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(1). TOMEGES FELULHITELESITES (ARCHIVALAS)

AZ ARCHIVALASROL

TORVENYI SZABALYOZASOK

A 114/2007 (Xll. 29.) GKM rendelet (a tovabbiakban GKM rendelet) — a digitélis archivalas szabdalyairdl — 2. § az aldbbi
alapkovetelményt fogalmazza meg:

(1) A megdrzésre kételezett a megdlrzési kitelezettség lejdrtdig folyamatosan kételes biztositani, hogy az elektronikus
dokumentumok megdrzése olyan mddon térténjen, amely kizdrja az utdlagos mddositds lehetdségét, valamint védi az
elektronikus dokumentumokat a térlés, a megsemmisités, a véletlen megsemmisiilés és sériilés, illetve a jogosulatlan
hozzdférés ellen.

(2) A megdérzésre kételezett kételes biztositani, hogy az 6rzétt elektronikus dokumentumok értelmezhetdsége (olvashatdsdga) - a
dokumentumok megjelenithetdségét lehetévé tevd szoftver- és hardverkérnyezet biztositdsdval - a megdérzési kételezettség
id6tartama alatt megmaradjon.

A MEGFOGALMAZOTT KOVETELMENYEK MEGVALOSITASANAK LEHETOSEGEI

Fokozott biztonsagl vagy mindsitett elektronikus alairassal ellatott dokumentumok esetében, a GKM rendelet 2. § (1)
bekezdésében szabalyozott kovetelményeknek az utdlagos modositas lehetGségének kizarasat biztositd sajat megdrzéssel, vagy
az elektronikus aldirasrél szolé 2001. évi XXXV. torvény [a tovadbbiakban EAT] szerinti elektronikus archivalds szolgdltaté
igénybevételével lehet eleget tenni.
A szabalyozasok tehat lehetévé teszik, hogy az elektronikus dokumentumokra vonatkozé meglrzési kotelezettséget a
megdrzésre kotelezett 6nalldan végezze el. Erre vonatkozdlag Iasd:
1)
,Elektronikusan aladirt dokumentumok hosszu tavi megdrzése esetén meg kell oldani az elektronikus alairas
érvényességének ellenGrzését akdr tobb évtizedes id6tavon is. Ennek soran kezelni kell az elektronikus alairasok
,eléregedése” problémajat, ugyanis a folyamatosan novekvé szamitdsi hatékonysag, a haldzatba szervezédés
lehetGsége és a kriptografia fejlédése id6vel az elektronikus aldirdsok biztonsagi meggyengiiléséhez vezethet.
Az archivalt dokumentumok kés6bbi megjelenithet&ségét és ellenbrizhetdségét is biztositani kell, fliggetlendl attdl,
hogy az aldirast |étrehozd és megjelenit6 alkalmazasokat hasznaljak-e még.
Amennyiben a megdrzést az érintettek maguk latjak el, kezelniiik kell a fenti miszaki problémakat. Ha az utélagos
madositds lehet&ségének kizdrdsa ugy torténik, hogy az elektronikus dokumentumot fokozott biztonsagu vagy
minGsitett elektronikus alairassal latjak el, és a megdrzésre kotelezett személy a megbrzési kotelezettségnek maga tesz
eleget, ugy
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. ha tobb elektronikus dokumentumon helyeztek el egyetlen, legaldbb fokozott biztonsagu elektronikus aldirast,
akkor azokat a megé6rzés soran is egyutt kell kezelni.

. a megGrzésre kotelezett személy koteles az elektronikus aldiras érvényességét ellendrizni, majd az [eat] szerinti
mindsitett id6bélyeg-szolgaltatd altal kibocsatott idébélyeget elhelyeztetni a dokumentum elektronikus aldirdsan, ha

ilyen még nincs rajta elhelyezve;
. ha a megé@rzési kotelezettség id6tartama hosszabb, mint az elektronikus alairas elhelyezését6l szamitott 11 év,
a megGrzésre kotelezett koteles beszerezni és megdrizni az elektronikus alairas hosszu tdva érvényesitéséhez sziikséges

informacidkat (az érvényességi lancot), valamint koteles mingsitett idGbélyeg-szolgaltatd altal kibocsatott id6bélyeget
elhelyeztetni az érvényességi lancon;
. tovabba a fent meghatarozott id6bélyegzést koteles megismételni akkor, ha a megGrzés ideje alatt a korabban

elhelyezett id6bélyeg olyan algoritmuson alapul, amely az [eat] szabdlyai szerint mar nem biztonsagos” (In: Nemzeti
Hirkozlési Hatdsag Hivatala: Elektronikus archivdldsi szolgdltatdssal kapcsolatos Hatosdgi tajékoztato, 2008. junius)

2)
Az elektronikus iratokra vonatkozé megdrzési kotelezettségnek azonban nem csak archivalasi szolgaltaté utjan lehet
eleget tenni. Nincsen akadalya annak sem, hogy a megdrzéssel kapcsolatos kotelezettségeket az igyvéd sajat maga
teljesitsen, akdr ugy is, hogy egyes részkotelezettségei vonatkozdsaban kils6 szolgdltatét vesz igénybe.” (In:
Elektronikus archivdlds — Altaldnos tdjékoztatds és vitairat, Készitette: dr. Homoki Péter tigyvéd, a Budapesti Ugyvédi
Kamara informatikai biztosa, a kamara elnokének felkérése alapjan, 2009. februar 19.)

MIT JELENT AZ ARCHIVALAS ELEKTRONIKUS ALAIRASSAL ELLATOTT DOKUMENTUMOK ESETEBEN

Az EAT 3. § (1) alapjan, ha egy dokumentumot érvényes elektronikus alairassal latnak el, akkor az igy hitelesitett dokumentum
joghatasat tekintve egyenrangu a papir alapu iratokkal:

,Elektronikus aldirds, illetve dokumentum elfogaddsdt - beleértve a bizonyitdsi eszk6zként térténd alkalmazdst - megtagadni,
jognyilatkozat tételére, illetve joghatds kivdltdsdara valé alkalmassdgat kétségbe vonni - a (2) bekezdés szerinti korldtozdssal -
nem lehet kizardlag amiatt, hogy az aldirds, illetve dokumentum elektronikus formdban létezik.”

A jogszabdly azonban csak az érvényes aladirdshoz kapcsol bizonyité er6t, tehat ahhoz, hogy az elGirdsoknak megfelel6en hosszu
tdvon megdérizhessiik a dokumentum hitelességét és az elektronikus alairas érvényességét, megfeleld hitelesitési formatummal
kell ellatnunk. Az ETSI altal specifikalt XAdES aldirds formatum figyelembe veszi a hosszu tava megl6rzés sordn az elektronikus
aldiras érvényességének fenntarthatdsagat.

Kilonb6z8 XAdES aldirdsi formatumot hozhatunk létre, ezek az aldirashoz csatolt adatok tekintetében kilonboznek (amelyek
alapjan a késébbiekben megallapithatd, hogy érvényes volt-e alairaskor az adott tanusitvany), valamint abban, hogy helyeziink-e
el az alairdson id6bélyeget és milyet.

Az archivdlashoz XAdES-A formatumu aldirassa kell kiterjeszteniink a meglévé dokumentumainkon szerepl$ alairasokat, vagy
pedig ilyeneket kell [étrehoznunk, illetve az ilyen formatumban Iévé alairasokat kell idénként Ujra archiv id6bélyeggel ellatnunk.
Az erre a formatumra torténd kiterjesztés soran beszerzésre keriilnek a tanudsitvany visszavonasi allapotdra vonatkozo adatok,
valamint egy archiv id6bélyeg keriul mindezekre. Az ilyen formaban 1évé alairds ellenbrzése a kés6bbiekben lehetséges anélkiil is,
hogy a tanusitvanyt kiadé hitelesités szolgaltatéhoz kelljen fordulni az érvényesség megallapitdsahoz.
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XADES ALAIRASI FORMATUMOK

=  XAdES-BES, XAdES-EPES

A XAdES-BES olyan rovid érvényességli aldirds, amely tartalmazza az aldirds id6pontjat, az aldirt dokumentum formatumat, az
aldirasi szabalyzat azonositéjat (XAdES-EPES), valamint az alairé tanusitvanyat (az ebben szerepl6 nyilvanos kulcs segitségével
gy6z6dhetiink meg ellenérzéskor arrdl, hogy a dokumentumot a tanusitvany tulajdonosa irta ald a csakis nala meglévé privat
kulcs segitségével). Ez a hitelesitési formatum nem tartalmaz id6bélyeget, igy az alairas id6pontjat nem megbizhatd forrasbdl (a
szamitogép drdja) csatolja az aldirds részletéhez. Az igy alairt dokumentumokkal a késGbbiekben a kovetkezd problémak
merilhetnek fel:

Tegyik fel, hogy az a tanusitvany, amellyel egy ilyen aldirast létrehoztak lejart vagy visszavonasra kerilt (pl. mert
feltételezhet6vé valt, hogy az aldird kulcshoz illetéktelenek is hozzaférhetnek, azaz kompromittdlédott). Egy XAdES-EPES
aldirassal hitelesitett dokumentumbdl a fenti esetben nem 3allapithaté meg teljes bizonyossaggal az, hogy az alairas tényleg
akkor késziilt, amikor a tanusitvany még érvényes volt! A XAdES-EPES alairas tehat csak addig érvényes, amig az alaird
tanusitvany érvényes. Az ilyen hitelesitési formatummal tehdt nem biztosithaté a dokumentumok hosszi tavi megdrzése,
mindenképp id6bélyegzéssel egyitt irjunk ala (XAdES-T) vagy pedig helyezziink el az ilyen dossziékon id6bélyeget a tanusitvany
lejarta el6tt (alairas kiterjesztése).

= XAdES-T

Olyan alairds, amely a XAdES-EPES 4&ltal tartalmazott elemeken kivil magaban foglal egy id6bélyeget, amely egy megbizhatd
id6bélyegzés szolgaltatd altal lett kibocsatva, s amellyel bizonyithatd, hogy az elektronikus dokumentum az idébélyegzé
elhelyezésének idépontjdban mar létezett, és annak tartalma nem valtozott (érvényes alairas esetén). Ennek eredményeképp,
ha az alaird tanusitvanya lejart vagy visszavonasra kertlt, a korabban (amikor még érvényes volt) késziilt aldirdsai érvényesek
maradnak, hiszen az id6bélyeg bizonyitja, hogy az alairas akkor késziilt, amikor a tanusitvany még érvényes volt (az id6bélyegzés
is alairas, amely soran az id6bélyeg szolgdltatd az altala biztositott megbizhatd id6pont adatot ellatja sajat alairasaval). A
tanusitvany lejarata utan ennek ellenére nehézségek merilhetnek fel az ilyen formatummal ellatott aldirdsok ellenGrzése sordan.
Aldiraskor, valamint az aldiras ellen6rzésekor mindig ellen6rzésre kertl, hogy a tanusitvany nem lett-e visszavonva. Ennek
ellenérzése megtorténhet ugynevezett visszavonasi listak (CRL) hasznalatdval. A Hitelesités Szolgdltaték bizonyos id6kozénként
kibocsatanak ilyen listakat, ezekben szerepelnek a visszavont tanusitvdnyok sorszdmai, visszavonasuk oka és id6pontja. Amely
tanusitvany rajta van ezen a listan, azzal nem lehet alairni!

2ix] 2%
Altalanos IV\sszavnnt tandisitvanyok lstéja | Alkalénos  Visszavont tandstvanyok listéja |
Informaécié a visszavont tantsitvanyok listajarél Visszavont tandstvanyok:
orozatszam [ wisszavonas datuma =]
0411 2008, jinius 13, 1255140 —
Mez8 [ Ertek. [ 04 le 2008, ktober 6. 10:05:24
[ - - e 2 e
Elislies info@netiack, hu, HetLock Minosite. . g B
[ElHatalyba lépés dat... 2009, jilius 20, &:00:03 prwsprrperadl ]|
Elrovetkess frisshes 2009, julius 21, 2:00:03
[Flalsirasi dgoritmus shatRsa [ Visszawont tandisitvany
Mezd [ Ertek
Sorozatszam 0423
Visszavanés datuma 2008 jirius 16. 155418
visszavands okénak kidia A bulajdonos adatal megualoztak (3)
. 4 »
Ertck: | LBl
Ertek:
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Két esetben jelentkezhet ezzel kapcsolatban probléma. Egyik eset amikor — tételezziik fel — a privat kulcsot tarold chipkartyat
ellopjak — igy, az azzal vald visszaélésnek még a lehet6ségét is kizdrandd — a tanusitvanyt a tulajdonosa vagy a szolgaltatd
visszavonja. A visszavonas id6pontja és a kovetkezd CRL kibocsatasa kozott azonban id6 telhet el (maximum 4 6ra), igy utdlag
nem allapithaté meg, hogy az alairas nem a két id6pont kozott tortént-e meg. Tovabba, ha ugyanezzel a tanusitvannyal késziilt
aldirast ellenérziink a lejarta utan, akkor az éppen aktualis CRL-bSl nem deriil ki, hogy ez a tanusitvany még a lejarta el6tt vissza
lett vonva (a lejart tanusitvanyok ugyanis lekeriilnek a CRL- listardl).

LehetGség van OCSP hasznalataval is ellendrizni a tanusitvany allapotat (OCSP=Online tanusitvanyallapot szolgaltatas), e
szolgaltatas segitségével rogton az alairas pillanatdban meggy6z6dhetiink a tanudsitvany allapotardl, érvényességérdl és a valasz
aldirt eredményét csatolhatjuk is az aldirdshoz. Ezzel a mddszerrel a lejarat utdn is ellenérizheté a tanusitvany aldirds
id6épontjaban vald érvényességi statusza, ennek ellenére javasolt olyan aldirasi forma létrehozasa, amely ezeket az informdacidkat
csatolja (alairaskor vagy még a tanusitvany lejarata elStt) az aldirds részleteihez, igy ezeknek az utdlagos beszerzése nem
jelenthet majd problémat.

(Tovabba, a GKM rendelet 4. § kifejezetten el is irja ezen informacidk beszerzését az olyan dokumentumok esetében,
amelyekre 11 évnél hosszabb megérzési kotelezettség vonatkozik)

= XAdES-C

Ahogy az el6bbiekb6l mar kiderllt, egy dokumentumon elhelyezett aldirds érvényességének hosszutdvon torténd
megdrizhetésége azon mulik, hogy milyen tovabbi adatokat csatolunk az alairashoz, amelyek alapjan a kés6bbiekben
megbizonyosodhatunk a tanusitvany alairas idépontjaban vald érvényességérél.

Az XAdES-C alairasi forma annyiban kiilénbozik az el6z6t61 (XAdES-T), hogy az aldirasba itt bekeriilnek azok a — tanusitvanyra
vonatkozo, aktualis — visszavonasi informacidk is, amelyek beszerzése a késGbbiekben amugy nem volna lehetséges. Mivel a
visszavonasi listak szakaszos kibocsatasa miatt a tanusitvany allapotara vonatkozd informaciot csak a kévetkez6 (aldirds utani)
CRL tartalmazza; a visszavonasi allapot CRL hasznalataval térténd ellenGrzése soran ilyen alairast nem is lehet egyetlen Iépésben
|étrehozni; el6szor ala kell irni XAdES-T formatummal, majd a kivarasi id6 utan (altaldban 4 éra) ki kell terjeszteni XAdES-C
formatumra. (A kivarasi id6 az a legrovidebb idGtartam, amelyet a kezdeti ellen6rzéshez ki kell varni, annak érdekében, hogy az
aldiré vagy egy mas erre feljogositott szerepl$ altal esetlegesen kért visszavonasi kérelem megjelenhessen a szolgdltatd altal
biztositott visszavonasi allapot informacidk (CRL) kozott). A vallalt kivarasi id6t pedig a Hitelesités Szolgaltatok hatarozzak meg
szolgdltatasi szabalyzatukban.

Az XAdES-C alairas addig érvényes, amig aldirasra hasznalt kriptografiai algoritmusok nem gyengiilnek meg, avulnak el (a
technoldgia fejlédésével egyre hosszabb kulcsokat, egyre biztonsagosabb algoritmusokat haszndlnak a titkositasra,
lenyomatképzésre). Egy elavult algoritmussal késziilt alairas elveszti bizonyitod erejét. A kozeljovSben keril bevezetésre példaul a
biztonsagosabb SHA?2 algoritmuscsaldd; a jelenlegi (SHA1) algoritmussal készilt aldirasok el6bb-utobb akdr megbizhatatlanna is
valhatnak (az 512 bit hosszusagu kulccsal késziilt aldirasok példaul mara elavultnak szamitanak).

Ezen problémakkal szemben nyujt védelmet az XAdES-A (archiv) aldirds. Az elektronikus dokumentumok archivalasara

srs

vonatkoz6 elGirdsoknak az XAdES-A hitelesitési formatummal ellatott dokumentumokkal tudunk eleget tenni.

=  XAdES-A

Amennyiben az XAdES-C alairas altal tartalmazott valamennyi elemet (tanusitvanyok, id6bélyegek, visszavondasi informacidk) egy
tovabbi — un. archiv — id6bélyeggel latjuk el, XAdES-A aldirdst kapunk.

Ezzel a ,kils6” idGbélyeggel lehet6vé valik az aldirds adatainak (kiaddi tanusitvanyok, id6bélyegzé tanusitvanya, visszavonasi
informacidk), valamint az aldirasra hasznalt kriptografiai algoritmusoknak a védelme; alkalmazasdval azok lejarta esetén is
érvényes marad az alairas. Ez az id6bélyeg ugyanis bizonyitja azt, hogy az aladiras még akkor készilt, amikor azok még érvényesek
voltak.
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Azonban az XAdES-A aldiras is karbantartast igényelhet. Az algoritmusok elavuldsa ugyanis az aldirason elhelyezett archiv
id6bélyeget is érinti. Amennyiben Uj algoritmusok lépnek életbe, valnak kotelez6vé, az Uj algoritmusu alairasokkal felil kell
hitelesitentink a meglévéket azok érvényességének megbrzése céljabdl. (Az archiv idGbélyegek tovabba biztositékot jelentenek
azzal szemben is, ha netdn a Hitelesités Szolgaltaték kiaddi tanusitvanyainak privat kulcsai kompromittalddnanak. Erre ugyan
nagyon kicsi az esély, de ez sem hagyhato figyelmen kiviil).

Az ilyen formatumu aldirds tehat mindaddig érvényes, amig az alairdas soran hasznalt kriptografiai algoritmusok és kiaddi
tanusitvanyok érvényben vannak. Az alairds ellenérzéséhez sziikséges valamennyi informacid itt csatolva van az alairashoz, igy
egy utdlagos ellenérzéskor nem feltétlen sziikséges a tanusitvanyt kiadé szolgaltatohoz fordulnunk.

Ami a rendszeres archiv id6bélyegzést indokolja az valdjaban az, hogy amikor egy kiaddi tanusitvany kompromittaléddsa vagy a
hasznalt algoritmus feltdrése nyilvanossagra keril, akkor mar utélag nem javithatd az aldiras; az Uj algoritmussal, kiadoi
tanusitvannyal késziilt id6bélyegeket, még ezek el6tt kell elhelyezni a dokumentumon. Mivel pedig az ilyen eseményeket senki
nem latja el6re, a gyakoribb id6bélyegzés noveli a biztonsagot. Javasolt tehat a Hitelesités Szolgaltatonktdl szarmazéd
tdjékoztatasokra is odafigyelni.

Egyediil az XAdES-A alairas az, amely ilyetén mddon karbantarthatd, és amelynek hosszu tavu érvényessége biztosithatd. Az
aldirdsok kiterjesztését nem feltétlen kell az aldironak végezni, barki megteheti, aki rendelkezik minésitett idébélyeg
hozzéaféréssel.

Mint lathato, az elektronikus archivalds gondos odafigyelést, a technoldgidk nyomon kovetését igényli, nem beszélve arrdl, hogy
az aldirasok folyamatos karbantartdsa mellett, biztositani kell az elektronikus dokumentumok - a GKM rendelet 2.§-nak
megfelelS - megbrzését, a torlés, a megsemmisités, a véletlen megsemmisiilés és sériilés, illetve a jogosulatlan hozzaférés ellen.
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ARCHIVALAS NETLOCK KLIENS OLDALI ARCHIVALO PROGRAM SEGITSEGEVEL - AMIT TUDNI

ERDEMES

A NetlLock Archer program azok részére nyujt segitséget, akik az elektronikus dokumentumok megé6rzésére vonatkozd
kotelezettségiknek onalléan kivdnnak eleget tenni, viszont nem jelent komplett archivalasi megoldast. Fontos tudni, hogy a
program segitségével csak az aldirdsok ellenérzése és a sziikséges XAdES-A formatumra valé kiterjesztése torténik meg. Ezzel
eleget tehetiink az ,,utélagos mddositas lehet&ségének kizdrasa” kovetelménynek (egy alairas akkor is érvénytelenné vilik, ha az
aldirt dokumentum tartalma megvaltozik az aldirds utan), de a torlés, a megsemmisités, a véletlen megsemmisiilés és sériilés,
illetve a jogosulatlan hozzaférés ellen tovabbi intézkedések megtételére lesz még sziikség. Tovabbi fontos tudnivalé még, hogy
az XAdES-A formdatumra vald kiterjesztés — noha pillanatnyilag valéban megfelel a hosszi tavd megdrzésre vonatkozd
kovetelményeknek és elGirdsoknak — nem biztos, hogy végleges megoldast biztosit. A vilag valtozik és fejlédik, ezért sziikséges a
vonatkozé szabvanyok és el6irdsok folyamatos figyelemmel kovetése, mely esetleg médositdsokat tehet sziikségessé.

MIRE HASZNALHATO A PROGRAM

A program segitségével lehetGség van dossziék (e-aktdk) tomeges archivalasara, igy valamennyi meglévé dossziénkat egyetlen
mdvelettel archiv alairassal lathatjuk el.

A program ellenérzi a dosszién (e-aktan) 1évé aldirast. Az ellenGrzés alapértelmezetten OCSP segitségével torténik, igy a
tanusitvany visszavonasi allapotardl azonnali vélasz szerezhet6, nem sziikséges kivarasi id6 hasznalata (Kivdrdsi id6: A kivdrdsi
id6 az a legrévidebb idétartam, amelynek el kell telnie az aldirds létrehozdsa és a tanusitvdnyokra vonatkozd visszavondsi
informdcio beszerzése (azaz a kezdeti ellenérzés befejezése) kézott.). Amennyiben OCSP-t nem lehet haszndlni az ellenérzéshez,
de CDP informacié elérhetd, akkor a program CDP hasznalatdval ellenérzi az alairast (CDP= CRL Distribution Point; a program a
tanusitvanybdl kiolvassa a visszavonasi lista elérési cimét).

Kérjik, hogy a program haszndlata soran az aldbbiakra mindenképp legyen figyelemmel:

* Amennyiben az ellen6rzés azt taldlja, hogy sem a dosszién, sem a dossziéban Iévé dokumentumon nincs aldirds, vagy az
alairas érvénytelen, esetleg nincs elegend6 informdacid az érvényesség megallapitasahoz, a program felkinalja aldirasra
azt. Itt On jogosult elddnteni, hogy ala kivanja-e alairni az dllomanyokat vagy sem. Amennyiben igen, akkor az aldiras
utan régtdon megtorténik a kiterjesztés is XAdES-A_MELASZ2* vagy XAdES-A formdatumra, azaz a program csatolja a
teljes tanusitvany lancot, az aktualis visszavonasi listat és OCSP valaszt, valamint elhelyez egy archiv id6bélyeget
mindezeken.

e A program mas szolgaltaték tandsitvanyaval alairt dossziét is sikeresen ki tud terjeszteni XAdES-A formatumra, valamint
aldiras is készithet6 ilyen tanusitvanyokkal, azonban akinek olyan szolgdltaté biztositja az id6bélyegzést, amely
szolgaltatd autentikaciot igényel az id6bélyeg kérés soran, az nem fogja tudni hasznalni a programot (ebben az esetben
kérjiik, vegye fel a kapcsolatot Ugyfélszolgalatunkkal, itt tajékoztatast kap arrdl, hogy hogyan juthat egyedi id6bélyeg
URL-hez).

e A program hasznalatahoz sziikséges egy bementi-, és egy kimeneti konyvtar |étrehozasa (Bévebben lasd a ,,Program
hasznalata” pontot). A ,bementi kdnyvtar” az a konyvtar, ahol az archivaldsra varé dossziék taldlhatdk, a ,kimeneti
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konyvtar” pedig az, ahova a feldolgozott, archivalt allomanyok keriilnek. A kimeneti kényvtar nevét, helyét On jogosult
meghatarozni. Ezen tilmenden lehetéség van arra, hogy On egy olyan funkcionalitdst valasszon, hogy a bemeneti
konyvtarbdl a hitelesitett allomanyok atmozgatasra keriljenek a megadott kimeneti konyvtarba.

Vegylk azt a példat, hogy van egy ,,2009. junius” nevl konyvtaram, amiben van 10 db dosszié. Szeretném, ha ez a 10
dosszié archivaldsra keriilne és az allomanyok atmozgatasra keriilnének egy — altalam létrehozott —, , Archivalt 2009.
junius” nevl konyvtarba. Ebben az esetben, a hitelesitést kovet6en a 10 db dosszié ,eltlinik” a ,,2009. janius” nevd
konyvtarbdl, és helyette az , Archivalt 2009. junius” nevl konyvtarban lesz megtaldlhaté (amennyiben a program
Beallitasok fellletén megadtam egy konyvtarat a ,Feldolgozott dossziék kdnyvtara” opcional, az eredeti dossziék ide
kerilnek bemasolasra).

e A program hasznalatanal kérjik, mindenképpen figyeljen arra, hogy amennyiben az ,atmozgatds” funkciot nem
valasztotta ki és a program felliletén valtozatlanul hagyja a ,bemeneti kdnyvtarat” (tovabba a szlrés az ,_archivalt”
jelz6vel ellatott fajlokra opciot sem kapcsoljuk be), akkor a bementi kényvtarban lévé valamennyi dosszié minden

alkalommal feldolgozasra fog kertilni (bévebben lasd ,, Program hasznalata” pont).

*  Amennyiben On a Magyar Allamkincstar honlapjan beadott kérelmeket is elmenti (nem a befizetési igazolast, amit a
Magyar Allamkincstar kiild vissza, hanem a kérelmet), lehetésége van arra, hogy kivalassza; ezeket az allomanyokat
kivanja-e archivalni (b6vebben lasd ,,Program hasznalata” pont).

*A MELASZ formatumot az elektronikus alairé alkalmazas fejleszté cégek képviselGi dolgoztdk ki (MELASZ=Magyar Elektronikus Aldirasi
Szovetség). Egy olyan egységes formatum elfogadasa és értelmezése volt a cél, mely a letagadhatatlansag céljabdl készitett fokozott
biztonsagu és mindGsitett elektronikus alairasokra nézve biztositja a kiilonb6z6 fejlesztésl hazai alkalmazasok egyilittm(ikods képességét. A
megallapodasnak megfeleld alairds-létrehozé alkalmazasok képesek az egymas altal Iétrehozott aldirdsokat ellendrizni, s azokat (az egységes
formatumon beliil) azonos eredményre jutva egységesen értelmezni.
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A PROGRAM TELEPITESE ES REGISZTRALASA

A PROGRAM TELEPITESE

A program telepitését a weboldalrél let6ltott, majd kitomoritett allomany elinditasaval tudjuk megkezdeni.

A telepitési nyelv kivalasztasa utan, majd a licenc szerz6dés Vilasszon telepitési nyelvet
elfogaddsa utan menjink végig a telepitési folyamaton a
Tovabb gombbal.

| ‘“alassza ki a telepités sordn haszndlandd
T nyelvet

8 MetLo her Telepitd

2 T Licencszerziidés
UdVOZ’h"a( Z) !\letl,‘OCk Archer Olvassa el a kovetkezd fontos infarmacidkat a folptatas eldtt.
| Telepitd Varazslo.

Alz] MetLock Archer 1.1.0.160 a szamitagepeére fog keriini. Kérem, olvazza el az aldbbi licencszerziidést. El kel fogadnia a szerzbidés feltételsit a

. . telepités folptatasa elditt.
A telepités folytataza eldtt ajanlott minden mas futd alkalmazast
| bezarni

LICENC SZERZODES -
\ A folytatshoz kattintzon a Tovabb gombra, vagy a Mégse

| gombra a Telepitébel tarénd kiépéshez,
I ASZERZODES TARGYA

1. A MNetlock Informatikai és Haldzathiztonsagi Szolgaltate Kft (a
tovAhhizakhan- Metl ackl a ielen s7ersidéshen forlaltak szerint a7

Elfogadom a szerzidést ‘ License npomtatésa |
() Mem fogadom el a szerziidést =

. netlock. bu Tovabb » | Mégze | ww. hetlock.hu | < Missza |10Vébb> | Mégse |

8 NetLack Archer Telepitd

VYalasszon telepitési helyet | cr e
Howva kerilion telepitésre afz] NetLock Archer? | e( Z)’ NTFLbOCI'!( Qrcher Te|eplt0
arazslo berejezese

=1 A Telepitd afz) MetLock Archer alkalmazast a kivetkezd mappaba fogja Al2] MetLock Archer telepitése befejeztidatt. A2 alkalmazast a
J telepiteni. letrehozatt ikonok, kivalasztasdval indithatja,
& folptatéshoz kattintzon a Tovabh gombra, M asik mappa kivalasztéséhoz kattintson a | Kattintson a Befejezés gombra a TelepitShdl taténd kilépeshez.

T alldzas gombra.

|E:\Program Files\MetLock Arched | | Talldzas... MetLock Archer elinditasa

Legalabb 23,9 MB szabad lemezteriiletre van sziikséq.

. netlock. hu < Missza Towabb > Mégse | ww netlock hu Befejezes
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A PROGRAM REGISZTRALASA

A programot a hasznalathoz regisztralni kell. Enhez inditsuk el a programot, majd kattintsunk a Regisztracié gombra.

i/ Regisztacio

Kérjik, a regisztradichoz adja meq az alabbi adatokat, majd kattintson a Menkés &s Kildés gombra, &
program az alapértelmezett e-mail kisnssel kildi el a regisztracias levelet a MetLock kFE, e-mail cimére,
amennyiben nem rendellezik e-mail ienssel, kérjik az elmentett sziveges regisztracids Fajlt kildje el
a MetLock Kft, dmére, :

Felhasznaldi adatok:

1 Felhasznals neve: Dr. Ugywid
Szervezet: Ugyvéai.lroda
.: B dilit Sk, Szerveret székhelyve: Budapest|
E-mail cim;

drugyved@ugyved.hu
30 MOKKA Indiésa...

i

ﬁl L warsd karasdza, .. ‘ ; [N
“.51/::" Menkés és Kildés,

of | Feliratkozas & MetLock kFt, hirlevelgre, ami frissitéseinked], akicdinkrdl és j termékeinkrdl szal,

Telefonszam {opcionalis):

Regisatrécii, |

A Néviegy...

A felhasznaldi adatok megadasa utan kattintsunk a Mentés és Kiildés gombra. A regisztracids adatokat el6bb mentsik el, majd —
amennyiben van beallitott levelez6 program a gépilinkén — a program az dltala meghivott levelez6ablakba beilleszti a
regisztracios adatokat. Ezutan csak a Kiildés gombra kell kattintanunk. (Ha nincs bedllitott levelez6programunk, az elmentett
(.txt) fajlt csatolva kildjuk el az archer@netlock.hu cimre).

Hel: | £ MOKKA dossaidk v Q& m

P90 - Netiock Kliens Didali Regisztracid - Uzenet (HTMA

@

ES: b3

o T e Y = Rl A ]| &
. = Beillesziés FDAW-A Cim- Nevellendrzés || Fajl  Elem Nevisoykariya Naptar Aiiss | irtérznds | G || Helesiris | Attach by
w =R - jegyzék catoliss catolas - - § - i
= 5 zeri 526

Yousendi Opian:

| B "

Agztal = Cinzett [seprort@neticcku
Cuis=) vasnotian., | [

fisk = | [nukasmsoet | [

Dokumentumok e et s et Feginds

" Felnzsanslé neve: Cr. Ugpéd a
: Szervezet: Ugyvédi Iroda
Sajdtgép Szerveret székhelye: Bp.

E-mail cim: drugyved@mail hu
Regisziracié médja: NLO verzi§ regisatralésa

w3 Regisziraciés azonosits: 205A-38B5-F367-0850-8AA3-0622-BEDC-0381
Halieati helyek

£ j®

Féiiné regisatracit tit v e )

Fail tipusa e ——— v [ Mege |

Az elklldott regisztracids adatok alapjan a NetLock Kft. munkatdrsai elkészitik a licenc fajlt, amelyet vélasz e-mailben kiildenek
vissza. A csatolt arciver_key.dat fajlt le kell menteni a program telepitési kényvtaraba, amely alapértelmezetten a C:\Program
Files\NetLock Archer. A regisztracios kulcs kizardlag arra a gépre érvényes, amelyrél a regisztraciot kildték. Amennyiben masik
gépre is telepiteni szeretnénk a programot, a masik géprél is kell regisztracios kérelmet kildeni. Sikeres regisztraciordl az elsé
inditas utan értesitést kapunk.
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Informacid A

= | Regisztracidja sikeres volt,
1 koszanjilk, hogy a MetLock Eft, Metlock Archer terméket valasztotta,

A PROGRAM FRISSITESE

A program minden inditaskor ellendrzi, hogy elérheté-e

Ujabb verzié, amennyiben a Bedllitdsok panelen bejeldltik & Bedlitasok J
az ,Automatikus webes frissités ellenérzés induldskor” |@'—|
.z P ~. .z . MOKES Inditédsa. ..
opciét. Ezt az ellen6rzést az Uj verzio keresése gombra _

kattintva is elindithatjuk. | regsatracs.. |

O Neviegy,.. |

Amennyiben a program azt érzékeli, hogy van Ujabb verzid, felkindlja letoltésre annak telepitd csomagjat, majd el is inditja azt. A
friss verzié telepitésének Iépései megegyeznek az elss telepitéskoriéval.

A TELEPITES UTANI FELHASZNALOI BEALLITASOK

Altaldnos
Beallitasok X |
5 dlealénos [y Hitelesités | [y Halzat Megielengs
Kanyvtar bealitasok
Eeldolgozott dossziék kinywtar:  GriFeldolgozatt. Dossziek
Automatikus mikodés
[ Automata aldiras, ha seiikséges - alairas nélkdli dosszigk aldirasa ¥ADES-T Formatummal.
|of] MAK illeteks £s kilsgteritési befizetési igazoliskerelmek automatikus kiszirése & keresési eredményekbdl
| abvétel elismervények automatikus kiszlirése a keresésl eredményekbil
[V " _archivalt" jelzével ellstatt Fajlok kiszlrése a keresési eredményekbil
Automata Fjlnéy elnevezés
[+ Archival Fajlnévhes fiizze hozad az '_archivalt' jelzdt,
(] Archivalt fajinévhez Flizze hozza az archivalas idejét.
[~ ] Archivalt Fajlok keriilienek a bemeneti konyvtarba, ha az automata Fajinévhez jelzdt (a fenti két opcid) haszndlunk
|| Loggolds engedélyezése
Automatikus webes frissités ellendrzes induldskor
|| Hirdetések megjelenitése, smikor azok slérhetik
Alairas
Felhaszndlt alapértelmezett bantsityanya: MetLock Teszt Alairo tanusitvany { Tandsitwany kivlasztis. .. J
| W Fokozott aldiras készitéce (00 Mindsitett aldiras készitése |
Hash algoritmust  alapértelmezett (SHAZSE) Idébélyegees hash algoritmusa kiterjesztésnel: Alapértelmezett {SHAZSE) -

| P\z%«{] @ -
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Koényvtar beallitasok

Itt adhatd meg, hogy a program mely mappaba madsolja a dossziékat a feldolgozas utan. A kivalasztashoz kattintsunk a sor végén
Iévé mappa ikonra, majd tallézzunk ki egy |étez6, erre a célra létrehozott mappat.

Feldolgozott dossziék konyvtar: ide lesznek bemdsolva a ,,Bemeneti konyvtarbdl” azok az eredeti dossziék, amelyek sikeresen

feldolgozasra keriltek (megtehetjik, hogy ezt a mez6t liresen hagyjuk, ebben az esetben az eredeti dossziék a helyiikon
maradnak és masolat sem készil réluk).

Automatikus miikédés

Lehet8ség van elGzetesen megadni, hogy a program hogyan jarjon el automatikusan azokkal a dossziékkal, amelyek ujbdli
alairast igényelnek (aldiratlan, érvénytelen aldirast tartalmaz, vagy amelynek érvényessége automatikusan nem ellenérizhet§),
valamint a kiterjesztett alairassal sikeresen ellatott dossziékkal.

Automata aldirds, ha sziikséges: ezen opcid bejelolésével a program — azon dossziék esetében, amelyek nem tartalmaznak

aldirast vagy érvénytelennek taldlta azt, illetve amelynek az érvényességér6l automatikusan nem tudott meggydz6dni —,
automatikusan kezdeményezi az aldirdst; nem kindlja fel listaban az aldirandé dossziékat, hanem roégton megjelenik a
tanusitvany kivalaszté ablak, majd a PIN-kéd kérés. Amennyiben nem jel6ljik be ezt, a bemeneti kdnyvtarban Iév6 dossziék
ellen6rzése utdan megjelenik azoknak a dossziéknak a listaja, amelyeket Ujra ald kell irni. Lehet6ség van a listdn szerepl6
dossziékbdl kivalasztani, mely dossziék kertljenek aldirasra és melyek ne.

Sikeres kiterjesztés utan és a ,Feldolgozott dossziék kdnyvtarba” masolas utan, torlédjon a ,Bemeneti konyvtarban” Iévé forras

dosszié: ezen opcidét akkor jeloljik be, ha nem akarjuk, hogy az eredeti dosszié a ,Bemeneti kdnyvtarban” is megmaradjon.
Annyiban javasolt ezt bekapcsolni, hogy a kés6bbiekben a ,Dossziék keresése” gombra kattintva, nem fogja ujra felkindlni
feldolgozasra azokat a dossziékat, amelyek mar egyszer Ujra ala lettek irva vagy ki lettek terjesztve (az eredeti forrds dossziékat
egyébként megtalalhatjuk majd a ,Feldolgozott dossziék konyvtarban”).

Akkor is bekapcsolhatjuk ezt az opcidt, ha azt szeretnénk, hogy az archivalt dossziéink az eredeti helylkre keriljenek. Ebben az
esetben kapcsoljuk be (lentebb) az ,Archivalt fajlok keriilienek a bemeneti kényvtdrba, ha az automata fdjlnévhez jelz6t
haszndlunk”, valamint az ,,Automata fdjlnév elnevezés” opciét.

Ha nem adtunk meg egy létez6 mappat a , Feldolgozott dossziék kdnyvtara” mezénél, nem fog torlédni a forrds dosszié még
akkor sem, ha itt bejeloltik ezt az opciét! igy nem fordulhat elS, hogy a program torli a forras dossziét anélkil, hogy egy
masolatot készitene a kivalasztott mappaba.

Hasznalhatjuk ugy is a programot, hogy ezt az opciét nem kapcsoljuk be, hanem minden feldolgozas el6tt megadunk egy Uj
bemeneti konyvtarat.

MAK illeték- és koltségtéritési befizetési igazoldskérelmek automatikus kisziirése a keresési eredményekbdl: amennyiben ezt

bejeléljik, a ,bemeneti konyvtarban” lefutatott keresési eredményekben nem fognak szerepelni az utalvanymintak kérésekor
letoltott alairt dossziék (pl. 1035731010718986.dosszie), igy azok kiterjesztése sem fog megtorténni (a program a fajl neve
alapjan szlr (alapértelmezetten ez az Gigyazonositd szam), tehat ha mentéskor atneveztik a kérelmeket, akkor azok megjelennek
a keresési eredmények kozott).

Atvételi elismervények automatikus kisz(irése a keresési eredményekbdl: az olyan dossziét, amelyet azért hoztunk létre, hogy

hitelt érdemléen bizonyithassuk altala, hogy egy dossziét az aldiras id6pontjaban atvettiik, kihagyhatjuk az archivalasi
folyamatbdl ezen opcid bekapcsolasaval.
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Az ,archivadlt” jelzével ellatott fajlok kiszlirése a keresési eredményekbél: ezt az opcidt akkor érdemes bekapcsolnunk, ha olyan

mappakezelési megoldast valasztunk (lentebb), hogy az archivalt dossziék a bemeneti konyvtarba keriljenek, ,_archivalt”
jelzével ellatva. igy a bemeneti konyvtarban lefuttatott (megismételt) ,dosszié keresése” parancsra a program nem fogja listazni
a kordbban mar archivalt dossziékat.

Automata fajlnév atnevezés
Az itt taldlhato beallitasokkal médunk van megadni, hogy a program hogyan kezelje, jel6lje a feldolgozott (archivalt) e-aktakat.

Archivilt fajlnévhez flizze hozza az’ archivalt’ jelz6t: ebben az esetben az torténik, hogy a sikeres feldolgozas utan (az altalunk

megadott helyen; pl. a kimeneti- vagy a bemeneti konyvtarban) létrej6tt, immar archiv idGbélyeggel ellatott e-aktak fajlneveihez
— a késGbbi beazonosithatdsag érdekében — hozzaf(izi az ,,_archivalt” jelz6t.

Archivalt fajlnévhez flizze hozzd az archivalads idejét: ennek bejeldlése esetén az archivalt fajlok neve a feldolgozaskori aktudlis

datummal lesz kiegészitve. (e két opcid bejelélésével pl. a korabbi, XY Kft. Bejegyzési kérelme.dosszie fajlt az archivalas utan igy
taldljuk meg: XY Kft. Bejegyzési kérelme_archivalt_20100211_133616.dosszie).

Archivalt fajlok keriilijenek a bemeneti kényvtarba, ha az automata fajlnévhez jelz6t hasznalunk: a programot hasznalhatjuk

olyan beallitasokkal is, hogy az archivalt e-aktakat nem egy altalunk tetsz6legesen megadott kimeneti konyvtarba helyeztetjiik,
hanem a forras fajlok eredeti helyére masoltatjuk be 6ket. Ezek a fajlok nevébe illesztett jelz6 segitségével lesznek
megkilonboztethetbek az eredetitél (*_archivalt_ddtum.dosszie). Abban az esetben, ha ezen opcié bekapcsolasa mellett
fentebb bejeloltiik a ,Sikeres kiterjesztés utdn és a , Feldolgozott dossziék kényvtdrba” mdsolds utdn, térlédjén a , Bemeneti
kényvtdrban” lévé forrds dosszié” opciot is (valamint megadtunk egy mappat a ,feldolgozott dossziéknak” is), a program ugy fog
eljarni, hogy minden sikeresen feldolgozott e-aktat az eredeti helyén lecseréli az archivalt verzidval, az eredetit pedig 4tmdasolja a
,feldolgozott dossziék” mappdba.

Loggolas engedélyezése: ezen opcid engedélyezésével, a program napldzza a folyamatokat; az esetlegesen el6forduld hibak

esetén segitségil szolgalhat a hiba okdnak megallapitdsdaban. A log fdjlok a felhasznaldi profil konyvtdraban, az Application
Data\NetLock Archer koényvtarba keriilnek, datummal és id6ponttal elldtott fajlokba (C:\Documents and
Settings\”felhaszndlé”\Application Data\NetLock Archer).

Automatikus webes frissités ellenérzés inditdskor: ennek bejeldlése esetén, minden inditdskor ellenérzi a program, hogy

rendelkezésre all-e Ujabb program verzié. Ha talal frissebb verziot, akkor errdl értesitést ad, és kérésre letblti a telepité
programot, majd el is inditja. Azért javasolt ennek bekapcsoldsa, mert segitségével értesiilhetiink legegyszer(ibben az Ujabb
programverzid kiadasra keriilésérdl. Fontos, hogy az id6nként elvégzendd archiv id6ébélyegzést mindig az aktuadlis, legfrissebb
programmal végezziik, mert az esetleges lenyomatképz6 algoritmus valtozasokat, kiaddi tanusitvanyok megujulasat, a
fejlesztések soran nyomon kovetjiik és az ezekre vonatkozé ellen6rzések beépiilnek a programba is.

Felhasznalé alapértelmezett tandsitvanya

Itt kivalaszthatjuk azt a tanusitvanyt, amellyel az esetlegesen Ujra alairasra szoruld dossziékat ald kivanjuk irni. Az itt beallitott
tanusitvany az aldirds el6tt felugrd , Tanusitvany kivalasztas” ablakban ki lesz jeldlve, csak a ,Kivalasztas” gombbal el kell fogadni.
Az aldiras fajtajat (Fokozott biztonsagu/Minésitett) az alaird tanusitvanyunk tipusanak megfelel6en valasszuk ki.

Alairas

Lehet8séglink van megadni a programnak, hogy milyen lenyomatképzé6 algoritmust hasznaljon alairaskor. Az alapértelmezett
bedllitdsok modositasara abban az esetben van szikségiink, ha a chipkartyank nem tamogatja a fejlettebb SHA2-es algoritmust
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(pl. Micardo kartya, de a szoftveresen tdrolt tanusitvanyok sem haszndlhatdk igy Windows XP alatt!). Ebben az esetben a hash
algoritmust allitsuk at SHA1-re, az id6bélyegzés hash algoritmusat pedig ettdl fiiggetleniil hagyjuk az SHA2 algoritmusra allitva.

Hitelesités

Beallitasok

@ Aralénos | @ Hielosivés |y Halszat | [BS] Megjelenes
Felhasznald azonositd

Felhasznala FIN szonosita: |

Kiaddi bandsitvanyok.

MetLocl
MetLock Uzleti (Class B) Tanusitvanykiado
MetLock Expressz (Class C) Tanusitvanylkiado

KGYHSZ (Public Administration Root CA - Hungary) | * Mazgat Fel

MNetLock (Class B) Kézigazgatasi Tanisitvanykiadd _—
MetLock Minositett kKozigazgatasi Tanusitvanykiado |
NeH ek [izlet (TlAss B Tamristoanvkiadi w ¥ ez |

Wisszavonasi lista (CRLY

Hozzdadandd URL:

| ‘%’ Hozzaad |
http:jfumw, netlock hufindese. copminositettrawierl=mshes A " |
hiktp ) e, netlock, hufindesx, caizminositettfr awcrl=mkozig ‘ x Kijelol toriese |
hittp: v, netlock, hufindex., cgitr awscrl=uzleti ‘ * =
hitkp: v, netlock, hufindesc, cqitrawicrl=blkozig 5 ozaattslin
hiktp: v kgyvhsz .gov hujKGYHSZ_CA_ 200607 19.crl
| * Mozgat |e |
QCSP URL lista
Hozzdadandd URL: | b hozasd |
http:,i,iwwwmet\oc‘k‘hu)’ocsp‘cgl ‘Xill
http:/focspl.netlock. hufgeld.cgi L ol S |
http:/irookocsp2009, e-szigno.hu e Te—
https:}/bra.e-szigno, hufaocsp ‘ * Mozgat Fel |
| + Mozgat e |

}p St 4 ok _‘H x Mégsem ‘ I 6 Sugd i

Felhasznald PIN azonosito:

Ebbe a mezébe kell beirnunk az e-mailben kapott egyedi azonositét ahhoz, hogy haszndlni tudjuk a programot a rendelkezésre
allo kreditiink igénybevételével.

Kiadéi tanusitvanyok

e 21x]
Itt tudunk kiaddi (Root) tanusitvanyokat hozzaadni a Het [ Tondaironn HoliE

listdhoz. Az aldirdsra haszndlt tanusitvanynak a kiadoi

[ElkGiHSZ_CA_20060719,cer

gyokértanusitvanya kell, hogy szerepeljen ebben a listaban, “?é* S
ugyanis ellenérzéskor a teljes hitelesitési lancot fel kell Aol

épiteni; az aldiré tanudsitvanyt vissza kell vezetni egy _
megbizhaté Hitelesités Szolgdltaté tanusitvanyara. A o
hozzaadashoz kattintsunk a lista melletti Hozzdad gombra, %p
ez utan kivalaszthatjuk, hogy tanusitvanytarbdl vagy fajlbdl .
u

. . Voo g ;s . , . ., . Halgzati hevek, IR0 [Hetiock_Gold cer | Meanyitas
(.cer kiterjesztés(i fajlok) kivanjuk hozzdadni a listahoz az uj o ... T = \T
gyOkér tanusitvanyt.
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Visszavonasi lista (CRL)

Itt azt a — kiaddi tanusitvanyhoz tartozé — URL listat szerkeszthetjik, amelyeken keresztiil elérhet6 és letdlthet6 az aktudlis CRL
(visszavont és felfliggesztett tanusitvanyokat tartalmazo alairt lista). Amennyiben olyan tanudsitvannyal irndnk ala, amelynek nem
taldlhaté meg itt ez az URL-je, fel lehet ide venni (a program a tanusitvanyokbdl képes kiolvasni ezt az URL-t és felhasznalni az
ellenérzéshez, igy erre a funkcidra kiilonésebben nem is lesz sziikséglink).

Beallitasok g

5 Alealanos By Hitelesites [y Halézat | [F Megielenés
Felhasznald azonositd

Felhasznald PIN azonositd:

Kiaddi tantistvanyok

) Tanu
NetLock Koziegyza (Class A) Tanustvanykiado l
HetLock Uzleti (Class B) Tanusitvanykiado [
NetLock Expressz (Class C) Tanusitvanykiado

A Hozzied |

W Kijelslt tarlgse |
|
I

K@VHSZ (Public Administration Rook CA - Hungary) I * Mazgat fel

MetLock (Class BY Kezigazgatés Tanshvénykiadd il Mg e
MetLack Minositett Kozigazgatasi Tanusitvanykiada [ |
HleH ark [ lei (Clacs B Tanrisihvanvkiadd - [ oz |

Visszawonasi lista (CRL)
Hiozzaadandd URL  Attps v, netlock. hufindes.caierl=gold - '
it s metlock, hufindss cgizminositet tarawacri=mshea [ > e T
hitkp: v netlock, hufindes, caizminositettérawier=mkozig jeotoiced
hitbp: fivmaw . netlock. hufindes caifrawiacrl=uzleti I

i

i

it ot nctlock, hofinde cgifrawiser=bkozig | 4 vozgarral |
hittp frmes kgyhsz, gov.huKGYHSZ_CA_20060719crl —

| % Mozgatle
OCSP URL lista
Hozzaadanda URL: | Hozzded |
itp: o, netlack. hujocsn. cgi T
hitpifocsp1 netiock, hufgald cqi 3K Kl riese. |
http:/frootocsp2009.e-szigne, hu —m—
https:/fbca.e-szigna.hufancsp | 4 Mozgacrel |

| |
& o ‘ ‘ x Mégsem O Siigh

OCSP URL lista

Itt adhatunk meg tovabbi Hitelesités Szolgaltatd (tanusitvanyahoz tartozé) OCSP elérési cimét (OCSP=0nline tanusitvdanydllapot-
szolgdltatds).
[ Beallitdsok

A dalgnns | By Hitclesites [y Halieat Megielends
Felhasznald szonosits

Felhasznald PIN azonositd:

Kiadsi tandsitvanyak

A Hocetad |

MetLock Knzjegyzoi (Class &) Tanusitvanykiado l
NetLock Uzleti (Class B) Tanusitvanykiado 15 Kitetsie vavigzm |
MetLock Expressz (Class C) Tanusibvanykiado l:‘
|
|

KGYHSZ {Public Administration Root CA - Hungary) & viczos il
NetLock {Class B) Kizigazgatasi Tantsitvanykiadd — o s
NetLock Minositett Kozigazgatasi Tanusitvanykiado |
NeH el (15l (Class R Taniishydnskiars i ¥ rozgatle |

Yisszavondst lista (CRLY

Hozzdadandd URL: |

hikkp: v, netlock. hujindex. caiPminositettér awecri=mshea | XK. I |
hittp: ffumi.netlock.hufindex. cgifminasitettér awdcr=mkazig Hadistntee )
hitkp: v netlock. hufindesc. coifrawdacrl=uzleti |+7‘
bt . netiock, hufindss. coirrawdcri=bkozig T Mozgatfel |
hitkp: fvm kgyhsz gov. hufkGYHSZ_CA_20060719.crl

| % Mozgatle |

QCSP URL lista

Hozedadandd URL:  hikp:/focspl.netlock.hufgald. cgi
http :f,iwww‘netluék.huﬂocsp‘cg\
http:/jocspl.netlock. hufgald. cgi

hitp:/frootocsp2009, e-szigno,hu S
https://bca e-szigno.hufaocsp | fMuzgatfel |

| % Mozgatle |

| ¢ | | |
| |
S ok ‘ ‘ * IMégsem 0 Sgd
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Hdlozat

Beallitasok
b Alalénos | By Hitelesités [y Haldzat Megislenés

Proxy bealitasok

Proxy URL

Azonositd: Jelszd:

| s Aubomatikus proxsy detekkalis:|

Informacic

[

“%) A program agy érzékelte, hogy a Windows nem haszanal proxy servert az Inkernet eléréséhez,

~Rendben

(2

Amennyiben szamitégépiink proxy szerveren keresztil csatlakozik a halézatra, itt tudjuk megadni a programnak a proxy elérési

cimét. Az automatikus proxy detektdlas segitségével a program felismeri az alkalmazott haldzati bedllitasokat és beilleszti azt.

Proxy authentikacié esetén meg kell adni az azonositot és a jelszot is.

Megjelenés

Beallitasok

éltalénus @)H\te\esl‘tés @)Hé_lézat [E] Megielengs

W) Egyed megjelenés hasznalata
Megielenis: R -
of| Attiinési effektek

+f | Gomb kijelsles effekbek

o | Ablak rmyekok

}' \i oK ,H *Mégsam ‘

~ Rendszer megjelenés hasznélata

‘ 6 Sigh |
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Lehet6ség van a program megjelenését egyedi izléslinknek megfelel6en kivdlasztani. Amennyiben a szamitégépén a program
egyes ablakai lassan jelennek meg, kapcsolja ki itt az effekteket vagy valassza a ,Rendszer megjelenés hasznalata” opciét.

Beallitasok || Beallitasok &
&b Akatinos | @ Hiclestss | By Haoeat | B Megielenés © Atslaris [0 Hislesttes [0y batizat | 7 Megretenes | 1

) Eqyedi megjelenés hasznalata Rendszer megielenés haszndlata @ Egyed megielenés hasandlata ) Rendszer megielenés haszndlata |
Megielenés: fferog Megielenés: R, = | |
 Artlindsi effektek A Attlingsi effekick |

1

' Gornb kijelslés sFfektek P Gomb kielslés effektek '

- |

) blek rmyekok S Ablak amyskok |

|

|

|

1

|

|

1

|

|

|

W o x Mégsem 8 E [ o | l x Mégsem | 8 Stgs | |
J J 1

A PROGRAM HASZNALATA

A sikeres telepités és regisztracidé utdn meg kell adnunk a bemeneti és a kimeneti kdnyvtarat (a megadott bemeneti
konyvtarban fogja megkeresni a program az elektronikus aktakat és listazni az itt taldltakat; a megadott kimeneti kdnyvtarba
pedig bemasolja a feldolgozott, archiv id6bélyeggel ellatott allomanyokat).

Ezutdn, a Beallitasok menlpontra kattintva megadhatjuk, hogyan kezelje a dossziéinkat a program; pl. a ,,Feldolgozott dossziék
konyvtara” mezénél beallithatunk egy mappat, ha szeretnénk, hogy a program egy masolatot helyezzen ide az eredeti dossziérdl
a feldolgozas utan. Ezt akkor javasoljuk hasznalni, ha bejeldljik a ,Sikeres kiterjesztés utdn és a ,Feldolgozott dossziék
kényvtdrba” mdsolds utdn, térlédjén a ,Bemeneti kényvtdrban” Iévé forrds dosszié” opciot (ellenkezé esetben az eredeti
dossziéink a helyiikon maradnak).

Hasznalhatjuk Ggy is a programot, hogy a Bedllitdsok > Altaldnos fellleten bejeldljiik az ,Arhivdlt fdjlok keriiljenek a bemeneti
kényvtdrba, ha az automata, fdjlnévhez jelzé flizést haszndlunk” opciot (és persze folotte is bejeldljuk a ,jelz6 hozzdfiizése”
opcidk egyikét legalabb). Ekkor nem tudunk kimeneti kényvtarat megadni, a mez6 sem lesz aktiv!

Be kell még masolnunk az egyedi PIN azonositét, amelyet e-mailben kiildtiink meg az On részére (altaldban a regisztracios fajlal
egyltt).

1. BEMENETI ES KIMENETI KONYVTAR MEGADASA

A bemeneti és kimeneti konyvtarnak létez konyvtarakat kell megadni (a sor végén lévé mappa ikonra kattintva tudunk talldzni a
mappdak kozott). Az itt megadott bemeneti kényvtar mappdjaba kell bemasolni azokat a dossziékat, amelyeket archivalni
szeretnénk. Megadhatjuk azt a konyvtdrat is, amelyben kordbban taroltuk a dossziékat. A program a megadott konyvtar
valamennyi mappajaban lefuttatja a keresést és az azokban talalt dossziékat felkinalja feldolgozasra (megadhatunk akar egy
teljes (pl. C:\) meghaijtét is).



Y NETLOCK

NetLock Archer felhasznéloi kézikonyv Az Elsé Hitelesités-szolgaltato

A kimeneti konyvtar megadott mappajaba keriilnek a sikeresen kiterjesztett, archiv aldirassal elldtott dossziék. A program
minden feldolgozdsi folyamat sordn létrehoz itt egy Uj mappat, amelynek neve a feldolgozdaskori aktualis datum.

Hasznalhatjuk Ugy is a programot, hogy a Bedllitdsok > Altaldnos feliileten bejeldljik az ,,Automata fdjlnév elnevezés” opcidt,
valamint az ,Archivdlt fdjlok keriilienek a bemeneti kényvtdrba, ha az automata fdjinévhez jelzé6t haszndlunk” opciét. Ebben az
esetben az archivalt e-aktaink az eredeti helyiikre keriilnek *_archivalt_datum.dosszie fajinév kiegészitéssel, az eredetiek pedig
— a tovabbi bedllitastdl fliggben — vagy a helyiikon maradnak vagy athelyez6dnek az altalunk megadott , Feldolgozott dossziék
konyvtarba” (ilyenkor kimeneti konyvtarat nem tudunk megadni a program feliiletén!).

1. lehetGség (kiilon mappaba keriilnek az archivalt dossziék):

v NetLock Archer - 1.1.0.160 - Regisztralt
Bemeneti kinyvtar:  GAMOKKA dossziék] ‘ El :
Kimeneti kbnyvtdr:  GilArchivalt.Dossziek ‘ | @ MOKKA Inditdsa... |
| S Regisztracio... |

Feldolgozandd dosszigk

b gedlibasck |

Keérjik, az alabbilistaban jelalie ki azokat & dossziekat, amiket fel kivan dolgozni. Ha valamelyiket nem kivanja feldolgozri, akkar - = . |
a dosszié neve melleti jeldlinégyzetet kaposolja k. | a@ Lj werzid keresése.. |

| oAb NEviegy. ..

Osszes kieldlésének megsziintetése || . Elemek tirkéss | _,';'L'Ijrakeresés |

www.netlock.hu
| || —
@ k ke || 0 m I m 1 ock)
Dossziek keresése,.. Sdga o] FKilepes h‘ i
| - | arcner
) MetLock Archer - 1.1.0.160 - Repisztralt
Bemeneti kbnyytar:  GiMOKKA dossziek : i geslitsak |
|
Kimeneti kimywtar:  GihArchivalt.Dossziek | @ MOKKS Inditasa,.. |
Feldolgozandd dossziek ‘ 3 Redgisztracia... |
Kérjlk, az alabbilistaban jeldle ki azokat & dosszigkat, amiket Fal kivan dolgozni. Ha walamelyiket nem kivanja Feldolgozni, akkor R —
a dosszié neve melleti jelélinégyzetet kapesalia ki ‘ a‘ 1j verzid keresése. ., |
S GAMOEKEA dosszigkxy_KFrBefizetesi_igazolas_1035732010439607 .dosszie ‘ A Neviegy... !

S @\MOKKA dosszigkl sy kP Bejegyzd végzés alait.es3

S GMOKEA dosszigklxy_FrDigitalis_tertiveveny_valtozasbejegyzesi_kerelem.et3
S @ \MOKEA dossziekl ey kPt hyilatkozat 200809, dosszie

1 GMOKKA dosszigkd Ry _KFt Tertiveveny_20090701_160322.nsack

S GAMOEKA dosszigkxy_Fxy_kFt_Bejegyzesi_kerelem.dosszie

S EAMOKKA dosszigklky KPS KFt Tsmételt_bejegyzes.dosszie

| == || = | [ =N
| 55 mindet kijelal | [ S Gsszes kijelilésenek megsz{intetese ‘ | . Elemek tirlése | |r-;!—-'U]rakBresg'a:r-—-

Keresés befejezddatt, 7 F&jlt talaltunk.

www.netlock.hu

ol e |
'QB Feldolgozds.., --.! G sligh |‘ m Kliass ‘ mqrcﬁe
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2. lehet8ség (az archivalt dossziék az eredeti helyiikon maradnak):

Beallitasok 2=

Alealanos @, Hitelesités @3 Haldzat Megjelenés
Kéryvtar beallitasok

Eeldolgozott dosszigk kinywwtar: G:'l,FeIdoIgozoi:t.Dossziek

Autormatikius mikbdés

~| Automata aldiras, ha szikséges - aldirds nélkili dosszigk alaitésa ¥ADES-T Formatummmal.

|| Sikeres kiterjesztés utan és a "Feldolgozott dossszigk kinyytarba® masolas utan, térlddian a "Bemeneti kinyvbarban” [&vd forrds dosszié,

7| TMAK illsték- és kiltségtéritési befizetési igazoldskérelmek automatikus kisziirése a keresési eredményekbil
[} Abvételi elismervények automatikus ksziirése a keresési sredményekbil
I

Automata Fajinéy elnevezés

_archivalt” jelzdvel ellatatt Fajlok kiszlirése a keresési eredményekbdl

|| Awrchivalk Fajlnévhez Flizze hozzd az ' _archivalt' jelzdt.

|of] Archivalk Fajlnévhez Flizze hozzd az archivalas idejét.

| Archivalk Fajlok kerdlienek a bemeneti kinyvtarba, ha az aukomata Fajinévhez jelzdt (a Fenti két opeid) hasznalunk

|| Loggalés engedélyezése
[ Aukamatikus webes frissités ellendrzés indulskor

|| Hirdetések megislenitése, amikor azok slérhetdk

Alairas

Felhasznala alapértelmezett tandsitvanya: MetLock Teszt Alairo banusitvany | Tanusitwany kivalaszbas,

| Mindisitett aldiras készitése

Hash algoritrnus:  Alapértelmezett (SHAZSE) = Iddbélyegzés hash algoritmusa kiter jesztésnel: Alapértelmezett (SHAZSE) -

‘\{ ok 4 ‘ x Mégsem 6 SOgd

i) MetLock Archer - 1.1.0.160 - Regisztralt =

Bemeneti kiinyvtars  GHUMOKKA dosszigk

GilArchival, Dossziek | @ MOKKA Indikasa... |
Feldolgozandd dossziék, | # Regisztracid.., |

Keérjik, az aldbhilistdhan jelélie ki aznkat & dossziékat, amiket Fel kivan dolgozni. Ha valamelyiket nem kivanja Feldolgazni; akkor a T ——
dosszié neve melleti jelilénégyzetet kaposolja ki, | G‘ Lj werzid keresése

GHIMOKKA dosszigkixy_kft\Befizetesi_igazolas_1035732010439607 dosszie | O Meviegy. . |
GHMOKKA dossziekixy_Kft\Bejegyzd veégeés alairt.es3 —
GHMOKKA dosszigklxy_kft\Digitalis_tertiveveny_valtozasbejegyzesi_kerelem.et3

GHMOKKA dosszigkixy_KftiNyilatkozat 200309, dosszie

GIMOKKA dosszigklxy_KFt Tertiveveny_20090701 160322, nsack

GIMOKEA dosszigkhxy_KFE\Y_Kft_Bejegyzesi_kerelem, dosszie

GAMOKEA dosszigkixy_KFERY_KFt_Ismételt_bejegyezes.dosszie

o e e R R

Osszes kjelilésének megsziintetése H X, Elemek trlése H _,':-' Uljrakeresés |

| [E5] Mindet kijelal ||

Keresés befejezdidatt, 7 Fajlk talalbunk,

—— www.netlock.hu
I‘:IE Feldalgnzas... G Sigd @ KilEpés r’ﬂ‘ {,_,l".

OTC
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2. DOSSZIEK KERESESE, AZ ARCHIVALANDO DOSSZIEK OSSZEALLITASA

A Dossziék keresése gombra kattintva, a program listdzza a ,bemeneti kdnyvtarban” talalhaté dossziékat. A dossziék el6tti
négyzet bejelolésével vdlaszthatjuk ki azokat, amelyeket fel kivanunk dolgozni. A listdban lév6k tartalmat is megtekinthetjlik
innen; vagy duplan kattintunk ra, vagy kijeloljik és a ,Mokka inditdsa” gombra kattintunk. Ha meg szeretnénk ismételni a
keresést, sziintessiik meg a kijeldléseket (,Osszes kijeldlés megsziintetése”), ezzel Ujra aktivva valik a ,Dosszié keresése” gomb
vagy egyszer(ien kattintsunk az ,Ujrakeresés” gombra.

A program lehet6séget ad a kiilonb6z6 helyeken 1évé dossziéink kézzel térténé Osszevalogatasara ugynevezett ‘fogd és vidd’
(drag and drop) technikdaval. Ehhez csak annyit kell tennlink, hogy kitall6zzuk azokat a dossziékat, amelyet archivalni szeretnénk,
kijeloljik a bal egérgombbal, majd a gombot nyomva tartva, egyszeriien behtzzuk az Archer ,Feldolgozandd dossziék” listajanak
helyére Gket (ha a tallézas kozben talcara kertilé Archer ikon folé tartjuk az egér mutatdjat, a program ablaka felugrik; az
egérgombot a lista mez6 folott elengedhetjlik).

L]
(B
v 5
X mév Merst | Tipus Médositua
~| = Befizetesi_igazolas_1035732010439607 . dosszie ZBKE MOKKA dosszié 2009.07.15. 14:43
B Bejegyad végezss aldirt.es3 SE5KE  MOKKA dosszié 2009,04.08. 11:10
T Digitslis_tertiveweny_valtozasbejegyzesi_kerslem.st3 ZEKE MOKKA &twételi slis... 2008.04.09. 15:57
2 Myilatkozat 200809, dosszie SLKE  MOKKA dosszié 2009.12,03, 1132
G Tertivy ¥_ZO090701_160322. nsack. 14 KB MOKKA dtwételi slis...  2009.07.15. 9:39
B v K Zjequzesi_kerelem dosszie 1TKE  MOKKA dosszié 2009.08.13, 11:13
B xv égn’%lt,helegyzas.dnsszwe ZLKB MOKKA dosszié 2009.08.13. 11:35
=) NetL Cher - 1.1.0.163 - Regisztralt

Bemensti kadvkar: \ 5 1MOKKA dossziek | N, I

Kirneneti kéryweR,  GNarchivalt Dossziek &) Mokka Inditasa., .

Feldolgazands dossXk i Regisstracis...
Keritik, az alsbbi list 4By jelsh\Ki szokat & dossziskat, amiket Fel kivan dolgozni. Ha walamslyiket nem kivania Feldolgozani, skkor T
& dosszie neve mellet iNGlAneo)etet kapcsolia ki, | & Uj werzio keresése

¥ Gi\Teszt. Dossziekiveay N\ \E-CEdclisras_2007_20081020_114253.dosszie

W niEviegy..
1 CHMOKKA dossziek)zv_KIxv_KP\ Bejegyzesi_kerelem. dosszie —

[

=] mindet kijelsl 5| tisszes Kislolésénck megszinteteése 3% Elemek toriése: S irakereses

Feldolgozas befejezve, Feldolgozasi idé: 00:00:05

= www.netlock.hu

‘; Feldalgazas. . O Sdga m Kilépes m oicher

3. FELDOLGOZAS

Miutdn kijel6ltik a dossziékat, a Feldolgozas gombra kattintva megkezdddik a dossziék ellenérzése. Amennyiben a Bedllitdsoknal
bejeléltik az ,Automatikus aldirds, ha szikséges” opcidt és van olyan dossziénk, amelyet Gjra ala kell irni (pl. érvénytelen az
aldirds vagy nem tartalmaz aldirast), megjelenik a tanusitvany kivalaszté ablak, majd a PIN kdd megadasa utdn a dossziékra
alairas kerdl, és megtorténik a kiterjesztés is XAdES-A formatumra. Ha nincs bejeldlve az ,, Automatikus aldiras”, egy ablakban
megjelenik az Ujra aldirast igénylé dossziék listdja, itt kivdlaszthatjuk, melyek alairasara keriiljon sor. Ebben a listdban a
kovetkezd okok miatt jelenhet meg a dosszié és valhat sziikségessé az alairdsa:

e sem adosszié, sem a dossziéban lévé dokumentum nincs alairva,

e adosszién lévd aldirds érvénytelen (pl. olyan id6bélyeg nélkiili (XAJES-EPES) alairas talalhaté rajta, amely egy id6kézben
lejart tanusitvannyal készilt),
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e a dosszién lévg alairas érvényessége nem allapithaté meg (pl. olyan tanusitvannyal készilt, amelynek a kiadoi
gyokértanusitvanya nincs felvéve a megbizhaté kiaddk kozé a program Bedllitdsok > Hitelesités menlpontja alatt; vagy
pedig a tanusitvany visszavonasi allapotardl nem szerezhetd be informacid),

e azaldirasra hasznalt tanusitvany jelenleg felfliggesztett vagy visszavont allapotban van.

(Amennyiben az alaird tanusitvany érvényessége a tervezett archivalas id6pontjat megel6z6en lejart, és az eredeti aldiras-
csomag visszavonasi informaciét nem tartalmazott, ugy a multbéli informaciék automatikus Osszegylijtéséhez az alaird
tanuasitvanyokat és id6bélyegeket kibocsatd szolgaltatd rendszereinek erre alkalmasnak kell lenniiik (a NetLock Kft. ad ilyen
szolgaltatast).

Amennyiben az alairé tanusitvanyokat és idGbélyegeket kibocsatd szolgaltatd multbéli informacidkérések automatikus
kiszolgaldsara nem alkalmas, Ugy a szilikséges visszavonasi informacidok automatikusan 6sszegy(jtése nem lehetséges és ezért az
aldiras kiterjesztésre nem kerilhet sor. Ebben az esetben a visszavondsi informacidokat mas modon kell dsszegyd(jteni (pl.
kozvetlen human kapcsolatfelvétel az érintett szolgdltatéval), vagy pedig a dosszié ismételt aldirdsara (mintegy
"felllhitelesitésére") olyan aldiras-formatummal, amely mar tartalmaz minden, a késGbbi ellenérzéshez sziikséges informaciot,
tehat a visszavonasi informdcidt is (archiv alairas)).

A Dossziék kivalasztasa ablakban lehet&séglink van kivalasztani mely dossziék keriljenek (ujra) aldirdsra, illetve feliilhitelesitésre
(archiv idébélyegzésre). A feliilhitelesités opcidt olyan dossziék esetében kinalja fel a program, amelyek mar rendelkeznek
(legaldbb egy) archiv id6bélyeggel (azaz a rajta |évé alairds formatuma XAdES-A). Javasolt egyébként ezeket a dossziékat is ellatni
Ujabb archiv id6bélyeggel, ugyanis ezek mar a fejlettebb SHA-2 lenyomatképz6 algoritmussal fognak késziilni!

Miutan tehat kijeloltik azokat a dossziékat, amelyeket ala akarunk irni XAdES-A formatummal, illetve amelyeken Gjabb archiv
id6bélyeget szeretnénk elhelyezni, kattintsunk a Dossziék feldolgozasa gombra. A feldolgozas elinditasa el6tt gy6z6djiink meg
arroél, hogy a chipkartyank az olvaséban van!

) Dossziek kivalasztasa

Feldelgozandd dosszick
Az alabbi dossziek hitelestésének kiegészitése automatikisan nem skerilk vagy az On megerdstése szikséges a Felilhitelesitéshez, Alairas szlikségessége esetén lehetfstge van viszont a dokumzntumok sértetlenségének
hosszit&vd biztositasara gy, hogy saiat elekironikus aléirdsaval is elldtia azokat, s az igy {ismét) hiteleskett dokumentumokat egészitteti ki programunkkal.

Kerjik, a2 alabbilistaban jelalie ki azokat a dosszigkat, amiket ald szeretne frni MELASZ-0s XAdES-T formatummal, illetve Felll kivania hitelesiteni a megléwd XAES-A alairast. Ha valamelyiket nem kivanja feldolgozni, akkor &
dosszié neve melletti jeldldnégyzetet kapesolja M. (Ha a dosszié kadolasa nem UTF-8, akkor MELASZ-os aldirasi formatumat nem lehet [&krehozni, )

i

Failnéy Szilkséges mivelet | Magvarizat Towabbi informacid
C\MOKKA dossziek| Y _KFt\Befizetesi_igazolas_103573201 0439607, dosszie  Felilhitelesités
] A E AT L2l \dosszie Al

ndeqyik feldolgozasa

Feliilhitelesitéshez szikseéges az alairas kiterjesztése =
x5 - =5| Egyiket se dolgozzuk fel

NLCAPT hiba:OO1

Mindeqgyik alirasa

Egyiket sa irjuk ald

! Mindeqyik Felilhitelesitése |

-=| Egyiket se hitelesitsik fiel

="‘3 Exportalas,,,

e jelenjen meg tibbet ez az ablak, A sérketlenség hosszdtawd bizkositasahaz szikséges sajat aldirds és kiterjesztés aukomatilusan térkénjen.

g Mégsem O Shgo

AT
\ & Dossziekfeldolgozssa..
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Valasszuk ki a tanusitvanyt, amellyel ald szeretnénk irni, majd adjuk meg a kartya PIN kédjat. Amennyiben elfelejtettiik volna
behelyezni a kartyankat az olvasdba, tegyiik be most és kattintsunk a Frissités gombra.

Tanusitvanykivalasztas
Kérjik, valassza ki a tandsityanyt!

Tulajdonos E-miail Kigllitc | Erwénvessén
Ulviczki B&la ... ulviczki.bela@netl...  MetLock Uzleti {Class B) Tanusitvanykiado 2010.06.12,
Ll @retlo NetLock Minasik e

Ulviczki Béla ... MetLock {Class B) Kézigazgatasi Tandsitva. ..

Cardholder Yerification _ ID Iil
Enter pour passphrase Iﬂ—

2010,03,27,

| = Megtekintés. | ] Frissités | @-Kwé}asza | < Mégsem | %@ sige | { Ok j Cancel |

A Netlock altal forgalmazott chipkartyak hasznalata esetén elég egyszer megadnunk a PIN kddot a tdmeges dosszié alairashoz,

azonban mas tipusu kartyaknal el6fordulhat, hogy minden egyes dosszié aldirdsa el6tt megjelenik a PIN kdd bekérd ablak és udjra
be kell irnunk a PIN kédunkat.

Az aldirds utdan megtekinthetjiik a feldolgozds eredményét az ,Osszegzés” ablakban. Sikeres aldiras és kiterjesztés esetén
,Sikeresen aldirt, majd kiterjesztett dosszié” Gizenet szerepel a listaban.

) Usszepzés

& Feldolgozas eredményeét a kivetkezd listdban lathatia,

Fajlngy Allapot Hibatizermst
o’ G\MOKKA dosszieklxy_Kft\Befizetesi_igazolas_1035732010439607 dosszie

4 GMOKKA dosszigklxy_KftiBejegyad végzés aldit es3
4 GIMOKKA dosszigkixy_KF\Digitalis_tertiveveny waltozasbejegyzesi_ker...
o b % L

_ Zie

Sikeresen kiterjesztett dosszie
Sikeresen kiterjesztett dosszié
Sikeresen kiterjesztett dosszié

4 GMOKKA dosszigklxy_Kft Tertivevery_20090701_160322.nsack.

o GIMOKKA dosszigkhsy_KFt\eY_KFft_Bejegyzesi_kerelem.dosszie
o GMOKKA dosszieklxy_Kftixy_Kft_Ismétel_bejegyzes.dosszie

Sikeresen kiterjesztett dosszié
Sikeresen kiterjesztett dosszié
Sikeresen kiterjesztett dosszie

4

Dsszegeés
Sikeres kiterjesztések szama; 6

Sikeres alairt, majd kiterjesztett dosszigk szamal 1

’P’ B K ‘F—m Exportélés... ""n‘ | 0 Sigd

Amennyiben nem volt sikeres a feldolgozas, a hiba okardl kapunk itt értesitést; az adott sorra duplan kattintva megtekinthetjiik a
teljes hibalizenetet.

Lehetdséglink van a feldolgozas eredményét elmenteniink. Az Exportalas gombra kattintva CSV fajlba menthetjik a feldolgozott

dossziék listdjat, a feldolgozas eredményével egyiitt. A CSV fajlt arra alkalmas programmal — pl. Excellel — betélthetjik a
konnyebb megtekintés érdekében.
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Mentés mdskent E]E]

Hely: | 5 Archivall dosseidk v| © @ @

3 IC3)20090813_134428
I " |C5)Eredeti dosszidk
Legutdbbi

dokumentumak,

i e,
e ||
o

Drokumentumak:

@

Sajataép

Fajlnéy: ‘archivalas_listaﬂ V| E Mentés g
Halézati helpsk,  Faj tipusa: \csv failok v| Mégse

@&

AZ ARCHIV ALAIRASSAL ELLATOTT DOSSZIEK ELLENORZESE

Tallézzuk ki azt a mappat, amelyet ,Kimeneti konyvtarként” megadtunk és nyissuk meg az egyik mappat, amelyet a feldolgozas
soran létrehozott a program. Nyissunk meg egy itt Iév6 dossziét a MOKKA programmal. A megnyilt dosszién jeloljik ki az aldirast,
majd itt jobb egérgombot megnyomva, a megjelend meniisorbdl valasszuk ki az aldiras Ujra ellenérzése funkciét. Az adatlapon
megtekinthetjlik az alairas és az id6bélyegzés adatait. Minden egyes archivalas utan ujabb archiv id6bélyeg keril az aldirasra,
ennek elvégzését kb. kétévenként javasolt megismételni.

= Alairs adatok
a6 neve: Magyar Allamkinestar
Alaivas tipusa: olaiss

= Aldiras adatok
Alaivd neve: Ulviczkd Béla Jozsef

Aléit&s tpusa: aldivas Tantisitvary kbocsata: NetLock Uzleti (Class B) Tanusitvanykiada
Tansitvany kibocsats: MetLock Minositett Koziegyzai (Class Q&) Tanusitvanykiade Aléird program: ML CryptoServerConnector Signer 1,0.0
Alaird program: NetLock Kliens Oldali Archivald 0.6.0.50 Biztonsagosan megtekintve: A dokumentumot vagy e-akbat az aldird beépitett megjelenitivel tekintette meg,

Farmétum: %AdES-A_MELASZ

Biztonsagosan megtekinkve: A dokumentumat vagy e-akbat a2 ol beépitett megjelentdvel tekintette meg. P
Allapot: Hiteles

Formétum: XAdES-#_MELASZ o
P aivas icbélyeg adatai
- Allapot; Hieles Alirés uténi biztonsagos idobélyeg: 2009.05.27, 06:26:41
= Aléiras iddbélyeq adatai 1. archiv idSbélyeg: 2009,05,27, 08:28:41
Alair s utani bizhonsagos iddbélveg: 2009.08.13, 13:96:08 2, archiv idebélyeq: 2009,08,13, 13:44:30
1. archiv iddbelyeg: 2002,08.13, 13:46:11

i= Adatlap szerkesztése... &= ndatlap szerkesztése...

Lehet8séglink van a MOKKA program segitségével a dossziénkon 1év6 aldirdi-, kiaddi-, id6bélyegzé tanusitvanyok érvényességi
idejérdl is meggy6z6dni. Ezaltal tudhatjuk azt az id6pontot, ami el6tt javasolt Ujra archiv id6bélyegzét elhelyezniink a dosszién.
(Erre azért lehet sziikség, mert egyes alairds ellendrzé alkalmazdsok (nem feltétlen helyesen) érvénytelennek tekintik azokat az

alairasokat, amelyeken az id6bélyegzd kiaddi tanusitvanya lejart.)

E&jl  Maet Hitelestés  Atveteli elsmervény Bedlitasok  Stge

[ dosszies [y | Dokumentum hozzasdsss. ., Chrl+a J

AN DOUMEN W3 sranvott dnssé cartaimanst hozzéaddsa. .

A megnyitott dosszién jeldljik ki az adott aldirt dosszié Rt o i it

Adatlap szerkesztése... Alt+Enter

nevét, majd a menisor Dokumentum menipontjira

WP Dokumentum menkése masként. .,

kattintva, a legordil6 meniibdl valasszuk ki az Adatlap

Wy O:sszes dokomentum mentése. .
M Dokumentum ryomtatasa. CHr+R

szerkesztése parancsot.

M Nyomtatas hozzs tarsitott programmal... Shift+Chrl+F

E Uttt alsivd tandsivany megielenitése...




Y NETLOCK

NetLock Archer felhasznéloi kézikonyv Az Elsé Hitelesités-szolgaltato

A megjelend Adatlapon valasszuk az Alairasok opciét, majd jeloljiik ki azt az alairast vagy id6bélyeget, amelynek a tanusitvanyat
meg kivanjuk tekinteni.

8= Meta adatok ) plairasck |

- Alaiasok
Alairg | Tipus | Formatum | Allapot ‘ Megiegyees ip  [Z Tandsitvany meg]elen\"tésa...l
w Ulviczki Bela alairas wAdES-A Hiteles

4| | |

Idébélvegek (4 db)
Az alabbi lista iddrendben tartalmazza az alairas iddbélyegzdit:
@ Tipus [ b Ertek [
i3 Al s UES biztonsagos iddbélyeq  2009.07.14. 13:44:46
L2 orchi " Z 3

)
343 2, archiv id8bélyeq 2009.08.27, 13:57:23
343 3, archiv id8béleq 2009.08.27, 14:09:15
a4 OF x Mégsem | ) 30g6

antisitvany megtekintése x| 2¥ Tanisitvany megtekintése x|

Abalénos | Reszletek | Tantsitvanylénc Altalinos | Resaletek T anisitvanylanc

r~ Tanusitvanglanc

Tanisilvény informacis

E=41 MetLock Minositett |dobelyeg Szolgaltato 3

tantis {twany rendben vanl

Tulajdonaos: MetLaock Minositett |dabelpeg Szolgalato 3
Kibocsatd: ?:;busﬁ'\:a’\:‘qilnkoi;g?t Koziegyzai [Class B4) Tantis ltvény megtekintése
Ervénpesség keadete:  Sasrda, Majus 31, 2007 16:48:14 Tandsitvany alapat

4 tandsitvany rendben wanl

- 4 tandsitvany DCSP statusza nem elérhetol
Ervényesség vége: Hétfal i djus 29, 2012 16:48:14

IS

A Tanusitvanylanc fllre kattintva lathatjuk a teljes tanusitvanylancot, ennek elemeit szintén meg tudjuk tekinteni.
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TOVABBI TEENDOK AZ ARCHiV ALAIRAS UTAN

Az archiv alairassal ellatott dokumentumokkal kapcsolatban tovabbi biztonsagi intézkedések megtételére van sziikség ahhoz,
hogy biztosithassuk az elektronikus dokumentumok hosszi tdvi megérzésére vonatkozd, elGirt kovetelményeknek vald

megfelelést. Meg kell oldani ugyanis a torlés, a megsemmisités, a véletlen megsemmisiilés és sériilés, illetve a jogosulatlan
hozzaférés elleni védelmet is.

Erre a célra a kdvetkez§ lehetGségeket ajanljuk:

* Az archiv aldiras elhelyezése utan irjuk ki lemezre a dokumentumokat két példanyban pl. SecurDisk technoldgiaval. Ez
lehet6vé teszi az adatok jelszdval valé védelmét az illetéktelen hozzaféréssel szemben. A technoldgia a sériilésekkel
szemben is védelmet biztosit azaltal, hogy a lemezen |év6 6sszes szabad helyre masolatként felirja az adatokat, igy egy
esetleges karcolddas utan is visszanyerhet6 a lemezre kiirt adat.

e Az adathordozékat elzart széfben taroljuk.

e Az lemezeket 2 évente irjuk Ujra (a jelenlegi kutatasok alapjan 2 évente javasolt a korabban felirt adathalmaz Uj
adathordozéra masoldsa, a lemezek tarolasi képességének romldsa miatt.)
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(11). TOMEGES DOSSZIE KESZITES, ALAIRAS

A program e funkcidjat csak specialis licenccel lehet elérni, ez Ggyben kérjlik, vegye fel a kapcsolatot tigyfélszolgalatunkkal.

A Tomeges dosszié készités opcidt kivalasztva a program segitségével lehetGségiink van barmilyen kiterjesztést fajlt digitalisan

aldirt (hitelesitett) e-aktdba helyezni, mindezt tomeges feldolgozassal, azaz a miveletet egyetlen 1épésben végrehajthatjuk a
bemeneti konyvtarban |év6 valamennyi allomanyon. (Az altaldaban hasznalt alairé alkalmazasokkal ez (dokumentum csatoldsa,

aldiras) meglehetdsen idGigényes lenne).

A PROGRAM HASZNALATA

1. Amennyiben rendelkeziink megfelelS licenccel, a program feliiletén a Feldolgozds mddja meni alatt valasszuk ki a

,Tomeges dosszié készités, aldirds” opciot:

= MetLock Archer - 1.3.4.221 - Regisztralt

Feldolgozas madja

Bemensti kinywtar: D:Input
Kimeneti kinyvbar: Do output
Feldolgozandd Fajlak

a fajl neve melleti jeléldnégyzetet kaposalja ki

Q} Tomeqes Felilhitelesités (archivalas)

Kérjik, az alabbi listaban jeltlje ki azokat a fajlokat, amiket fel kivan dolgozni. Ha valamelyiket nem kivanja feldolgozni, akkor | M Egyenleg Iekerdezes...._l

| b Eealitasok

| 4 Reaisziracid...

i‘ [ verzid kerasése. ., |

& NEviegy..

5] Mindet kijstal

Keresés befejeztditt, O Fajl talaltunk.

=5 Osszes Kisldlésének megsalinketése o~ Urakereses

www.netlock.hu

@ Failok keresése. .. | O i

a ke

2. Adjuk meg a bemeneti konyvtarat (feldolgozando féjlokat tartalmazé mappa), valamint a kimeneti konyvtarat (ide

kerilnek a feldolgozott fajlok, az alairt dossziék).

3. Végezzik el a szikséges bedllitasokat a Beallitdsok gombra kattintds utan (lasd ,A telepités utdni felhaszndldi

bedllitasok” fejezetet).



Y NETLOCK

NetLock Archer felhasznéloi kézikonyv Az Elsé Hitelesités-szolgaltato

4. Kattintsunk a ,Fajlok keresése” gombra, majd inditsuk el a feldolgozast.

i) NetLock Archer - 1.3.4.221 - Regisztralt
Feldalgnzas madja ¢l Besliasak

é/i:'l i Tameges dosszie készites, alairas @-s | Témeges Felilhitelesités archivalas)
' @

Berneneti kimewkar:  DiInput = |
| # Regiszbracio... |

Kimeneti kimywtar:  Dryoutput —

| @L'lj werzid keresése, ., !

Feldolgozandd Failok —_—
Kérjik, az alabbi listaban jelalie ki azokat a Fajlokat, amiket fel kivan dolgozni, Ha valamelyiket nem kivanja feldolgozni, akkor I.l | Egyenleg lekerdezes. . I

a F&jl neve melleti jeldldnégyzetet kaposolia k. _

| b Méviegy.. |

J D\ InputiPOFYrodai_msoffice2007_701.pdf a o

4 DAInpub\POF kulcsgen_es_feltoltes_oberthur_700.pdf

¥ DAInput\PDF\segedlet_adobe_reader_beallitas_terjesztheto_702, pdf

4 DAInpub\POF segedlet_e-beszamalo_700.pdf

J DAInput\POF segedlet_pdf_eszamlarol_700,pdf

S DAInput XML kerelem0l sl

S DA Inpub ML kerelemDZ, xml

¥ DAInpub XML nsromt atvany 0L, xml

S DAIRpUE XML Rsomt atvany D2, xml

¥ DInpukixrLYszamla0l . xml

4 DAInpubi ML szamla0z. xml -

= 1
= Ujrakeresés

| Mindet kiislal

, ¥
sszes kijeldlesének megszlintetese | | :"(\, Elemek tirlése |

Keresés befejezddatt, 13 FAJlk talaltunk,

www.netlock.hu

U B aies

A
L']E Feldolgozds.o

5. Valasszuk ki az alairé tanusitvanyunkat, illetve chipkartya hasznalata esetén adjuk meg a kartya PIN kddjat.

Tanusitvanykivalasztas

Kérjik, valassza ki a tandsityanyt!

Tulajdonos E-miail Kigllitc | Erwénvessén
Ulviczki B&la ... ulviczki.bela@netl...  MetLock Uzleti {Class B) Tanusitvanykiado 2010.06.12,
; HekLock Minosit 2 |2 Cardholder Yerification =lo] x|
Ulviczki Béla ... MetLock {Class B) Kézigazgatasi Tandsitva,..  2010.03.27,
Enter pour passphrase I’“‘“mﬂ
| B Megtekintés.., | | |&] Frissités | W-Kwé}asitﬁj | < Mégsem | | @5 | 0K I Cancel

6. A feldolgozas végén lehetdséglink van a feldolgozdas eredményét elmenteniink. (Hibalizenet esetén az adott sorra
duplan kattintva, megtekinthetjiik a teljes hibalizenetet).
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NetLock Archer felhasznaldi kézikonyy Az Elsé Hitelesités-szolgaltato

ﬁbi = ig = L

@ D\ Input\PDF\bongeszo_firsfox_700.pdf Sikeresen [étrehozott &5 alairt dosszie
v D:\InputlF_'DFlbongesz'o;lnternetjxp\ore_rjjtltl.pdf  sikeresen létrehozott s alditt dosszié |
- 4 D:\InputiPDFirodai_msoffice2007_701. pdf Sikeresen l&trehozott s alairt dosszié

berthur_70 pdf Sikeresen létrehozatt €s alaitt dosszié

v DA InputiPOF segedlet_e Sikeresen létrehozott és alairt dosszié

beszamola_700. pdf

- o DiAInputiPOF|segedlet_pdf_eszamlarol_700.pdf Skeresen létrehozott és aldit dosszie
4" Di\InputhXML kerelemOL xml Sikeresen létrehozott s aldit dosszié
4 D Input XML kerelem0z. sl Sikeresen létrehozott &s alaivt dosszié
a” DInpubl XML nyomtskvany0 1 xml  Skeresen [étrehozott és alait dosszié
4 DINputi XML nvantatvany 02, sl - Sikeresen létrehozott &5 aléit dosszié
& DiInputl XML szamla0 L sl - Skeresen létrehozott €5 alait dosszié
-’ D TInputh XML szamls02. xml Skeresen l&trehozatt &s alaivt dosszié
A »
g f\)sszaggés

Sikerzsen letrehazott és aldirt dosszisk széma 13

7. Az alairt dllomanyokat ellendrizhetjik; tallézzuk ki azt a mappat, amelyet kimeneti konyvtarként megadtunk és nyissunk
meg egy benne Iév6 dossziét Netlock MOKKA programmal. Az adatlapon lathatjuk az alairas adatait:

&35 MOKKA 2.6.4.1026 - Regisztralt - D:\0utput}20100610_113409\XML\szamla01_archivalt 20100610_113556. dosszie

=l [y MetLock Archer dosszié (szamlall_archivalt_20100610_1 13556, dosszie)
8 szamlant .l

Aliras tipusa: aldiras

- Tanisitwany kibocsatd: NetLock Minositett Kozjegyzoi (Class QA) Tanusitvanykiado
- Aldivd program: MetLock Archer 1.3.4.221

- Biztonsagosan megtekintve: A dokumentumat vagy e-aktat az alaird beépitett megj
- Formatum: ®AdES-T_MELASZZ

llapot: Hiteles
=1 Alairas iddbélyeg adatai
. lairas utani biztonsagos iddbélyeg: 2010,06,10, 11:35:56

—
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