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1 Bevezetés

1.1 Attekintés

A jelen dokumentum a NetlLock Informatikai és Haldzatbiztonsagi Szolgaltatd Korlatolt Felel6sségi
Tarsasag (a tovabbiakban: Szolgaltaté) Mindsitett Elektronikus Archivalas Szolgaltatasra vonatkozo
archivalasi rendjét (a tovabbiakban: Archivalasi Rend) tartalmazza.

Az archivalasi rend egy szabalygyijtemény, melynek célja, hogy meghatarozza azokat a minimum
kdvetelményeket, melyek a mindsitett elekironikus archivdlds szolgéltatas igénybevételére és
hasznalatara vonatkoznak.

Ezen kovetelmények teljesitésnek modijat, illetve az itt megnevezett eljarasok részletes leirasat a
NetLock Informatikai és Halézatbiztonsagi Szolgaltaté Korlatolt Felelésségi Tarsasag (a tovabbiakban:
Szolgaltatd) altal kibocsatott Mindsitett Elektronikus Archivalas Szolgaltatas Szolgaltatasi Szabalyzata (a
tovabbiakban: Mindsitett Archivalas Szolgaltatasi Szabalyzat) [13] tartalmazza.

Jelen archivalasi rend sziikségességét az elektronikus alairasrél sz6l6 2001. évi XXXV. térvény ( a
tovabbiakban Térvény [1]), valamint a 45/2005. (111.11.) Kormanyrendelet [7] 13.§ (1) bekezdése irja elé.

1.1.1 Hataly

A Szolgéaltat6 Mindsitett Archivalas Szolgaltatasi Szabdlyzata [13] tartalmazza, hogy melyek azok a
hatalyossagi kdvetelmények, amelyek keretein belll a Mindsitett Archivalas Szolgaltatdsi Szabalyzata
alkalmazhaté.

1.1.2 A Szolgaltaté

A Minésitett Archivalas Szolgaltatasi Szabalyzat [13] hatarozza meg a Szolgaltaté pontos elnevezését,
illetve azt, hogy a Szolgaltaté milyen egyéb mindsitéssel rendelkezik.

1.1.3 Szolgaltatasok

A Szolgéaltatd Mindsitett Archivalds Szolgaltatdsi Szabalyzata [13] tartalmazza, hogy a Szolgaltatd
Szolgaltatasi Szerzédés (a tovabbiakban: Szerz6dés) keretében milyen szolgéltatast nyujt az Eléfizetd
részére. Ezen tuimenden az Minésitett Archivalas Szolgaltatasi Szabalyzat hatarozza meg:

¢ a befogadott dokumentum tipusait,

e az entitdsazonositas Iépéseit,

e adokumentum befogaddsédnak maodjat,

e abefogadéas soran végzett feladatokat,

e adokumentm 6rzésére vonatkozé legfontosabb tudnivaldkat,

e melyek azok a szolgaltatasok, amelyek elérhetésége folyamatosan, és melyek azok, amelyek
id6szakosab biztositottak.
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1.1.4 Szabvanyok és eldirasok
A Szolgaltaté altal elfogadott tanusitvanyokra, elektronikus aldiras formatumokra, valamint az élala

hasznalt id6bélyegekre vonatkoz6é szabvanyokat és el6irdasokat illetéen a Szolgdltatdé a Mindsitett
Archivalas Szolgaltatasi Szabalyzataban [13] adjon meghatarozast.

1.2 Dokumentum neve és azonositasa

Jelen dokumentum:

e Teljesneve: Mindsitett Elektronikus Archivalas Szolgaltatasra vonatkoz6 Archivalasi Rend
e Rovid neve:  Archivalasi Rend
e Verziészama: a fed6lapon talalhaté egyedi azonositd (OID)

Az archivalasi rend hivatalos és aktudlis verzioja megtalalhaté és letélthetd a Szolgaltatd
Internetes oldalairdl: www.netlock.hu

1.3 Kozosség

A Szolgéltatdé Mindsitett Archivalas Szolgaltatasi Szabalyzata [13] tartalmazza a szolgaltatasit igénybe
vevl kdzbsségére vonatkoz6 szabalyokat.

1.4 Alkalmazhatosag

Az Archivalasi Rend hatalyat a Szolgaltaté Mindsitett Archivalas Szolgaltatasi Szabalyzatdban [13]
hatarozza meg.

1.5 Kapcsolattartas
A Szolgaltaté adatai:
A Szolgaltato kapcsolattartashoz szilkséges adatait, szolgaltatasi szabalyzataban ismertesse.
Szabalyzat Elfogadé Egység:

A szabalyzatokkal kapcsolatos kérdésekkel és észrevételekkel kézvetlenil a Szabdlyzat Elfogadd
Egység legyen megkereshetd.

1.6 Fogalmak és roviditések

A Szolgaltaté Minésitett Archivalas Szolgaltatdsi Szabalyzata [13] tartalmazza az archivalasi szolgaltatas
igénybevételéhez tartalmazé legfontosabb fogalmakat és réviditéseket.
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2 Kozzéteétel

2.1 A Szolgaltatéi informacio kézzététele

A Szolgaltaté az éltala tdmogatott archivalasi rendet, valamint Mindsitett Archivalas Szolgaltatasi
Szabalyzatat [13] és egyéb kapcsolodd dokumentacidjat bocsassa az igénybevevok rendelkezésére az
Archivalasi Rendnek valé megfelelés felméréséhez szikséges mértékig.

A Szolgaltatd szerz6déses feltételeit és szabalyzatait és kapcsol6dd dokumentumait elektronikus
formaban (Microsoft Word és PDF formatumokban) hozza nyilvanosségra Internetes oldalain keresztiil.
A dokumentumok aktualis verzidja mellett legyenek megtalalhatéak azok korabban érvényben 1évé
valtozatai is.

2.2 A kOzzététel gyakorisaga

Jelen dokumentummal kapcsolatos Uj verzidkat tegye kbézzé a 2.1 alfejezetben meghatarozottaknak
megfeleléen.

Szolgaltatdé egyéb dokumentumai és szerzddéses feltételei, illetve ezek Ujabb véaltozatai szikség esetén
kerlljenek kibocsatasara.

Szolgdltaté a rendkiviili informacidkat — amikor arra szikség van — a jogszabalyi el6irasoknak
megfeleléen, ennek hidnyaban késlekedés nélkil tegye kdzzé.

2.3 Hozzaférés ellenérzések
A Szolgéltaté Aaltal kodzzétett kikdtések és feltételek, rendkivili informé&ciok, nyilvanos informaciok.

Olvasés céljabdl ezeket az informéciok a Szolgaltaté barki szdmara tegye elérhetévé - figyelemmel a
kdzl6 kbzegek sajatossagaira.
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3 Az elektronikus archivalas szolgaltatas nyujtasa

3.1 Szolgaltatasi szerzédés kotése

A Szolgaltaté az elektronikus archivalas szolgaltatassal kapcsolatos minden szikséges és vonatkozé
informéaciét helyezze el honlapjan, illetve azokat a Szolgaltatdé Ugyfélszolgalati irodajaban is tegye
elérhetévé.

Ennek keretében a Szolgaltaté alabbiakrél tdjékoztassa a szolgaltatas igényldit:

a) azon dokumentumforméatumokrél — amennyiben értelmezett -, amelyek vonatkozdséban az
archivalasi szolgdltaté vallaljia az olvashatésag folyamatos fenntartdsat a Mindsitett
Archivalas Szolgaltatasi Szabalyzat [13] szerint;

b) az elektronikus alairasok hosszU tavi érvényesitéséhez szlkséges informaciok koérérdl,
valamint annak kdévetkezményeirdl, ha az elektronikus aléirds hosszu tava érvényesitéséhez
szilkséges informacidék nem szerezheték be;

C) az archivalasi szolgaltaté személyes adatkezelésérdl, igy kildnésen a harmadik személyek
szamara kilon térvény altal biztositott hozzaférés lehet6ségérdl, a megkeresésekkel
kapcsolatos nyilvantartas vezetésér6l és a hozzéférés feltételeirdl, a szerzédés
teljesitéséhez szlkséges adatok kezelésérdl, valamint - amennyiben az az igénybevevd
személyes adatainak kezelésével jar - a napldzas soran végzett személyes adatkezelésrél;

d) amennyiben értelmezett - a felelésségkorlatozasrél (7.6.1.1 pont).

e) az archivalasi id6 lejartat kdvetd, a dokumentumok kezelésére vonatkozd eljarasrendrdl,
valamint a szerz6désszegés kévetkezményeirdl;

f) informaciébiztonsagi esemény bekdvetkeztekor tdjékoztassa az Elbfizetét az esemény
bekdvetkeztérdl és hatasairol;

A Szolgaltatas emellett adjon részletes tajékoztatast a szolgaltatas igénybe vételére, valamint a
Szolgaltatasi Szerz6dés megkdtésére vonatkozdan.

3.2 Dokumentum feltoltése
A dokumentum Szolgaltatéhoz val6 eljuttatasara a Szolgaltatd védett csatornat biztositson.

A Szolgéltato a feltdltés feltételeit, az aldirasok ellenérzésének madjat, valamint az ellenérzést kbvetd
Iépéseket a Mindsitett Archivalas Szolgaltatasi Szabalyzataban [13] hatarozza meg. Ezen talmenéen a
Minésitett Archivalas Szolgaltatdsi Szabalyzat [13] hatarozza meg a dokumentumok taroldsénak,
valamint megsemmisitésének feltételeit is.

3.2.1 Avisszaigazolas

A Szolgéltaté haladéktalanul, de legkés6bb 3 munkanapon belil kiildjon visszaigazolast az El6fizetének
arrél, hogy a dokumentumot sikeresen befogadta. Ha a folyamat valahol megszakad, akkor a Szolgaltatd
- lehet6ség szerint az ok megjeldlésével - értesitse az Eléfizetét. A Szolgaltaté a visszaigazolasokat és
az egyéb értesitéseket elektronikus levélben vagy egyéb, az Eléfizetével egyeztetett mddon juttassa el.
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A Szolgaltatd a Mindsitett Archivalas Szolgdltatasi Szabalyzatban [13] hatarozza meg, hogy a
visszaigazolasok milyen minimalis tartalmi elemekkel rendelkeznek.

A Szolgaltaté a visszaigazoldsokat legalabb fokozott biztonsagu elektronikus aldirdssal és mindsitett
id6bélyegzével lassa el. A Szolgaltatdé Mindsitett Archivalas Szolgdltatasi Szabalyzata [13] hatarozza
meg, hogy mely esetben kerll sor a dokumentum végleges befogadasara, valamint az Eléfizetének
milyen teenddi vannak a visszaigazolassal kapcsolatban.

3.3 Ervényességi lanc elérhetéségének biztositasa

Az El6fizet kizardlag biztonsagos csatornan keresztll férhessen hozza a Szolgaltaté archivuméban
[év6 dokumentumhoz, érvényességi lancokhoz. A Szolgéltaté Mindsitett Archivalas Szolgaltatasi
Szabélyzataban [13] hatarozza meg, hogy melyek azok a biztonsdgos csatornak, amelyeken keresztil
az elérhetdséget biztositja.

A Szolgédltaté tagadja meg a dokumentum letdltését, amennyiben azzal kapcsolatban elbiralt és
hatalyosult térlési kérelmet kapott.

A Szolgéaltatéval vald elézetes egyeztetés esetén a Szolgéltatd biztositson lehet6séget arra, hogy az
El6fizetd ne csak halézaton keresztiil, hanem valamely adathordozén (pl. optikai lemez) is atvehesse az
archivumban szereplé dokumentumokat, érvényességi lancokat.

3.4 Azigazolas

A Szolgdltaté archivumaban 6rzétt elektronikus dokumentumokkal kapcsolatban a Szolgaltaté az
El6fizetd vagy a Hozzafér6 kérésére igazolast allitson ki. Az igazolas — a Felligyelet ajanlasanak
megfeleléen [11] — az alabbi tényekre vonatkozéan tartalmazzon informaciét:

e lIgazolja, hogy a megdrzésben lévé elektronikus adaton elhelyezett fokozott biztonsagu vagy
mindsitett elektronikus alairas vagy idébélyegzé, illetve az azokhoz kapcsoldédé tandsitvany az
idébélyegzés idépontjaban érvényes (a letagadhatatlansag igazolasa).

e Igazolja, hogy megd6rzésben 1év, az érvényességi lanc részét képezé elektronikus adat tartalma
megegyezik a hozzaférd altal bemutatott elektronikus adattal (a sértetlenség igazolasa)

e Igazolja, hogy a meg6rzésben |évd, az érvényességi lanc részét képezé elektronikus adaton,
amelynek tartalma megegyezik a Hozzaféré altal bemutatott elektronikus adattal, meghatarozott
személy érvényes elektronikus aléirast vagy meghatérozott idépontban idébélyegzét helyezett el
(az eredet hitelességének igazolasa).

A Szolgaltaté az igazolast — el6zetes megallapodas esetét kivéve - mindsitett elektronikus alairassal és
idébélyegzével hitelesitett elektronikus dokumentum formajaban bocsassa ki.

Az igazolas kiallitasa soran a Szolgéltaté az archivalt elektronikus dokumentumok tartalméat ne ismerje
meg, az igazolas kidllitdsa soran kizardlag az archivalt elektronikus adatok lenyomatéval dolgozzon.

Amennyiben az archivalt elektronikus dokumentummal kapcsolatban a Szolgaltaté az igazolas kérését
megeléz6en torlési kérést kapott és a kérés jévahagyasra ker(lt, a Szolgaltaté tagadja meg az igazolas
kibocsatasat.

Ezen tdlmenéen a Szolgaltaté Mindsitett Archivalas Szolgaltatasi Szabalyzata [13] tartalmazza az
igazolas kiadasara vonatkozé legfontosabb tudnivaldkat.
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3.5 Dokumentum megjelenitése

A Szolgéltaté biztositsa az archivalt dokumentumok El6fizeté (Hozzaférd) altali megjelenithetéségét,
melynek médjarél a Mindsitett Archivalas Szolgaltatasi Szabéalyzatban [13] adjon t4jékoztatast.

3.6 Dokumentum és érvényesseégi lanc torlése

A Szolgaltat6 az Eléfizeté kérésére visszaallithatatlan médon térlje az archivalt elektronikus adatot és az
archivalt elektronikus adathoz tarozé érvényességi lancot. Ez a térlés a tarolt elektronikus dokumentum
fizikai megsemmisitését, illetve olyan modon térténd felllirasat jelentse, hogy az elektronikus
dokumentumot nem, vagy csak irrealisan magas anyagi raforditas esetén lehessen visszaallitani. A
torlést a Szolgéltatd a teljes rendszeren hajtsa végre, mely sordn az archivalt elektronikus dokumentum
minden mentett dllomanyat semmisitse meg.

A torlési kérelem benyljtasara és feldolgozdséra vonatkozé részletes szabdlyokat a Mindsitett
Archivalasi Szabalyzat [13] tartalmazza.

3.7 A szolgaltatasi szerz6dés megsziinése
A Szolgaltatasi Szerz6dés megsziinése esetén a Szolgaltaté a Mindsitett Archivalas Szolgaltatasi
Szabalyzatban [13] meghatarozott mddon térdlje az Eléfizetd archivalt dokumntumait a rendszerbdl.

A Szolgéltatasi Szerz6dés megsziinésekor a Szolgaltatdé a 3.6 pontban foglalt médon biztositsa a torélt
dokumentumok visszaallithatatlansagat.
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4 Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A biztonsagi ovintézkedésekrél altalaban:
A Szolgaltaté gondoskodjon arrél, hogy kell6, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli és

személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatdé adminisztrativ és iranyitasi
eljarasok kertljenek alkalmazasra. Ezen belll:

A Szolgaltatd6 mikoédtessen valamely elismert nemzetkdézi szabvanynak  megfeleld
informacidbiztonsagi iranyitasi rendszert.

— A Szolgaltatd az egységein bellli biztonsagkezeléshez szikséges informatika biztonsagi
infrastruktarat folyamatosan tartsa fenn. A biztonsdg szintjére hatast gyakorlé barminemd
valtoztatast a Szolgaltaté vezetéségének kelljen jovahagynia.

— A Szolgaltatd (rendszerbiztonsagi szabalyzataban) dokumentdlja, majd valésitsa meg és
folyamatosan tartsa fenn az archivalas-szolgaltatast nyudjté eszkdzdk, rendszerek és informatikai
értékek biztonsagi ellendrzéseit és lizemeltetési eljarasait.

— A Szolgaltaté gondoskodjon az informatika biztonsag fenntartasarol azokban az esetekben is, amikor
az elektronikus alairassal kapcsolatos szolgdaltatasok egyes funkcibira vonatkozd felel6sség mas
egységhez, illetve egységhez lettek kiadva.

— A Szolgaltaté biztonsagi miveleteiért a végso felel6sség a felsé vezetbségeé legyen.
— A biztonsagi miveletek kézé az alabbiak tartoznak:
— Uzemeltetési eljarasok és felel6sségek,
— biztonsagi rendszerek tervezése és elfogadasa,
— karos szoftver elleni védelem,
— er6forras gazdalkodas,
— hélézat menedzselés,
— abiztonsagi napl6 aktiv felligyelete, eseményelemzések és nyomkdvetések,
— adathordoz6 eszkdz kezelése és biztonsaga,
— adat és szoftver csere.
Az értékek osztalyozasa és kezelése

A Szolgéaltaté gondoskodjon arrél, hogy eszkbzei és informaciéi megfeleld szinti védelemben
részesllienek. Kiiléndsképpen:

— A Szolgaltat6é valamennyi informatikai értékérél vezessen leltart, ezek védelmi kdvetelményeit sorolja
osztalyokba és mindsitse kockazatelemzésével 6sszhangban.

4.1 Fizikai ovintézkedések

A Szolgaltaté gondoskodjon arrdl, hogy a kritikus szolgéltatasokhoz torténd fizikai hozzaférés ellenérzott
legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai kockazatat minimalizaljak.
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4.1.1 A telephely elhelyezése és szerkezeti felépitése
A Szolgaltaté altalanos tevékenységével kapcsolatosan:

A Szolgaltaté biztositsa az értékek elvesztésének, sériilésének, és kompromittalodasanak, valamint a
mikddési tevékenységek megzavarasanak elkertilését.

A Szolgaltato évintézkedéseket valdsitson meg az informacié és az informacio feldolgoz6 berendezések
kompromittadlédasanak, illetve ellopasanak elkeriilése érdekében.

Az archivalasi tevékenységgel kapcsolatosan:

A Szolgaltatdé egy egyértelmlien meghatarozott biztonsagi korlet |étrehozasaval fizikai védelmet
biztositson a 1.1.3 pontban meghatarozott szolgaltatasok szamara:

A Szolgaltaté ovintézkedéseket valdsitson meg a fizikai és kérnyezetbiztonsagi rendszer eréforrasok,
illetve a mikddésik tdamogatasara hasznalt berendezések megvédése érdekében. A Szolgaltatd
archivalas szolgaltatasanak fizikai- és kdérnyezetbiztonsagi programjai foglalkozzanak a fizikai hozzéaférés
szabalyozasaval, a természeti katasztréfa elleni védelemmel, a villamvédelem és tlzbiztonsag
tényezdivel, a tamogatd eszkdzdk (ezen belll az aram és klima berendezések) meghibasodéséaval, az
épitmény 0Osszeomlasaval, vizvezeték szivargassal, talajviz elleni védelemmel, lopas, betdrés és
behatolas elleni védelemmel, katasztrofa utani helyreallitdssal stb.

A Szolgaltatd dvintézkedéseket valdsitson meg annak megakadalyozdasa érdekében, hogy az
elektronikus aldirdssal kapcsolatos szolgaltatdshoz szikséges berendezést, informaciét, adathordozét
vagy szoftvert jogosulatlanul elvigyék a helyszinrél.

4.1.2 Fizikai hozzaférés

A Szolgédltatdé az archivalas szolgdaltatdssal kapcsolatos eszkdzdkhéz torténd fizikai hozzaférést
megfeleléen felhatalmazott egyénekre korlatozza és a szolgéltatassal kapcsolatos eszkdzdket olyan
kdérnyezetben mikédtesse, amely fizikailag megvédi a szolgaltatasokat attél, hogy a rendszerekhez,
illetve adatokhoz t6rténd jogosulatlan hozzaférésen keresztil kompromittalédjanak.

4.1.3 Fizikailag elkilonitetten 6rz6tt mentési példanyok

A Szolgédltaté a szolgéltatasra nagy hatassal 1év6é ugynevezett kritikus adatok, valamint az archivalt
elektronikus dokumentumok mentési példanyait a hattérrendszer biztonsagi zénajaban térolja.

4.2 Eljarasbeli évintézkedések

A Szolgaltaté gondoskodjon arrdl, hogy rendszereit biztonsdgosan, szabalyszerlien, a meghibasodas
minimalis kockazata mellett Gzemeltessék.

A Szolgéltatd személyzete olyan adminisztirativ és kezelési eljarasokat és folyamatokat végezzen,
amelyek szinkronban vannak a Szolgaltaté rendszerbiztonsagi szabalyzatanak eljarasaival.
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4.2.1 Bizalmi munkakoérok

A Szolgaltaté a bizalmi munkakordket és felel6sségeket munkaleirasokban dokumentalja.

A bizalmi munkakorékbe a Szolgaltato felsé vezetése nevezze ki a munkatarsakat.

Valamennyi olyan bizalmi és adminisztrativ munkakérre, amely hatast gyakorol az archivalas-
szolgdltatas nyujtasara, - a Felligyelet ajanlasanak [12] figyelembe vételével — elézetesen kidolgozott
eljarasok keriljenek végrehajtasra.

4.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok

A Szolgaltaté (ideiglenes és allandd) munkatarsainak munkaleirdsai tamogassak a feladatok
szétvalasztasat. A munkaleirasok tébbek koézott hatarozzak meg az egyes feladatokhoz sziikséges

|étszamot is.

Csak bizalmi munkakért betdltd személyzet végezheti legaldbb kett6s ellenbérzés mellett az alabbi
funkciokat:

— dokumentumok titkositva t6rténd taolasa esetén az archivalt adatokhoz dekodolasahoz szikséges
magankulcsok mentése és helyredllitasa.

A fenti funkcio(k) végrehajtasara felhatalmazott személyzet kére a Szolgaltaté Mindsitett Archivalas
Szolgaltatasi Szabdalyzatanak [13] megfelelve, a lehetd legkisebbre legyen korlatozva.

4.2.3 Az egyes munkakoérokben elvart azonositas és hitelesités

A Szolgéltatd személyzete csak sikeres azonositas és hitelesités utdn hasznalhatja az archivalassal
kapcsolatos kritikus alkalmazasokat.

4.2.4 Valtozaskezelés

A Szolgaltat6 mikddtessen szabalyozott valtozaskezelési eljarast, amely meghatarozza a szolgaltatasi
folyamatokban és az azt kiszolgalé informatikai szolgaltatasokban bekdvetkezd mddositasok, valtozasok
biztonsagos végrehajtasat.

4.3 Személyzetre vonatkozé ovintézkedések

A Szolgaltatdé gondoskodjon arrél, hogy személyzeti, illetve a munkatarsak alkalmazasara vonatkozé
gyakorlatai fokozzak és tamogassék a Szolgaltatdé mikédésének megbizhatésagat.

4.4 A biztonsagi naplézas folyamatai

Szolgaltaté archivalasi rendszere a jogszabalyi kovetelményeknek, illetve a Fellgyelet ajanlasanak [10]
megfeleléen széleskérli naplézasi tevékenységet folytasson az adatok meg6rzése (archivalas)
érdekében.
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4.5 Egyéb rendelkezések

A Szolgéaltatd rendelkezzen az adatok archivadlasara és a biztonsagi rendelkezésekre vonatkozo
részletes szabalyokkal.

4.6 Helyreallitas kompromittalodas és katasztrofa esetén

4.6.1 Incidens- és kompromittalédas-kezelési eljarasok

A Szolgaltatdé Mindsitett Archivalas Szolgaltatasi Szabalyzata [13] hatarozza meg, hogy a folyamatos
mikddés biztositasa, illetve a vészhelyzetek minél gyorsabb elharitasa érdekében milyen eljardsokat
alkalmaz.

4.6.2 Sérult szamitasi er6forrasok, szoftverek és/vagy adatok

A Szolgaltatd Mingsitett Archivalas Szolgaltatasi Szabalyzata [13] hatarozza meg, hogy hogyan biztositja
az archival6 rendszer és a szolgaltatdsok folyamatos elérhetéségét.

4.6.3 Biztonsagi képesség egy természeti vagy mas egyéb katasztrofat kovetéen

A Szolgaltaté Mindésitett Archivalas Szolgaltatasi Szabalyzata [13] hatarozza meg, hogy természeti vagy
mas katasztréfak esetén milyen biztonsagi intézkedéseket alkalmaz.

4.7 A Szolgaltato leallitasa

4.7.1 Szolgaltatas megsziintetése

Amennyiben a Szolgaltaté tevékenységét tervezetten megsziinteti vagy tartésan szlnetelteteti, a
tevékenység leallasat megel6z6en legalabb az alabbi eljarasokat hajtsa végre:

a) A tevékenység befejezését legaldbb 60 nappal megelézéen értesitse az Ugyfeleket, a
Felligyeletet, megjeldlve azt a - vele azonos besorolasu — szervezetet, amely legkésébb a
tevékenység befejezésekor atveszi a tarolt elektronikus dokumentumokat és a
visszafejtésiikre szolgald6 magankulcsokat.

b) A szolgéaltatds megsziinése el6tt 30 nappal értesitést tegyen kézzé Internetes oldalain e-mail
cimmel rendelkez6é Ugyfelei szamara a szolgéltatas befejezésérdl elektronikus levélben
értesitét kaldjon.

c) A Szolgéaltaté a szolgaltatas befejezésekor az informatikai rendszerében foglalt adatokrol,
érvényességi lancokrol mindsitett elektronikus alairassal és mindsitett szolgéltaté altal
kibocsatott id6bélyegzével ellatott teljes korlih mentést hajtson végre. A mentett
adatallomanyokat a Szolgaltaté védje jogosulatlan mddositastdl és biztositsa a jogosulatlan
hozzaférés kizarasat, valamint az adatoknak megérzési idén belili, jogosultak szamara val6
hozzaférhet6ségét és értelmezhetdségét.
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d) A szolgéltatas leallitasara vonatkozé bejelentést kdvetéen a Szolgéltaté ne fogadjon be
tovabbi elektronikus dokumentumokat. A megsz(inés idépontjaval egyidejlileg a Szolgaltatd
tébbi szolgaltatasat is allitsa le.

e) A szolgaltatas leallitasat kovetéen a Szolgaltaté az Eléfizetével egyeztetett médon adja at az
archivalt fajlokat, alairdsokat, érvényességi lancokat, majd archivumabdl visszaallithatatlan
maodon térlje azokat.

Ha a Szolgaltato ellen felszamolasi vagy végelszamolasi eljaras indult, haladéktalanul tajékoztassa a
Fellgyeletet e tényrdl, megnevezve az eljarast lefolytaté szervezetet.

A Szolgéltaté rendelkezzen a ledllasi kdvetelmények teljesitésével kapcsolatos koltségek fedezetével. A
leallashoz kapcsolddo kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia szavatolja.

A Szolgaltaté annak érdekében, hogy adatait atadhassa egy masik szolgaltatonak, azokat a szolgaltato
altal fogaddképes médian és formatumban helyezze el vagy biztositsa a szolgaltaté szamara az adatok
eredeti formatumban t6rténé feldolgozasanak lehetéségét, melyekhez adja at a megfelelé eszkdzoket,
dokumentaciokat és ismereteket.
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5 Miszaki ovintézkedések

5.1 Rendszeres fellilhitelesités

A Szolgaltaté az archivalt elektronikus dokumentumokon (beleértve a dokumentumot, alairast, valamint
az idébélyeget) mindsitett elektronikus alairast és mindsitett idébélyeget helyezzen el.

e a Fellgyelet altal kiadott hatarozatban meghatarozott idében,
e ha valamely kriptografiai algoritmusban megrendiil a bizalom.

A mindsitett elektronikus alairast és mindsitett idébélyeget a Szolgaltaté a Fellgyelet hatarozata [8]
szerinti biztonsagos kriptografiai algoritmussal hozza létre.

5.2 Az archivum ujra-titkositasa

A Szolgéaltatd biztositsa az archivalasra atvett dokumentumokat biztonsagos tarolasat. Biztositsa
tovabba — amennyiben értelmezett -, hogy az archivalasra atvett dokumentumok a Fellgyelet, illetve a
nemzetkdzi standardok &altal meghatarozott biztonsagos kriptografiai algoritmusok alapjan kertiljenek
titkositasra. Mindezeknek megfeleléen a Szolgaltat6 gondoskodjon arrdl, hogy az archivélasra atvett
dokumentumok Ujra titkositésra keriljenek, ha

e atitkositashoz hasznalt valamely kriptografiai algoritmusban megrendil a bizalom,

e a Szolgéltatdé dekodold kulcsanak bizalmassaga séril (kompromittalodik),

e a Minésitett Archivalas Szolgéltatasi Szabalyzat igy rendelkezik.

Az (Ujratitkositast kdvetéen a Szolgaltatdé visszadllithatatlanul semmisitse meg a kordbbi, mar nem
biztonsdgosnak vélt kriptografiai algoritmussal titkositott példanyokat.

5.3 A technoldgia folyamatos figyelése
A Szolgéltaté folyamatosan kisérje figyelemmel az elektronikus alairassal és titkositdssal kapcsolatos
technologia fejlédését, és ha a nemzetkdzi standardok, illetve a Felligyelet hatarozata [8] alapjan egy
algoritmus mar elavul, akkor végezze el a 5.1., illetve — amennyiben értelmezett — az 5.2 pontban
meghatarozott miveleteket.

5.4 Hitelesités- és idobélyegz6 szolgaltaté elfogadasa

A Szolgaltaté Mindsitett Archivalas Szolgaltatdsi Szabdlyzata [13] hatarozza meg, hogy milyen
Szolgaltatdk tanusitvanyait és mely id6bélyegz6-szolgaltatdk idébélyegeit fogadja el.
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5.5 Az elektronikus dokumentumok és a bennik Iévé fajlok
olvashatdosaganak fenntartasa

Szolgaltatdé Mindsitett Archivalas Szolgaltatasi Szabélyzata hatédrozza meg, hogy — figyelemmel a
Feligyelet ajanlasaira [10],[11] — a Szolgéltaté milyen dokumentumok értelmezhetéségét
(olvashatdsagat) biztositja.

5.6 Sértetlenség biztositasa

A Szolgaltatd gondoskodjon az El6fizet6tdl archivalasra atvett adatok sértetlenségének biztositasarol.

5.7 Az elektronikus archivalasi szolgaltatas egyes elemeinek
rendelkezésre allasa

A Szolgéltatdé éves szinten az aldbbiakban felsorolt elemekre 99% rendelkezésre allast biztositsonaz
El6fizet6k (Hozzaférék) szamara. Ezekben az esetekben biztosisa tovabba, hogy az eseti szolgaltatas-
kiesés ezekben ne haladhassa meg a 3 napot.

e A Szolgéltatd altal meg6rzétt (archivalt) elektronikus dokumentumok és érvényességi lancok
letbltése;

e Keresés az archivalt dokumentumokban;

e Torlési kérelmek elektronikus fogadasa;

o |dbzitett torlési kérelmek fogadasa, illetve id6zitett térlési kérelmek médositésa;

e Informaciokérés

A dokumentumok feltdltésének sziineteltetésére a Szolgéltaté a [1] Térvényben meghatérozott médon
jogosult. A igazolasok kibocsatasat a Szolgaltaté folyamatosan biztositsa. A igazolasok kibocsatasara
vonatkozo szolgaltatas-kiesés nem haladhatja meg a 3 napot.

5.8 Biztonsagi garanciak

A Szolgéltaté szolgaltatdsai nyujtdsa sordn megbizhaté termékekbdl allé rendszert hasznéljon
szolgéltatasai nyujtasahoz. Amennyiben a Szolgaltaté harmadik féltél bizalmi szolgéltatast vesz igénybe,
ellenérzze, hogy a harmadik fél minden sziikséges kotelezettségnek eleget tett-e.

A Szolgaltato6 a telepités, illetve az izemeltetés soran esetlegesen felmeriilé hibak elkeriilése érdekében
a rendszer teljeskor( telepitési, illetve lzemeltetési dokumentaciéval rendelkezzen.

A Szolgaltat6 a tervezés soran érvényesitse az esetleges csuUcsidészakokban szikséges
feldolgozokapacitas rendelkezésre allasét.

A Szolgéltaté az archivalt elektronikus dokumentumok O6rzését megfelelé fizikai és eljarasbeli
ovintézkedések (tdbbek kdzt rendszeres mentések) mellett biztositsa.

A Szolgaltatd gondoskodjon az Eléfizet6tdl archivalasra atvett adatok sértetlenségének biztositasardl
(sértetlenség). Az archivalas-szolgaltatas biztositasa soran a Szolgaltaté biztositsa, hogy az archivalasra
atvett dokumentumokat a Szolgaltaté sajat munkatarsai se olvashassék el (bizalmassag). A Szolgaltato
tegye meg azokat a szlkséges lépéseket, melyek eredményeképp az archivalt adatot elektronikus
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alairassal ellaté fél utdlag nem vitathatja, hogy az alairas t6éle szarmazik (hitelesség, illetve
letagadhatatlansag).

A Szolgaltatdé a dokumentumokat harmadik fél rendelkezésére kizarélag akkor bocséssa, ha arra az
El6fizetd felhatalmazza, vagy annak a Szolgaltato jogszabdlyi kbtelezettség miatt tesz eleget.

A Szolgaltaté Mindsitett Archivalas Szolgaltatasi Szabdlyzata [13] biztositsa a tarolt dokumentumok

integritdsat a megfeleld fizikai biztonsagi intézkedések, valamint a Szolgaltaté belsé szabdlyzataiban
foglaltak kialakitasaval.

5.9 Szamitégép-biztonsagi évintézkedések

A Szolgéltatd a Mindsitett Archivalds Szolgaltatdsi Szabalyzatban [13] meghatarozott szamitogép-
biztonsagi évintézkedéseket alkalmazza.

A Szolgaltaté biztositsa egy esetleges kataszir6fa soran a szolgaltatds Ujrainditdsat a kordbban
mentésre kerll6 adatok felhasznalasaval.

5.10 Eletciklusra vonatkozo miiszaki ovintézkedések

A Szolgaltaté Mindsitett Archivalas Szolgaltatasi Szabalyzata [13] tartalmazza az Eletciklusra vonatkozé
miszaki 6vintézkedéseket.

5.11Hal6zatbiztonsagi ovintézkedések

A Szolgaltatd gondoskodjon arrdl, hogy informatikai rendszerében megfelel6 héaldzatbiztonsagi
ellenérzésekre ker(ljon sor.

A Szolgaltato altalanos tevékenységével kapcsolatosan:

Az érzékeny adatokat, melyek kézzé a regisztraciés informaciok is tartoznak, védjék meg, amikor azok
atvitele (cseréje) nem biztonsagos halézatokon keresztll torténik.

A Szolgaltat6 biztositsa altalanos informatikai biztonsagat még akkor is, ha a Szolgaltaté egyes funkciét
mas egység valositja meg.

A regisziralassal kapcsolatosan:

A regisztraciés adatok bizalmassagat és sértetlenségét védjék meg, kiléndsen a felhasznaldval/alannyal
folytatott klils6 adatcsere soran.

Az archivalt elektronikus dokumentumok megérzésével kapcsolatban:

A Szolgaltaté biztositsa, hogy az archivalt elektronikus dokumentumokhoz kizarélag az Eléfizeté, illetve
az altala felhatalmazott személyek férjenek hozza.

A Szolgaltaté biztositsa, hogy az archivalt elektronikus dokumentumokhoz sajat munkatarsai se férjenek
hozza, azok tartalma ne legyen megismerhet6.
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6 Megfeleléség vizsgalata

A Szolgaltaté olyan elektronikus alairasi termékeket hasznaljon archivalas szolgaltatasahoz, amely
kelléen biztonsdgos és megfelel az alkalmazhatd ipardgi szabvanyoknak, illetve egyéb jogszabalyi
eléirasoknak. Konkrét ismertetésiik a szolgaltatasi szabalyzatban szerepeljen.

6.1 A megfeleléség vizsgalatanak gyakorisaga

Szolgaltaté biztositsa, hogy a kilénbdz6 vizsgélatokra a jogszabdlyoknak megfeleléen az alabbi
gyakorisaggal kertiljon sor:

e A szolgéltatékra vonatkozd koévetelményeknek, valamint az archivalasi rendnek vald
megfelel6ség rendszeres fellilvizsgalata érdekében a Felligyelet évente legalabb egyszer atfogd
helyszini ellendrzést tart a mindsitett Archivalas Szolgaltatonal.

e az eszkOzOk vizsgdlatara a hasznalatba vételt megel6z6en egyszer, majd a folyamatos
megfelelés ellenbrzéseképpen legaldbb évente;

e a magas szinvonall szolgéltatast biztositd 1ISO 9001 mindségbiztositési rendszer ellenbrzésére
évente legalabb 1 alkalommal, a teljes rendszerre vonatkozdan;

e azinformacidbiztonsagi irdnyitasi rendszer ISO 27001 szabvanynak valé megfelelés ellenérzése
évente legalabb 1 alkalommal a teljes rendszerre vonatkozoan;

6.2 Az atvizsgalo egységek megnevezése
Szolgaltatdé Mindsitett Archivalas Szolgéltatdsi Szabalyzata [13] hatarozza meg, hogy az egyes
tertleteket mely atvizsgald egységek vizsgaljak.

6.3 Az atvizsgalo egységek és a vizsgalt fél kapcsolata

Szolgaltaté Minésitett Archivalas Szolgaltatasi Szabalyzata [13] hatarozza meg az atvizsgélt egységek
és a vizsgalt fél kapcsolatat.

6.4 A vizsgalat altal érintett teriiletek

Szolgaltaté Mindsitett Archivalas Szolgaltatasi Szabalyzata [13] rendelkezzen vizsgalat altal érintett
tertletekrdl.

6.5 Hianyossagok esetén végrehajtandé tevékenységek

Az egyszeri és rendszeres ellendrzések soran feltart esetleges hidnyossagokat a Szolgaltatd késlekedés
nélkll sziintesse meg a vizsgalatot végzéktdl kapott informacié és ajanlasok alapjan.
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7 Uzleti és jogi tudnivalok

7.1 Dijak

A Szolgaltaté szolgaltatasainak dijazasara vonatkozé informaciét a szolgaltatasi szabalyzatok
tartalmazzak. A dijakrél a szolgéaltatas igénybevételét megel6zéen is kell6 informaciét kell hogy
biztositson a Szolgaltato.

7.2 Pénzigyi felelésség

A Szolgéltat6 megfeleld megoldasokkal rendelkezzen a miveleteib8l és tevékenységeibdl szarmazd
kételezettségek fedezésére, kuldndsképpen a karfelelésség kockazatara vonatkozéan.

A Szolgéltatd rendelkezzen a jelen dokumentumban foglaltakkal &sszhangban allé UGzemeltetéshez
sziikséges pénziigyi stabilitassal és eréforrasokkal.

7.3 Bizalmassag, adatvédelem
A Szolgéltatd rendelkezzen megfeleld biztonsagi intézkedésekkel a bizalmassag és adatvédelem
tekintetében.([10],[11])

7.4 Szellemi alkotasokhoz f(iz6d6 jogok
A Szolgaltaté Mindsitett Archivalas Szolgaltatasi Szabalyzata [13] rendelkezzen a szellemi alkotasokhoz
fliz6d6 jog érvényesitésérdl.

7.5 Jogok és kotelezettségek

7.5.1 Az Elé6fizetd jogai és kotelezettségei

Az Elé6fizeté jogosult az archivdlds szolgaltatds igénybevételére, melynek feltételeit a Szolgaltatd
Miné&sitett Archivalas Szolgéltatasi Szabalyzata [13] tartalmazza.

Az Elbfizetd kodteles a jelen archivalasi rendben, illetve a Szolgaltaté egyéb szabalyzataiban foglaltaknak
megfeleléen eljarni az archivalas-szolgaltatas igénybevétele soran.
7.5.2 Szolgaltaté kotelezettségei

A Szolgéltaté koteles szolgéltatasait jelen archivalasi rendben, illetve Mindsitett Archivalas Szolgéltatasi
Szabalyzatban [13] és Altalanos Szerzédési Feltételekben [14] meghatérozottak szerint ny(jtani.
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7.6 Felelésség

7.6.1 A Szolgaltato altalanos feleléssége

A Szolgéltaté feleléssége terjedjen ki a jelen archivélasi rendeletben, valamint egyéb kapcsol6dd
szabdlyzataiban meghatarozott eljarasoknak, valamint a Szolgaltatasi Szerz6désben foglaltaknak térténd
megfelelésre.

A Szolgaltaté a vele szerz6déses jogviszonyban nem allé harmadik személynek okozott karért a Polgari
Toérvénykdnyv altalanos szabalyai szerint, az El6fizetével szemben pedig a szerz6désszegésért valod
felelésség szabalyai szerint vallaljon felel6sséget az archivalasi-szolgaltatas biztositasa soran okozott
karért, ha az [1] Térvényben vagy egyéb jogszabalyokban foglalt kdtelezettségeit megszegte.

A Szolgéaltaté a megbizhatésag biztositasa érdekében felel6sségbiztositassal rendelkezzen, mely
kiterjed a Szolgaltato altal 6rzétt érvényességi lanc vagy az elektronikus dokumentumok sériilésével
vagy megsemmisiilésével szerzédésen kivdll, illetve szerz6désszegéssel okozott karokra.

7.6.1.1 A felelésség korlatai

A Szolgaltaté kizarélag azért véllaljon felelosséget, hogy a Szolgaltatdsokat a jelen archivalasi rendeben,
a Mindsitett Archivalas Szolgéltatasi Szabalyzatban [13], illetve a kapcsoldéd6 egyéb szabalyzataiban és
jogszabdlyokban leirtaknak megfeleléen nydjtjia. Ezen tulmenéen a Szolgaltatd Mindsitett Archivalas
Szolgaltatasi Szabalyzata [13] tartalmazza a felelésség korlatainak részletes meghatarozasat.

7.6.2 Az Elo6fizeto felelossége

Az Elé&fizet6 felelds:

— regisztracié soran — amennyiben értelmezett - megadott adatai valédisagéért, pontossagaért és
érvényességéért,

— az adatokban bekdvetkezett valtozasok bejelentéséért,

— azért, hogy a Szolgaltaté altal mikddtetett archivumba kizarélag olyan dokumentumokat t6ltsén fel,
amelyeket a személyes adatok védelmérél és kdzérdekl adatok nyilvdnossagarol szolo térvény
szerint a Szolgaltatonak atadhat,

— altalaban koételezettségei betartasaért.

Az alanynak blntet6jogi feleléssége all fenn szolgaltatéval szemben az &ltala megadott adatok
tekintetében.

7.7 Valtoztatasi eljaras

A Szolgaltatdé Mindsitett Archivalas Szolgéaltatasi Szabdlyzata [13] hatdrozza meg a valtozaskezelési
eljaras pontos menetét.
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7.8 Panaszkezelés

Szolgaltaté Mindsitett Archivalas Szolgaltatasi Szabalyzata [13] rendelkezzen a megfeleld és kelld
részletezettségl panaszkezelési eljarasrol.

7.9 Hivatkozott jogszabalyok, szabvanyok és egyéb dokumentumok

Jelen dokumentum az alabbi dokumentumokra hivatkozik:

(1.
(2].
3]
[4].

[5].

[6].
[71.

[8].

[9].

[10].

[11].

[12].

[13].
[14].
[15].
[16].
[17].

[18].

[19].

[20].

2001. évi XXXV. Térvény az elektronikus alairasrol;
1992 évi LXIII. térvény a személyes adatok védelmérdl és a kdzhasznu adatok nyilvanossagardl;
1959. évi IV. tdrvény a Polgari Térvénykdnyvrol;

2/2002. (IV.26) MeHVM irdnyelve a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra és ezek szolgaltatoira vonatkoz6 biztonsagi kdvetelményekrél;

3/2005. (I1l. 18.) IHM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatdsokra és ezek
szolgaltatoira vonatkoz6 részletes kdvetelményekrél;

114/2007. (XII. 29.) GKM rendelet a digitalis archivalas szabalyairdl;

45/2005 (lll. 11.) Kormany rendelet a Nemzeti Hirkdzlési Hatosagnak az elektronikus alairassal
kapcsolatos feladat- és hataskorérél, valamint eljardsénak részletes szabalyairdl;

A Nemzeti Hirkdzlési Hatésag HL-21917-14/2008. szdmu hatérozata a az elektronikus alairassal
kapcsolatos szolgéltatasok nyujtdsa soran alkalmazhat6 biztonsagos kriptografiai algoritmusok
és paramétereik meghatarozasara;

Elektronikus archivalasi szolgaltatassal kapcsolatos hatésagi tajékoztatdé, Nemzeti Hirkozlési
Hatésag Hivatala 2008. junius;

Ajanlas eljarasrendi kévetelményekre elektronikus alairds felhasznalasaval végzett elektronikus
archivalasi szolgaltatasok szolgaltatéi szamara Nemzeti Hirkdzlési Hatésag Hivatala 2008.
junius;

Ajanlas elektronikus archivalasi szolgaltatasok nyujtasahoz felhasznalt megbizhatd rendszerekre
vonatkozo biztonsagi kbvetelményekre, Nemzeti Hirk6zlési Hatosag Hivatala 2008. junius;

Nemzeti Hirkdzlési Hatdsag Hivatalanak tajékoztatéja az elektronikus alairassal kapcsolatos
szolgaltatasok nyujtasahoz kapcsolddé bizalmi munkakdrdok vonatkozésaban, 2008. méjus;

Minésitett elektronikus archivalas Szolgaltatds Szolgéltatasi Szabalyzat - NetLock;
Altalanos Szerzédési Feltételek (ASZF) — NetLock;

ISO 3166 English Country Names and Code Elements;

FIPS PUB 140-1 (1994. januar 11): "Kriptografiai modulok biztonsagi kévetelményei";

RFC 5280 (kordbban RFC 3280) Internet X.509 Nyilvanos kulcsu infrastruktira — tandsitvany- és
tanusitvany visszavonasi lista profil;

RFC 3647 (korabban RFC 2527) Internet X.509 Nyilvanos kulcst infrastruktira -
tanasitvanytipus és Szolgaltatdsi Dokumentum keretrendszer;

International Telecommunication Union X.509 “Informacié technolégia — Nyilt rendszerek
kapcsolddasa - Kdnyvtar: Nyilvanos kulcs és attributum tandsitvany-keretrendszer”;

RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP);
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[21]. ETSI 102 042 v1.1.1 (2002-04) Policy requirements for certification authorities issuing public key
certificates;

[22]. RFC 4810 Long-Term Archive Service Requirements;

[23]. Dublin Core Metada Element Srt., version 1.1;

[24]. ETSITS 101 903 V1.4.1 (2009-06) V1.4.1 - XML Advanced Electronic Signatures (XAdES);
[25]. CWA 14171:2004.

7.10 Ertelmezés és érvényesités

7.10.1 Iranyadé jog

A Szolgéltat6 tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzze (Id. [1]
Torvény, [4] Iranyelv, [5] Rendelet).

7.10.2 A rendelkezések kiterjesztése

Az archivalasi szolgéltatasi tevékenységhez kapcsol6dd egyéb szerzédések figyelemmel vannak jelen
archivalasi rend rendelkezéseire is.

7.10.3 Ertesitések

A Szolgéltaté Mindsitett Archivalas Szolgaltatasi Szabalyzata [13] rendelkezzen arr6l, hogy az Eléfizetd
jognyilatkozatéat a Szolgaltataté milyen mddon teheti meg, és milyen eljarasi szabalyok vonatkoznak az
eljarasra.

7.10.4 Vitas kérdések megoldasara vonatkozo eljarasok

A Szolgaltaté Mindsitett Archivalas Szolgaltatdsi Szabdlyzata [13] rendelkezzen a vitas kérdések
megoldasara vonatkozé eljarasrél.
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