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1 Bevezetés

1.1 Attekintés

A jelen Szabdalyzat a NetLock Informatikai és Hal6zatbiztonsagi Szolgaltaté Korlatolt Felel6sségi
Tarsasag (a tovabbiakban: Szolgaltaté) Mindsitett Elektronikus Archivalas Szolgaltatasra vonatkozo
Szolgaltatasi Szabalyzata (a tovabbiakban: Szabalyzat).

A Szolgaltaté — az elektronikus archivalas szolgaltatason tilmenden - az elektronikus kommunikécié
hitelességét és bizalmassagat biztositd elektronikus tanusitvdnyok kiadasat, az ehhez kapcsol6déd
nyilvdnos adatbazisok, illetve infrastruktira karbantartdsat és Uzemeltetését végzi. A hitelesités-
szolgaltatoi tevékenység mellett kiemelt teriilet a PKI tanacsadas- és integracid: vallalati és orszagos
szintl elektronikus hitelesitési rendszerek tervezése és megvalésitasa, valamint a hiteles és bizalmas
kommunikaciéhoz elengedhetetlen eszk6zdk, az elektronikus kulcsok biztonsagos készitését, tarolasat
biztositd hardvereszkdzok (intelligens kartydk és USB kompatibilis egységek) telepitése és folyamatos
tamogatasa.

Az archivalas szolgaltatds, tandsitvanyhitelesités, PKI tanacsadas és rendszerintegracié mellett a
Szolgaltaté idébélyeg-szolgaltatast is végez, illetve elektronikus alairast Iétrehoz6 adat elektronikus
alairast létrehozé eszkdzdn vald elhelyezése szolgaltatast is nyuit.

A Szolgéaltatd szolgdltatdsait a vele szerz6déses viszonyban 4ll6 Felek részére biztositja. Jelen
szabalyzat vonatkozik az elektironikus archivalas szolgaltatas keretében kidllitott igazolasok
ellenérzésében Erintett Félre is.

Jelen Szabalyzat kizardlag a mindsitett elektronikus archivalas szolgaltatasra vonatkozo
szabalyokat tartalmazza.

1.1.1 A Szabalyzat

Jelen Szolgaltatasi Szabalyzat a Szolgaltatdé minésitett elektronikus archivalas szolgéltatasként nyujtott
szolgaltatasaival kapcsolatos részletes eljarési és egyéb mikddési szabalyokat tartalmazza.

A Szabalyzat 6sszefoglaléan tartalmazza mindazon szabdlyokat, informacidkat, melyek a Szolgaltatd
tevékenységével kapcsolatosak, és amelyeket a Szolgaltatoval valamilyen moédon kapcsolatba
kerliléknek (elsésorban a Eléfizetd és Erintett Feleknek) érdemes tudni. Mint ilyen, a Szolgaltatd
mikddésének atlathatosagéat biztositja, és lehetévé teszi a felhasznalok szdmara, hogy megallapitsak,
hogy a Szolgaltaté gyakorlata mennyiben felel meg elvarasaiknak.

A jelen Szabalyzat tartalmara és felépitésére az RFC 3647 [11] dokumentum adott Utmutatét, amely
struktirajat a Szabalyzat kdveti.

1.1.2 A Szabalyzat hatalya

1.1.2.1 Targyi hataly

A Szabalyzat targyi hatdlya az 1.1.4 pontban ismertetett szolgaltatdsok nyujtasat és igénybevételét
foglalja magéaban.

1.1.2.2  Idébeli hataly

A Szabalyzat id6beli hatdlya a jelen verzio hatalybalépésének datumatol kezdédik, és a szolgaltatasi
tevékenység besziintetéseig, illetve egy Ujabb szabalyzat verzid hatalyba lépéséig tart.
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1.1.2.3 Személyi hataly

A Szabalyzat személyi hatalya az El6fizetére és a Szolgaltatora terjed ki.

1.1.2.4 Teriileti hataly

A jelen Szabalyzat szerint elektronikusan nyujtott szolgaltatdsok az egész vilagon elérhetéek. A jelen
szabalyzat szerint archivalt dokumentumok, érvényességi lancok, illetve a velik kapcsolatban kidllitott
igazolasok érvényessége filiggetlen attdl, hogy mely foldrajzi helyrdl kiildték kerlltek az archivumba
bekildésre. A Szolgaltatd mikddését ugyanakkor a mindenkor hatalyos magyar jogszabalyok alapjan
végzi. Az elektronikus archivalas szolgaltatas jogszabalyi alapjat a Térvény [1] tette lehetévé.

1.1.3 A Szolgaltaté

A jelen Szabalyzatban Szolgéltaténak nevezett entitds a NetLock Informatikai és Hal6zatbiztonséagi
Szolgaltaté Korlatolt Felel6sségi Tarsasag. Cégjegyzékszama: 01-09-563961.

A Nemzeti Hirkdzlési Hatésag (Felligyelet) 2001. oktéber 27-én vette nyilvantartasba a Szolgaltatét nem
mindsitett szolgaltatoként. NHH regisztracios szam: FA 6133-5/2001.

A Nemzeti Hirkdzlési Hatosag (Felligyelet) 2003. marcius 19-én vette nyilvantartasba a Szolgaltatét
mindsitett szolgaltatoként. NHH regisztraciés szam: MH-1372-12/2003.

A Nemzeti Média- és Hirkdzlési Hatdésag (Felligyelet) 2010. szeptember 15- én vette nyilvantartasba a
Szolgaltatét mindsitett archivalas szolgaltatoként. NMHH regisztracios szam: HL/18188-4/2010

Onkéntes akkreditacid, egyéb mindsitések:
e Ernst and Young AICPA/CICA WebTrust for Certification Authorities audit (2000)
e 1SO 9001:2000 (2001. 6ta folyamatosan)

e BS 7799-2:2002 (2005)
e |ISO/IEC 27001:2005 (2005. 6ta folyamatosan)

Tekintettel arra, hogy Magyaroszagon a Térvény 8/B § szerinti nkéntes akkreditacidés rendszer még
nem mikddik, a Szolgaltaté ilyen tanusitassal nem rendelkezik.

1.1.4 Szolgaltatasok

A Szolgaltaté Szolgaltatasi Szerzddés (a tovabbiakban: Szerzédés) keretében mindsitett elektronikus
archivalas szolgéltatast nyujt az El6fizetd részére. Az elektronikus archivalas szolgéltatast a Térvény [1]
hatarozza meg, mely a kévetkezéket 3 funkcidcsoportot foglalja magéban:

e Befogadassal kapcsolatos funkciok:

- az Eléfizetd azonositasa és jogosultsaganak ellenérzése;

- az archivalasra benyuijtott informaciok fogadasa;

- az archivalasra benyujtott informaciok ellenérzése;

- ameg0brzési idétartam kezelése, befejezése;

- az archivalassal kapcsolatosan benyujtott informacidk visszaigazolasa;
- ahozzaférési jogosultsagok kezelése.

e Meg6brzési funkcidcsoport

- az archivalt elektronikus adatok rendelkezésre allasanak meg6rzése, mely soran a
Szolgaltaté garantélja, hogy az archivélt adatokat az archivalas idétartamanak végéig
meg06rzi, és az erre jogosult hozzaférék szamara folyamatosan elérhetévé teszi;
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- az archivalt elektronikus adatok elektronikus sérthetetlenségének megdrzése, mely soran a
Szolgaltaté garantalia, hogy az archivalt adatokat oly médon 6rzi meg, amely
megakadélyozza azok médositaséat és jogosulatlan megsemmisitését;

- az archivalt elektronikus adatok bizalmassaganak megérzése, mely soran a Szolgaltaté
garantélja, hogy az archivalt adatokat oly médon 6rzi meg, amely megakadalyozza azok
jogosulatlan megismerését;

- a Szolgaltaté valasztasa alapjan, az archivalt elektronikus adatok titkositott formaban térténé
meg6rzése, mely soran a Szolgaltatd biztositja, hogy a hozza részben vagy egészben
titkositatlanul benyujtott archivalt adatokat a befogadés utan titkositja és ily modon tarolja a
bizalmassag fokozott biztositasa érdekében;

- az archivalt elektronikus adatok hitelességének és letagadhatatlansaganak megérzése, mely
sordn a Szolgaltaté garantélja, hogy az - archivalt adatot a benyujtas el6tt elektronikus
alairassal ellaté — utélag nem vitathatja, hogy az adat téle szarmazik;

- a Szolgaltaté valasztdsa alapjan az archivalt elektronikus adatok értelmezhetéségének
fenntartdsa, mely soran a Szolgaltatdé az archivalt adat eredeti céljanak folyamatos
megvaldsithatdésagat garantélja (pl. szOveg esetén a megjelenithetéséget, program esetén a
futtathatosagot);

- az archivélt informaciok térlése az archivalasra vonatkoz6 Szolgaltatasi Szerz6dés szerinti
esetekben, mely sordn a Szolgéaltatdé garantdlja, hogy az archivalt adatokkal kapcsolatos
kilénbdz6 tényekrdl a hozzaférék szamara hiteles igazolasokat képes kibocsatani.

e Kibocsatas funkciécsoport

- ahozzafér6é azonositasa és jogosultsaganak ellenérzése;
- az archivalt adat kiadasa a jogosult hozzaférének (Adatkérés teljesitése);
- igazolasok kiadasa az archivalt adatokra (lgazolas kérésének teljesitése);

- az archivalt adat és igazolas atadasa mar archivalasi szolgéaltaténak (A szolgaltatas
befejezés elékészitése).

Az archivalas-szolgéltatas igénybe vétele soran az Eléfizetd elektronikus aldirassal vagy elektronikus
alairassal és id6bélyeggel hitelesitett dokumentumokat tdlthet fel a Szolgaltatd éaltal lzemeltetett
archivumba. A dokumentumok feltdliését a Szolgaltaté elézetes entitasazonositdshoz koétheti. A
Szolgaltatd ellenérzi a feltéltésre keriilt dokumentum elektronikus alairasat és — amennyiben értelmezett
- id6bélyegét, majd beszerzi elekironikus aldirds hosszl tavu érvényességéhez sziikséges
informaciokat, igy kildnésen a tanusitvannyal kapcsolatos informé&ciokat, az alairas ellenérz6 adatot, a
tandsitvany aktudlis allapotara, visszavondséra vonatkozd informéaciokat, valamint a tandsitvany
kibocsatojanak szolgaltatoi alairas-ellenérzé adataira és annak visszavonasara vonatkozé informécidkat.
Az informaciok beszerzése utan a Szolgaltatd mindsitett id6bélyegz6t és — valasztasa alapjan —
mindsitett elektronikus alairast (kivéve: 5.1 pont) helyez vagy helyeztet el az érvényességi lancon.

A Szolgaltatd a Felligyelet hatarozata szerinti, elfogadott kriptografiai algoritmuson alapulé mingsitett
elektronikus alairast és mindsitett id6bélyeget helyez vagy helyeztet el az érvényességi lancon az 5.1
pontban meghatarozott esetekben.

A Szolgéltaté — vélasztasa alapjan - titkositva tarolhatja az elektronikus dokumentumokat, mely soran
biztositja, hogy ahhoz sajat munkatarsai se férjenek hozza. A Szolgaltaté a meg6rzés soran biztositja az
elektronikus dokumentumok utélagos médositasa lehetéségének kizarasat, valamint azt, hogy ahhoz az
a jogosultak folyamatosan hozzaférijenek. A Szolgaltaté a meg6rzés soran védi az elektronikus
dokumentumokat a térlés, a megsemmisités, a véletlen megsemmisiilés és sérllés, illetve a
jogosultatlan hozzaférés ellen. A megdrzés a Szerzédés idétartamara szél.

A Szolgéltaté a Szerzddés id6tartama alatt folyamatosan biztositja az Eléfizetd részére a Szolgaltatd
altal meg6rzétt dokumentumok, elektronikus alairasok, illetve a hozzajuk tartoz6 érvényességi lancok
folyamatos elérhet&ségét.
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A Szolgéaltatd kizardlag azon valtozatat nyujtjia Torvény szerint definialt elektronikus archivalas
szolgaltatasnak, amely szerint az El6fizetd az elektronikus aldirdssal vagy elektronikus alairassal és
idébélyeggel hitelesitett dokumentumokat télti fel a Szolgéltaté Archivumaba, és nem nyujtia azon
szolgaltatast, amely szerint a Szolgdltaté kizarélag az elektronikus aldirdssal hitelesitett allomany
lenyomatat kapja meg.

A Szolgéaltaté kizarolag elektronikus alairasok meg6rzésével és hosszl tavl érvényességnek
biztositasaval foglalkozik. Ebbél kévetkezéen csak olyan allomanyokat fogad el, amelyen elektronikus
alairas vagy elektronikus aldirds és idébélyeg szerepel, nem fogad el viszont olyan allomanyokat,
amelyeken kizardlag id6bélyegzé szerepel.

A Szolgéltaté — kilén megallapodas esetét kivéve — kizarélag olyan elektronikus aléirasok és
idébélyegek hosszu tava érvényességét biztositja, amelyek megfelelnek az XAdES szabvanynak (ETSI
TS 101 903) és amelyeket megfeleléen helyeznek el a dokumentumokon.

A Szolgaltato az aldbbi Archivalasi rend szerint nyujtja szolgaltatasat:

e Minésitett Elektronikus Archivalas-Szolgaltatdsra vonatkoz6 Archivalasi Rend (OID:
1.3.6.1.4.1.3555.1.48.20101213)

1.1.5 Archivalasi szabalyzat

Az archivalas id6tartama az El6fizet6é és a Szolgaltaté kdzotti szerz6dés érvényességi ideje.
1.1.6 Szabvanyok és eldirasok

1.1.6.1 Szolgaltatasi Szabalyzat

A Szabalyzat az RFC 3647 [11] szabvanya alapjan készllt. A Szabalyzat tartalmi vonatkozasokban
eleget tesz az elektronikus aldirasrol szo6l6 2001. évi XXXV. térvény [1] (tovabbiakban: Torvény), a
mindsitett elektronikus alairassal kapcsolatos szolgaltatdsokra és ezek szolgaltatéira vonatkozé
biztonsagi kdvetelményekrél sz6l6 2/2002. (1V. 26.) MeHVM iranyelv [2], és az elektronikus alairasokkal
kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozo részletes kdvetelményekrél sz6l6 3/2005.
(1. 18.) IHM rendelet [3] (tovabbiakban: Rendelet) eldirasainak és ajanlasainak, és felhasznalja az ETSI
TS 101 456 [8], valamint az ETSI 102 042 [19], illetve az x.509 [13] szabvany ajanlasait.

1.1.6.2 A Szolgaltaté altal elfogadott tanusitvanyok

A Szolgaltaté az x509v3 [13], illetve az RFC 5280 [10] szabvany, valamint az Informatikai és Hirkzlési
Miniszter ajanldsa a kozigazgatasban alkalmazhatd végfelhaszndldi tanusitvanyok szerkezetének és
adattartamanak miszaki specifikaciéjaban foglaltaknak megfeleld tanusitvanyokat fogad el [21].

1.1.6.3 A szolgaltatas nyujtasa soran hasznalt idébélyeg

A Szolgaltatasok nyuljtasa soran felhasznalt idébélyeg megfelel az RFC3161 Time-Stamp Protocol
ajanlasban [17] meghatarozottaknak, valamint az Informatikai és Hirkdzlési Miniszter ajanlasa a
kézigazgatasban alkalmazhaté idébélyegzés formatum miszaki specifikacidjara ajanlasban [22]
foglaltaknak. A Szolgéltaté kizardlag ezen ajanlasnak megfelel6 idébélyeget fogad el.

1.1.6.4 A Szolgaltaté altal elfogadott elektronikus alairas formatumok

A Szolgaltaté alapesetben az ETSI TS 101903 (XAdES) specifikacionak megfelelé elektronikus
alairasokat bocsat ki és fogad el, egyéb esetben a Szolgaltatd ettél egyedileg eltérhet.. Ezen tulmenden
a Szolgaltaté elfogadja ,Az Informatikai és Hirkdzlési Minisztérium ajanlasa a koézigazgatasban
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alkalmazhaté elektronikus aldirds formatumok muszaki specifikacidjara 2006.” cimi dokumentumban
foglalt formatumokat is.

1.1.6.5 A Szolgaltaté altal végzett ellenérzések

A Szolgaltaté a CWA 14171 specifikacioban foglaltak szerint ellenérzi az elektronikus alairasokat és
idébélyegeket.

1.1.6.6 Kriptografiai algoritmusok

A Szolgaltatas sordn a Szolgaltatd a Nemzeti Média- és Hirkdzlési Hatésag (Fellgyelet) Algoritmus
Hatéarozataban foglaltak szerinti algoritmusokat alkalmazza.

1.1.6.7 Az Archivalas szolgaltatast nyujtoé rendszer

A Szolgéltatast nyujté rendszer megfelel az RFC 4810 (Long-Term Archive Service Requirements)
specifikacidban, valamint a Nemzeti Média- és Hirkdzlési Hatésag altal kibocsatott kdvetelményekre
vonatkoz6 ajanlasoknak.

1.1.6.8 Alkalmazott eszk6zok

Az archivalas szolgaltatas nyujtasa soran az alabbi kiptografiai modulokat hasznalja:

e ProtectServer Orange (korabbi nevén CSA8000 Adapter) Hardware Security Module (HSM),
amely rendelkezik a Térvény 7 § (5)-(6) bekezése szerinti igazolassal.

e (CSAB8000 kriptografiai adapter (BALE eszkdz), amely rendelkezik a Térvény 7 § (5)-(6) bekezése
szerinti igazolassal.

1.2 Dokumentum neve és azonositasa
Jelen dokumentum:

e Teliesneve: NetLock Informatikai és Halozatbiztonsagi Szolgaltaté Korlatolt Felel6sségi
Tarsasag Minésitett Elektronikus Archivalas Szolgaltatas Szolgaltatési Szabalyzata

e Rovid neve:  Mindsitett Archivalas Szolgaltatasi Szabalyzat
e Verzibszama: a fed6élapon taldlhat6é egyedi azonositd (OID)

A Szabalyzat hivatalos és aktualis verzidja megtalalhato és letblthet6:

e  Szolgaltato Internetes oldalairél: www.netlock.hu (Id. még 2.1.2 pont).
e A Fellgyelet internetes oldalarél: http://www.nmhh.hu

1.3 Kozosség

Az archivélasi szolgaltatast igénybe vevok kdzdssége, a Szolgaltato, illetve a Szolgéaltatoval szerz6déses
kapcsolatban allé egyéb kdzremi(ikddé szervezetek és az Erintett Felek.

1.3.1 Szolgaltaté

Az elektronikus archivalas szolgaltatast nyujté fél. (lasd: 1.1.3. fejezet)

1.3.2 Elo6fizetd

Az elektronikus archivalas szolgaltatast igénybe vevé fél.
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1.3.3 Erintett fél

Az elektronikus archivalas szolgaltatas soran kibocsatott igazolasokat befogadd, illetve felhasznald fél.

1.4 Alkalmazhatésag

Jelen Szabalyzat szerint nydjtott elektronikus archivalas szolgaltatds kizardlag az itt, valamint a
szolgaltatasi szerz6désben leirtak alapjan hasznalhaté fel.

1.5 Kapcsolattartas

1.5.1 A Szolgaltaté adatai

Egység: NetLock Kit.

Székhely: 1023 Budapest, Zsigmond tér 10.
Telefon: (40) 22-55-22;

Fax: (1) 345-2250

Internet cim: www.netlock.hu

E-mail: info@netlock.hu
Ugyfélfogadas/Nyitvatartas | Munkanapokon 9:00-17:00

1.5.2 Ugyfélszolgalat

Az archivdlds szolgédltatassal kapcsolatos kérdésekkel, problémékkal az Eléfizeték a Szolgaltato
Ugyfélszolgalatdhoz fordulhatnak széban vagy irdsban. A Szolgéltaté az Interneten informéacios
szolgaltatast mikddtet.

A Szolgaltaté Internetes informacios rendszere és e-mail fiékjai minden nap 0-24 6raig fogadjak a
bejelentéseket. A Szolgaltatd a bejelentésre legkésébb a bejelentést kdévetd 3. munkanapon felveszi a
kapcsolatot a bejelentével (valasz e-mail cim vagy telefonszam birtokdban) és a bejelent6t a tartalmi
valasz megérkezésének varhat6 idejérdl is tajékoztatja.

A Szolgaltaté Ugyfélszolgalati munkatarsai a 1.5.1 pontban meghatarozott idépontban személyesen is
fogadjak az Eléfizetéket, Erintett Feleket, valamint az egyéb érdekelteket.

1.5.3 Szabalyzattal kapcsolatos kérdések

A Szolgaltatd szabélyzatainak karbantartdsat a Szabalyzat Elfogadd Egység végzi. A szabalyzatokkal és
szerz8désekkel kapcsolatos kérdésekkel és észrevételekkel a Szolgaltaté Ggyfélszolgalata vagy
kdzvetlendl a Szabalyzat Elfogadé Egység keresheté meg az info@netlock.hu e-mail cimen (Id. még
7.5.3.2 pont).

1.5.4 Szabalyzat-jovahagyasi eljaras
Lasd 7.5.3.2-es pont.

1.6 Fogalmak és roviditések

Fogalmak

— Archivalas: Elektronikusan alairt dokumentumok hosszu tavi megérzése oly médon, mely
e biztositja az elektronikus dokumentum késébbi megjelenithetéségét és ellenérizhetéségét;
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e kizarja az utélagos médositas, illetve a jogosulatlan hozzaférés lehetségét;

e védi az elekironikus dokumentumot a torléssel, megsemmisitéssel, a vétlen
megsemmislléssel és sériléssel szemben;

e valamint lehet6vé teszi az elektronikus alairds érvényességének ellendrzését.

Archivalasi szolgaltaté: a Torvényben [1] meghatdrozott, az elektronikus alairassal ellatott
dokumentumok elektronikus archivalasara vonatkoz6 szolgaltatast nyujtd szolgéltaté.

Archivalt elektronikus adat/dokumentum: Iasd: Elektronikus dokumentum

Benyujté (adatgazda): Az Eléfizeté (lasd lentebb) altal meghatarozott szerepkért betdltd
természetes személy, aki

— a Szolgaltaténak adatot archivélasra benyuijt;

— az éltala benyujtott adat tekintetében archivalasi id6t véltoztat, teljes jogu hozzaférd, illetve
tovabbi hozzaférd szaméra jogosultsagot ad.

Dokumentum: lasd: Elektronikus dokumentum

Elektronikus alairas: Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabol
logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat.

Elektronikus dokumentum: Elektronikus archivélas szolgéaltatas keretében a Szolgaltaté rendszere
elektronikus aldirast tartalmazé dokumentumokat fogad be. Az elektronikus dokumentumok egy vagy
tébb fajlt, és rajtuk egy vagy tébb ETSI TS 101 903 szabvanynak megfeleld formatumu elektronikus
alairast tartalmazhatnak. A dokumentum tartalmazhatja tovadbba a benne foglalt elektronikus
alairasokhoz tartoz6 érvényességi lancok egy részét, illetve a teljes érvényességi lancokat is.

Ellendrzési lépések: Az elektronikus aldiras ellenérzésekor kotelezéen végrehajtandd lépések,
melyeket a Szabalyzat tartalmaz.

El6fizet6:. Az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé
szervezet, aki/amely archivalasi szerzédést kot a Szolgéaltatéval és az Archivaldsra atadott adatok
tulajdonosa.

Eredeti példany: Magan- vagy jogi személy azonosité okmany eredeti alairasokat és pecsétet, vagy
elektronikus alairast tartalmazé példanya, vagy ezek hitelesitett masolata.

Erintett Fél: Az elektronikus archivalas szolgaltatas soran kibocsatott igazolasokat befogado, illetve
felhasznalo fél.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz
rendelheté informacidk sorozata, amelyek segitségével megallapithatd, hogy az elektronikus
dokumentumon elhelyezett fokozott biztonsagl vagy mindsitett elektronikus alairas, illetve
idébélyegzé, valamint az azokhoz kapcsolodé tanusitvany az alairas és idébélyegzé elhelyezésének
idépontjaban érvényes volt.

Fajl: Olyan bitsorozat, amelyen elektronikus alairas helyezhet6 el. A fajlok az elektronikus archivalas
szolgédltatas soran az elektronikus dokumentumban taldlhatéak meg. A Szolgéltaté bizonyos
formatumu fajlok esetén vallalja, hogy a szolgaltatas ideje alatt meg6riz olyan szoftver és hardver
eszkdzoket, amelyekkel a fajl megjelenitheté. Ettél eltekintve a Szolgaltaté nem foglalkozik a f4jl
tartalmaval.

Felligyelet: Nemzeti Média- és Hirkézlési Hatdésédg, a hitelesités-szolgaltatok illetve elektronikus
archivalas szolgaltatok fellgyeleti szerve.

Fizikailag biztositott teriilet: Olyan helyiség, amely ésszer(i hatarok mellett képes megvédeni a
benne elhelyezett eszkdzbket az elemi karoktdl, illetve a szandékos illetéktelen hozzaféréstol.

Folyamatosan elérhet6é szolgaltatas: Az év 365 napjan a nap 24 o6rajaban elérheté szolgaltatast
jelent a Szolgaltatdé szabalyzataiban meghatarozott rendelkezésre allasi idékkel.

OID:
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Fokozott biztonsagu elektronikus alairas: Elektronikus alairas, amely megfelel a kdvetkez6
kdvetelményeknek:

— alkalmas az Alairé azonositasara és egyediilaliéan hozza kétheté,
— olyan eszk6zdkkel hoztak létre, amelyek kizarolag az alairé befolyasa alatt allnak,

— a dokumentum tartalmahoz olyan moédon kapcsolddik, hogy minden - az alairas elhelyezését
kdvetden a dokumentumon tett - modositas érzékelhetd.

Hozzaféro: A benylijté (adatgazda) rendelkezése szerint archivalt adatot kikér, igazolast kér, vagy
egyéb meghatarozott tevékenységet végez.

Hozzaférések: Egy adott szamitégépes halézat vagy annak egyes elemei elérésére vonatkozd
szabdlyok 6sszessége.

Informaciobiztonsagi iranyitasi rendszer: iranyitasi rendszer egy szervezet vezetésére és
szabalyozasara, az informacié bizalmassaganak, sértetlenségének és rendelkezésre allasanak
meg6rzése szempontjabol.

Késedelem nélkiili cselekedet: A mindenkori technikai feltételek altal megengedett lehetd
leggyorsabb intézkedést jelenti.

Masolati példany: Eredeti okmanyrol készilt masolat.

Minésitett elektronikus alairas: olyan - fokozott biztonsagu - elektronikus alairas, amelyet az alairé
biztonsadgos aldiras-létrehozé eszkdzzel hozott Iétre, és amelynek hitelesitése céljabdl mindsitett
tanusitvanyt bocsatottak ki.

Nyilt elektronikus dokumentum: Olyan elektronikus dokumentum, amely kdzvetlenil fajlokat és
azon elhelyezett alairasokat nyiltan tartalmaz. (Az alairt fajl titkositott is lehet.)

Szabalyzat Elfogadd Egység: A jelen és kapcsoldédd szabdlyzatok kialakitasaért, elfogadasaért és
adminisztraciéjaért felelés szolgaltatéi egység.

Szolgaltatasi Szabalyzat: A [1] Térvény 2. § (20) alapjan a Szolgaltato hitelesitési tevékenységével
kapcsolatos részletes eljarasi és egyéb mikddési szabélyokat tartalmazé nyilvanos dokumentum (Id.
1.1.1).

Szolgaltatasi szerzédés: A Szolgaltaté altal nyujtott szolgaltatasok igénybevételéhez sziikséges
dokumentum, melynek elfogadasa és alairasa a szolgaltatas igénybevételének el6feltétele. A
Szolgaltaté altal nyujtott szolgaltatasok igénybe vétele Szolgaltatasi Szerz6dés megkdtése helyett
Belépési Nyilatkozat (lasd fentebb) elfogadasaval is térténhet, tovdbba Szolgaltatd a Belépési
Nyilatkozat elfogadését kotelez6vé teheti.

Szolgaltatd: A NetLock Kft., amely az archivalas szolgaltatast végzi.

Tanusitvany: A Szolgaltaté altal kibocsatott elektronikus igazolas, amely az alairas-ellenérzé adatot
a tanusitvany alanyahoz kapcsolja.

OID:
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2 Kozzéteétel

2.1 A Szolgaltatéi informacio kézzététele

2.1.1 Kozzétételi és tajékoztatasi elvek

2.1.1.1 A szabalyzatban nem targyalt elemek

Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgédltatas biztonsdgat nem veszélyezteti. Szolgaltatd tobb belsé biztonsagi és egyéb szabalyzattal,
operativ szintli el6irdssal rendelkezik, melyeket bizalmasan kezel (jelen Szabalyzat tébb ilyet is
megemlit).

2.1.1.2 A Szabalyzat kozzététele

Szolgaltaté szabalyzatainak a valtozasokkal egybeszerkesztett Uj verziéjat, annak tervezett hatalyba
Iépését megel6zéen megklldi a Felligyelet részére. A Szolgéaltatd alkalmanként ezt megel6zben is
tajékoztathatia a KozOsséget a tervezett valtoztatasairél. A jelen szabalyzattal kapcsolatos
kbézzéteendbket a 7.5.3.2 pont hatédrozza meg.

A Szolgéltaté a honlapjan teszi k6zzé, hogy mely megbizhaté gydkértanisitvanyokra milyen feltételek
szerint vallalia az érvényességi lanc felépitését. A Szolgaltaté az Eléfizetével egyedi szolgaltatasi
szerzddést kdthet, a kapcsoldédo arakat és dijakat ezen szerz6dés melléklete tartalmazhatja.

A Szolgaltaté az Eléfizetd irasbeli értesitését az El6fizetsé altal megadott e-mail cimre kildodtt egyszerd,
elektronikus aldirds nélklli értesitéssel is megteheti. Kivételt jelent ez aldl a Szolgéltatasi Szerz6dés
felmondasa, melyet — elektronikus Ut esetén — a Felek kizardlag elektronikusan alairt értesités
formajaban tehetnek meg.

2.1.1.3 Eszrevételek kezelése

A kbdzzétett szabalyzatokkal kapcsolatos észrevételeket a Szolgaltaté az info@netlock.hu cimen fogadja.
A Szabalyzat észrevételekkel modositott valtozatat Szolgaltaté az el6zé pont alapjan teszi ismételten
kb6zzé.

2.1.2 Kikotések és feltételek kozzététele

A Szolgaltatd szerzédéses feltételeit és szabalyzatait elektronikus formaban (Microsoft Word és PDF
formatumokban) hozza nyilvanossagra Internetes oldalain keresztil. A dokumentumok aktudlis verzidja
mellett megtaldlhatéak azok kordbban érvényben Iévé valtozatai is.

2.1.3 Rendkiviili informaciok kdzzététele
A Szolgéltaté a kdvetkez6 eseményekrél honlapjan hirdetést jelentet meg:

e (j szolgaltatas beinditasa,

e valamely szolgaltatds tervezett beszlntetése vagy tartds (7 naptari napot meghalado)
szlineteltetése,

o tevékenységének befejezése (Id. bévebben 4.7 alfejezet),

e rendkivili Gzemeltetési helyzetrdl tajékoztatas.

OID: 1.3.6.1.4.1.3555.1.47.20101213 Oldal: 14/ 36



2.2 A kOzzététel gyakorisaga

2.2.1 Kikotések és feltételek kozzétételi gyakorisaga

Jelen Szabalyzattal kapcsolatos Uj verzidk kozzététele a 2.1 és 7.5.3.2 alfejezetben ismertetett
eljarasoknak megfeleléen térténik.

Szolgaltaté egyéb szabalyzatai és szerzédéses feltételei, illetve ezek Ujabb valtozatai sziikség esetén
kerilnek kibocsatasara.

2.2.2 Rendkiviili informacidk kozzétételi gyakorisaga

Szolgdltaté a rendkivili informaciékat — amikor arra szikség van — a jogszabalyi el6irasoknak
megfeleléen, ennek hianyaban késlekedés nélkil k6zzéteszi.

2.3 Hozzaférés ellenérzések

A Szolgéltaté Aaltal kodzzétett kikdtések és feltételek, rendkivili informé&ciok, nyilvanos informaciok.
Olvasés céljabdl barki elérheti ezeket az informaciokat, a kdzlé kdzegek sajatossagainak megfeleléen.

Szolgaltaté altal kézolt informacidkat kizarélag csak a Szolgaltatd egészitheti ki, térdlheti vagy
médosithatja. A Szolgaltatd kilénbdzé védelmi mechanizmusokkal akadalyozza meg az informaciékhoz
val6 jogosulatlan hozzaféréseket.
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3 Az elektronikus archivalas szolgaltatas nyujtasa

3.1 Szolgaltatasi szerzédés kotése

A Szolgaltaté az elektronikus archivalas szolgaltatassal kapcsolatos minden szikséges és vonatkozé
informé&ciét elhelyez honlapjan, illetve azok a Szolgaltaté Ugyfélszolgalati irodajaban is megtalalhatéak.

Ennek keretében a Szolgaltatdé — mindsitett szolgaltatoként — honlapjan kdzzétett, jelen Szolgaltatési
Szabélyzataban az alabbiakrdl tajékoztatja a szolgaltatas igényléit:

a) azon dokumentumforméatumokrél — amennyiben értelmezett -, amelyek vonatkozdséban az
archivalasi szolgéaltaté vallalja az olvashatésag folyamatos fenntartasat a szolgaltatasi
szabalyzat szerint;

b) az elektronikus alairdsok hosszU tavi érvényesitéséhez szlkséges informaciok koérérdl,
valamint annak kdévetkezményeirdl, ha az elektronikus aldirds hosszu tava érvényesitéséhez
sziikséges informaciék nem szerezheték be (3.2 pont);

C) az archivalasi szolgaltaté személyes adatkezelésérdl, igy kildnésen a harmadik személyek
szamara kilon térvény altal biztositott hozzaférés lehet6ségérdl, a megkeresésekkel
kapcsolatos nyilvantartas vezetésér6l és a hozzéférés feltételeirdl, a szerzédés
teljesitéséhez szlkséges adatok kezelésérdl, valamint - amennyiben az az igénybevevd
személyes adatainak kezelésével jar - a naplézas soran végzett személyes adatkezelésrol
(7.3 pont);

d) amennyiben az archivalasi szolgaltat6 az Eat. 16/M. §-anak (2) bekezdése alapjan
felelésségét korlatozza, Ugy a felelésségkorlatozasrol (7.6.1.1 pont).

A Szolgaltatds igénybe vétele, valamint a Szolgéltatasi Szerz6dés megkodtésének kezdeményezése a
Szolgaltaté weboldalan, az Elsfizetd sajat Ugyfélmeniijén keresztll vagy a Szolgaltaté altal egyéb
meghatarozott modon torténik. A szolgaltatas igénybe vétele soran az azonositast a Szolgaltatd
felhnasznalonév-jelsz6 paros haszndlatdahoz vagy tanusitvany alapu authentikacidhoz kéti. Tovabba - a
Szolgaltatéval kotdtt el6zetes megdllapodas alapjan - lehetéség van arra, hogy az El6fizetd nem
bocsatja a Szolgaltatd rendelkezésére a személyazonosité adatait és alnév haszndlataval veszi igénybe
a szolgaltatast. Szolgéltaté az alnév hasznalatahoz térténd hozzajarulasat megtagadhatja.

A Szolgaltatasi Szerzdédés papir alapon kézzel alairva vagy legalabb fokozott biztonsagu elektronikus
alairassal hitelesitve elektronikus formaban — a Szolgéltatéhoz t6rténd visszaklldéssel — kdtheté meg.
Amennyiben a Szolgaltaté a Szerzédést elfogadta, errél az Eléfizetének elektronikus uton értesitést kiild.
Ezt kévetben az Eléfizet6 megkezdheti a dokumentumok feltdltését. A Szolgéltato, illetve az Eléfizetd
ellenkezé rendelkezése esetét kivéve a Szolgaltatasi Szerz6dés hatarozatlan idére szdl, az archivalas
idétartama a Szolgaltatasi Szerz6dés érvényességének idejével egyezik meg.

3.2 Dokumentum feltoltése

A dokumentum Szolgaltatdhoz vald eljuttatasa titkositott — SSL kapcsolattal biztositott - Interneten, a
Szolgaltaté honlapjan vagy egyéb biztonsagos csatornan keresztil lehetséges.

A feltoltés az alabbi médon tdrténhet:

o Az El6fizet6 titkositott SSL kapcsolatot létesit a Szolgaltatoval. A Szolgaltatdé az El6fizetdt
azonositja. A sikeres azonositast kdvetéen az Eléfizetd a titkositott kapcsolaton keresztll toltheti
fel a dokumentumokat a Szolgaltat6 archivuméba. Az Eléfizet6 — vdélasztdsa alapjan —
metaadatokat — pl. Dublin Core [34] szerinti metaadatok - is megadhat az egyes archivalandé
elektronikus adatokkal kapcsolatban.
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A feltdltést kdvetben a Szolgaltaté ellenérzi, hogy a dokumentum formatuma megfelel-e a
Szolgaltatd honlapjan kdzzétett formatumok valamelyikének.

Amennyiben a dokumentum formatuma megfeleld, akkor megtérténik az elektronikus alairas és
— amennyiben értelmezett - id6bélyeg ellenérzése, mely soran a Szolgaltaté ellenérzi, hogy az
egyes alairasok az alairt archivalandd elektronikus adathoz tartoznak-e. Amennyiben a
dokumentumon és a dokumentumban szereplé allomanyokon is szerepel elektronikus alairas,
akkor a Szolgaltaté a dokumentumon szerepl6é 6sszes elektronikus alairas hitelességét ellenérzi.
Szolgaltaté kérheti, hogy az Eléfizet6 a dokumentumban szereplé egyes alairt allomanyokat
klén-kildn kaldje be archivalasra.

Az alairdsok ellendrzését kdvetben a Szolgaltatd megkisérli visszavezetni az alairast valamely
elfogadott gytkér tandsitvanyra és OCSP vagy CRL alapjan ellenérzi a tanusitvanylanc minden
elemének visszavonasi allapotat is. A befogadasi folyamat csak abban az esetben folytatddik, ha
a dokumentumon szereplé elektronikus alairas és idébélyeg alairas idépontjaban térténd
érvényessége megallapirhato.

A Szolgaltaté visszautasitja azon dokumentumok befogadasat,

- amelyeken az elektronikus alairds érvényessége nem dllapirhaté meg, illetve a hosszu
tavl érvényesitéshez szlilkséges informaciok nem szerezhetéek be,

- tovabba azokat, amelyek elektronikus alairast és idébélyeget, vagy elektronikus alairast
nem tartalmaznak.

A dokumentumon elhelyezett elektronikus aldirasnak megbizhaté szolgaltatétél szarmazd
legaldbb fokozott biztonsagu elektronikus alairasnak kell lennie. A Szolgaltatd agy gy6z6dik meg
arrél, hogy az alairas valéban megbizhaté szolgéltatétol szarmazé aldiras, illetve az idébélyeg
valéban idébélyeg, hogy visszavezeti egy elfogadott hitelesités- vagy idébélyegzés-szolgaltatd
megbizhaté gydkértanusitvanyara. Eléfordulhat, hogy egy hitelesités-szolgaltaté olyan teszt
tandsitvanyt bocsat ki, amely sajat megbizhaté gyékértandsitvanyok alapjan ellenérizhetd. Az
ilyen tanusitvanyokat a Szolgaltatd nem tudja elkiléniteni a valddi, fokozott biztonsagu
elektronikus alairas létrehozéséra alkalmas tanusitvanyoktél, és az ebbél adéd6 karokért nem
vallal felel6sséget. A Szolgéaltatdé az elektronikus aldiras érvényességének megallapitasahoz
sziikséges Osszes informaciot (tandsitvanyok, a végtanusitvanyokra vonatkoz6 visszavonasi
informacio), illetéleg az elektronikus alairds adott idébeni Iétezését megbizhaté modon jelzé
adatot (id6bélyeg) a befogadastél szamitott legkés6ébb 3 napon beliil beszerzi. Amennyiben
létezik megbizhat6 informacié azon idépontrdl, amikor az elektronikus aldirds mar létezett, akkor
a Szolgéltaté ezt veszi az ellenérzés alapjaul.

A Szolgaltaté az aldiras ellenérzéséhez a Hunguard tandsité szervezet altal mindsitett olyan
eszkdzt hasznal, mely minésitése alapjan mindsitett alairas Iétrehoz6 alkalmazas. A Szolgaltaté
az alairasokat a CWA 14171:2004 szerint ellendrzi és az ETSI TS 101 903 szerinti formatumot
hoz létre.

A Szolgaltat6 felépiti a dokumentumon szerepld elekironikus alairashoz tartoz6 érvényességi
lancokat és mindsitett idébélyeget helyez el rajtuk.

A Szolgéltatd6 a szikséges visszavonasi informaciokat OCSP szolgédltatas vagy CRL
segitségével gyljti 6ssze. Amennyiben a tanudsitvanylancban szerepl6 minden OCSP
eléallnak. Amennyiben valamely kivarasi id6 nem 0, akkor a Szolgdltatdé a szlkséges
ellenérzéseket a kivarasi id6 elteltével végzi el.

Az archivalandé dokumentumokat a Szolgéltaté — valasztasa alapjan — titkositva tarolja. A
dokumentumokat a Szolgéaltaté a 3.6 fejezetben leirt biztonsdgos mdédon semmisitheti meg. A
Szolgaltaté a dokumentum visszaallitdsara semmilyen médon nem jogosult
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3.2.1 Avisszaigazolas

A Szolgéaltaté haladéktalanul, de legkésébb 3 munkanapon beliil visszaigazolast kild az Eléfizetének
arrol, hogy a dokumentumot sikeresen befogadta. Ha a folyamat valahol megszakad, akkor a Szolgaltatd
- lehet6ség szerint az ok megjel6lésével - értesiti az Eléfizett. A Szolgdltatd a visszaigazolasokat és az
egyéb értesitéseket elektronikus levélben vagy egyéb, az Eltfizetével egyeztetett modon juttatja el.

A befogadasi folyamat sordn a Szolgaltaté altal kiildétt visszaigazolas az alabbiakat tartalmazza:
e aformai ellen6rzés sikeressége/sikertelensége (formai befogadas);
e aformai ellen6rzés altal meghatarozott formatum (dokumentum/lenyomat/bitfolyam);
e akezdeti ellen6rzés sikeressége/sikertelensége (siker esetén el6zetes befogadas);

e az érvényességi adat begyl(jtés és az utdlagos ellendrzés sikeressége/sikertelensége, valamint
sikeresség esetén a dokumentumom idébélyegzé elhelyezése (végleges befogadas);

A végleges befogadast visszaigazol6 Uzenet legalabb az alabbiakat tartalmazza:

e egy egyedi azonositét, amellyel a benyujté a jov6ben az adott, véglegesen befogadott adatra
hivatkozhat;

e abenyljté azonositdjat;

e az archivalas idétartamat;

e az archivalasi rend azonositojat;

e az adatra vallalt kiegészitd szolgéltatast (ha van);

e annak egyértelmi jelzését, hogy a Szolgaltaté a Toérvény hatalya alatt &ll6 elektronikus
archivalas szolgaltatast nydjt.

A Szolgéltaté a visszaigazolasokat legalabb fokozott biztonsagu elektronikus alairassal és mindsitett
idébélyegzével latja el. Az El6fizetbnek meg kell gy6z&dnie arrél, hogy a visszaigazolas valéban az altala
feltdltétt dokumentumra vonatkozik és a visszaigazoldson szerepldé elektronikus alairas érvényes
voltarél. A visszaigazolas, mint elekironikus dokumentum hitelességének meg6rzése soran az
El6fizetének a elektronikus archivalasra vonatkoz6 jogszabalyok alapjan kell eljarnia.

Ha az El6fizeté végleges befogadast tartalmazé értesitést nem kap, akkor azt gy kell tekinteni, hogy a
dokumentum nem kerllt befogadasra. A Szolgaltaté kizarélag a végleges befogadast igazold
dokumentum elkildése esetén felel a dokumentum megdrzéséért és a benne szereplé elektronikus
alairasok hitelességének hosszu tavu biztositasaért.

3.3 Ervényességi lanc elérhetéségének biztositasa

Az El6fizetd kizardlag biztonsagos csatornan keresztll férhet hozza a Szolgéltaté archivumaban 1évé
dokumentumhoz, érvényességi lancokhoz. Az Interneten keresztil t6rténé hozzaférés folyamata:

e A Eléfizet6 titkositott — jellemzéen SSL kapcsolatot — létesit a Szolgaltatéval. A Szolgaltaté az
El6fizet6t azonositia. Az azonositas felhasznalé név-jelsz6 paros vagy authentikaciés
tandsitvany, illetve a 3.1 pontban meghatarozott feltételekkel alnév alapjan torténik.

e A Szolgaltatdé megallapitja, hogy az El&fizeté mely archivalt dokumentumhoz kivan hozzaférni,
valamint azt, hogy jogosult-e r4. Ekkor lehetésége van a dokumentumhoz kapcsolédéd
metaadatok alapjan keresni a fajlokra.

e Ha az El6fizeté jogosult letdlteni a fajlt, akkor a Szolgaltatd biztonsagos csatornan keresztil
elkuldi azt (azokat) az Eléfizetének.

OID: 1.3.6.1.4.1.3555.1.47.20101213 Oldal: 18 /36



A Szolgaltaté megtagadja a dokumentum letdltését, amennyiben azzal kapcsolatban elbiralt és
hatalyosult térlési kérelmet kapott.

A Szolgéltatoval valo el6zetes egyeztetés esetén lehetéség van arra, hogy az Eléfizetd ne csak
hélézaton keresztiil, hanem valamely adathordozon (pl. optikai lemez) is atveheti az archivumban
szereplé dokumentumokat, érvényességi lancokat. A Szolgaltaté ebben az esetben az archivumban
szereplé dokumentumokhoz valé hozzaférési jogosultsagokat egyéb médon ellendrizheti.

3.4 Azigazolas

A Szolgdltaté archivumaban 6rzétt elektronikus dokumentumokkal kapcsolatban a Szolgaltaté az
El6fizetd vagy a Hozzaférd kérésére igazolast allit ki. Az igazolds az alabbi tényekre vonatkozéan
tartalmazhat informéciot:

e Igazolja, hogy a megdrzésben lévé elektronikus adaton elhelyezett fokozott biztonsagu vagy
mindsitett elektronikus alairas vagy idébélyegzé, illetve az azokhoz kapcsoldédé tandsitvany az
igazolas idépontjaban érvényes (a letagadhatatlansag igazolasa).

e Igazolja, hogy megd6rzésben lév, az érvényességi lanc részét képezé elektronikus adat tartalma
megegyezik a hozzaférd altal bemutatott elektronikus adattal (a sértetlenség igazolasa)

e Igazolja, hogy a meg6rzésben |évd, az érvényességi lanc részét képezé elektronikus adaton,
amelynek tartalma megegyezik a Hozzaféré altal bemutatott elektronikus adattal, meghatarozott
személy érvényes elektronikus alairast vagy meghatarozott idépontban idébélyegzét helyezett el
(az eredet hitelességének igazolasa).

A Szolgaltaté altal kibocsatott igazolas az alabbiakat tartalmazza:
e A letagadhatatlansag igazolasa esetén

- azigazolas tipusa (letagadhatatlansag),
- az archivalt elektronikus adat egyedi azonositoja,
- az archivalt elektronikus adat lenyomata,

- amennyiben az eredeti adathoz tébb elektronikus alairas is tartozik, az igazolas altal érintett
alairé azonositoja,

- azigazolas eredménye (érvényes / érvénytelen)
- azigazolas kiallitasanak idépontja.

e A sértetlenség igazoldsa esetén

- azigazolas tipusa (sértetlenség),

- az archivalt elektronikus adat egyedi azonositoja,
- az archivalt elektronikus adat lenyomata,

- azigazolas eredménye (érvényes / érvénytelen)
- azigazolas kiallitasanak idépontja.

e Az eredet hitelességének igazolasa esetén

- azigazolas tipusa (eredet hitelesség),

- az archivalt elektronikus adat egyedi azonositoja,
- az archivalt elektronikus adat lenyomata,

- azigazolas altal érintett alair6é azonositéja,

- azigazolas eredménye (érvényes / érvénytelen)
- azigazolas kiallitdsanak idépontja.
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A Szolgaltaté az igazolast — el6zetes megdllapodas esetét kivéve - mindsitett elektronikus alairassal és
idébélyegzével hitelesitett elektronikus dokumentum formajaban bocsatja ki. Az igazolas egyszerre tébb
dokumentumra is vonatkozhat. A Szolgaltaté az igazolds kiadas kérés teljesitését tovabbi
entitdsazonositdshoz kotheti.

Az igazolas kiallitasa soran a Szolgaltaté az archivalt elektronikus dokumentumok tartalmat nem ismeri
meg, az igazolas kidllitdsa soran kizarélag az archivalt elektronikus adatok lenyomataval dolgozik.

Az Eléfizetd az igazolas kibocsatasat elektronikus Uton, alapesetben Ugyfélmeniijén keresztil
igényelheti. Az El6fizeté meghatalmazottja szdmara a Szolgaltatd kizardlag abban az esetben bocsat ki
igazolast, ha a meghatalmazast az El6fizet6 teljes bizonyitéereji maganokiratba foglalta vagy az
Elsfizetd sajat Ugyfélmenljében tortént meg a hozzarendelés. Az Eléfizetd altal térténd tovabbi
jogosultsag hozzarendeléseket a Szolgaltaté authentikaciohoz, jellemzéen felhasznalé név-jelszé paros
hasznalatahoz, vagy tanusitvany alapu authentikaciohoz kéti.

Az igazolas kidllitasa elektronikus dokumentum formajaban, az Informatikai és Hirkézlési Minisztérium
altal kidolgozott, a kdzigazgatasban alkalmazhatd elektronikus aldirds formatumra vonatkoz6 miszaki
specifikacioban meghatarozott elektronikus alairas formaban térténik (XAdES).

Amennyiben az archivalt elektronikus dokumentummal kapcsolatban a Szolgaltaté az igazolas kérését
megel6z6en torlési kérést kapott és a kérés jévahagyasra keriilt, a Szolgaltaté megtagadja az igazolas
kibocsatasat.

3.5 Dokumentum megjelenitése

Az Elsfizetd (Hozzaférs) a Szolgaltaté archivumaban tarolt dokumentumait Ugyfélmeniijén keresztill
tekintheti meg, illetve téltheti le.

3.6 Dokumentum és érvényesseégi lanc torlése

A Szolgéltaté az Eléfizetd kérésére visszaallithatatlan modon térli az archivalt elektronikus adatot és az
archivalt elektronikus adathoz tarozé érvényességi lancot. Ez a térlés a tarolt elektronikus dokumentum
fizikai megsemmisitését, illetve olyan médon térténé felllirasat jelenti, hogy az elektronikus dokumentum
nem, vagy csak irredlisan magas anyagi raforditds esetén lehet visszaallitani. A torlést a Szolgaltaté a
telies rendszeren végrehajtia, mely sordn az archivalt elektronikus dokumentum minden mentett
allomanyat megsemmisiti.

A torlési kérelmet az Eléfizetd vagy a Hozzaféré Ugyfélmeniijén keresztill teheti meg. A Szolgaltaté a
torlési kérelmek benyljtasat megel6zéen a Szolgaltaté az El6fizetét (Hozzaférét) azonositja. Az
azonositas jellemzéen felhasznald név-jelsz6 vagy tanudsitvany alapl authentikacioval térténik. Az
El6fizetével valé el6zetes megdllapodas alapjan a Szolgdltatd egyéb modon is fogadhat torlési
kérelmeket.

A torlést a Szolgéltatdé a kérést kdvetd 30 napon belll biralja el és hajtja végre. Torlési kérelem oly
maddon is benyujthatd, hogy azt a Szolgaltaté ne azonnal, hanem egy meghatarozott idépontban hajtsa
végre.

A térlésrél a Szolgaltato egy elektronikus alairassal és id6bélyegzével hitelesitett nyilatkozatot juttat el a
torlést kérének. A visszaigazolas tartalmazza a tordlni kivant (t6rélt) elektronikus dokumentum egyedi
azonositéjat, a torlést kéré azonositéjat, a torlés tényét valamint a torlés idépontjat.

3.7 A szolgaltatasi szerz6dés megsziinése

A Szolgaltatasi Szerz6dés megsziinése esetén a Szolgéltaté a 3.6 pontban meghatarozott médon térli
az Eléfizeté dokumentumait a rendszerbdl.
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4 Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A Szolgaltatd fizikai, eljarasbeli, személyzeti dvintézkedéseket, valamint adminisztrativ és iranyitasi
eljarasokat alkalmaz a szabvanyoknak megfeleléen.

A Szolgaltaté az archivalt elektronikus dokumentumokat két, egymastol fizikailag elkilénitett helyen, az
elsédleges rendszeren és a hattérrendszeren tarolja. A hattérrendszer képes atvenni az elsédleges
rendszer kritikus funkcioit, az elsédleges rendszer kiesése esetén.

A kockazatok csOkkentése és az Uzembiztonsag ndvelése érdekében Szolgaltatd az altala biztositott
szolgaltatasokhoz szilkséges hardver, szoftver, illetve egyéb eszkdzeit két, fizikailag egymastdl
elkiléndlt helyszinen, egy els6dleges és egy masodlagos helyszinen (second site) tarolja. A két helyszin
biztonsagi el6irasara vonatkozd szabalyok egyenszilardsaguak, az esetleges eltérések a megfeleld
pontoknal feltlintetésre kertltek.

A Dbiztonsagi szabalyokra vonatkoz6 rendelkezéseket a nem nyilvanos Biztonsagi Szabalyzat
tartalmazza.

A folyamatos, magas szinvonall biztonsagos szolgéltatas fenntartasara a Szolgéltaté 1SO 27001
(kordbban BS 7799-2:2002 elnevezésll) szabvanynak megfelelé informacidbiztonsagi iranyitasi
rendszert alkalmaz, amelyet fliggetlen kiilsé és belsé auditorok vizsgalnak folyamatosan. Tovabba 1ISO
9001 szabvany szerinti minéségiranyitasi rendszert izemeltet.

4.1 Fizikai ovintézkedések

A fizikai dvintézkedések célia a Szolgdltaté bizalmas informacidira és fizikai korleteire iranyuld
jogosulatlan hozzaférés, karokozas és illetéktelen behatolds megakadalyozasa.

A kritikus és érzékeny informéciot feldolgozo szolgaltatasokat biztonsagos helyszineken valdsitjak meg a
Szolgaltatdé rendszerében. A biztositott védelem aranyban all a Szolgaltaté Aéltal végzett
kockazatelemzésben megallapitott kockazatokkal.

4.1.1 A telephely elhelyezése és szerkezeti felépitése

A Szolgéltatd védett szamitogép termében valdsitia meg az elekironikus archivélads szolgéltatast. A
szamitdgéptermet specidlisan a mindsitett szolgaltatashoz kapcsol6dé feladatokra és a célra tervezték,
valamint alakitottak ki, és tervezésénél sok kilénbdzé védelmi szempont (a telephely elhelyezése és
szerkezeti felépitése, a fizikai hozzaférés, beléptetés ellenérzése és felligyelete, aramellatas,
légkondiciondlas, beazas és elarasztodas elleni védekezés, tizmegelézés és tlizvédelem, adathordozdk
tarolasa, stb.) egységes érvényesitésére kerllt sor. llletéktelen személyek nehezen juthatnak be, a
biztonsagi 6rség viszont révid idd alatt meg tudja kbzeliteni riasztds esetén. A biztonsagi korletnek nincs
ablaka, a bejarati ajtokon kivil csak a kiiléndsen erds fal bontasaval lehetne behatolni ide.

A Szolgaltatd6 mind az elsédleges, mind a masodlagos telephelyét Ggy alakitotta ki, hogy egy, a
rendszerhez esetleg fizikai hozzaféré (tamadod) ne okozhasson jelentés kart, ne sérthesse meg az
archivalt allomanyok és az elektronikus dokumentumok hitelességét, sérthetetlenségét.

4.1.2 Fizikai hozzaférés

A Szolgéaltaté védett szamitdogép terme pontos paramétereit, illetve a belépni jogosultak listadjat a
mindenkori belsé operaciés dokumentumok tartalmazzak. Az ott dolgozé bizalmi munkakért betdltd
munkatarsakon kivil mas személyek (pl. karbantartok, takaritok) csak kullén felhatalmazassal és
kisérettel 1éphetnek be. A belépések biometrikus azonositasra épullé belépteté rendszeren (kivéve
masodlagos helyszin) keresztil torténnek a belépések naplézasaval. A helyiség kétszerezett
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(redundans) klima-, automata tlzolto, tovabba illetéktelen behatolast jelzé (riasztd) berendezéssel van
ellatva. Az eszk6zok tébbszdrdsen tulbiztositott elektromos energiaellatdssal rendelkeznek. A biztonséagi
korletet beléptetd zsilipét 24 6ras vided kameras megfigyel6 rendszer is védi.

A masodlagos helyszin beléptetési rendszere biometrikus belépteté automatizmussal nem rendelkezik,
de az egyenszilardsag megdrzése érdekében, a masodlagos helyszin biztonsagat allandé éléerds
védelem biztositja.

A biztonsagi dvintézkedésekre vonatkozo tovabbi részletes rendelkezéseket a Szolgaltaté Mindsitett
Szolgaltatasi Szabalyzata tartalmazza. A Mindsitett Szolgaltatdsi Szabalyzat aktualis verzidja a
Szolgaltatdé honlapjan taldlhaté meg.

4.1.3 Fizikailag elklil6nitetten 6rz6tt mentési példanyok

A szolgéltatasra nagy hatassal 1évé Ugynevezett kritikus adatok, valamint az archivalt elektronikus
dokumentumok mentési példanyai a hattérrendszer biztonsagi zénajaban kerllnek tarolasra.

4.2 Eljarasbeli ovintézkedések

Az eljarasbeli dvintézkedések célja, hogy a bizalmi munkakérék kijeldlésével és elkildnitésével, az
egyes munkakorok felelésségének dokumentéldsaval, az egyes feladatokhoz szikséges személyzeti
létszamok, valamint az egyes munkakérdkben elvart azonositas és hitelesités meghatarozasaval
kiegészitse, egyuttal fokozza a fizikai és személyzetre vonatkozé 6vintézkedések hatdsossagat.

4.2.1 Bizalmi munkakorok

A Szolgaltatd biztonsag politikdja a kdvetkez6 bizalmi munkakdroket hatarozza meg az alabbi
felelésségkorokkel:

Biztonsagi Tisztviselé A szolgaltatas biztonsagaért altalanosan felelés személy. .

Rendszeradminisztrator Az informatikai rendszer telepitését, konfiguralasat, karbantartasat vegzé személy. Felel a
rabizott rendszer megfeleld és folyamatos mikdédéséért, valamint a technolégia fejlédésének
nyomon kovetéséért, biztonsagi rések felderitéséért és megoldasi javaslatok kidolgozasaért.

Rendszeriizemeltetd Az informatikai rendszer folyamatos (izemeltetését, mentését és helyredllitasat végz6
személy.

Flggetlen rendszervizsgald | A Szolgaltatd naplozott, illetve archivalt adatallomanyat (ide nem értve a szolgaltatas
nyujtasa keretében archivalasra atvett adatokat) vizsgalo, a Szolgaltaté altal a szabalyszeri
mikodés érdekében megvaldsitott kontroll intézkedések betartdsanak ellenérzéséért, a
meglévo eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy

A bizalmi munkakorék kézoétt a biztonsagos feladatvégzést akadalyozé, illetve a jogszabélyokban tiltott
személyi atfedések nincsenek. Valamennyi fent megnevezett bizalmi munkakért részletes munkakéori
leirasok dokumentaljak. A Szolgaltaténal a bizalmi munkakért betdlté személyek szakiranyu felséfoku
végzettséggel és gyakorlattal rendelkeznek. A bizalmi munkakérékbe az Ulgyvezeté nevezi ki a
Szolgaltaté munkatéarsait, a biztonségi alapellenérzés sikeres befejezése utan.

A bizalmi munkakérokre vonatkozd részletes szabalyokat a Szolgaltatd Mindsitett Szolgéltatasi
Szabdlyzata tartalmazza. A Mindsitett Szolgéltatasi Szabalyzat aktudlis verziéja a Szolgaltaté honlapjan
megtalalhaté.

4.2.2 Az egyes feladatokhoz sziikséges személyzeti Iétszamok

A Szolgéltaté minden munkatarsa csak a sajat munkakérének megfelel6 funkcidkat lathatja el. Legalabb
két bizalmi munkakért betdélté személy egyiittes jelenléte a titkositott elektronikus dokumentumok
dekddolasahoz szlkséges.
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4.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A Szolgaltaté valamennyi, bizalmi munkakért betélté munkatarsanak a zart kérletbe val6é belépéskor az
azonositasat és hitelesitését biometrikus azonosité rendszer végzi (kivéve masodlagos helyszin, ahol
biometrikus azonositas nincs, bévebben lasd. a 4.1.2 pontban foglaltakat), amely a rendszerekhez valé
hozzaférésnél egyéb, rendszerenként kilénbdz6é védelemmel egészil ki. Sikeres hitelesités el6tt a zart
kérletbe valé bejutds, illetve rendszerhozzéférés nem lehetséges, igy egyetlen biztonsag kritikus
tevékenység sem végezheté.

4.2.4 Valtozaskezelés

A Szolgaltaté a szolgdltatasi folyamatokban és az azt kiszolgalé informatikai szolgaltatasokban
bekdvetkezé mddositasok, valtozadsok biztonsagos végrehajtasa érdekében szabdlyozott és dokumentalt
valtozaskezelési eljarast alkalmaz.

4.3 Személyzetre vonatkozé ovintézkedések

A Személyzetre vonatkozd 6vintézkedések részletes szabdlyait a Szolgéltaté Mindsitett Szolgaltatasi
Szabalyzata tartalmazza. A Minésitett Szolgaltatasi Szabalyzat aktudlis verzidja a Szolgaltaté honlapjan
megtalalhaté.

4.4 A biztonsagi napldzas folyamatai

Szolgaltaté archivalasi rendszere a jogszabalyi kdvetelményeknek megfeleld, széleskdrii naplézasi
tevékenységet folytat az adatok megérzése (archivalas) érdekében.

Az erre vonatkoz0 részletes szabélyokat a Szolgaltaté Mindsitett Szolgaltatasi Szabalyzata tartalmazza.
A Mindsitett Szolgaltatasi Szabalyzat aktualis verzidja a Szolgaltaté honlapjan megtalalhato.

4.5 Egyéb rendelkezések

Az adatok archivalasara és a biztonsagi rendelkezésekre vonatkozé részletes szabalyokat a Szolgaltato
Minésitett Szolgaltatasi Szabalyzata tartalmazza. A Minésitett Szolgaltatasi Szabalyzat aktualis verzidja
a Szolgaltaté honlapjan megtalalhat6.

4.6 Helyreallitas kompromittalodas és katasztrofa esetén

4.6.1 Incidens- és kompromittalédas-kezelési eljarasok

A Szolgaltatd a folyamatos mikddés biztositasa, illetve a vészhelyzetek minél gyorsabb elharitasa
érdekében Uzleti Folytonossagi Tervvel (UFT) rendelkezik, amely tartalmaz katasztréfa helyredllitasi
tervet is. Az UFT olyan eljarasokat tartalmaz, amelyek leirjdk a megbizhaté zemmenet mielSbbi
helyreallitdsanak leggyorsabb maodjat. A Szolgaltaté ellenérzések végrehajtasaval rendszeresen teszteli
a biztonsagi el6irasok hianytalan technikai és személyi végrehajtasat.

Az erre vonatkozé tovabbi részletes rendelkezéseket a Szolgaltatdo Mindsitett Szolgaltatasi Szabalyzata,
illetve az UFT tartalmazza.

4.6.2 Sérult szamitasi eréforrasok, szoftverek és/vagy adatok

A Szolgéltaté ugy alakitotta ki az elektronikus dokumentumok és az érvényességi lanc elérhet6ségét
biztositd archivalé rendszerét, hogy a rendszer barmely eszkdz kiesése esetén képes zavartalanul
folytatni a mikdédését. Amennyiben a Szolgaltatonak egyszerre tébb eszkdze hibasodik meg, és ezaltal
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tdbb eszkdz egyszerre esik ki, a Szolgaltatd 3 6ran belll képes hattérrendszerének beinditasara, amely
képes biztositani a fenti szolgaltatdsok folyamatos elérhetéségét.

4.6.3 Biztonsagi képesség egy természeti vagy mas egyéb katasztrofat kovetéen

A Szolgaltaté elsédleges mikddési helyszinén kivil masodlagos miikddési helyszinnel is rendelkezik.
Természeti vagy mas katasztréfakat kdvetben, illetve a Szolgaltaté rendszereinek olyan mértéki
meghibasodasa esetén, mely soran a Szolgéaltaté feladatat az elsédleges rendszer nem teljes korien
képes ellatni, a Szolgaltaté a masodlagos helyszinen is képes szolgaltatasainak beinditasara.

llyen esetben a Szolgaltatdé 3 6ran belll vallalja az érvényességi lancok elérhetévé tételével kapcsolatos
szolgaltatasok ismételt elinditasat.

4.7 A Szolgaltato leallitasa

4.7.1 Szolgaltatas megsziintetése

Amennyiben a Szolgaltatd tevékenységét tervezetten megszinteti vagy tartésan szinetelteteti, a
tevékenység ledllasat megel6z6en legaldbb az aldbbi eljarasokat hajtja végre:

a) A tevékenység befejezését legaldbb 60 nappal megel6zéen értesiti az Ugyfeleket, a
Felligyeletet, megjeldlve azt a - vele azonos besorolasu — szervezetet, amely legkésébb a
tevékenység befejezésekor atveszi a tarolt elektronikus dokumentumokat és a
visszafejtésiikre szolgalé6 magankulcsokat.

b) A szolgaltatds megsziinése el6tt 30 nappal értesitést tesz k6zzé Internetes oldalain e-mail
cimmel rendelkezé Ugyfelei szamara a szolgdltatas befejezésérdl elektronikus levélben
értesit6t kald.

c) A Szolgéaltatd a szolgaltatas befejezésekor az informatikai rendszerében foglalt adatokrol,
érvényességi lancokrol mindsitett elektronikus alairdssal és mindsitett szolgéltaté altal
kibocsatott id6bélyegzével ellatott teljes koéri mentést hajt végre. A mentett
adatallomanyokat a Szolgaltaté védi jogosulatlan médositastol és biztositja a jogosulatlan
hozzaférés kizarasat, valamint az adatoknak megérzési idén belili, jogosultak szamara val6
hozzaférhet6ségét és — amennyiben értelmezett - értelmezhetéségét.

d) A szolgaltatas leallitasara vonatkozd bejelentést kévetéen a Szolgaltatd6 nem fogad be
tovabbi elektronikus dokumentumokat. A megsz(inés idépontjaval egyidejlileg a Szolgaltatd
tobbi szolgaltatasat is ledllitja.

e) A szolgaltatas ledllitdsat kdvetéen a Szolgaltatd az Eléfizetével egyeztetett mddon atadja az
archivalt fajlokat, alairasokat, érvényességi lancokat, majd archivumabdl visszadllithatatlan
médon torli azokat.

Ha a Szolgaltatd ellen felszamolasi vagy végelszamolési eljards indult, haladéktalanul tajékoztatja a
Fellgyeletet e tényrdl, megnevezve az eljarast lefolytaté szervezetet.

A Szolgaltaté rendelkezik a ledllasi kdvetelmények teljesitésével kapcsolatos koltségek fedezetével. A
leallashoz kapcsolddo kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia szavatolja.

A Szolgaltaté annak érdekében, hogy adatait atadhassa egy masik szolgaltatonak, azokat a szolgaltato
altal fogaddképes médian és formatumban helyezi el vagy biztositja a szolgaltaté szamara az adatok
eredeti formatumban torténé feldolgozasanak lehetéségét, melyekhez atadja a megfeleld eszkdzdket,
dokumentaciokat és ismereteket.
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5 Miszaki ovintézkedések

5.1 Rendszeres fellilhitelesités

A Szolgaltaté az archivalt elektronikus dokumentumokon (beleértve a dokumentumot, alairast, valamint
az idébélyeget) mindsitett elektronikus alairast és mindsitett idébélyeget helyez el.

e a Fellgyelet altal kiadott hatarozatban meghatarozott idében,
e ha valamely kriptografiai algoritmusban megrendiil a bizalom.

A mindsitett elektronikus alairast és mingsitett id6bélyeget a Szolgéltaté a Feligyelet hatarozata szerinti
biztonsagos kriptografiai algoritmussal hozza létre.

5.2 Az archivum ujra-titkositasa

A Szolgaltaté az archivalasra atvett dokumentumokat — valasztasa alapjan - titkositva tarolja. Biztositja,
hogy az archivalasra atvett dokumentumok a Fellgyelet, illetve a nemzetkdzi standardok altal
meghatérozott biztonsagos kriptografiai algoritmusok alapjan kerlljenek titkositasra. Mindezeknek
megfeleléen a Szolgéaltaté gondoskodik arrél, hogy az archivalasra atvett dokumentumok Ujra titkositasra
keriljenek, ha

e atitkositashoz hasznalt valamely kriptografiai algoritmusban megrendil a bizalom,
e a Szolgaltatdé dekodolod kulcsanak bizalmassaga séril (kompromittalodik),
e a Szolgaltatasi Szabalyzat igy rendelkezik.

Az (jratitkositast kdvetéen a Szolgaltatdé visszaallithatatlanul megsemmisiti a kordbbi, mar nem
biztonsagosnak vélt kriptografiai algoritmussal titkositott példanyokat.

5.3 A technoldgia folyamatos figyelése

A Szolgaltaté folyamatosan figyelemmel kiséri az elektronikus alairassal és titkositassal kapcsolatos
technologia fejl6dését, és ha a nemzetkdzi standardok, illetve a Felligyelet hatarozata alapjan egy
algoritmus mar elavul, akkor elvégzi a 5.1., illetve a 5.2 pontban meghatarozott miveleteket.

5.4 Hitelesités- és idobélyegz6 szolgaltaté elfogadasa

A Szolgaltatd a honlapjan teszi k6zzé, hogy milyen hitelesités-szolgaltaték tanusitvanyait és mely
id6bélyegz6-szolgaltatok idébélyegeit fogadja el. Szolgéltatdé szintén a honlapjan teszi kdzzé az
elfogadas feltételeit is.

Az elfogadott szolgaltatok listaja az alabbi cimen érheté el: www.netlock.hu/archivalas

A Szolgéltaté az egyes hitelesités-szolgaltatok tanusitvanyainak, valamint az egyes idébélyeg-
szolgaltatok altal kibocsatott idébélyegek elfogadasardl, illetve annak valtozasardl belsé szabalyzatdban
meghatérozott eljarasrend alapjan hatéroz.

5.5 Az elektronikus dokumentumok értelmezhetéségének
(olvashatésaganak) fenntartasa

El6zetes megallapodas esetét kivéve a Szolgéltatd a tarolt elektronikus dokumentumok
értelmezhetéségét (olvashatdsagat) alapesetben nem biztositja.

OID: 1.3.6.1.4.1.3555.1.47.20101213 Oldal: 25/ 36



5.6 Az elektronikus archivalasi szolgaltatas egyes elemeinek
rendelkezésre allasa

Az aldbbiakban felsorolt elemekre a Szolgaltatd éves szinten 99% rendelkezésre allast biztosit. Ezekben
az esetekben az eseti szolgaltatéds-kiesés nem haladhatja meg a 3 napot.

e A Szolgéltatd altal meg6rzétt (archivalt) elektronikus dokumentumok és érvényességi lancok
letoltése;

e Keresés az archivalt dokumentumokban;

e Torlési kérelmek elektronikus fogadasa;

o |dbzitett torlési kérelmek fogadasa, illetve idbzitett térlési kérelmek médositésa;
e Informaciokérés

A dokumentumok feltéltésének szineteltetésére a Szolgdltat6 a Térvényben meghatérozott médon
jogosult. A igazolasok kibocsatasat a Szolgaltatd folyamatosan biztositja. A igazolasok kibocsatasara
vonatkozo szolgaltatas-kiesés nem haladhatja meg a 3 napot.

5.7 Biztonsagi garanciak

A Szolgdltatd6 szolgdltatasai nyuUjtasa sordan megbizhaté termékekbdl allé rendszert hasznal
szolgaltatasai nyujtasahoz. Amennyiben a Szolgaltaté harmadik féltél bizalmi szolgéltatast vesz igénybe,
ellenérzi, hogy a harmadik fél minden szilkséges kotelezettségnek eleget tett-e.

A Szolgaltaté az archivalt elektronikus dokumentumokat fizikailag biztonsagos kornyezetben, 4.
fejezetben meghatarozott fizikai és eljarasbeli 6vintézkedések mellett tarolja, a biztonsagot a Szolgaltatd
bels6 szabdlyzataiban foglaltak betartasa, valamint a belsé és kiilsé szakértéi auditok garantaljak.

Az archivalas-szolgéaltatas biztositasa soran a Szolgaltaté biztositja, hogy az archivalasra atvett
dokumentumokat a Szolgaltaté sajat munkatarsai se olvashassak el. A Szolgaltaté a dokumentumokat
harmadik fél rendelkezésére kizarélag akkor bocsatja, ha arra az Eléfizet6 felhatalmazza, vagy annak a
Szolgaltatd jogszabdlyi kbtelezettség miatt tesz eleget.

A tarolt dokumentumok integritdsat a fizikai biztonsagi intézkedések, valamint a Szolgaltaté belsd
szabalyzataiban foglaltak biztositjak. Az archivalasra atvett dokumentumokat a Szolgaltaté két, fizikailag
elkdldéndlt helyen tarolja.

Az archivalt dokumentumok megsemmisitésére vonatkozéan a 3.6 pontban foglaltak el6irdsai az
irAnyadoak.

5.8 Szamitogép-biztonsagi ovintézkedések
A Szolgaltato a kdvetkez6 szamitogép-biztonsagi 6vintézkedéseket alkalmazza:

e megkdveteli, hogy az informatikai rendszerek és alkatrészek szallitéi olyan dokumentécidkat
biztositsanak, melyek érthetévé teszik a megbizhaté rendszerek helyes és biztonsagos
mikddtetését, a rendszerhibdk kockazatanak minimalizalasat biztosito telepitését, a virusokkal
és kartékony szoftverekkel szembeni védelmet a rendszerek és az Altaluk feldolgozott
informaciok sértetlenségének fenntartasa érdekében,

e megkdveteli a szolgaltatasi rendszerek szallititol a kdvetkezdk atadasat: telepitési utmutatd,
rendszeradminisztracios utmutatd, lzemeltetési itmutato,

e azegyes rendszerek kezelése soran hozzaférési szinteket, hozzaférési jelszavakat alkalmaz,

e az audit napl6 allomanyokat napi, heti és havi, valamint éves gyakorisadggal ellenérzi.
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Az ide vonatkoz6 részletes rendelkezéseket a 4.6, 4.4 és az 4.1 alfejezet, valamint a Biztonsagi
Szabalyzat tartalmazza.

5.8.1 Specialis szamitégép-biztonsagi miiszaki kévetelmények

A Szolgaltaté specidlis szamitdgép-biztonsagi muiszaki kdvetelményekre vonatkoz6 elbirasait a
Szolgaltaté Mindésitett Szolgaltatasi Szabalyzata tartalmazza, melynek mindenkor hatalyos verzidja a
Szolgaltatdé honlapjan elérheté.

5.8.2 Informatikai biztonsagi osztalyozas

Az ide vonatkozdé rendelkezéseket a Szolgaltaté belsé haszndlati Kockazatkezelési Szabalyzata
tartalmazza.

5.9 Eletciklusra vonatkozo miiszaki ovintézkedések

A Szolgaltaté altal alkalmazott, Eletciklusra vonatkozé miszaki dvintézkedéseket a Szolgaltaté Mindsitett
Szolgaltatasi Szabalyzata tartalmazza, melynek mindenkor hatélyos verzidja a Szolgéaltaté honlapjan
elérhetd.

5.10Halézatbiztonsagi ovintézkedések

A Szolgaltaté sajat halézatat a nyilt hal6zatokrdl tlzfal szerverekkel valasztja le. Az ide vonatkozé
részletes rendelkezéseket a Biztonsagi Szabalyzat és az Uzletmenet Folytonossagi- és Katasztréfa Terv
tartalmazza.

A tiizfal és a behatolas detektalo altal megvalositott biztonsagi funkciok az alabbiak:

e biztonsagi napl6zas (a halézati kommunikacié napl6zasa, a biztonsagi napl6é védelme, az ahhoz
valé hozzaférés rendszervizsgald szerepkdrre korlatozasa, a naplé folyamatos elemzése:
biztonsagi riasztasok és automatikus valaszok megvalésitasa),

e a felhasznal6i adatok védelme (az informacié aramlas ellenérzési szabalyok érvényre juttatasa
/szlrés, a tiltott informécié aramlas megakadalyozasa, megfigyelése),

e azonositds és hitelesités (a sajat felhasznalok /hal6ézati adminisztratorok/ azonositasa,
hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

e a Dbiztonsagi funkciék megbizhat6 védelme (az informéacié d&ramlas ellenérzés
megkeriilhetetlenségének biztositasa).
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6 Megfeleléség vizsgalata

Szolgaltatd szolgaltatasanak kdvetkez6 elemeinek megfeleléségét vizsgdlja, vizsgaltatja:
e asajat magankulcsainak tarolasara hasznalt kriptografiai hardver modult;

¢ mindsitett elektronikus alairas létrehozasara alkalmas biztonsagos alairas Iétrehoz6 eszkdzoket
(pl. intelligens kéartyakat);

e az IS0 9001 min&ségbiztositasi rendszer elbirasai szerinti mikddést;
e az IS0 27001 informacidbiztonsagi iranyitasi rendszer eléirasainak megfelel6 mikddést,

e Elektronikus Alairas Szakérté altal félévente végzett audit a Szolgaltatdé mindsitett szolgaltatéi
tevékenységének jogszabalyi megfelelésége tekintetében.

6.1 A megfeleléség vizsgalatanak gyakorisaga
A kilénb6z6 vizsgalatokra a jogszabalyoknak megfeleléen az alabbi gyakorisaggal kerdil sor:

e az eszkOzOk vizsgdlatara a hasznalatba vételt megel6z6en egyszer, majd a folyamatos
megfelelés ellenbrzéseképpen legaldbb évente;

e a magas szinvonall szolgéltatast biztositd 1ISO 9001 mindségbiztositasi rendszer ellenbrzésére
évente legalabb 1 alkalommal, a teljes rendszerre vonatkozéan;

e azinformacidbiztonsagi irdnyitasi rendszer ISO 27001 szabvanynak valé megfelelés ellenérzése
évente legalabb 1 alkalommal a teljes rendszerre vonatkozoan;

6.2 Az atvizsgalo egységek megnevezése
A megfelel6ségi vizsgalatokat kiilsé szervezetek végzik/végezték:

e a biztonsagos alairas létrehozé eszkdzdk tandsitasat a jogszabalyi elirasoknak megfeleld
tanusito szervezet (Id. [1] Torvény 24. §), amelynek kijelélésére a [15] Rendelet el6irasainak
megfeleléen kertl sor;

e a szolgaltatasi rendszer jogszabalyi kdvetelményeknek valé megfelelését, illetve biztonsagat
legaldbb évente flggetlen szakértd felllvizsgalja. A vizsgalat kiterjed a kontroll rendszerre, a
szabalyozasra, a szabalyok implementécidjara és azok monitorozasara;

e azI|SO 9001 minbségbiztositasi rendszer mikddtetését legalabb évente akkreditalt ISO tanusitd
szervezet;

e az ISO 27001 informécibbiztonsagi iranyitasi rendszer mikodtetését legaldbb évente akkreditalt,
kilsé, figgetlen tanusitd szervezet.

A Szolgéaltatd e kilsd vizsgélatokon tul sajat bels6 ellen6rzési rendszerrel is rendelkezik, mely
rendszeresen vizsgalja a korabbi tanusitasoknak valé megfelel6séget, és eltérés esetén megteszi a
szikséges lépéseket. Az egyes szolgdltatéi tevékenységek a jogszabalyoknak és kapcsol6dd
szabdlyzatoknak valé megfelelését a Szabdlyzat Elfogadd Egység vizsgalja sajat munkarendje szerint.

6.3 Az atvizsgalo egységek és a vizsgalt fél kapcsolata

Az Atvizsgald egységek és a vizsgalt fél kapcsolatara vonatkozé rendelkezéseket a Szolgaltatd
Minésitett Szolgaltatasi Szabalyzata tartalmazza, melynek mindenkor aktualis verzidja megtalalhatd a
Szolgaltatdé honlapjan.
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6.4 A vizsgalat altal érintett teriiletek

A vizsgalat altal érintett terlletekre vonatkozd rendelkezéseket a Szolgaltaté Mindsitett Szolgaltatasi
Szabaélyzata tartalmazza, melynek mindenkor aktudlis verzidja megtalalhaté a Szolgaltaté honlapjan.

6.5 Hianyossagok esetén végrehajtandé tevékenységek

A hianyossagok esetén végrehajtandd tevékenységekre vonatkoz6 rendelkezéseket a Szolgaltatd
Minésitett Szolgaltatasi Szabalyzata tartalmazza, melynek mindenkor aktualis verzidja megtalalhatd a
Szolgaltaté honlapjan.
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7 Uzleti és jogi tudnivalok

7.1 Dijak

A mindenkor érvényes szolgaltatasok dijait a Szolgaltaté sajat Internetes oldalan teszi kdzzé, illetve
azokat a Szolgaltatasi szerzédés tartalmazhatja.

A Szolgaltaté dijaira vonatkozé egyéb szabalyokat az ASZF tartalmazza.

7.2 Pénzigyi felelésség

A Szolgaltat6 a vele szerzddéses jogviszonyban nem all6 harmadik személynek okozott karért a Polgari
Toérvénykdnyv altalanos szabdlyai szerint felel, az Eléfizetével szemben pedig a szerz8désszegésért vald
felelésség szabalyai szerint felelés az archivalasi-szolgaltatas biztositasa soran okozott karért, ha az [1]
Toérvényben vagy egyéb jogszabalyokban foglalt kotelezettségeit, igy kiléndsen az aldbbiakat
megszegte.

e 9-11. §: tajékoztatasi és adatvédelmi kdtelezettségek,

A Szolgaltaté a megbizhatésag biztositasa érdekében felel6sségbiztositassal rendelkezik, mely kiterjed
a Szolgaltaté altal 6rzétt érvényességi lanc vagy az elektronikus dokumentumok sériilésével vagy
megsemmislilésével szerzédésen kivll, illetve szerz6désszegéssel okozott karokra. A Szolgaltatd
biztositdéja azon bizonyitott karokért, amelyek a Szolgaltato felelésségi kdrében annak sajat hibajabol
vagy mulasztasabol keletkeztek, kartéritést fizet.

Az El6fizetd kartéritési felelésséggel tartozik azokért a veszteségekért és karokért, melyeket a
kételezettségeinek és a ra vonatkozé ajanlasaval be nem tartasaval okoz a Szolgéltaté szamara.

7.3 Bizalmassag, Adatkezelési szabalyzat

A Szolgaltaté a szolgdltatas nyujtasa sordn — az eljaras sajatossagaibol addéddéan —az Eléfizetd altal
feltdltétt dokumentumok tartalmat nem ismeri meg, az archivalt adatokhoz kizarélag az arra jogosultak
férhetnek hozza.

Azonban az Eléfizetd kizarélag olyan adatokat télthet fel a Szolgaltaté archivumaba, melyeket a hatalyos
adatvédelmi jogszabdlyok szerint adatfeldolgozénak atadhat. Ellenkez6 esetben az Eléfizetd
felelésségére a 7.6.2 pontban foglaltak iranyadéak.

Szolgaltaté a birtokaba jutott adatokat a hatélyos jogszabalyi rendelkezésekre figyelemmel tarolja és
kezeli, igy harmadik személynek kizarolag az Eléfizetd felhatalmazasa, vagy jogszabaly ilyen
rendelkezése esetén — kllondsen elekironikus aldirds felhaszndldsaval elkdvetett blincselekmény
felderitése céljabdl, illetve nemzetbiztonsagi érdekbdl — tovabbitja. A Szolgaltatd a térvényi eldirasokon
tuimenden sajat belsé szabalyozasi rendszerében is rogzitett mdédon mindent megtesz az Eléfizeték
adatainak biztonsagos kezelése érdekében.

Archivalas szolgaltatds nyujtasa soran, a Szolgaltat6 személyes adatokat nem kezel, kizardlag a
Szolgaltatasi Szerz6dés megkodtéséhez szilkséges adatokat veszi nyilvantartasaba, melyek az El6fizet6
kérésére — amennyiben ezt jogszabaly nem tiltja — azonnal térlésre kerlinek.

A Szolgaltaté biztositia, hogy honlapjan térténé informéaciokeresés, illetve az an. Ugyfélmenii
hasznélatan kivil esé oldalak tall6zasa soran az El6fizet6k névtelenek maradjanak.

A Szolgéltat6 biztositja, hogy barmely adat rendelkezésre bocsatasa esetén ezen adatokhoz illetéktelen
személyek ne férhessenek hozza.
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7.4 Szellemi alkotasokhoz f(iz6d6 jogok

A szolgaltatasi tevékenység soran alkalmazott 6sszes név, termék, szabalyzat a Szolgaltat6 tulajdonat
képezi, a szoftver és hardver komponensek a Szolgaltaté tulajdonét képezik vagy azokat jogszerien
hasznélja.

7.5 Jogok és kotelezettségek

7.5.1 Az Elé6fizetd jogai és kotelezettségei

Az El&fizet6 jogosult az archivélds szolgaltatas igénybevételére a jelen Szolgaltatdsi Szabalyzatban, a
vonatkoz6 jogszabéalyokban, valamint a Szolgaltaté egyéb nyilvanos szabdlyzataiban foglalt feltételeknek
megfeleléen.

Az El6fizet6 kotelessége a jelen szabdlyzatban a Szolgéltatd egyéb szabalyzataiban, valamint a
jogszabalyban foglaltaknak megfeleléen eljarni. Amennyiben a szolgéaltatast az El6fizeté nevében
harmadik fél veszi igénybe, az El6fizeté kételes biztositani, hogy a harmadik fél a jelen szabalyzatban
foglalt, Erintett félre vonatkozé szabalyokat betartassa.

7.5.2 Ajanlasok az Erintett Fél részére

Jelen Szabalyzatban az Erintett Fél szdmara meghatarozott tevékenységek ajanlast jelentenek a
Szolgaltatd részérdl, amelyek szilkségesek az elektronikus archivalas biztonsagos végrehajtasahoz.

A Szolgaltatd kizarja a felelésségét, ha az érintett fél az archivalas szolgaltatds kapcsan kibocsatott
igazolasok ellenérzése és felhaszndldsa soran - a Szolgéaltatd hitelesitési rendjében, szolgaltatasi
szabalyzataban |év6 ajanlasok ellenére - a t6le az adott helyzetben &ltaldban elvarhaté magatartast nem
tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

Az Erintett Fél szamara az alabbi elSirasok betartasa ajanlott:

a) Az Erintett félnek célszerli meggydzédnie arrél, hogy a Szolgaltaté altal kibocsatott igazolas
valéban egy adott dokumentumhoz tartozik-e. Mindez elvégezhet6 — tObbek kozétt — az
igazolasban  szerepl6 lenyomat, valamint a dokumentumrdl készitett lenyomat
Osszehasonlitédsaval.

b) Olyan eljarasokat, alkalmazasokat hasznal, amelyek tdmogatjak a Szolgaltatd altal kibocsatott
igazolasok hitelességének ellenérzését. Ehhez az igazolason elhelyezett mindsitett elektronikus
alairast kell ellenérizni. A mingsitett elektronikus alairas ellenérzése az alairas, valamint az
alairashoz tartozé tanusitvany alairds idépontjdban valé érvényességének ellendrzését jelenti a
tanasitvanyra vonatkozé hitelesitési rend szerint.

Az elektronikus igazolas (Uzenet), az elektronikus alairds és a tanusitvany dsszetartozasara, az
igazolas sértetlenségére, a tandsitvany jogos és a szabdlyzatokkal 6sszhangban térténd
hasznalatanak ellenérzése, valamint a nyilvdnos kulcsot tartalmazé tanudsitvany
érvényességének vizsgalatara vonatkoz6 egyéb ajanlasokat a Szolgaltatd Mindsitett hitelesités-
szolgéltatas szolgéltatasi szabdlyzata tartalmaz.

c) A Szolgaltaté éltal vallalt felel6sségbiztositds mértéke alapjan meggy6zédik arrédl, hogy az
igazolashoz kapcsolodé felelésségvallalas mértéke megfelel-e a kivant célra.

7.5.3 Szolgaltaté egyéb kotelezettségei
A Szolgaltaté altalanos kételessége:

a) a szolgdltatasainak a hatélyos jogi szabalyozassal, jelen szabalyzattal és egyéb nyilvanossagra
hozott szabalyzataival, szerzédéses feltételeivel 6sszhangban val6 nyujtasa;
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b) a magas szinvonall és biztonsagos szolgaltatasok folyamatos biztositasa;

Cc) a Szolgaltatasok biztositdsa minden olyan igényl6 szamdéra, aki elfogadja a Szolgaltatd
szolgaltatasi szabalyzataiban és egyéb jogszabalyokban meghatarozott feltételeket;

d) az alvallalkozok feladatainak egyértelmien meghatarozdsa, mikédésik rendszeres ellenérzése,
a Szolgaltatd altal el6irt eljarasok betartasanak biztositdsa, és az esetlegesen szabalyzattdl
eltéré mikddés esetén a helytelen miikédés megszintetésének elbirdsa és ellenérzése;

7.5.3.1 A Szolgaltatoi egységek k6zos kotelezettségei
A Szolgaltatohoz tartozé szervezetek, egységek kotelessége:

a) a Kozdsség elektronikus hitelesitéssel kapcsolatos tevékenységeinek, alapelveinek
meghatérozdsa, ezek alapjan a mikédést részletesen targyald szabalyzatok készitése és
rendszeres fellilvizsgalata,

b) megfeleld szakmai végzettséggel rendelkezd, a folyamatos, szabalyzatokban el6irt mikddés
biztositasahoz elégséges szamu kezelészemélyzet biztositasa,

c) a szabalyzatokban el6irt, az archivalas és egyéb PKI folyamat elvégzésére alkalmas,
megfeleléen bedllitott szoftver és hardver infrastruktira biztositdsa, a szikséges valtoztatdsok
megtétele,

d) az infrastruktira mikddtetéséért, javitdséért és karbantartasaért felelés személyzet munkajanak
és szakmai felkésziltségének folyamatos ellenérzése, a szilkséges valtoztatdsok megtétele,

e) az el6z6 pontokban el6irt infrastruktira folyamatos, biztonsagos Gzemeltetése, hibajavitasa és
az infrastruktiraba tartoz6 eszkézokre elbirt szabvanyos karbantartas elvégzése,

f)  Uzleti Folytonossagi Terv készitése, alkalmazasa,

g) a szabalyzatokban el6irt modon folytatott tevékenység soran keletkezd adatok jelen és
kapcsolddd szabalyzatokban meghatérozott kezelésére, tarolasara, archivalasara alkalmas
szoftver és hardver eszkdzok biztositasa, mikddtetése, karbantartasa,

h) az archivalasi és egyéb PKI folyamatokat végz6 és az azok soran keletkezé adatokat tarold
szoftver és hardver rendszer jelen és kapcsolédd szabdlyzatokban el6irt logikai és fizikai
védelmét biztositd szoftver és hardver eszk6zok biztositasa,

i) a logikai és fizikai védelmet megteremté eszkd6zdk megfeleld Gzemeltetése, az informatikai,
fizikai, adminisztracios és lzleti biztonsag megteremtése és fenntartasa.

i) szabad hozzaférés biztositdsa a Szabalyzat Adminisztrator részére a felligyelendd
dokumentumokhoz, tovabba a megfelel6 kérllmények biztositasa szamara a belsé Ugyviteli
folyamatok azok helyszinén valé ellenérzéséhez.

7.5.3.2 A Szabalyzat Elfogado Egység kotelezettségei

A Szabdlyzat Elfogadd Egység kotelezetiségeit a Szolgaltatdé Mindsitett Szolgaltatdsi Szabalyzata
tartalmazza, melynek mindenkor aktualis verziéja megtalalhat6é a Szolgéltaté honlapjan.

7.6 Felelésség

7.6.1 A Szolgaltaté altalanos feleléssége

A Szolgaltaté felelés a Szabalyzat keretei kdz6tt végzett szolgaltatoi tevékenységekeért.
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7.6.1.1 A felel6sség korlatai

Szolgaltaté nem felelds az olyan karokért, amelyek abbél adédtak, hogy az Eléfizeté vagy az Erintett Fél
a szolgéltatas igénybe vétele, illetve annak felhasznalasa soran nem a hatalyos jogszabdlyoknak, illetve
szolgaltatoi szabalyzatoknak megfeleléen jart el, illetve nem tanusitotta a téle elvarhatdé gondossagot.

Szolgaltatd a szolgéltatéasaival kapcsolatos szerzédéses és szerzdédésen Kivili karokért harmadik
személlyel szemben kizarélag a sajat hibajabol, kételezettségeinek megszegésébdl, valamint a neki
felréhaté okokbdl bekdvetkezd, bizonyithato karokért tartozik helyt allni (lasd 7.2 pont).

A Szolgaltaté nem felel az olyan karokért, amely az Internet, vagy annak egy részének mik&dési
hib4jabdél adéddan a tajékoztatas és egyéb kommunikacios kételezettségeit nem tudja ellatni.

A Szolgaltatdé nem vallal felelésséget tovabba azon karokért sem, melyek az Eléfizeté altal feltdltott
dokumentumok tartalmébdl keletkezhetnek, tekintettel arra, hogy a szolgaltatds nyuljtasa sordn — az
eljaras sajatossagaibol adoddéan — a Szolgaltaté a feltdltdott dokumentumok tartalmat nem ismeri meg.
Ebben az esetben az El6fizet a 7.6.2 pontban foglaltak szerint felel.

A Szolgéltatd az érvényességi lanc és az altala 6rzott elektronikus dokumentumok sérllése vagy
megsemmisilése altal — szerz6désen kivil vagy szerz6désszegéssel — harmadik személynek okozott
kar tekintetében felel6sségét az alabbiak szerint korlatozza:

e A Szolgaltat6 a Eléfizetével szemben a Szolgaltatasi Szerz6désben, a szerzédés mellékleteiben,
illetve egyéb, a Szolgéltatdé altal az archivalas-szolgaltatads nydjtasara vonatkozé egyéb
szabalyzataiban foglalt médon korlatozza felel6sségét az okozott karok tekintetében;

e A Szolgaltatd felel6sségvallaldasa nem lehet nagyobb, mint az archivalt elektronikus
dokumentumon szerepldé alairasokhoz tartoz6 alairé tandsitvanyban, illetve az aldird
tandsitvanytél a gyodkértanusitvanyig tarté érvényességi lanc egyes elemeiben 1évé legkisebb
tranzakcios limit, illetve az adott tanusitvanyhoz tartozé szolgéltatéi felelésségvallalas mértéke.

e A Szolgaltatd altal kibocsatott igazolasokkal kapcsolatos felelésségvallalas nem lehet nagyobb,
mint az igazolas alairasakor hasznalt mindsitett tandsitvanyban szereplé tranzakcids limit
mértéke. Abban az esetben, ha a tandsitvanyban tranzakciés limit nem kerdilt feltintetésre, akkor
a felelésségvallalas mértéke maximum 50 M Ft.

Papir alapu igazolas kiadasakor az elektronikus igazolas kibocsatasra vonatkozé korlatozasi szabalyok
az iranyaddak. A korlatozds mértéke az El6fizetd altal valasztott dijcsomag, illetve a szolgéltatasi
szerz6désben keriilhet meghatarozasra.

A Szolgaltato a kart azt kdvetden tériti meg, miutan a kartéritési igény elbiralasahoz sziikséges, valamint
a Szolgaltatd felelésségét, a kar id6pontjat és 0Osszegét bizonyitdé valamennyi dokumentum
rendelkezésre all.

7.6.2 Az Elofizeto felelossége
Ha a jelen szabalyzat szerinti kdtelezettségét megszegte, felel az ebbdl fakadd karokért.

El6fizet6 koteles biztositani, hogy kizardlag olyan dokumentumokat téltsdn fel a Szolgaltaté altal
Uzemeltetett archivumba, amelyeket a személyes adatok védelmérél és a kbzérdekld adatok
nyilvantartasarél szélé 1992. évi LXIIl. térvény értelmében a Szolgaltatonak, mint adatfeldolgozdnak
atadhat. Az El6fizet6 ezen kotelezettsége elmulasztasabdl ered6 karokért a polgari jog altalanos
szabalyai szerint felel.

Az Eléfizetd felelésségére vonatkozd tovabbi szabalyokat a Szolgaltaté ,Altalanos Szerzédési Feltételek”
cim( dokumentuma tartalmazza
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7.7 Valtoztatasi eljaras

A Szolgaltatd Szabdlyzat-valtoztatési eljarasra, a Szabdlyzat Elfogadé Egységre, illetve annak
mikddésére, a Véltoztatasi eljarasra vonatkozd egyéb szabdlyokra vonatozé szabalyokat a Szolgéaltatd
Minésitett Hitelesités-szolgaltatas Szolgaltatasi Szabdlyzata tartalmazza.

7.8 Panaszkezelés

7.8.1 Panaszok benyujtasanak helye

A Szolgaltatdé tevékenységével kapcsolatos kérdések, kifogdsok és panaszok benyujtasanak helye a
Szolgaltatd tgyfélszolgélati irodaja (lasd 1.5 alfejezet).

7.8.2 Panaszok benyujtasanak modja

A panaszokat a Szolgdltaté levélben, e-mailben a info@netlock.hu cimen, faxon, telefonon és
személyesen fogadja (l4sd 1.5 alfejezet).

7.8.3 Panaszok kezelésének eljarasa

A panasz kézhezvételérél a Szolgaltaté az érkeztetést kdvetéen 1 munkanapon beliil értesiti a beadd
felet a megjeldlt cimen, az (gy kivizsgalasahoz szikséges idé megjel6lésével. A jelzett idén belll, amely
lehetéség szerint nem tdbb, mint 10 munkanap, a Szolgaltatdé a panaszt kivizsgélja, a felmerdlt hibat a
miszakilag indokolt idén belll elhéritja, és mindezen tevékenységekrdl a bejelentét irasban tajékoztatja.
Ha a valaszt bejelent6é nem fogadja el, egyeztetést kell kezdeményeznie a Szolgaltatéval. Ha a
Szolgaltaté ezt megtagadja, vagy ha a felek kozoétti egyeztetés annak megkezdésétdl szamitott 20
munkanapon belll nem vezetne eredményre, akkor a bejelentd jogi Utra terelheti az (gyet. A
panaszkezelés véghatarideje a fentiek a bejelentéstél szamitott figyelembevételével 30 nap.

7.8.4 llletékes fogyasztovédelmi felligyel6ség
NFH Ko6zép-magyarorszagi Regionalis Feliigyel6sége, elérhetéségei:

i) Regionalis lgazgatésag: Cim: 1052 Budapest, V. ker. Varoshaz u. 7. Levelezési cim: 1364
Budapest, Pf. 144. Telefon: +36 1 328-0185 Fax: +36 1 411-0116 E-mail:
fogyved_kmf_budapest@nfh.hu

i) Fogyasztokapcsolati Iroda: Cim: 1088 Budapest, VIII. ker. Jozsef krt. 6. Telefon: + 36 1
459 4999, +36 1 459 4836, +36 1 459 4833, +36 1 459 4832
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7.10 Ertelmezés és érvényesités

7.10.1 Iranyadé jog

A Szolgaltatoé tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfelel6en végzi (Id. [1]
Torvény, [2] Iranyelv, [3] Rendelet). A Szolgaltatd szerzédéseire és szabalyzataira, azok teljesitésére a
magyar jog az iranyadd, és azok a magyar jog szerint értelmezenddk.

7.10.2 A rendelkezések killonvalaszthatosaga

Barmely rendelkezés hatélyon kivll kerllése vagy bir6sag altali semmissé nyilvanitdsa nem befolyasolja
a tébbi rendelkezés hatélyat, érvényességét.

7.10.3 A rendelkezések kiterjesztése

A szolgaltatasi tevékenységhez kapcsolddd egyéb szerzddések figyelemmel vannak jelen Szabalyzat
rendelkezéseire is.

7.10.4 Ertesitések

Az Eléfizetd jognyilatkozatokat a Szolgaltataté felé kizardlag irasban teheti meg. Szervezet
képviseletében valé eljards esetén a jognyilatkozat kizarélag a képviseleti jogosultsag el6ézetes
igazolasat és ellendrzését kdvetden lehetséges.

A Szolgaltatd Eléfizetdit, illetve egyéb Ugyfeleit honlapjan torténé kdzzététel vagy elektronikus levél atjan
tajékoztatja.

7.10.5 Vitas kérdések megoldasara vonatkozo eljarasok

A Szolgaltat6 tevékenységével kapcsolatos kérdéseket, kifogasokat és panaszokat a info@netlock.hu e-
mail cimen, valamint a Szolgaltaté kézponti fax szadman lehet irott formaban bejelenteni, illetve telefonon
vagy személyesen a Szolgaltaté Ugyfélszolgalati irodajaban.

Barmely vitas kérdés vagy panasz felmerllése esetén, a vita jogi Utra terelése el6tt a felhasznaldnak
kotelessége, az Erintett Félnek vagy barmely harmadik félnek ajanlott a Szolgaltatd haladéktalan
értesitése és teljes kori tajékoztatdsa az Ggy minden vonatkozését érintéen. A felek vitaikat mindenkor
megkisérlik békés, targyalasos Uton rendezni.

Amennyiben a Felek kdzétti egyeztetés - mely a Szolgaltaté a panasz kivizsgalasanak eredményeként
adott valaszat koveti - valamelyik fél altal kezdeményezett egyeztetés napjatél szamitott 30 napon belll
nem vezet eredményre, arra az esetre a Felek kélcsdéndsen alavetik magukat a Kereskedelmi és
lparkamara mellett szervezett Allandé Valasztottbirésdg kizarélagos illetékességének. A
Valasztottbirosagi eljaras nyelve a magyar, az eljarasban irdnyad6 jog a mindenkor hatélyos magyar
anyagi és eljarasjog. Az eljar6 birdk szama: 3.
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