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1 Bevezetés

Jelen dokumentum célja, hogy egy idébélyegzési rendként 6sszefoglalja mindazon minimum kévetelményeket, amelyek
az idébélyegzési szolgaltatas igénybevételére és a kibocsatott idébélyeg ellenbérzésére vonatkoznak. Ezen idébélyegzési
rendet alkalmazo6 szolgéltatok a jelen dokumentumban nem szabalyozott kérdésekben szolgaltatasi szabalyzatuknak
megfeleléen jarjanak el.

1.1 Attekintés

Az id6bélyegzési rend szabalygyljtemény, mely az id6bélyegzés szolgaltatdsra vonatkozd kdvetelményeket hatarozza
meg egy k6zOs biztonsagi kdvetelményekkel rendelkezé kdzOsség és/vagy alkalmazasok egy osztalya szamara. A
dokumentum tartalmi vonatkozasokban eleget tesz az [1] Elektronikus alairas torvény, és egyéb hazai jogszabélyok ([2])
eléirasainak és ajanlasainak, és felhasznalja az [3] ETSI kdvetelményeket, valamint egyéb nemzetkdzi ajanlasokat.

A szabdlyokra vonatkozd kévetelményeit jelen dokumentum idébélyegzési rend formajaban hatdrozza meg. A jelen
dokumentumnak megfeleléen kibocsatott idébélyegek tartalmaz(hat)nak egy idébélyegzési rend azonositét (OID-t),

amelyet az érintett felek arra hasznalhatnak, hogy meghatarozzak a tanusitvanyok alkalmazhat6sagat és
megbizhatdségat egy adott alkalmazéas tekintetében.

1.2 Azonositas

Jelen dokumentum:

- Teljes neve: NetLock Kift. Altalanos Idébélyegzési Rendje
- Révid neve: Altalanos ldébélyegzési Rend
—  Verziészama: a fed6lapon talalhaté verziészam

A Szabdlyzat hivatalos és aktualis verzidja megtalalhatd és letolthetd:

—  Szolgaltaté Internetes oldalairél: www.netlock.hu

1.3 Kobzdsség

1.3.1 Idébélyegzés-szolgaltato

Az idébélyegzés-szolgaltatast csak a hatalyos jogszabalyok alapjan nyilvantartasba vett szolgaltatd nyujthat.

1.3.2 Igénybevevék
A szolgaltatasok nyilvanosak legyenek, vagyis az alabbi korlatozasokkal barki lehessen igénybevevd:

— felhasznalo: tetszbleges természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé szervezet,
aki/amely az id6bélyeg-szolgaltatast igénybe veszi,

—  érintett fél: tetsz6leges természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé szervezet,
aki/amely elfogadja az id6bélyeg-szolgaltatas soran kibocsatott idébélyegeket és elfogadja a Szolgaltatasi
Szabalyzatban az érintett fél szamara javasolt eljarasokat. Az érintett fél szerz6déses kapcsolatban nem all az
idébélyegzés-szolgaltatdval.
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1.4 Kapcsolattartas

A hitelesités-szolgéltaté adatai:

Az id6bélyegzés-szolgaltatd kapcsolattartashoz sziilkséges adatait a Szolgaltatasi Szabalyzatdban ismertesse.
Szabalyzatért felel6s egység:

A szabalyzatokkal kapcsolatos kérdésekkel és észrevételekkel kozvetlenlll a szabalyzatért felelés egység legyen
megkereshetd.

1.5 Az Idobélyegzési Rend és a Szolgaltatasi Szabalyzat kapcsolata

Az ldébélyegzési Rend a Szolgaltaté altal nyujtott idébélyegzési szolgaltatasra vonatkozd altalanos kdvetelményeket
eléirasokat tartalmazza. Az id6bélyegzés-szolgdltatd a szolgdltatasi szabalyzataban hatarozza meg ezen altalanos
eléirasoknak valo konkrét megfelelést és a kdvetelmények gyakorlati teljesitését.

Ennek megfeleléen az Id6bélyegzési Rend legyen Osszhangban a szolgaltaté altal kibocsatott szolgaltatasi
szabalyzattal, az altalanos szerz6dési feltételekkel, illetve egyéb, a szolgaltaté bels6 mikodését szabalyozd
dokumentumokkal.
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2 ldébélyegzési rend

2.1 Attekintés

Az idBbélyegzés-szolgaltatast az idébélyegzés-szolgaltatoval szerz6déses kapcsolatban levd természetes vagy jogi
személy veheti igénybe.

A szolgaltatas soran az idébélyegzés-szolgaltaté altal kibocsatott idébélyeg felelien meg az ETSI [4] és az X.509
szabvanyrendszer [5] id6bélyegzésre vonatkozd el6irasainak. Az idébélyegzés soran a felhasznalé altal idébélyegezni
kért dokumentum lenyomatat, illetve az idébélyeg-kibocsatas idépontjat az idébélyegzés-szolgéltatd a sajat szolgaltatoi
tanusitvanyéban foglalt nyilvanos kulcs magéan péarjaval elektronikusan irja ala.

2.2 Megfelelés
Az id6bélyegzés-szolgaltatd felelien meg hatalyos vonatkozé jogszabdlyi el6irasoknak, nemzetkdzi szabvanyoknak és

sajat belsd szabalyzatainak. Az emlitett el6irasoknak val6é folyamatos és pontos megfelelést rendszeresen, kilsé és
belsd auditorok éaltal végzett vizsgalatok biztositsak.
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3 Kotelezettségek és felelésségek

3.1 Az iddbélyegzés-szolgaltatd kotelezettségei

3.1.1

Altalanos kotelezettségek

Az idébélyegzés-szolgaltatd vallaljon kotelezettséget arra, hogy szolgaltatdsa soran betartja a hatalyos vonatkozo
jogszabalyi el6irasokat és nemzetk6zi szabvanyokat és mikddését a Szolgaltatasi Szabalyzatban meghatarozott médon

végezze.

A szolgaltatas részletes leirasat és korlilményeit elsésorban a felhasznaléval kotétt szolgaltatasi szerz6dés, ezenkivil az
altalanos szerzédési feltételek, illetve a szolgaltatasi szabalyzat tartalmazza.

3.1.2

Az id6bél

Idébélyegzés-szolgaltatd kotelezettségei a felhasznaloval szemben
lyegzés-szolgaltatd a kdvetkezd kotelezettségeket vallalja a felhasznaléval szemben:

Az id6bélyegzés-szolgaltatd a felhasznalotdl érkezé kérésekre idébélyeget bocsat ki. A kibocsatott idébélyeg a
felhaszndld altal kuldott lenyomatot és egyedi sorozatszamot véltozatlan formaban tartalmazza, elektronikusan
alairva.

Az id6bélyegzés-szolgaltatd nem ismerheti meg az id6bélyeggel ellatott dokumentum tartalmat, mivel hozza a
felhaszndld kérésére csak a dokumentum lenyomata kerdil.

Az idébélyeget 1 masodperc pontossaggal kell kiadnia. Ennek megfeleléen az idébélyegzés-szolgaltatonak a
bels6 orajat megfeleld pontossaggal kell szinkronizalnia az UTC idéalaphoz és gondoskodnia kell a pontossag
folyamatos fenntartasardl.

Az id6bélyegzés-szolgéltatds biztonsagat és megbizhatésagat a szolgaltatdkra (minésitett, nem mindsitett)
vonatkozd kdvetelmények szerint kell biztositania.

Az id6bélyegzés-szolgaltatonak az id6bélyegzési eljarassal kapcsolatos Osszes fontos, de legalabb a
jogszabélyokban meghatarozott eseményeket rogzitenie kell, a naplé éalloméanyokat pedig jogszabalyi
eléirasoknak megfeleléen biztonsagosan archivalnia kell.

3.2 Felhasznalé kotelezettségei

A felhasznald kotelezettségeit az idébélyegzés-szolgaltatoval kotott szolgaltatasi szerz6dés, az altalanos szerzédési
feltételek, valamint a szolgéaltatasi szabalyzat tartalmazza.

33 J

avaslatok az érintett fél szamara

Az érintett félnek a téle elvarhatdé gondossag érdekében javasolt ellenérizni az idébélyegen szereplé alairas
helyességérdl és az idébélyegzés-szolgaltatd szolgdaltatoi alairé kulcsanak érvényességét a Szolgéltatasi Szabalyzatban
meghatarozott médon.

3.4 Felelésség

Nincs ki

I6n eliras, a kdzdsség (lasd 1.3 pont) tagjainak felelésségét a Szolgaltatd sajat szolgaltatasi szabalyzataban

kell meghataroznia.
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4 Mikodésre vonatkozé kovetelmények

4.1 Szolgaltatasi és kdzzétételi szabalyozas
Az id6bélyegzés-szolgaltatd az idébélyegzés-szolgaltatast biztonséagos fizikai, szabalyozasi és személyi kdrnyezetben

nyujtsa. Ezen rendszer felelien meg a jogszabalyok altal el6irt, az id6bélyegzés-szolgéltatokra vonatkoz6
kdvetelményeknek is.

4.2 Kozzétételi nyilatkozat
Az id6bélyegzés-szolgaltato tegye kdzzé a szolgaltatassal kapcsolatos informécidkat és dokumentumokat.
Tovabbiakban az alabbi tartalmu nyilatkozatot tegye meg az id6bélyegzés-szolgaltatassal kapcsolatban:

e Az idbbélyegzési szolgaltatds szolgaltatoi tanusitvanyat kozzé kell tennie.

o |dBbélyegzés soran csak a Nemzeti Hirkdzlési Hatarozat joger6s hatarozataban kdzzétett lenyomatképzd
algoritmusokat hasznélhatja.

e Az id6bélyegben szerepld idé pontossaganak az UTC-hez képest 1 masodpercen belil kell lennie.

e A szolgaltatas nydjtasanak feltétele a felhasznaldval megkotott szolgaltatasi szerzédés.

o Az érintett félnek a téle elvarhaté gondossag érdekében javasolt meggydz6édnie az idébélyegen szerepld alairas
helyességérél és az idébélyegzés-szolgaltatd szolgaltatéi alairéd kulcsanak érvényességérél a Szolgaltatasi
Szabalyzatban el6irtaknak megfelel6en.

e Az idbbélyegzés-szolgaltatds nyujtasa sordn keletkezett archivalt naplddllomanyokat az idébélyegzés-
szolgaltatonak a keletkezésukt6l szamitott legalabb 10 évig, illetve a vellk kapcsolatban esetlegesen felmertilt

vita jogerds lezarasaig meg kell driznie.

e Az id6bélyegzés-szolgéltatd az eljarasa soran kulbndsen az aldbbi jogszabalyoknak valdé megfelelést kell
véllalnia:

2001:XXXV. térvény az elektronikus alairasrol

3/2005 (lll. 18.)IHM rendelet az elektronikus alairdssal kapcsolatos szolgéltatdsokra és ezek
szolgaltatéira vonatkozé részletes kovetelményekrdl.

e Az esetleges vitak rendezése az altalanos szerzédési feltételek vonatkozé rendelkezései szerint torténik.

e A minésitett id6bélyegzés-szolgaltaté hatalyos jogszabalyoknak és eléirasoknak valé megfelelését a Nemzeti
Hirkozlési Hatésag rendszeresen vizsgalja.

4.3 Kulcsmenedzsment

4.3.1 ldébélyegzés-szolgéltatis szolgaltatdi kulcsparjanak generaladsa

Az idébélyegzés-szolgaltaté a kulcseléallitast olyan eszkdzon belll hajtsa végre, amely kelléen biztonsagos és megfelel
a jogszabalyi el6irasoknak, azaz rendelkezik a kijeldlt tanusitd szervezet altal kibocsatott, megfeleld tanusitvannyal és
szerepel a Nemzeti Hirkozlési Hatdsag nyilvantartasaban.
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4.3.2 Idébélyegzés-szolgaltatas szolgaltatoi alairé kulcsanak védelme

Az idébélyegzés-szolgaltaté az alairé kulcsot olyan eszkdzben tarolja, amely kelléen biztonsagos és megfelel a
jogszabalyi eldirasoknak, azaz rendelkezik a kijelolt tanusitd szervezet altal kibocsatott, megfeleld tanusitvannyal és
szerepel a Nemzeti Hirkozlési Hatdsag nyilvantartasaban.

4.3.3 ldébélyegzés-szolgéltatas szolgaltatoi nyilvdnos kulcsanak kozzététele

Az idébélyegzés-szolgaltaton az idébélyegzés-szolgaltatas szolgaltatoi nyilvanos kulcsat tegye kdzzé.

4.3.4 Tanusitvany élettartama

Az idébélyegzés-szolgéltatas szolgaltatoi tanusitvanyanak érvényességi ideje maximum 5 év.

4.3.5 Idébélyegzés-szolgaltatas szolgaltatoi alairdé kulcsanak hasznélatanak vége
Az idébélyegzés-szolgaltato vissza kell vonnia és meg kell semmisitenie az alair6 kulcsot az alabbi esetekben:

e  Akulcs és tanusitvanya érvényessége lejar

e A kulcs kompromittalodik

e |d6bélyegzés-szolgaltatd egyéb okbdl visszavonja és megsemmisiti a kulcsot és a tanusitvanyt

4.3.6 Az alkalmazott kriptogréfiai modul életciklusa
Az id6ébélyegzés-szolgaltatd gondoskodjon az idébélyegzés-szolgaltatas szolgdltatoi kulcsait tartalmazé kriptografiai
hardvereszkdz biztonsagos kezelésérdl és tarolasardl a modul teljes életciklusa alatt. A modul szallitasara, telepitésére

és lizembe helyezésére szigoru biztonsagi feltételek kozt kertilhet sor.

Amennyiben a modul kikerll az idébélyegzés-szolgaltatd rendszerébdl, elStte a benne tarolt kulcsokat meg kell
semmisiteni.

4.4 ldébélyegzés-szolgaltatas

4.4.1 ldébélyeg

Az id6bélyegzés-szolgaltatd altal kibocsatott idébélyeg felelien meg a vonatkoz6 jogszabalyoknak, az RFC 3161 [5]
el6irasainak, valamint jelen id6bélyegzési rend elbirdsainak, igy kuldéndsen:

e Ugyanazon lenyomatot kell tartaimaznia, melyet a felhasznalé kérelemként bekuldott.

e Tartalmaznia kell az idébélyegzési rend OID azonositéjat,

e Egyedi azonositészamot kell tartalmaznia.

e Az alairasra hasznalt szolgaltatéi kulcsot az idébélyegzés-szolgéaltatd mas célra nem hasznalhatja.

o Az id6bélyegben megadott idépontot az id6bélyegzés-szolgaltatd belsd rendszere adja, melyet minimum 3,

egymastol fliggetlen, az UTC id6vel szinkronizalt id6éforrasnak kell kiszolgalnia. Ezen id&forrasok tobb, mint
felének Stratum 1-es szintlinek kell lennie. Ennek soran az id6bélyegzés-szolgéltaténak garantalnia kell, hogy
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belsé 6raja 0,1 masodperces pontossaggal szinkronizalja az UTC idéalaphoz, és a kibocsatott idébélyegek
pontossaga legfeljebb 1 masodperccel tér el az UTC iddalaptdl.
4.4.2 Oraszinkronizalas
Az id6bélyegzés-szolgaltatd szinkronizalja az idébélyegzés-szolgdltatds soran hasznalt belsé orajat az UTC-hez és
garantalja, hogy a belsé 6raja maximum 0,1 masodperces eltérését az UTC-t6l.

4.5 Az iddbélyegzés-szolgaltatas menedzsmentje

4.5.1 Biztonséagi intézkedések

Az id6bélyegzés-szolgaltatd az idébélyegzés-szolgaltatast biztonséagos fizikai, szabalyozasi és személyi kdrnyezetben
nyujtsa. Ezen rendszer felelien meg a jogszabalyok altal el6irt, az id6bélyegzés-szolgéltatokra vonatkoz6
kdvetelményeknek is. A részletes biztonsagi intézkedéseket a cég belsé hasznalatu szabélyzatai tartalmazzak.

4.5.2 Rendszerelemek osztalyba soroldsa

Az id6bélyegzés-szolgaltatd végezzen kockazatelemzést az Uzleti kockazatainak felmérésére, széleskorlien figyelembe
véve a szolgaltatasokat, adatokat, eszkozoket, informacidkat fenyegetd veszélyforrasokat. A kockazatelemzés
eredménye alapjan hatarozza meg a sziikséges biztonsagi kovetelményeket és a mikodési eljarasokat annak
érdekében, hogy a felmeriilé kockazatokat az elfogadhat6 szintre szoritsa vissza.

4.5.3 Személyzeti biztonsag

A személyzeti biztonsagra vonatkoz6 kdvetelmények feleljenek meg a hitelesités-szolgéltatékra vonatkozo, hatélyos
jogszabdlyi el6irasoknak.

4.5.4 Fizikai biztonséag

A fizikai biztonsagra vonatkozd kovetelmények feleljenek meg a hitelesités-szolgaltatokra vonatkozd, hatalyos
jogszabdlyi el6irasoknak.

455 Uzemeltetés menedzsment

Az Uzemeltetés mendzsmentre vonatkozo kdvetelmények feleljenek meg a hitelesités-szolgaltatokra vonatkozo, hatalyos
jogszabdlyi el6irasoknak. Ezeket részletesen az idébélyegzés-szolgaltatd belsé, tarsasagi szintl eléirasai tartalmazzak.

Az idébélyegzés-szolgaltatd rendelkezzen minéségiranyitasi rendszerrel, illetve informaciobiztonsagi iranyitasi
rendszerrel, vagy annak megfeleld szabalyozassal kell rendelkeznie.

4.5.6 Hozzaférés-menedzsment

Az idBbélyegzés-szolgaltatd 4&ltal alkalmazott hozzaférés-menedzsment felelien meg a hitelesités-szolgéltatoi

koévetelményeknek. Ezen szabalyokat a szolgaltatasi szabalyzatnak, valamint egyéb belsé hasznalatu szabalyzatoknak
kell tartalmaznia.
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4.5.7 Rendszer telepitése és karbantartasa
Az id6bélyegzés-szolgéltatd csak megbizhatd forrasbdl szarmazd termékeket és rendszereket hasznaljon és
gondoskodjon arrdl, hogy védve legyenek a jogosulatlan hozzaférésekkel és mddositdsokkal szemben. Az erre

vonatkozo eldirasokat a tarsasag bels6 szabalyzatai tartalmazzak.

Az id6bélyegzés-szolgéltatd kockazatelemzés keretében folyamatosan mérje a szolgdltaté rendszerét érd fizikai és
személyi veszélyeket és ennek megfeleléen intézkedik a lehetséges kockazatok minimalizalasa érdekében.

Az idébélyegzés-szolgaltaté rendszereiben telepitést, fejlesztést vagy karbantartast végezni csak megfeleléen
dokumentalt valtozasmenedzsment eljarasok keretében lehet.

4.5.8 Az id6bélyegzés-szolgéltato leallitasa

Az id6bélyegzés-szolgaltatd ledllitasara a hitelesités-szolgéaltatd leallitasara vonatkozd szabalyok legyenek az
irdnyadoak, a két szolgéltatas eltéré jellegzetességei figyelembevételével. A ledllitasrol a Szolgaltatd Szolgaltatasi
Szabélyzataban nyilatkozzon.

4.5.9 Jogszabalyi megfeleléség

A jogszabalyi megfelel6ség tekintetében a kozzétételi nyilatkozatnal (Iasd 4.2 pont) leirtak az iranyaddak.

4.5.10 Id6ébélyegzés-szolgéaltatdssal kapcsolatos adatok adatok napl6zasa
Az id6bélyegzés-szolgaltatd a szolgaltatas sorén az alabbi adatokat rogzitse:
o Az idbbélyegzés lépései

o Az id6bélyegzés-szolgdltatas szolgaltatéi kulcsparjaval és tanusitvanyaval kapcsolatos események
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5 Melléklet

Az id6bélyegzés-szolgaltatd idébélyegzé tanusitvanyanak, illetve az idébélyegkérelem és —vélasz feleljen
meg az alabbi el6irasoknak.

5.1 Szolgaltatéi (idébélyegzd) tanusitvanyok profilja

Mez6

Tartalom

Common Name

Az idébélyegzé tanusitvany megnevezése

Organization

Az idébélyegzés-szolgaltaté neve

Organization Unit

Az idébélyegzés-szolgaltato szervezeti egységének neve

Country HU

Locality Az id6bélyegzés-szolgaltatd székhelye szerinti varos
State - (Ures)

E-mail - (Ures)

Public Key Id6bélyegzé tanusitvany nyilvanos kulcsa

basic Constraints

cA = FALSE (kritikus kiterjesztes)

keyUsage

NonRepudiation (kritikus kiterjesztes)

extendedKeyUsage

timeStamping (kritikus kiterjesztes)

Tovéabbi kiterjesztések

Egyéb kiterjesztések meghatarozhatoak

Version

V3

Serial number Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Szolgaltatoi (idébélyegz6) tanusitvany alairasara hasznalt szolgaltatéi fétanusitvany adatai
Signature shalRSA

5.2 Idébélyeg-profil

Mezdk, tulajdonsagok

Tartalom, értelmezés

Id6bélyeg kérelemben engedélyezett hash algoritmus

SHA-1 vagy RIPEMD160

Idébélyeg kérelemben megnevezhetd szabalyzati azonosité (OID)

Uresen hagyhat6 vagy a kért szabalyzat azonositéja

Id6bélyeg kérelemben szereplé véletlen szam (nonce) hossza

Maximum 64 bit

Id6bélyeg kérelemben kérheté-e a szolgaltatéd tanusitvanya (certReq)

Igen

Idébélyeg valaszban szerepld szabalyzati azonosité (OID)

A kért szabélyzat azonositdja

Az idébélyeg valasznal hasznalt hash algoritmus

SHA1 vagy RIPEMD160

Az idébélyeg valasznal hasznalt alairé algoritmus RSA
Kiterjesztések Szolgéltato altal meghatéarozott
Verzio Vi

Sorszam mérete

Dinamikus hosszusagu

Sorszam egyedisége

Az id6bélyegzbben hasznalt sorszam egyedi a Szolgaltatéra
nézve. Ez a tulajdonsag ésszer(i keretek kozott fennmarad a
szolgaltatas lehetséges megszakadasa utan is.
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