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1 Bevezetés

Jelen tanusitvanytipus célja, hogy egy olyan mindsitett alap tanusitvanytipusként, amelyhez sziikséges
biztonsagos alairas-létrehozo eszkdz (tovabbiakban: BALE) 6sszefoglalja mindazon minimum kdvetelményeket,
amelyek ezen mindsitett tanusitvanytipus igénylésére, kibocsatasara, hasznalatara és életciklusara vonatkoznak.
Jelen tanusitvanytipust alkalmazé hitelesités-szolgaltatok a jelen dokumentumban nem szabalyozott kérdésekben
szolgaltatasi szabalyzatuknak megfeleléen jarjanak el.

1.1 Attekintés

A tanusitvanytipus ,szabalygyijtemény, mely egy tanusitvany felhasznalhatésagat hatarozza meg egy k6zés
biztonsagi kovetelményekkel rendelkezé k6zosség és/vagy alkalmazasok egy osztalya szamara". Jelen
tanusitvanytipus az [7] RFC 2527 szabvanya és a [10] Min&sitett tanusitvanytipus minta alapjan késziilt. A
dokumentum tartalmi vonatkozasokban eleget tesz az [1] Elektronikus alairas térvény, és egyéb hazai
jogszabalyok ([2] és [3]) el6irasainak és ajanlasainak, és felhasznalja az [4] ETSI kdvetelmények miszaki
specifikacidjat, valamint egyéb nemzetkdzi ajanlasokat.

A szabalyokra vonatkozé kdvetelményeit jelen dokumentum tanudsitvanytipus formajaban hatarozza meg. A jelen
dokumentumnak megfelel6en kibocsatott tanusitvanyok tartalmaznak egy tanusitvanytipus azonositét, amelyet az
érintett felek arra hasznalhatnak, hogy meghatarozzak a tanusitvanyok alkalmazhatdésagat és megbizhatésagat
egy adott alkalmazas tekintetében.

Jelen dokumentumban meghatarozott tanusitvanytipus a nyilvanos kdrben kibocsatott minésitett alap
tanusitvanytipus biztonsagos alairas létrehoz6 eszkdz tAmogatasaval. [MATT+BALE.], mely nyilvanos kérben
kibocsatott mindsitett tantsitvany és biztonsagos alairas-létrehozd eszkdz alkalmazasat megkdveteli. Igy:

— megfelel az [1] Térvény 2. szamu mellékletében meghatarozott kovetelményeknek;

— olyan hitelesités-szolgaltaté adta ki, amely teljesiti a [1] Térvény 3. szamu mellékletében meghatarozott
kovetelményeket;

— olyan biztonsagos alairé eszkoz kertilt felhasznalasra, amely eleget tesz a [1] Térvény 1. szamu
mellékletében meghatarozott kbvetelményeknek;

— nyilvanos kérben kerult kibocsatasra.

Ezen alapkovetelmények alapjan kibocsatott minésitett tanusitvanyok olyan elektronikus alairasok igazolasara
hasznalhatdk, amelyek az alairas jogi kdvetelményeit az elektronikus formaju adatok vonatkozasaban ugyanolyan
maédon kielégitik, ahogy egy kézirasos alairas kielégiti ugyanazt a kdvetelményt a papir-alapu adatok
vonatkozasaban, vagyis mindsitett aldiradsokhoz.

1.2 Azonositas
A jelen dokumentumban meghatarozott tandsitvanytipusra vonatkozé azonositd az alabbi:

— MATT+BALE. (Nyilvanos kérben kibocsatott minésitett alap tanusitvanytipus biztonsagos alairas
létrehozé eszkdz tamogatasaval.)
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1.3 Kozosség és alkalmazhatosag

1.3.1 Regisztracios egység

A hitelesités-szolgaltaté — sajat egységén belll — regisztracios egységet mikddtessen, melynek pontos feladatat,
hataskorét és felelésségét a szolgaltatasi szabalyzat ismertesse.

1.3.2 Hitelesit6 egység

A hitelesités-szolgaltatd — sajat egységén belll — hitelesité egységet miikodtessen, melynek pontos felépitését,
feladatat, hataskorét és felelésségét a szolgaltatasi szabalyzat ismertesse.

1.3.3 Szabalyzatért felelés egység

A hitelesités-szolgéltaté szabalyzatainak kibocsatasat, karbantartdséat a hitelesités-szolgaltaté szabalyzatért
felel6s egysége végezze. A hitelesités-szolgaltatd a szabalyzatért felelés egységet sajat egységén belll
miikddtesse, s ennek pontos felépitését, feladatat, hataskorét és felel6sségét a szolgaltatasi szabalyzat
ismertesse.

1.3.4 Igénybevevok
A szolgaltatasok nyilvdnosak legyenek, vagyis az alabbi korlatozasokkal barki lehessen igénybevevéd:
— alany: tetszbleges természetes személy, aki a kibocsatott vagy kibocsatandé tanusitvanyban

szerepelni fog,

— felhasznalo: tetszbleges természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé
szervezet, aki/amely elfogadja a szolgaltatasi szabalyzatban szamara meghatarozott kitelezettségeket,

—  érintett fél: tetszbleges természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé
szervezet, aki/amely elfogadja a szolgaltatasi szabalyzatban (Az érintett fél kdtelezettségei)
meghatarozott kotelezettségeket.

1.3.5 Alkalmazhatésag

Az ezen dokumentumban meghatarozott tanusitvanytipus érvényességi kérében kibocsatott minésitett
tanusitvanyok olyan elektronikus aldirasok igazolasara hasznalhatok, amelyek az alairas jogi kbvetelményeit az
elektronikus formaju adatok vonatkozasaban ugyanolyan médon kielégitik, ahogy egy kézirasos alairas kielégiti
ugyanazt a kOvetelményt a papir-alapu adatok vonatkozasaban. A tanusitvanytipus terileti hatalyat a Szolgaltato

a konkrét tanusitvanyban hatarozza meg. A kibocsatott minésitett tanusitvanyok kizardlag alairasi célra
hasznalhatok fel.

1.4 Kapcsolattartas
A hitelesités-szolgaltaté adatai:
A hitelesités-szolgaltaté kapcsolattartdshoz sziikséges adatait, szolgaltatasi szabalyzataban ismertesse.

Szabalyzatért felelés egység:
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A szabalyzatokkal kapcsolatos kérdésekkel és észrevételekkel kdzvetleniil a szabalyzatért felelés egység legyen
megkereshetd.
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2 Altalanos rendelkezések

2.1 Kotelezettségek
A hitelesités-szolgaltato altalaban:

A hitelesités-szolgaltaté (a regisztracios egység, hitelesitd egység, szabalyzatért felelés egység, és a
tanusitvanytar egyuttes tevékenységével) legalabb az alabbi elektronikus alairassal kapcsolatos szolgaltatasokat
biztositsa:

—  regisztracio,

— tanusitvany eldallitas,

—  kibocsatas,

—  visszavonas kezelés,

— visszavonasi allapot kdzzététele
A hitelesités-szolgaltatd gondoskodjon a hitelesités-szolgaltatéra vonatkozé valamennyi, a 3—-8. fejezetekben

részletezett allitdsok teljestlésérdl.

A hitelesités-szolgaltaté szolgaltatasait tegye hozzaférhetévé minden olyan igényld szamara, akinek
tevékenysége kinyilvanitott miikddési tertletére esik.

A hitelesités-szolgaltato jogi személy legyen, melynek székhelye Magyarorszagon legyen.
A hitelesités-szolgaltaté megfeleléen dokumentalt megallapodasokkal és szerz6déses kapcsolatokkal
rendelkezzen azon esetekre, amikor a szolgaltatasok nyujtasa alvallalkozodkat, illetve mas, harmadik felekkel

kotétt megegyezéseket érint.

A hitelesités-szolgaltaté olyan (szolgaltatasi) szabalyzattal rendelkezzen, mely e tanusitvanytipusban azonositott
valamennyi kdvetelmény kielégitésére szolgald gyakorlatra és eljarasra vonatkozik.

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg a hitelesités-szolgaltaté szolgaltatasait
tamogatoé valamennyi kiils6é egységre vonatkozo kotelezettségeket, beleértve az alkalmazandé szabalyzatokat és
gyakorlatokat is.

A hitelesités-szolgéltaté valamennyi szolgaltatasat szolgaltatasi szabalyzataval 6sszhangban nyujtsa.

A szolgaltatasi szabalyzatot a hitelesités-szolgaltatod felsészintl iranyitd testilete hagyja jova.

A szolgaltatasi szabalyzat megfelel6 megvaldsitasaért a hitelesités-szolgaltato felsd vezetésége feleljen.

A hitelesités-szolgaltatd bocsassa szolgaltatasi szabalyzatat és egyéb fontos dokumentacioit a
tanusitvanytipusnak vald megfelelés felméréséhez sziilkséges mértékig az igénybevevok rendelkezésére.

A hitelesités-szolgaltatoé rendszeresen vizsgalja fellil szolgaltatasi szabalyzatat, az ujra érvényesitett szabalyzat
tartalmazza a szikséges modositasokat.

A hitelesités-szolgaltaté id6ben tegyen kdzzé értesitést a szolgaltatasi szabalyzatédban tervezett valtoztatasokrol
és a fenti jovahagyast kdvetéen az atdolgozott szolgaltatasi szabalyzatat haladéktalanul tegye hozzaférhetéve.
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2.1.1 Aregisztracios egység kotelezettségei

A regisztracids egység biztositsa az elektronikus alairas hitelesités-szolgaltatason (a tovabbiakban hitelesités-
szolgaltatas) belll:

—  regisztraciot,
—  visszavonas kezelést.

A regisztracios egység ezen kivil mikodjon kdzre az alabbi elektronikus alairassal kapcsolatos szolgaltatasok
biztositasaban:

— tanusitvany eldallitas,
—  kibocsatas,
— visszavonasi allapot kbzzététele.

A regisztracios egység a regisztracio szolgaltatas keretén bellil:

— gondoskodjon a tanusitvanyt igénylé megfelel6 azonositasardl, illetve arrél, hogy a tanusitvanyt
igényl6é formanyomtatvanyok teljesek, pontosak és kelléképpen hitelesek legyenek;

— ellenérizze a tanusitvanyt igénylé tgyfél személyazonossagat és a leend6 alany azon egyedi
jellemzéit, melyet a mindsitett tanusitvany igazol;

— gy(jtse Ossze, illetve hatarozza meg a regisztracio soran valamennyi, az [1] Térvény 2. szamu
mellékletében meghatarozott, tanusitvanyba kertilé adatot;

— ellen6rizze a tanusitvanyt igényld tgyfél altal atadott személyazonosité és egyéb igazold
dokumentumok valédisagat, érvényességét, sértetlenségét és hitelességét. Vesse dssze egymassal
és a valdsaggal az egyes iratokon szerepl6 adatokat. Lehet6ség szerint ellendrizze a
dokumentumok érvényességét, valddisagat valos idejli nyilvantartdsokban is;

— irasbeli indoklassal utasitsa vissza a tanusitvany kiadasat, amennyiben a tanusitvany igénylés nem
teljes, nem helyes, nem az arra jogosult altal torténik, vagy egyéb moédon nem felel meg az elvart
feltételeknek;

— vegyen nyilvantartdsba minden, a tanusitvanyok kiadasahoz kapcsolodé, a [2] iranyelv 152.
pontjaban meghatéarozottat;

—  6rizze meg a nyilvantartasokat a veliik kapcsolatba hozhato tanusitvanyok érvényességének
lejartatdl szamitott tiz évig, illetéleg veliik kapcsolatban esetlegesen felmerdilt jogvita jogerés
lezarasaig;

—  bizalmas informacioként kezelje a felhasznald és az alany minden adatat, kivéve azokat, amelyeket
a 2.8.2 alfejezet targyal. A hitelesités-szolgaltato a birtokaba jutott bizalmas informacidkat a
személyes adatok védelmérdl szolo 1992 évi LXIII. toérvénynek megfelel6en kezelje, s csak a 2.8
fejezet megfeleld pontjaiban, illetve a hitelesités szolgaltatd szabalyzataiban emlitett esetekben és
személyek részére fedje fel 6ket;

—  korlatozas nélkiil biztositsa az alany szamara a ra vonatkozo regisztracios és egyéb informaciohoz
torténd hozzaférést.

A regisztracios egység a visszavonas kezelés szolgaltatas keretén bellil:

— ellenérizze a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére
vonatkoz6 kérelmek hitelességét és érvényességét (lasd még 4.4.2 és 4.4.6), valamint
szabalyossagat (lasd még 4.4.3 és 4.4.7);
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— aszolgaltatasi szabalyzatban meghatarozott idén, de legkésébb 24 éran belll hajtsa végre a hiteles,
érvényes és szabalyos, tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés
megszUlntetésére vonatkozo6 kérelmeket (vagyis a kérelmezett valtozast vezesse at a tanasitvanytar
alapjat képezd tanusitvany allapot adatbazisaba);

— utasitsa vissza (az ok megjel6lésével) a nem hiteles, érvénytelen, vagy szabalytalan, tanusitvany
visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket;

— aszolgaltatasi szabalyzatban meghatarozott idén, de legkésébb 24 éran belil intézkedjen egy
tanusitvany visszavonasarol, amennyiben olyan tényrél szerez tudomast, ami a tanusitvany
felhasznalhatésaganak biztonsagat fenyegeti;

— tajékoztassa a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak
valtozasardl;
— aszolgaltatasi szabalyzatban meghatarozott mértékben, de minimum 99%-os rendelkezésre

allassal biztositsa a visszavonas kezelési szolgaltatast minden érdekelt fél szamara, egyuttal
ugyanott adja meg az el6re tervezett és rendkivili leallasok leghosszabb id6étartamat.

A reqisztracios egység az alairas-létrehozo6 eszk6zdn az alairas-létrehoz6 adat elhelyezése szolgaltatas
keretén belul:

— gondoskodjon valamennyi altala, az alany szamara végrehajtott kulcs eléallitas biztonsagossagardl,
az alany magankulcsanak titkossagarol;

— az alany részére elballitott kulcspart:

— olyan kriptografiai eszkdzzel allitsa elé, mely tanusitvannyal igazoltan megfelel a [11] szabvany 3-as
szintjének és egyben szerepel a Hirkozlési Fellgyelet altal nyilvantartasba vett, tanusitott
elektronikus alairasi termékek listajan is,

— olyan algoritmus felhasznalasaval allitsa el6, melyet a [2] 1. sz. melléklete az elfogadott kriptogréfiai
algoritmusok k6z6tt megfeleld kulcs generald algoritmusként ismer el,

— olyan alairé algoritmushoz és olyan kulcshosszusagban allitsa elé, melyet a [2] 1. sz. melléklete az
elfogadott kriptografiai algoritmusok kézott megfeleld alaird algoritmuskeént, illetve megfelel
paraméterként ismer el;

— biztonsagos maodon juttassa el az alany részére eléallitott kulcspart a biztonsagos alairas-létrehozo
eszkdzbe, egy a kriptografiai eszkdz és a biztonsagos alairas létrehoz6 eszk6z kdzotti olyan
biztonsagos utvonal kiépitésével, mely megfeleld kriptografiai mechanizmusok felhasznalasaval
forrashitelesitést, sértetlenséget és bizalmassagot biztosit;

—  biztonsagos moédon semmisitse meg az alany részére eléallitott magankulcs biztonsagos alairas-
létrehozo6 eszk6zon kivili 6sszes példanyat, miutan az alany részére elallitott kulcspart elhelyezte
a biztonsagos alairas-létrehoz6 eszkdzben;

— gondoskodjon az altala biztositott biztonsagos alairas-létrehoz6 eszkéz kibocsatésa soran az eljaras
biztonsagarol;

— ellenérizze a biztonsagos alairas-létrehozoé eszkoz kezelését;

— ellen6rzze, hogy a szolgaltatashoz felhasznalt biztonsagos alairas-létrehozoé eszkoz a Hirkozlési
Felugyelet altal nyilvantartasba vett biztonsagos alairas-létrenoz6 eszkoz-e;

— abiztonsagos alairas-létrehoz6 eszkdz elékészitését megfeleléen biztonsagos kdrnyezetben hajtsa
végre;

— biztonsagos konfiguraciot alakitson ki a biztonsagos alairas-létrehozé eszkdzon az inicializalas,
formazas és fajl-struktura kialakitas soran;
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— a biztonsagos alairas-létrehozo eszkozt biztonsagosan tarolja és juttassa el a szandék szerinti,
hitelesitett alanyhoz;

— biztonsdgos mddon allitsa el6 a kezdeti aktivizalé adatokat, majd a biztonsagos alairas-létrehozo
eszkdztél elklldnitve juttassa el az eléfizetéhoz;

—  biztositsa, hogy alkalmazottai nem élhetnek vissza a biztonsagos alairas-létrehozé eszkozzel.
A regisztracios egység a tanusitvany eléallitas szolgaltatasban valé kézrem(ikddés keretén belll:

— kezdeti tanusitvany eléallitas esetén a regisztraciés szolgaltatas altal 6sszegy(ijtott, tanusitvanyba
kerlil6 adatokat ellenérizze ezen tanusitvanytipushoz kapcsolddo hitelesitési/ellenérzési eljaras
szerint. A tanusitvany kibocsatasahoz sziikséges ellendrzések és visszaigazolasok sikeres
befejez6dése utan a hitelesité egység felé tanusitvany kibocsatasi kérelem tizenetet inditson el;

— tanusitvany kulcscsere kérelem esetén ellendrizze a mar korabban nyilvantartasba vett alanytoél
érkezd tanusitvany megujitasi kérelem teljességét, pontossagat, hitelességét és, hogy a meguijitasi
kérelem megfelel-e a szolgaltatasi szabalyzatban meghatarozott feltételeknek;

— a hitelesség ellen6érzéséhez nem minden esetben kell megkdvetelni az alany ismételt személyes
megjelenését, elfogadhat, illetve feldolgozhat mindsitett elektronikus alairassal hitelesitett
elektronikus kérelmet is;

— dolgozza fel a teljes, pontos, hiteles és teljesithetd tanusitvany megujitasi kérelmeket az alabbi
maodon:

— Tanusitvanyfrissités kérelme esetén az alany korabbi tanusitvanyaban szereplé adataibdl
és nyilvanos kulcsabdl dsszeallitja az alairandé Uj tanusitvanyt. Ezt megel6zéen a
regisztracié szolgaltatassal egyuttmikdodve ellenérzi, hogy a tanusitvanytulajdonos
azonossaganak és jellemzdinek igazolasara hasznalt informacié érvényes-e még.

— Tanusitvany aktualizalas kérelme esetén vegye nyilvantartasba az alany megvaltozott (j
adatait, majd ezekbdl és az alany régi nyilvanos kulcsabdl dsszeallitja az alairandé uj
tanusitvanyt. Ezt megel6z6en a regisztracio szolgaltatassal egylttmikddve ellenérzi, hogy
a tanusitvanytulajdonos azonossaganak és jellemzdinek igazolasara hasznalt informacié
érvényes-e még.

— Tanusitvany kulcscsere kérelme esetén az alany korabbi tanusitvanyaban szereplé
adataibdl és az Uj nyilvanos kulccsal allitsa 6ssze az alairandé Uj tanusitvanyt;

— atanusitvany megujitasi kérelem sikeres feldolgozasa utan sikeres befejez6dése utan a hitelesité
egység felé tanusitvany kérelem lizenetet inditsa el;

—  biztositsa az alairandé tanusitvanyt is tartalmazoé tanusitvany kérelem (izenetet sértetlenségét,

hitelességét és bizalmassagat.

A regisztracids egység a (tanusitvany és szabalyzat) kibocsatas szolgaltatasban valé kézrem(ikédés keretén
beldl:

— fogadja a hitelesité egységtél kapott uj tanusitvanyokat, illetve Uj szabalyzatokat, valamint
ellendrizze ezek hitelességét és sértetlenségét;

— kuldje el a tanusitvanytarnak az 0j tanusitvanyokat (amennyiben az alany hozzajarult ehhez), illetve
Uj szabalyzatokat, biztositva az ezt tartalmazo Gzenet hitelességét és sértetlenségét.

A regisztracids egység a visszavonasi allapot kdzzététele szolgaltatasban valé kdzremiikddés keretén belil:

— rendszeresen készitsen Uj tanusitvany visszavonasi listat tanusitvany allapot adatbazisabdl, naponta
egyszer, a szolgaltatasi szabalyzatban meghatarozott frissitési id6ponthoz igazoddan, mely tartalmazza a
kovetkezd lista tervezett kibocsatasi idejét is;
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— rendkiviili esetben készitsen Uj tanusitvany visszavonasi listat tanusitvany allapot adatbazisabdl, mely
tartalmazza a kdvetkezd lista tervezett kibocsatasi idejét is;

— alairas céljabal kiildje el a hitelesité egységnek az Uj tandsitvany visszavonasi listat, (a visszavonasi lista
alairasi kérelemben), biztositva az ezt tartalmazoé tzenet hitelességét és sértetlenségét;

kildje el a tanusitvanytarnak az uj tanusitvany visszavonasi listat, biztositva az ezt tartalmazé izenet hitelességét
és sértetlenségét.

2.1.2 A hitelesité egység kotelezettségei
A hitelesitd egység biztositsa az alabbi elektronikus alairassal kapcsolatos szolgaltatast:

— tanusitvany eldallitas,
egyuttal miikédjon kdzre (a visszavonasi listak alairasaval) az alabbi elektronikus alairassal kapcsolatos
szolgaltatas biztositasaban:
— visszavonasi allapot kbzzététele.
A hitelesité egység a tanusitvany eléallitas szolgaltatas biztositasa keretén belll:
— ellenérizze a regisztracios egyseégtdl érkezd tanusitvany kérelmet, benne az alairando tanusitvany
adatokat tartalmazé Gizenet sértetlenségét és hitelességét;

— dolgozza fel a regisztracids egységtol érkezd hiteles és sértetlen tanusitvany kérelmet, melynek
keretén bellil allitsa el6 a tanusitvanyt (alairja az alairandé tanusitvany adatokat);

— csak mingsitett tanusitvanyok és azok visszavonasi listainak alairasara hasznalja fel a minésitett
szolgaltatéi magankulcsat;

— csak olyan tanusitvanyokat allitson el, amelyek megfelelnek a szolgaltatasi szabalyzataban
meghatarozott, tdmogatott tanusitvanytipusoknak;

— csak olyan minésitett tanusitvanyokat bocsasson ki, amelyek megfelelnek az Eat. 2. szamu
mellékletében, valamint a [2] iranyelv 162. pontjaban meghatarozott kévetelményeknek;

— gondoskodjon arrdl, hogy a tanusitvanyban foglalt megkilonboztetett név alanyonként egyedi
legyen a hitelesités-szolgaltatd szolgaltatasi kdrén belll;

— gondoskodjon arrdl, hogy a hitelesités-szolgaltaté teljes szolgaltatasi korén belll kibocsatott
tanusitvanyokhoz tartozo6 kulcsok mindvégig egyediek maradjanak;

— valaszolja meg a regisztracios egységnek a téle kapott tanusitvany kérelmet, benne elkildve az
el6allitott tanusitvanyt, biztositva a valasziizenet sértetlenségét és hitelességét.
A hitelesité egység a visszavonasi allapot kozzététele szolgaltatasban valdé kdzrem(ikddés keretén bellil:
— ellen6rizze a regisztracios egységtdl érkezd visszavonasi lista aldirasi kérelmet, s ebben az
alairando tanusitvany visszavonasi lista sértetlenségét és hitelességét;

— dolgozza fel a regisztraciés egységtol erkezd hiteles és sértetlen visszavonasi lista alairasi kérelmet,
melynek soran irja ala a tanusitvany visszavonasi listat;

— valaszolja meg a regisztracios egységtél kapott visszavonasi lista alairasi kérelmet, elkildve az
alairt tanusitvany visszavonasi listat, biztositva a valaszlizenet sértetlenségét és hitelességét.
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2.1.3 Az alany és a felhasznal6 kotelezettségei

A hitelesités-szolgéltato az alanyokat és a felhasznal6t megallapodason (lasd 2.6.1 pont és 4.1 alfejezet)
keresztil az alabbiakra kételezze:

— afelhasznald a regisztracids egységnél személyesen megjelend, a mindsitett tanusitvanyt és az
ezzel kapcsolatos miiveleteket igényl6 alanyt lassa el meghatalmazassal, hozzajarulé nyilatkozattal;

— pontos és teljes informaciét adjon be a regisztracids egységhez jelen tanusitvanytipus
kévetelményeinek megfeleléen, kilonds tekintettel a regisztraciora;

— akulcspart csak a vele k6zo6lt valamennyi korlatozasnak megfeleléen hasznalja;
—  ésszer(i gonddal jarjon el, hogy megel6zze az alany magankulcsanak illetéktelen felhasznalasat;

— késedelem nélkil értesitse a hitelesités-szolgaltatot, amennyiben az alabbiak, illetve a szolgaltatasi
szabalyzatban meghatarozottak kozil barmelyik bekdvetkezik a tandsitvanyban megadott
érvényességi idészak vége elbtt:

— az alany magéankulcsa elveszett, azt elloptak, esetlegesen kompromittaltak,

— az alany elvesztette ellen6rzését magankulcsa felett, aktivizalasi adatai (példaul PIN kéd)
kompromittalodasa, illetve méas okokbdl kifolydlag,

— afelhasznal6 tudomasara jutott, hogy a tanusitvany tartalmaban vagy egyéb regisztracios
adatokban pontatlansag van, illetve valtozas kdvetkezett be;

—  kompromittalédas esetén az alany magankulcsanak hasznalatat azonnal és véglegesen szakitsa
meg;

— az alany magankulcsat alairasra csak a biztonsagos alairas-létrehozé eszkdzzel hasznalja.

2.1.4 Az érintett fél kotelezettségei

Az érintett felek szamara rendelkezésre bocsatott (lasd a 2.6.1 pont) kikétések és feltételek tartalmazzanak egy
megjegyzést, miszerint, ha ésszerli modon egy tanusitvanyra kivannak hagyatkozni, az alabbiakat, illetve a
szolgaltatasi szabalyzatban meghatarozottakat kell tennitik:

— ellenérizzék a tanusitvany érvényességét az érvényes visszavonasi allapot informacié
felhasznalasaval, a szabalyzatoknak megfelelGen;

—  vegyék figyelembe a tanusitvany felhasznalasara vonatkozé valamennyi korlatozast, melyek a
tanusitvanyban és a szabalyzatokban szerepelnek;

— tegyenek meg minden, megallapodasokban, illetve mashol eldirt egyéb ovintézkedést.
2.1.5 A tanusitvanytar kotelezettségei
A tanusitvanytar biztositsa az alabbi elektronikus alairassal kapcsolatos szolgaltatasokat:

— (tanusitvany és szabalyzat) kibocsatas,

— visszavonasi allapot kbzzététele.
A tanusitvanytar a kibocsatas szolgaltatas keretén belil:

— tegye k6zzé a végfelhasznaloi tanusitvanyokat, amennyiben az alany hozzajarult ehhez;

— hozza nyilvanossagra a szolgaltatasi szabalyzatot, altalanos szerzddési feltételeket és egyéb
ezekhez kapcsolddo informaciot;
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— biztositsa a szolgaltatasi szabalyzatban meghatarozott mérték(, de minimum 99 %-os
rendelkezésre allasat, még rendkivili izemeltetési helyzet esetén is.

A tanusitvanytar a visszavonasi allapot kozzététele szolgaltatas keretén belil:

— tegye kdzzé a hiteles és sértetlen Uj tanusitvany visszavonasi listat;

— biztositsa a legfrissebb tanusitvany visszavonasi lista a szolgaltatasi szabalyzatban meghatarozott
mértékd, de minimum 99 %-os rendelkezésre allasat, még rendkiviili izemeltetési helyzet esetén is.

2.2 Felelésség
A hitelesités-szolgaltaté altalaban:

A Szolgaltato az altalanostdl eltérd felelésségi szabalyairdl a szolgaltatasi szabalyzataban nyilatkozzon.

2.21 A hitelesitd egység feleléssége

Lasd 2.2 pont

2.2.2 Aregisztracios egység feleléssége

Lasd 2.2 pont

2.2.3 Az alany feleléssége
Az alany felel6s:

—  regisztracioé soran megadott adatai valédisagaért, pontossagaért és érvényessegéért,
— az adatokban bekdvetkezett valtozasok bejelentéséért,

— magankulcsanak és biztonsagos alairas-létrehoz6 eszkdzének a szabalyzatoknak megfeleld
felhasznalasaért,

— magankulcsanak és aktivizalo kodjanak biztonsagaért,
— a biztonsagos alairas-létrehoz6 eszkdz biztonsagaért,
— altaldban kotelezettségei betartasaért.

Az alanynak buintet&jogi felel6ssége all fenn szolgaltatéval szemben az altala megadott adatok tekintetében.

2.2.4 Az érintett fél feleléssége
Az érintett fél felelds:

— atanusitvanyok elfogadasa soran tanusitott korultekintd eljarasért,
—  altaldban kotelezettségei betartasaért.

Erintett fél feleléssége fennall a tanusitvany elfogadasabol fakadé barmely kévetkezményért és karért, ha a
tanusitvany érvényességének és hatalyossaganak ellenérzése soran nem a tanusitvanytipus, a szolgaltatasi
szabalyzat, illetve a hatalyos jogszabalyok szerint jar el.
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2.3 Pénzugyi felelésség

A hitelesités-szolgaltaté megfelelé megoldasokkal rendelkezzen a miiveleteibdl és tevékenységeibdl szarmazéd
kotelezettségek fedezésére, kilondsképpen a karfelel6sség kockazatara vonatkozoéan.

A hitelesités-szolgaltatd rendelkezzen a jelen dokumentumban foglaltakkal 6sszhangban all6 Gzemeltetéshez
sziikséges pénzigyi stabilitassal és eréforrasokkal.

2.3.1 A hitelesités-szolgaltatéval szembeni kartérités

Az igénybevevok kartéritési felel6sséggel tartoznak a hitelesités- szolgaltatoval szemben azokért a
veszteségekért és karokeért, melyeket kotelezettségeik be nem tartasaval okoztak szamara.

2.3.2 Bizalmon alapulé kapcsolatok

A hitelesités-szolgaltato, illetve annak barmely egysége a hitelesitési szolgaltatassal 6sszefliggésben semmilyen
korilmények kdzott nem tekintheté a felhasznald vagy az érintett fél megbizottjanak, képvisel6jének vagy
partnerének.

2.3.3 Adminisztrativ folyamatok

A hitelesités-szolgaltaté a vagyoni felelésségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat
felel6sség, illetve a neki okozott karokért jaré kartérités megallapithatésaga, dokumentalasa és bizonyithatésaga

érdekében naplézza tevékenységeit, védje a naplébejegyzések sértetlenségét és hitelességét, valamint hosszu
tavon 8rizze meg (archivalja) azokat. (Részletesebben lasd a 4.5 és 4.6 alfejezeteket.)

2.4 Ertelmezés és érvényesités

241 lIranyadoé jog

Az alkalmazandé jogszabalyokat a szolgéltatasi szabalyzat tartalmazza.

2.4.2 Ervénytelenség, fennmaradas, megsziinés, értesitések
Ervénytelenség

Amennyiben jelen tanusitvanytipus valamely pontja érvénytelen lenne, az a tanusitvanytipus egészének és mas
pontjainak érvényességét nem érinti.

Fennmaradas
Szolgéltato véllalja, hogy jelen tanusitvanytipus 2. fejezete érvényben marad a tanusitvanytipus hatélyanak végét
kovetden is (a hatalyossag megsziinésének maédjatol fliggetleniil) mindazon tanusitvanyokkal kapcsolatosan,

melyet jelen tanusitvanytipus hatalya alatt bocsatott ki a hitelesités-szolgaltaté.

Megsziinés
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Jelen tanusitvanytipus a kdzosség résztvevéinek valamennyi kotelezettségét, felelésségét és jogat tartalmazza. A
tanusitvanytipus egyetlen pontja sem értelmezhetd a jelen dokumentumba foglalt értelmezéstél eltéréen, barmely
mas szerzédeés vagy szabalyzat, irott vagy szdbeli kommunikacio kdvetkeztében, beleértve a hitelesités-
szolgaltaté és mas egység jovébeli esetleges 6sszeolvadasanak esetét is. A tanusitvanytipus csak irott és
hitelesitett formaban mdédosithatd, a Hirkdzlési Fellgyelet altal vezetett tanusitvanytipus nyilvantartasban valo
atvezetés mellett.

Ertesitések

A hitelesités-szolgaltatot az ligyfél és barmely mas fél legalabb elektronikus levélben, irasban vagy faxon
értesitheti, hivatalosan alairt médon (a hitelesités-szolgaltatd értesitési cimei annak szolgaltatasi szabalyzataban
legyenek megtalalhatoak).

A hitelesités-szolgaltaté tgyfeleit a web oldalain térténd kdzzététel utjan, elektronikus levélben, irasban és faxon
is tajékoztathatja.

2.4.3 Vitas kérdések megoldasara vonatkozoé eljarasok

A hitelesités-szolgaltaté szabalyzatokkal és eljarasokkal rendelkezzen az lGgyfeleitdl, illetve mas felektél

szarmazo, az elektronikus bizalmi szolgaltatdsokkal és egyéb mas ezzel kapcsolatos tigyekre vonatkozé
reklamaciok és vitak megoldasara.

2.5 Dijak
A hitelesités-szolgaltaté szolgaltatasainak dijazasara vonatkozo informaciot a szolgaltatasi szabalyzatok

tartalmazzak. A dijakrdl a szolgaltatas igénybevételét megelézéen is kelld informaciot kell hogy biztositson a
szolgaltaté.

2.5.1 Tanusitvany kibocsatasi és megujitasi dijak
A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

2.5.2 Tanusitvany hozzaférési dijak

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

2.5.3 Visszavonasi és allapot informacié hozzaférési dijak

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

2.5.4 Egyéb szolgaltatasokra vonatkozo6 dijak

A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

2.5.5 Visszatéritési elvek

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

20. oldal



Minésitett Alap Tanusitvanytipus mindsitett hitelesités szolgaltaték szamara

2.6 Kozzététel és tanusitvanytar

2.6.1 Hitelesités-szolgaltaté informacié kozzététele
Kikétések és feltételek kbzzététele:

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy kikotései és egyéb feltételei az igénybevevék rendelkezésére
alljanak. Kulénoésképpen:

— A hitelesités-szolgaltaté bocsassa az igénybevevék rendelkezésére a tanusitvanyok hasznalatara
vonatkozo6 kikotéseket és feltételeket, koztiik az alabbiakat:
— az alkalmazott tanusitvanytipusok HIiF azonositoit;
— szolgaltatasi szabalyzatat
—  altalanos szerz6dési feltételeit
— A hitelesités-szolgaltato tegye elérhetévé a fenti pontban meghatarozott informaciét web oldalain
keresztlil, elektronikusan tovabbithaté formaban is.

Tanusitvanyok nyilvanosségra hozatala:

A hitelesités-szolgéltaté gondoskodjon arrdl, hogy a tanusitvanyok sziikség esetén az igénybevevok
rendelkezésre alljanak.

A tanusitvany visszavonasanak és felfiiggesztésének nyilvanossagra hozatala:

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy hiteles és érvényes tanusitvany visszavonasi és felfliggesztési
kérelmek esetén a tanusitvanyok idében visszavonasra, s ezen informacié nyilvanossagra kertljon.
Részletesebben:

— a hitelesités-szolgaltatd szolgaltatasi szabalyzatdban dokumentalja a tanusitvanyok visszavonasanak
eljarasait,

— tajékoztassa a visszavont, illetve felfiiggesztett tanusitvany tulajdonosat (ahol ez alkalmazhatd, a
felhasznaldt is) tandsitvanya allapotanak megvaltozasarol;

— biztositsa, hogy a tanusitvany visszavonasi listakra teljesiljenek az alabbiak:

— minden egyes visszavonasi lista tartalmazza a kdvetkez6 visszavonasi lista kibocsatasi
idépontjat,

— Ujvisszavonasi lista kbzzétehetd a kdvetkezé visszavonasi lista kibocsatasara megadott
idépont el6tt is,

— avisszavonasi listat a hitelesité egység a hitelesités-szolgaltaté nevében elektronikusan alairja.
2.6.2 A kozzététel gyakorisaga
Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga:
A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.
A tanusitvany visszavonasanak és felfiiggesztésének nyilvanossagra hozatali gyakorisaga:

A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast, de maximum 24 éranként.
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2.6.3 Hozzaférés ellenérzések
A hitelesités-szolgaltaté a nyilvanossagnak bocsasson ki tanusitvanyt, ezért a tanusitvanyok, valamint a
tanusitvanyok hasznalatara vonatkozo kikotések és feltételek nyilvanosak, szabvanyos fellileten barki altal

elérhetbk legyenek.

A visszavonasra vonatkozé kérelmeket hitelesiteni kell, a hitelesités-szolgaltaté feldolgozas elétt ellenérizze, hogy
hiteles forrasbdl szarmaznak-e. Az ilyen jelleg(i kérelmeket meg kell erésiteni.

A hitelesités-szolgéltaté a nyilvanossagnak bocsat ki tanusitvanyt, ezért a visszavonasi allapotokat tartalmazo
tanusitvany visszavonasi listak nyilvanosak, szabvanyos fellileten barki altal elérheték legyenek.
2.6.4 Tanusitvanytarak

A hitelesités-szolgaltaté a tanusitvanyokat, a tanusitvanyok hasznalatara vonatkozé kikotéseket és feltételeket,
valamint a tanusitvany visszavonasi listakat tanusitvanytaran keresztiil tegye hozzaférhetévé.

A tanusitvanytar elérhet6ségét, valamint az altala biztositott szabvanyos fellileteket és tdmogatott lekérdezési
mliveleteket a szolgaltatasi szabalyzat hatarozza meg.

2.7 A megfeleléség vizsgalata

A hitelesités-szolgaltato olyan elektronikus alairasi termékeket hasznaljon elektronikus alairas hitelesités-
szolgaltatas szolgaltatasahoz (kulcsparok eléallitasahoz, a kibocsatott tanusitvanyok és tanusitvany visszavonasi
listak alairasahoz, valamint az ehhez sziikséges magankulcsok tarolasahoz), amely kelléen biztonsagos és
megfelel az alkalmazhaté iparagi szabvanyoknak, illetve egyéb jogszabalyi eldirasoknak. Konkrét ismertetésik a
szolgaltatasi szabalyzatban szerepeljen.

2.7.1 A megfeleléség vizsgalatanak gyakorisaga

A mindsitett szolgaltatokra vonatkozo kdvetelményeknek, valamint a tanusitvanytipusnak valé megfeleléség
rendszeres felllvizsgalata érdekében a Hirkdzlési Felligyelet évente legalabb egyszer tartson atfogé helyszini
ellendrzést hitelesités-szolgaltatonal.

2.7.2 Az atvizsgald egység és a vizsgalt fél kapcsolata

A Hirkdzlési Fellgyelet minésitési eljarasaban résztvevd kijelolt szakértéknek a vizsgalt hitelesités-szolgaltatotol
figgetlennek kell lennitik, s befolyastol mentesen kell tevékenységulket végeznilk.

2.7.3 Hianyossagok esetén végrehajtandé tevékenységek

A mindsité eljaras vagy a rendszeres helyszini ellenérzések soran feltart esetleges hianyossagokat a hitelesités-
szolgaltatd késlekedés nélkil szlintesse meg a vizsgalatot végzé Hirkdzlési Felligyelettdl kapott informacio és
ajanlasok alapjan.

2.8 Bizalmassag

A hitelesités-szolgaltaté gondoskodjon a jogszabalyoknak valé megfelelésrél. Ennek keretén beliil:

22. oldal



Minésitett Alap Tanusitvanytipus mindsitett hitelesités szolgaltaték szamara

— afontos bejegyzéseket védje az elveszéstdl, tonkretételtdl és hamisitastol. A jogszabalyoknak vald
megfelelés, valamint az alapvetd lzleti tevékenységek tamogatasa érdekében sziikség van bizonyos
bejegyzések biztonsagos megdrzésére is. (lasd 4.5 és 4.6 alfejezet);

— gondoskodjon az adatvédelmi térvényeknek valé megfelelésrdl;

— megfeleld technikai és egységi intézkedéseket hozzon a személyes adatok felhatalmazas nélkili, illetve
torvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése, megsemmistlése, illetve
karosodasa ellen;

— gondoskodjon az alanyra vonatkozé informacio bizalmas kezelésérdl, kivéve, ha felfedésiikhoz 6k
maguk (vagy neviikben a felhasznal6) hozzajarulnak, vagy ha birésag, illetve egyéb jogi kévetelmény ezt
eléirja.

2.8.1 Bizalmasan kezelend6 informacio tipusok

A hitelesités-szolgaltaté bizalmas informacidként kezelje a felhasznald és az alany minden adatat, kivéve azokat,
amelyeket a 2.8.2 pont targyal.

Szolgéltatoé ezen kivul bizalmas informacioként kezelje a kdvetkez6 adatokat és dokumentumokat:

— magankulcsok és aktivizalé kédok,

— tanudsitvanyigénylések és szerzédések,
— tranzakcids és naplo6 adatok,

— nem nyilvanos szabalyzatok,

— minden olyan adat, amelynek nyilvanossagra kertlése a szolgéltatas biztonsagat elénytelentl
befolyasolna.

2.8.2 Nem bizalmasnak tekintett informacié tipusok
A hitelesités-szolgaltaté kezelheti nem bizalmas informacioként mindazon adatokat, melyet a tanusitvanyba

belefoglal fliggetlenil attdl, hogy a felhasznald vagy az alany hozzajarul-e a tanusitvany nyilvanossagra
hozasahoz. Ezek az adatok a tanusitvanyigénylé Grlapon egyértelmiien jelélve vannak.

2.8.3 Tanusitvany visszavonasaralfelfluggesztésére vonatkozé informacié
felfedése

A hitelesités-szolgaltaté az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését tanusitvany-

visszavonasi listakban tegye kdzzé, a szolgaltatasi szabalyzatban meghatarozott tartalommal, jellemz&kkel, illetve

az ezekben altala tamogatott keresési lehetéségekkel.

2.8.4 Informaciészolgaltatas hatosagi szervek részére

Nincs ra kilon elbiras.

2.8.5 Informaciészolgaltatas polgari eljaras keretében

Nincs ra kilon elbiras.
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2.8.6 A tulajdonos kérésére torténé felfedés

Nincs ra kilon elbiras.

2.8.7 Egyéb informacié kozzétételt eredményezd koriilmények

Nincs ra kulon elbiras.

2.9 Szellemi tulajdonjogok

A hitelesités-szolgaltato altal igyfelei részére kibocsatott tanusitvany és az ennek megfeleld kulcspar tulajdonosa
az alany, tekintet nélkil arra a fizikai kbzegre, amely tarolja és védi a kulcsokat.

A hitelesités-szolgaltaté a tanusitvanyt a kikbtéseiben és feltételeiben ismertetett moédon kézzéteheti,
sokszorosithatja, visszavonhatja, s egyéb modon kezelheti.

A visszavonasi informacio a hitelesités-szolgaltaté tulajdonat képezi.

A hitelesités-szolgéltat6 altal az alany részére kibocséatott egyedi azonosité a hitelesités-szolgaltaté tulajdonat
képezi.

A tanusitvanyban szerepl6 megkulénbdztetd név hasznalatara a megnevezett alany jogosult.

Az alany egyedi azonositdjaban szerepld barmilyen védjegy, egységi és személy név, egyéb adat a felhasznalo
vagy alany tulajdonat képezheti.

A hitelesités-szolgaltaté szabalyzatai, szerz6déses feltételei a hitelesités-szolgaltatéd tulajdonat képezik.

A tanusitvanyban szerepl6 hitelesité azonosité a hitelesités-szolgaltatéd tulajdonat képezi.

24. oldal



Minésitett Alap Tanusitvanytipus mindsitett hitelesités szolgaltaték szamara

3 Azonositas és hitelesités

3.1 Kezdeti regisztralas
A hitelesités-szolgaltaté a kezdeti regisztralas soran:

— gondoskodjon arrdl, hogy az alany tanusitvany kérelmei pontosak, hitelesek és teljesek legyenek;

— megfeleld, illetékes forrasok igazolasan alapulva vizsgalja meg az alanyok és felhasznaldk azonossagara

vonatkozé bizonyitékokat, valamint nevik és a hozza kapcsoldédé adatok pontossagat.
3.1.1 Név tipusok

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

3.1.2 Igény a nevek értelmezhetéségére

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

3.1.3 Kiilonbozo elnevezési formak értelmezési szabalyai

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

3.1.4 A nevek egyedisége

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy teljes élettartama alatt a tanusitvanyban altala hasznalt
megkulénboztetett nevet sohasem fogja egy masik egyedhez rendelni.

3.1.5 Eljarasok a nevekre vonatkoz¢ vitas kérdések megoldasara

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

3.1.6 Markanevek elismerése, hitelesitése és szerepe

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

3.1.7 A magankulcs birtoklasanak bizonyitasi médszere

A tanusitvany kérelem eljarasnak biztositania kell, hogy az alany a tanusitasra bemutatott nyilvanos kulcsnak
megfelel6 magankulcsot birtokolja. Vagyis azt, hogy a tanusitvany igényl&je ne érhesse el egy olyan nyilvanos

kulcs hitelesitését, amelynek a magankulcs parjaval nem rendelkezik.

Alairé-eszkdz szolgaltatas esetén a hitelesités-szolgaltatd maga generdlja az alany szamara a nyilvanos-magan

kulcspart, az alanynak ekkor nem kell bizonyitania a magankulcs birtoklasat.
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3.1.8 A szervezeti azonossag hitelesitése

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast, de a szolgaltatod legalabb a hiteles, eredeti
és valédi dokumentumok ellendrzésével végezze az azonositast.

3.1.9 Személyazonossag hitelesitése

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatast, de a szolgaltatd legaldbb a hiteles, eredeti
és valédi dokumentumok ellendrzésével végezze az azonositast.

3.2 Ervényes tanusitvany megujitasa

A hitelesités-szolgaltaté lehetévé teheti az érvényes tanusitvany megujitasok elektronikus lGizenetvaltason
alapuld, személyes megjelenést nem igénylé megvaldsitasat a szolgaltatasi szabalyzatban meghatarozott médon
és feltételekkel. Tekintettel a kulcsok eldallitasanak egyszer(iségére, illetve a kulcsparok ¢sszetartozasanak
ellendrzési kotelezettségére (Id. 3.1.7 pont) ajanlott a kulcscsere nélkiili megujitas tamogatasa.

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy amennyiben tamogatja a tanusitvany megujitas elektronikus
Uzenetvaltason alapuld, személyes megjelenést nem igénylé megvalésitasat ugy, egy mar korabban nala
nyilvantartasba vett és érvényes tanusitvannyal rendelkezé alanytdl szarmazé tanusitvany megujitas kérelem
teljes, pontos és kell6képpen hiteles legyen. Ennek érdekében a hitelesités-szolgaltato:

— ellenérizze a tanusitvany létezését és érvényességét, valamint, hogy az alany azonossaganak és
jellemzdinek igazolasara hasznalt informacié még mindig érvényes-e,

— amennyiben barmely feltétele, illetve kikbtése megvaltozott, k6zdlje azokat az alannyal, és egyezzen
meg vele a 4.1 pontoknak megfelel6en.

3.3 Ervénytelen tanusitvany megujitasa

A hitelesités-szolgaltaté ne tegye lehetévé visszavont, felfliggesztett tanusitvany megujitasanak személyes
megjelenést nem igénylé megvaldsitasat.

3.4 Visszavonasi kérelem

A hitelesités-szolgaltato tegye lehetévé érvényes tanusitvany visszavonasanak és felfliggesztésének elektronikus
Uzenetvaltdson alapuld, személyes megjelenést nem igényl6 megvalésitasat a szolgaltatasi szabalyzatban
meghatarozott médon és feltételekkel.

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy egy mar korabban nala nyilvantartasba vett alanytél szarmazo,
tanusitvany visszavonasi vagy felfliggesztési kérelem teljes, pontos és kell6képpen hiteles legyen. Ennek
érdekében a hitelesités-szolgaltaté szolgaltatasi szabalyzatanak részeként (Tanusitvany felfliggesztés és
visszavonas cim( pont) dokumentalja a tanusitvanyok visszavonasanak, felfiggesztésének eljarasait, beleértve
az alabbiakat:

— ki adhat be visszavonasi kérelmeket,

— hogyan lehet ezeket beadni,

— mik a visszavonasi kérelmek megerd@sitésére vonatkozé esetleges kovetelmények,

— milyen okbdl kifolydlag fliggeszthet6 fel egy tanusitvany,
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A felfliggesztett allapot maximalis idétartamat ,a felfliggesztés idétartamara vonatkozé korlatozasok” cimi pont
tartalmazza.
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4 Muikodésre vonatkozé kovetelmények

4.1 Tanusitvany kérelem

A hitelesités-szolgaltaté vegyen nyilvantartasba minden, az alany azonossaganak igazolasara hasznalt
informaciot, beleértve az igazolashoz hasznalt dokumentacio regisztracios szamat és az annak érvényességével
kapcsolatos esetleges korlatozasokat.

A hitelesités-szolgéltaté vegye nyilvantartdsba az alannyal alairt megéllapodast.

4.2 Tanusitvany kibocsatas

A hitelesités-szolgaltaté biztonsagosan tartsa fenn az altala kibocsatott tanusitvanyok hitelességét.
Kulénéskeppen:

— Eléallitasa utan a teljes és pontos tanusitvany alljon rendelkezésére azon alany szamara, akinek a
tanusitvany kibocsatasra kerdilt,

— Atanusitvany kibocsatas eljarasa biztonsagosan kapcsolddjon a megfelel6 regisztracidhoz, illetve a
kilénb6z8 tanusitvany meguijitasi eljarasokhoz,

— A hitelesités-szolgaltaté csak akkor bocsasson ki egy Uj tanusitvanyt az alany korabbiakban tanusitott
nyilvanos kulcsanak felhasznalasaval (tanusitvany frissités), ha annak kriptografiai biztonsaga még megfeleld
az Uj tanusitvany tervezett élettartamara, és nincsenek arra utalé jelek, hogy az alany magankulcsa
kompromittalddott. A hitelesités-szolgaltatd legfeljebb egy alkalommal Ujithat meg egy tanusitvanyt ily médon.

Alairé-eszkdz szolgaltatas esetén az alany szamara a hitelesités-szolgaltatd altal megvaldsitott kulcseléallitasra
vonatkozéan:

— atanusitvany kibocsatas eljarasa biztonsagosan kapcsolddjon a hitelesités-szolgaltaté altali kulcspar
eléallitashoz;

— az alany magankulcsat tartalmazo biztonsagos alairas-létrehozd eszkodzt biztonsagosan tovabbitsak az
alanyhoz.

4.3 Tanusitvany elfogadas

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

4.4 Tanusitvany felfiggesztés és visszavonas

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy hiteles és érvényes tanusitvany visszavonasi, illetve
felfiggesztési kérelmek esetén a tanusitvanyok a szolgaltatasi szabalyzatban meghatarozott idén belll, de
legkés6bb a visszavonasrdl, illetve felfliggesztéstdl sziiletett hitelesités-szolgaltatdi dontéstdl szamitott
legkozelebb kibocsatasra keriild visszavonasi listan szerepeljenek.

4.4.1 A visszavonas korilményei

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg, hogy a [1] térvényben felsorolt eseteken tul
milyen korulmények kozott lehet, illetve kell visszavonasi kérelmet benyujtani.
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4.4.2 Kik kérelmezhetik a visszavonast

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg, hogy a [1] térvényben felsorolt eseteken tul ki
adhat be visszavonasi kérelmet.

4.4.3 Visszavonasi kérelemre vonatkozo eljaras

A hitelesités-szolgéltatoé szolgaltatasi szabdlyzata dokumentalja a tanusitvanyok visszavonasanak eljarasait.

A hitelesités-szolgaltaté a tanusitvanyok visszavonasra vonatkozé kérelmeket fogadasuk utan haladéktalanul
dolgozza fel.

A visszavonasra vonatkozo kérelmeket hitelesiteni kell, a hitelesités-szolgaltatéd ellenérizze, hogy hiteles forrasbadl
szarmaznak-e.

A hitelesités-szolgaltatoé tajékoztassa a visszavont tanusitvany alanyat, és ahol ez alkalmazhaté a felhasznalét, a
tanusitvany allapotdnak megvaltozasarol.

A hitelesités-szolgaltaté nem allithatja vissza érvényesre a mar egyszer véglegesen visszavonasra (azaz nem
felfiggesztésre) kerult tanusitvanyokat.

4.4.4 Visszavonasi kérelemre vonatkozé tiirelmi ido

A visszavonasi kérelem megérkezésétél — amennyiben az hiteles és megalapozott - szamitott a szolgaltatasi
szabalyzatban meghatarozott idén, de legkésébb 24 6ran beliil, a hitelesités-szolgaltatd kételes Uj visszavonasi
listat kiadni.

4.4.5 A felfuggesztés koriilményei

A hitelesités-szolgéaltaté megerdsitést igényld visszavonasi kérelem esetén, melynek esetleges eseteit a
szolgaltatasi szabalyzat tartalmazza a tanusitvany visszavonasi allapotat ,felfliggesztett’-re allitja, amig a
visszavonas megerdsitésre nem kerdl.

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg, hogy a tanusitvanyok milyen okbdl kifolydlag
figgeszthetdk fel.

4.4.6 Kik kérelmezhetik a felfliggesztést

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg, hogy kik kérelmezhetik a tanusitvanyok
felflggesztését.

4.4.7 Felfuggesztési kérelemre vonatkozo eljaras

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg a felfiiggesztési kérelemre vonatkozo pontos
eljarast, beleértve azt is, hogyan lehet ezen kérelmeket beadni.

A hitelesités-szolgaltaté a tanusitvanyok felfliggesztésére vonatkozo kérelmeket fogadasuk utan haladéktalanul
dolgozza fel.
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A hitelesités-szolgaltato tajékoztassa a felfiiggesztett tanusitvany alanyat, és ahol ez alkalmazhaté a felhasznalot,
a tanusitvany allapotanak megvaltozasardl.

4.4.8 A felfiiggesztés idétartamara vonatkozé6 korlatozasok

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy egy tanusitvany ne legyen hosszabb ideig felfiiggesztve, mint
amennyi allapotanak megerdsitéséhez sziikséges. A felfliggesztett allapot maximum 5 nap, ha ezen id6 alatt nem
valtozik a tanusitvany statusza automatikusan felkeriil az 5. nap lejartat kdveté legkdzelebbi visszavonasi listara
visszavont tanusitvanyként.

4.4.9 A tanusitvany visszavonasi lista kibocsatasi gyakorisaga

A hitelesités-szolgaltaté a visszavonasi allapot informaciot legalabb tanusitvany visszavonasi listak egy adattaron
keresztiil torténd nyilvanossagra hozatalan keresztil nydjtsa. Ezen informaciot a szolgaltaté egyéb médon is
nyujthatja, amelyrdl a szolgaltatasi szabalyzata rendelkezhet.

A hitelesités-szolgaltaté a tanusitvany visszavonasi listakat legalabb 24 6ranként kzzé teszi.

4.4.10 Tanusitvany visszavonasi lista ellenérzési kovetelményei

A hitelesités-szolgaltaté védje meg a tanusitvany visszavonasi lista sértetlenségét és hitelességét.

4.4.11 Valo6s idejli visszavonasi allapot ellenérzés elérhetésége

[1] torvényben felsorolt kérilményeken tul a szolgaltatéd errdl a szolgaltatasi szabalyzataban adjon tajékoztatast.

4.4.12 Valods idejii visszavonas ellenérzési kovetelmények

[1] térvényben felsorolt kérilményeken tul a szolgaltaté errdl a szolgaltatasi szabalyzatdban adjon tajékoztatast.

4.4.13 A visszavonasi hirdetmények egyéb elérhet6 formai

Nincs ra kulon el6iras.

4.4.14 A visszavonasi hirdetmények egyéb elérhetd formainak ellenérzési
kovetelményei

Nincs ra kilon elbiras.

4.4.15 Kulcs kompromittalédas esetére vonatkozé6 specialis kovetelImények

Nincs ra kilon elbiras.
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4.5 A biztonsagi naplézas folyamatai

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg, hogy a biztonsagos kérnyezet fenntartasa
érdekében a hitelesités-szolgaltatdé milyen eseménynapl6zé és ellendrzé rendszereket valdsit meg.

A jelen dokumentumban leirt tanusitvanytipus csak a tanusitvanyokra vonatkozé adatok (regisztracios informacio,
a hitelesités-szolgaltaté kulcsgondozasi és tanusitvanygondozasi eseményeire vonatkozé fontosabb informacio)
naplozasi folyamatanak alabbi altalanos jellegzetességeit adja meg:

— Ahitelesités-szolgaltaté a kdrnyezetére, kulcs- és tanusitvany gondozasara vonatkozoé fontosabb

események pontos idépontjat is rogzitse. A szolgaltatasi szabalyzat ismertesse az események
idézitéséhez hasznalt 6ra pontossagat, és azt, hogy ez a pontossag hogyan van biztositva.

— A hitelesités-szolgaltaté biztositsa személyzete felel6sségre vonhatdsagat tevékenységéért, tébbek
kozott az eseménynaplé megdérzésén és védelmén keresztul.

4.5.1 A tarolt események tipusai
A hitelesités-szolgaltato altalanos tevékenységével kapcsolatosan:

A naplézando specialis eseményeket és adatokat a hitelesités-szolgaltaté dokumentalja szolgaltatasi
szabalyzataban.

A regisztracioval kapcsolatosan:

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy naplézasra kerlljon valamennyi regisztraciéval kapcsolatos
esemény, beleértve a tanusitvany megujitasara (tanusitvanyfrissitésre, tanusitvany aktualizalasara és
kulcscserére) vonatkozo kérelmet is.

A tanusitvany elbéllitassal kapcsolatosan:

A hitelesités-szolgaltaté napldzza a szolgaltatéi kulcsok életciklusaval kapcsolatos 6sszes eseményt.

A hitelesités-szolgéltaté naplozza a tanusitvanyok életciklusaval kapcsolatos 6sszes eseményt.

Az alanyok eszkbzzel val6 ellatadséval kapcsolatosan:

A hitelesités-szolgaltaté napl6z minden altala gondozott kulcs életciklusaval kapcsolatos eseményt.

A hitelesités-szolgaltaté naplozza a biztonsagos alairas-létrehozé eszkdzok készitésével kapcsolatos valamennyi
esemeényt.

A visszavonas kezeléssel kapcsolatosan:

A hitelesités-szolgéltaté gondoskodjon a visszavonassal kapcsolatos 6sszes kérés, valamint az ezek eredményét
képezd 6sszes tevékenység naplézasarol.

4.5.2 A naplé allomany feldolgozasanak gyakorisaga

A napl6 allomanyok feldolgozasanak gyakorisagat a hitelesités-szolgaltatdé szolgaltatasi szabalyzata hatarozza
meg.

31. oldal



Minésitett Alap Tanusitvanytipus mindsitett hitelesités szolgaltaték szamara

4.5.3 A napl6 allomany megoérzési idétartama

[1] torvényben felsorolt eseteken tul a szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

4.5.4 A naplé allomany védelme

A hitelesités-szolgaltaté az eseményeket oly médon naplézza, ami nem térolhetd, illetve nem tehetd kénnyen
tonkre azon id6tartam alatt, amig azokat meg kell 8rizni.

A hitelesités-szolgaltaté biztositsa a tanusitvanyok és kulcsok gondozasara vonatkozé naplé rekordok
bizalmassagat és sértetlenségét.
4.5.5 A naplé allomany mentési folyamatai

A naplé allomany mentési folyamatait a hitelesités-szolgaltatd szolgaltatasi szabalyzataban hatarozza meg.

4.5.6 A naplé gyiijtési rendszere

A napl6 gylijtési rendszerét a hitelesités-szolgaltaté szolgaltatasi szabalyzataban hatarozza meg.

4.5.7 Az eseményeket kivalté alanyok értesitése

A hitelesités-szolgaltaté nem koételes értesiti a napldbejegyzéseket kivaltd alanyokat, sziikség esetén azonban
bevonhatja 6ket az esemény kivizsgalasaba. Az esemény kivaltasaban kdzremiikddéknek ilyen esetben legyen
kotelessége a hitelesités-szolgaltatoval valé egylttmiikddés.

4.5.8 Sebezhetéség felmérése

A sebezhetbség felmérésére végzett tevékenységeket a hitelesités-szolgaltatd szolgaltatasi szabalyzataban
hatarozza meg.

4.6 Adatok archivalasa

A hitelesités-szolgaltaté gondoskodjon arrél, hogy a tanusitvanyra vonatkozé minden lényeges informacio
megfelel6 ideig rogzitésre kerlljon, kiildndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

4.6.1 A tarolt események tipusai

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy rogzitésre kerliljén az 6sszes regisztracios informacio.

A tanusitvanyokra vonatkozé valamennyi naplébejegyzés kertiljon archivalasra.

Azon eseményeket, mely a fent emlitett naplobejegyzéseken tul keriilnek archivalasra (a biztonsagos kornyezet

fenntartasanak és utélagos ellendrizhetésége és bizonyithatdsaga céljabdl), a hitelesités-szolgaltatd szolgaltatasi
szabalyzata hatarozza meg.
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4.6.2 Az archivum megorzési idétartama
A hitelesités-szolgaltaté a nyilvantartasait 6rizze meg a vallalt id6tartamig (amelyet a hitelesités-szolgaltatd
szerz6déses feltételei (kikdtések és feltételek) jeldljenek meg, illetve jogi eljarasban a tanusitvanyokon keresztil

torténd bizonyitashoz sziikséges ideig.

A hitelesités-szolgaltaté a tanusitvanyokra vonatkozoé naplé adatokat érizze meg addig az id6tartamig, amelyet a
hitelesités-szolgaltatd szerzédéses feltételei (kikotések és feltételek) megjeldltek.

A biztonsagos koérnyezet fenntartasanak utolagos ellenérizhetésége és bizonyithatésaga érdekében archivalt
egyeéb naplébejegyzések megbrzési idétartamat a hitelesités-szolgaltaté szolgéaltatasi szabalyzata hatarozza meg.
4.6.3 Az archivum védelme

A hitelesités-szolgaltato tartsa fenn a tanusitvanyokra vonatkozé aktuadlis és archivalt adatok bizalmassagat és
sértetlenségét.

A hitelesités-szolgaltaté a tanusitvanyokra vonatkozé napléadatokat teljes korlien és a bizalmasséagot garantalo
modon archivalja a szolgaltatas szabalyzatban leirt Gzleti gyakorlatnak megfelel6en.

A hitelesités-szolgaltaté a fontos bejegyzéseket védje meg az elveszéstdl, tonkretételtél és hamisitastol.

A hitelesités-szolgaltaté hozzon megfelel6 miiszaki és szervezeti intézkedéseket a személyes adatok
felhatalmazas nélkdili, illetve térvénytelen feldolgozasa ellen, valamint a személyes adatok véletlen elveszése,
megsemmisulése, illetve karosodasa ellen.

4.6.4 Az archivum mentési folyamatai

Az archivum mentési folyamatait a hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg.

4.6.5 A rekordok idobélyegzésére vonatkozé kovetelmények

Az archivum id8bélyegzésére vonatkozo kévetelményeit és gyakorlatat a hitelesités-szolgaltatd szolgaltatasi
szabalyzata hatarozza meg.

4.6.6 Az archivum gyiijtési rendszere

Az archivum gylijtési rendszerét a hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg.

4.6.7 Archiv informacié hozzaférését és ellendérzését végzo eljarasok

A hitelesités-szolgaltaté a tanusitvanyokra vonatkozo6 adatokat bocsassa rendelkezésre, ha arra jogi eljarasokban
bizonyiték nyujtasa céljabdl szikség van.

Az alany és az adatvédelmi kévetelmények korlatozasain belll a felhasznal6 férhessen hozza az alanyra
vonatkozé regisztracios és egyéb informaciohoz.
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4.7 Kulcscsere

A végfelhasznaldi tanusitvanyok kulcscseréjét a hitelesités-szolgaltatd szolgaltatasi szabalyzata targyalja.

4.8 Helyreallitas kompromittalédas és katasztrofa esetén

A hitelesités-szolgaltatd gondoskodjon arrdl, hogy katasztrofa esetén, beleértve a sajat alairas-létrehozé
magankulcsanak kompromittalodasat, illetve kritikus szoftver/hardver komponenseinek meghibdsodasat is, az
Uzemeltetés, amint csak lehetséges, helyrealljon.

4.8.1 Sérilt szamitasi er6forrasok, szoftverek és/vagy adatok

A hitelesités-szolgaltatd tGzletmenet folytonossagi terve (illetve katasztréfa utani helyreallitasi terve) a kritikus
szoftver/hardver komponensek sérllésével, mint katasztrofa helyzettel foglalkozzon. llyen esetekben a tervezett
eljarasokat léptesse életbe annak érdekében, hogy az lizemeltetés, amint csak lehetséges, helyrealljon.

A hitelesités-szolgaltatd minimalizalja a biztonsagi események és hibas mikddések altal okozott kart,
eseményjelentés és valaszadas eljarasok hasznalatan keresztul.

A hitelesités-szolgaltaté idében és dsszehangoltan Iépjen fel annak érdekében, hogy gyorsan valaszolni tudjon a
varatlan eseményekre, és korlatozza a biztonsag megsértésének hatasait. Ennek érdekében valamennyi
eseményt jelentse az esemény bekdvetkezte utan, amint az lehetséges.

4.8.2 Egy szolgaltatéi egység nyilvanos kulcsanak visszavonasa
Egy szolgaltatoi kulcs visszavonasa esetén a hitelesités-szolgaltatd az alabbiakat vallalja:

— avisszavonasrdl tdjékoztassa az dsszes igénybevevét,

— jelezze, hogy az adott szolgaltatoi kulcs felhasznalasaval kiadott tanusitvanyok vagy visszavonasi allapot
informacié mar nem érvényes(ek).

A hitelesités-szolgaltaté a szolgaltatoi kulcs visszavonasat el6idézd okok megsziintetése érdekében allitsa helyre
a biztonsagos koérnyezetet, valamint az alanyok szamara Uj tanusitvany kiadasaval biztositson Uj nyilvanos
kulcsot.

4.8.3 Egy szolgaltatéi egység nyilvanos kulcsanak kompromittalédasa

Lasd 4.8.2 pont

4.8.4 Biztonsagi képesség egy természeti vagy mas egyéb katasztrofat
kovetéen

Természeti vagy mas egyéb katasztrofat kdvetéen a hitelesités-szolgaltaté Iéptesse életbe az izletmenet

folytonossagi terve (illetve katasztréfa utani helyreallitasi terve) altal megtervezett eljarasokat annak érdekében,

hogy az Uzemeltetés helyrealljon a szolgaltatasi szabalyzatban megjeldlt idén beldl.

Egy katasztréfat kdvetden a hitelesités-szolgaltatd (ha ez ésszer(i) tegyen Iépéseket a katasztrofa ismételt
bekdvetkezésének megakadalyozasara.
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4.9 A hitelesités-szolgaltaté leallitasa

Nincs ra kulon el6iras.
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5 Fizikai, eljarasbeli és személyzeti biztonsagi évintézkedések

A biztonsagi évintézkedésekrdl altalaban:

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy kelld, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli
és személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttaté adminisztrativ és iranyitasi eljarasok
keriljenek alkalmazasra. Ezen belll:

— Ahitelesités-szolgaltaté az egységein belllli biztonsagkezeléshez sziikséges informatika biztonsagi
infrastrukturat folyamatosan tartsa fenn. A biztonsag szintjére hatast gyakorlé barminem valtoztatast a
hitelesités-szolgaltatd vezetéségének kelljen jévahagynia.

— A hitelesités-szolgaltato (rendszerbiztonsagi szabalyzataban) dokumentalja, majd valdsitsa meg és
folyamatosan tartsa fenn a hitelesitési szolgaltatasokat nyujté eszkozok, rendszerek és informatikai
értékek biztonsagi ellenbrzéseit és lizemeltetési eljarasait.

— A hitelesités-szolgaltaté gondoskodjon az informatika biztonsag fenntartasarél azokban az esetekben is,
amikor az elektronikus alairassal kapcsolatos szolgaltatasok egyes funkciéira vonatkozo felelésség mas
egységhez, illetve egységhez lettek kiadva.

— A hitelesités-szolgaltaté biztonsagi miveleteiért a végsé felelésség a felsé vezetéségé legyen.

A biztonsagi miiveletek k6zé az alabbiak tartoznak:
—  Uzemeltetési eljarasok és felel6sségek,
— biztonsagi rendszerek tervezése és elfogadasa,
—  karos szoftver elleni védelem,
— eréforras gazdalkodas,
— halézat menedzselés,
— a biztonsagi naplo aktiv felligyelete, eseményelemzések és nyomkovetések,
— adathordozé eszkoz kezelése és biztonsaga,
— adat és szoftver csere.
E felel6sségeket a hitelesités-szolgaltatd biztonsagi miiveletei kezeljék, de azokat ténylegesen nem szakértd
Uzemeltet6 személyzet végrehajthatja.

Az értékek osztalyozasa és kezelése

A hitelesités-szolgaltaté gondoskodjon arrél, hogy eszkdzei és informacidi megfeleld szintli védelemben
részesiljenek. Kiilénésképpen:

— A hitelesités-szolgaltaté valamennyi informatikai értékérél vezessen leltart, ezek védelmi kdvetelményeit
sorolja osztalyokba és min8sitse kockazatelemzésével 6sszhangban.

5.1 Fizikai 6vintézkedések

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy a kritikus szolgaltatasokhoz térténéd fizikai hozzaférés
ellendrzoétt legyen, és a kritikus szolgaltatasok eszkdzeinek fizikai kockazatat minimalizaljak.
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5.1.1 A telephely elhelyezése és szerkezeti felépitése
A hitelesités-szolgaltato altalanos tevékenységével kapcsolatosan:

A hitelesités-szolgaltaté biztositsa az értékek elvesztésének, sérilésének, és kompromittadlédasanak, valamint a
mikodési tevékenységek megzavarasanak elkerulését.

A hitelesités-szolgaltaté ovintézkedéseket valdsitson meg az informacié és az informacioé feldolgozé
berendezések kompromittalédasanak, illetve ellopasanak elkeriilése érdekében.

Tanusitvany elbéllitassal, alanyok eszkézzel val6 ellatassal, visszavonas kezeléssel kapcsolatosan:

A hitelesités-szolgaltaté egy egyértelmiien meghatarozott biztonsagi kérlet Iétrehozasaval fizikai védelmet
biztositson az alabbi szolgaltatasok szamara:
— tanusitvany el6allitas,
— az alanyok eszkdzzel valé ellatasa,
— visszavonas kezelés.
Barmely mas egységgel megosztott rész e korleten kivil essen.
A hitelesités-szolgaltaté ovintézkedéseket valésitson meg a fizikai és kdrnyezetbiztonsagi rendszer eréforrasok,
illetve a mikddésuk tdmogatasara hasznalt berendezések megvédése érdekében. A hitelesités-szolgaltato
— tanusitvany el6allitas,
— az alanyok eszkdzzel valé ellatasa,
—  visszavonas kezelés,

szolgaltatasainak fizikai- és kdrnyezetbiztonsagi programjai foglalkozzanak a fizikai hozzaférés szabalyozasaval,
a természeti katasztréfa elleni védelemmel, a villamvédelem és tlizbiztonsag tényezdivel, a tamogatd eszk6zok
(ezen belll az aram és klima berendezések) meghibasodasaval, az épitmény 6sszeomlasaval, vizvezeték
szivargassal, talajviz elleni védelemmel, lopas, betdrés és behatolas elleni védelemmel, katasztréfa utani
helyreallitassal stb.

A hitelesités-szolgaltaté évintézkedéseket valdsitson meg annak megakadalyozasa érdekében, hogy az
elektronikus alairassal kapcsolatos szolgaltatashoz sziikséges berendezést, informaciot, adathordozét vagy
szoftvert jogosulatlanul elvigyék a helyszinrél.

5.1.2 Fizikai hozzaférés

A hitelesités-szolgaltato

— tanusitvany eldallitas,

— az alanyok eszkdzzel valé ellatasa,

—  visszavonas kezelés,
szolgaltatasokkal kapcsolatos eszkdzokhoz torténd fizikai hozzaférést megfeleléen felhatalmazott egyénekre
korlatozza.

A hitelesités-szolgaltaté a

— tanusitvany eldallitas,
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— az alanyok eszkdzzel valé ellatasa,
—  visszavonas kezelés,

szolgaltatasokkal kapcsolatos eszkdzoket olyan kdrnyezetben milkddtesse, amely fizikailag megvédi a
szolgaltatasokat attol, hogy a rendszerekhez, illetve adatokhoz térténd jogosulatlan hozzaférésen keresztil
kompromittalodjanak.

5.1.3 Aramellatas, légkondicionalas

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

5.1.4 Beazas és elarasztédas veszélyeztetettsége

A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.1.5 Tilzmegel6zés és tiizvédelem

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.1.6 Adathordozdk tarolasa

A hitelesités-szolgéltaté az adathordozé eszkdzdket biztonsdgosan kezelje a sértlés, ellopas és jogosulatlan
hozzaférés elleni védelem érdekében. A személyzet minden iranyitoi felel6sséggel rendelkezé tagja legyen
felel&s a tanusitvanytipus és a vele kapcsolatos gyakorlatok tervezéséért, valamint a szolgaltatasi szabalyzatban
dokumentaltaknak megfeleld, hatékony megvalositasaért.

A hitelesités-szolgaltaté az 6sszes adathordozé eszkdzt biztonsagosan kezelje az adat-mindsitési rendszer
kovetelményeinek megfeleléen.

5.1.7 Selejt kezelése, megsemmisitése

A hitelesités-szolgaltaté az érzékeny adatokat tartalmazé adathordozé eszkdztél biztonsagosan valjon meg,
amennyiben azokra mar nincs sziikség.

5.1.8 Fizikailag elkiilonitetten 6rzo6tt mentési példanyok

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.2 Eljarasbeli évintézkedések

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy rendszereit biztonsagosan, szabalyszeriien, a meghibasodas
minimalis kockazata mellett izemeltessék.

A hitelesités-szolgaltatd személyzete olyan adminisztrativ és kezelési eljarasokat és folyamatokat végezzen,
amely szinkronban van a hitelesités-szolgaltatd rendszerbiztonsagi szabalyzatanak eljarasaival.
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5.2.1 Bizalmi munkakorok
A hitelesités-szolgaltaté a biztonsagi munkakoérdket és felelésségeket munkaleirasokban dokumentalja.
A bizalmi munkakérdkbe a hitelesités-szolgaltato felsé vezetése nevezze ki a munkatarsakat.

Valamennyi olyan bizalmi és adminisztrativ munkakdérre, amely hatast gyakorol a hitelesitési szolgaltatasok
nyujtasara, el6zetesen kidolgozott eljarasok keriljenek végrehajtasra.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

A hitelesités-szolgaltaté (ideiglenes és allandd) munkatarsainak munkaleirdsai tAmogassak a feladatok
szétvalasztasat. A munkaleirasok tobbek kézétt hatarozzak meg az egyes feladatokhoz sziikséges létszamot is.

Csak bizalmi munkakort betdltdé személyzet végezheti legalabb kettds ellendrzés mellett az alabbi funkcidkat:

—  a hitelesités-szolgaltatd sajat (szolgaltatéi) kulcsanak eléallitasa,

— a hitelesités-szolgaltato alairé kulcsainak kriptografiai hardverben torténé installalasa, aktivizalasa,
— a hitelesités-szolgaltatd magan alair6 kulcsanak masolasa, letarolasa, visszaallitasa,

— a hitelesités-szolgaltatdé magan alair6 kulcsanak megsemmisitése.

A fenti funkcidk végrehajtasara felhatalmazott személyzet kore a hitelesités-szolgaltatd szolgaltatasi
szabalyzatanak megfelelve, a lehetd legkisebbre legyen korlatozva.

5.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A hitelesités-szolgaltaté személyzete csak sikeres azonositas és hitelesités utan hasznalhatja a kulcs- és
tanusitvany gondozassal kapcsolatos kritikus alkalmazasokat.

5.3 Személyzetre vonatkozé6 évintézkedések

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy személyzeti, illetve a munkatarsak alkalmazasara vonatkozé

gyakorlatai fokozzak és tamogassak a hitelesités-szolgaltaté mikddésének megbizhatdésagat.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

A hitelesités-szolgaltaté olyan személyzetet alkalmazzon, amely rendelkezik a kinalt szolgaltatdshoz sziikséges
szakeértdi tudassal, tapasztalattal és mindésitésekkel.

A hitelesités-szolgaltaté kell6 szamu, a hitelesitési szolgaltatdsok nyujtasahoz sziikséges feladatok jellegének,
terjedelmének és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal
rendelkez6 személyzetet alkalmazzon.

A vezet6 személyzet tapasztalattal rendelkezzen az elektronikus alairasi technoldgia terén, ismerje a biztonsagi
felel6sseggel tartozé munkatarsakra vonatkozé biztonsagi eljarasokat, valamint gyakorlattal rendelkezzen az
informatika biztonsag és a kockazatelemzés teriletein.

5.3.2 Biztonsagi hattér ellenérzésekre vonatkozé eljarasok

A hitelesités-szolgaltaté ne nevezzen ki bizalmi munkakérbe, illetve a vezetéségbe olyan személyt, aki
blncselekményeért, illetve mas olyan vétségért el lett itélve, amely beosztast illetd alkalmassagat befolyasolja. A
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munkatarsak ne férhessenek biztonsagi funkcidkhoz a sziikséges, személyikre és alkalmassagukra vonatkozé

ellen6rzések végrehajtasa el6tt.
5.3.3 Tovabbképzési gyakorisagok és kovetelmények

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.3.4 A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.3.5 A szerzddéses alkalmazottakra vonatkozé kovetelmények

A szolgaltato errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

5.3.6 A személyzet szamara biztositott dokumentacidok

A személyzet szamara biztositandé dokumentacié tartalmazza a szolgaltaté rendszerbiztonsagi szabalyzatat.
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6 Miszaki biztonsagi 6vintézkedések

A hitelesités-szolgaltaté modositas ellen védett megbizhatd rendszereket és termékeket hasznaljon.

6.1 Kulcspar eléallitas és telepités

A hitelesités-szolgaltaté gondoskodjon valamennyi altala (sajat maga, egyes egységi egységei /pl. tanusitvanytar,
regisztracids egységek, illetve alanyok szamara) generalt magankulcs biztonsagos és szabvanyos eléallitasardl.

6.1.1 Kulcspar eléallitas
A hitelesités-szolgaltato sajat kulcspar el6allitasa:

A hitelesités-szolgaltaté a kulcseldallitast olyan eszk6zon belll hajtsa végre, amely kelléen biztonsagos és
megfelel a jogszabalyi eléirasoknak, azaz rendelkezik a kijeldlt tanusitd szervezet altal kibocsatott, megfeleld
tanusitvannyal és szerepel a Fellgyelet nyilvantartasaban.

A hitelesités-szolgaltaté altal mas felek szamara elGallitott kulcspar elbéllitas:

A hitelesités-szolgaltato altal sajat egységi egységei /tanusitvanytar, regisztracios egységek/ szamara eléallitott
kulcsokat biztonsagos modon, olyan algoritmussal allitsa el, melyet a ,2/2002 (IV.26) MeHVM iranyelve a
mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozé biztonsagi
kovetelményekrél” jogszabaly 1. sz. melléklete sorol fel.

Amennyiben a hitelesités-szolgéltaté ,Alairas-létrehoz6 adat elhelyezése” szolgaltatast nyujt, ugy az alany
szamara elballitott kulcsokat olyan eszkdzdkdn beldl allitsa eld, melyek

a) kell6en biztonsagosak és megfelelnek a jogszabalyi eléirasoknak, azaz rendelkeznek a kijel6lt
tanusito szervezet altal kibocsatott, megfelel6 tanusitvannyal és szerepelnek a Fellgyelet
nyilvantartasaban;

b) alkalmasak arra, hogy biztonsagos modon juttassak az alany szamara atadando biztonsagos
alairas-létrenozo eszkozbe az elballitott kulcsokat, amennyiben az alany szamara el6allitott kulcsok
nem az alany szdmara atadando eszkdzben keletkeztek.

Az alany szamara atadandé eszkdz kelléen biztonsagos legyen és rendelkezzen a kijel6lt tanusito szervezet altal
kibocsatott, megfelel6 tanusitvannyal és mint mindsitett biztonsagos alairas-létrehoz6 eszkz szerepeljen a
Fellgyelet elektronikus alairas termékek nyilvantartasaban.

Az alany altal elGallitott kulcspar eléallitas:

Az alany a kulcsel6allitast olyan eszkdzdn belll hajtsa végre, amely kell6en biztonsagos és rendelkezik kijeldlt
tanusito szervezet altal kibocsatott, megfelelé tanusitvannyal és mint mindsitett biztonsagos alairas-létrehozo
eszkdz szerepel a Fellgyelet elektronikus alairas termékek nyilvantartasaban. A hitelesités-szolgaltaté tegyen
meg mindent azért, hogy az alany csak olyan nyilvanos kulcsat foglalja tanusitvanyba, melynek magan parja az
alany biztonsagos alairas-létrehoz6 eszkdzében keletkezett.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

A hitelesités-szolgaltatd amikor kulcsokat general mas felek szamara:
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a) az altala mas felek szamara el6allitott kulcsokat, illetve az azt tartalmazé biztonsagos alairas-létrenhozo

eszkdzt a cimzett félhez torténd tovabbitasig biztonsagos modon tarolja;

b) az altala mas felek szamara el6allitott magankulcsot, illetve az azt tartalmazé biztonsagos alairas-

létrehoz6 eszkdzt a cimzett félhez olyan mddon tovabbitsa, hogy a magankulcs titkossaga ne sériljon;
c) a szallitast kdvetéen csak az alany férhessen hozza sajat magankulcsahoz;

d) a hitelesités-szolgaltaté biztonsagosan felligyelje a biztonsagos alairas-létrehozé eszkoz elkészitését;

e) a hitelesités-szolgaltatd biztonsagosan ellenérizze a biztonsagos alairas-létrehoz6 eszkoz kiiktatasat és

Ujraaktivizalasat;

f) a hitelesités-szolgaltaté a biztonsagos alairas-létrehozé eszkdz aktivizalasi adatait (PIN kéd) biztonsagosan

készitse el és az alairas-létrehoz6 modultdl elkilonitve ossza szét.

6.1.3 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

A hitelesités-szolgéltaté biztositsa a nyilvanos kulcs sértetlenségét a kulcspar nyilvadnos részének a tanusitvany
kibocsatasanak helyszinére torténd tovabbitas soran.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

A hitelesités-szolgaltaté sajat alairas-ellendrzé (szolgaltatoi) nyilvanos kulcsait tegye elérhetévé az érintett felek
részére olyan médon, mely biztositja a hitelesités-szolgaltaté nyilvanos kulcsanak, valamint az 6sszes ezzel
kapcsolatos paraméter sértetlenségét és hitelességét.

6.1.5 Kulcs méretek

A hitelesités-szolgaltaté sajat kulcsanak mérete:

RSA algoritmus hasznalata esetén minimum 2048 bit legyen.

A hitelesités-szolgaltaté altal mas felek szamara elGallitott kulcsok mérete:

RSA algoritmus hasznalata esetén minimum 1024 bit legyen.

6.1.6 A nyilvanos kulcs paramétereinek eléallitasa

A hitelesités-szolgaltaté a nyilvanos kulcs paramétereinek eléallitasa soran /beleértve az ehhez sziikséges
véletlen szam generalast is/ olyan szabvanyos megoldast hasznaljon, melyet a [2] iranyelv 1. sz. melléklete
elismer erre a célra alkalmasnak.

6.1.7 A paraméterek megfeleléségének ellendrzése

A hitelesités-szolgaltaté ellenérizze valamennyi kulcspar eléallitasa soran a paraméterek mindségét a
szolgéltatasi szabalyzatban ismertetett modon.

6.1.8 Hardver/szoftver kulcseloallitas

Lasd 6.1.1 pont.
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6.1.8.1 A kulcs hasznalat célja (az X.509 v3 kulcs hasznalati mezé tartalmanak

megfeleléen)
A hitelesités-szolgéltato sajat kulcsai hasznalati célja az alabbiak lehetnek:

— tandsitvany alairas,
— visszavonasi lista alairas,
— id6bélyeg valasz alairasa.

Azalany szamara eléallitott kulcsok hasznalati célja kizarélag alairas lehet. Ez a tanusitvanytipus kizardlag

elektronikus alairasra hasznalhatd kulcsokkal, tanusitvanyokkal foglalkozik. A titkositasra, illetve hitelesitésre is

hasznalhaté kulcsokkal hitelesités-szolgaltaté egy masik tanusitvanytipusa foglalkozzon.

6.2 A magankulcsok védelme

A hitelesités-szolgaltaté gondoskodjon valamennyi altala (sajat maga, regisztracios egységek) eléallitott
magankulcs titkossagarol és sértetlenségérdl.

A hitelesités-szolgaltaté nem koteles kiilon alairé magankulcsot tanusitvany alairasra, és tanusitvany
visszavonasi lista alairasra hasznalni, de ezen kulcsokat semmilyen mas célra ne haszndlja.

A hitelesités-szolgéltaté a tanusitvanyokat, illetve a tanusitvany visszavonasi listakat aldir6 magankulcsait
fizikailag biztonsagos helyszinen hasznalja.

6.2.1 Kriptografiai modulra vonatkozé szabvanyok

Hitelesit6é egység

Lasd 6.1.1 pont.

Regisztraciés egység

Lasd 6.1.1 pont.

Igénybevevék (alanyok)

Lasd 6.1.1 pont.

6.2.1.1 A tobb-szereplds (“n-bdl m”’) magankulcs visszaallitas ellendrzése
Hitelesit6é egység

A szolgaltaté errél a szolgaltatasi szabalyzataban adjon tajékoztatast.

Regisztracios egység

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

Igénybevevdk (alanyok)

Az alanyok magan alairé kulcsa nem kerll mentésre, igy visszadllitasa nem lehetséges.
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6.2.2 Magankulcs letétbe helyezése

A hitelesités-szolgaltaté az alany magan alairé kulcsait ne helyezze letétbe, és ne tartsa olyan médon sem, mely
lehetévé tenné a (kulcs)adatok késébbi dekddolasat.

6.2.3 Magankulcs mentése

Hitelesit6 egység

A hitelesité egység magan alairé kulcsainak mentett masolataira ugyanolyan szintii biztonsagi el6irasok
vonatkozzanak, mint a hasznalatban levé kulcsokra.

Regisztracioés egység

A regisztracios egység magan alairé kulcsainak mentett masolataira ugyanolyan szint(i biztonsagi eléirasok
vonatkozzanak, mint a hasznalatban levé kulcsokra.

Igénybevevék (alanyok)

A hitelesités-szolgaltaté altal az alanyoknak vagy az alanyok sajat maguknak eléallitott magankulcsok mentése
nem lehetséges.

6.2.4 Magankulcs archivalasa

Lasd 6.2.2, illetve 6.2.3 pont.

6.2.5 Magankulcs bejuttatasa a kriptografiai modulba
Hitelesit6é egység

A hitelesité egység magankulcsait az ezeket felhasznald kriptografiai hardver modul allitsa el6, igy ezeket elsé
hasznalat el6tt nem kell kilén a modulba juttatni.

Arra az id6re, amig a fenti kulcsok a kriptografiai hardver modult elhagyjak (atmenetileg, mentési célbdl, a mentés
céljat szolgalo tartalék kriptografiai hardver modulra valé attéltés soran) a hitelesité egység kodolja
magankulcsait, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes
ellenallni a kriptografiai tamadasoknak a kédolt kulcs vagy kulcsrészlet teljes hatralévd életciklusaban.

A hitelesité egység kriptografiai hardver modulja kikapcsolt allapotban a magankulcsokat kédolva tarolja, olyan
algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellenallni a kriptografiai
tdamadasoknak a kédolt kulcs teljes hatralévé életciklusaban.

Regisztraciés egység

A regisztracios egység magankulcsait az ezeket felhasznalé kriptografiai hardver modul allitsa el6, igy ezeket els6
hasznalat el6tt nem kell kiilén a modulba juttatni.

Arra az id6re, amig a fenti kulcsok a kriptografiai hardver modult elhagyjak (atmenetileg, mentési célbol, a mentés
céljat szolgalé tartalék kriptografiai hardver modulra val6 attoltés soran) a regisztracios egység kédolja
magankulcsait, olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes
ellenallni a kriptografiai tamadasoknak a kédolt kulcs vagy kulcsrészlet teljes hatralévé életciklusaban.
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A regisztracios egység kriptografiai hardver modulja kikapcsolt allapotban a magankulcsokat kédolva tarolja,
olyan algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellenallni a
kriptografiai tamadasoknak a kédolt kulcs teljes hatralévd életciklusaban.

Igénybevevdk (alanyok)

Amennyiben a hitelesités-szolgaltaté ,Alairas-létrehoz6 adat elhelyezése” szolgaltatast nyujt és az alany szamara
elBallitott kulcsok nem az alany szamara atadandoé biztonsagos alairas-létrehozé eszkdzben keletkeztek, ugy a
hitelesités-szolgaltatdé az alany szamara magankulcsoknak a biztonsagos alairas-létrehozé eszkdzbe vald
bejuttatasa (attoltése) soran kddolja a magankulcsokat, olyan protokollt, algoritmust és kulcs hosszat alkalmazva,
amely a tudomany mai allasa szerint képes ellenalini a kriptografiai tamadasoknak a kédolt magankulcs teljes

hatralévé életciklusaban.

Az alany magan alairo kulcsa a feltdltést kdvetéen maradjon a biztonsagos alairas-létrehozé eszkdzben, azt
semmilyen célbdl ne hagyja el.

Az alany biztonsagos alairas-létrehozé eszkoze kikapcsolt allapotban a magankulcsokat tarolja kédolva, olyan
algoritmust és kulcs hosszat alkalmazva, amely a tudomany mai allasa szerint képes ellenallni a kriptografiai
tamadasoknak a kédolt kulcs teljes hatralévé életciklusaban.

6.2.6 A magankulcs aktivizalasanak médja

Hitelesit6é egység

A hitelesité egység (tanusitvanyokat és tanusitvany visszavonasi listakat alaird) magankulcsait bizalmi munkakort
bet6ltd személy aktivizalhassa megfeleléen biztonsagos hitelesitési eljarassal.

A hitelesitd egység egyéb (a hitelesités-szolgaltaté belsé kommunikacidjanak bizalmassagat és hitelességét
védd) magankulcsait bizalmi munkakort betdlté személy aktivizalhassa megfeleléen biztonsagos hitelesitési
eljarassal.

Regisztracios egység

A regisztracios egyseég (az archivalandé regisztracios adatokat és tranzakciokat alaird) magankulcsait bizalmi
munkakort betdlté személy aktivizalhassa megfeleléen biztonsagos hitelesitési eljarassal.

A regisztracids egység egyéb (a hitelesités-szolgaltaté belsé kommunikacidjanak bizalmassagat és hitelességét
védd) magankulcsait bizalmi munkakort betdlté személy aktivizalhassa megfelel6en biztonsagos hitelesitési
eljarassal.

Igénybevevék (alanyok)

Az alany magankulcsa illetéktelen felhasznalasanak megakadalyozasa érdekében a biztonsagos alairas-
létrehozo6 eszkdzben tarolt magankulcs hasznalatat az alany megfeleléen biztonsagos hitelesitési eljarassal
aktivizalhassa.

6.2.7 A magankulcs aktiv allapotanak megsziintetési médja

Hitelesité és regisztracios egység

A szolgaltato errél a szolgéltatasi szabalyzataban adjon tajékoztatést.

Igénybevevdk (alanyok)
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A magankulcsok deaktivizalasa akkor legyen lehetséges, ha a magankulcsot tarold biztonsagos alairas-létrehozo
eszkdz szabalyos vagy szabalytalan modon kikerll az aktivizalast és felhasznalast lehetévé tevd allapotbdl. (Az
erre vonatkozo részleteket a szolgaltatasi szabalyzat tartalmazza.)

6.2.8 A magankulcs megsemmisitésének médja

Hitelesité és regisztracios egység magankulcsainak megsemmisitése

A hitelesités-szolgaltatd gondoskodjon arrél, hogy magan alaird kulcsai ne legyenek felhasznalhatok életciklusuk
vége utan.

A hitelesités-szolgaltato altal az alanyok szamara generalt magankulcsok megsemmisitése

A hitelesités-szolgaltaté — kdzvetlenll az alany magankulcsanak eléallitdsa és az alany alairas-létrehozé
eszkozeére toltése utan — a magankulcsot (s annak minden esetleges masolatat) semmisitse meg.

A hitelesités-szolgaltatoé altal végrehajtott kulcscsere soran — az alany Uj magankulcsanak biztonsagos alairas-

létrehozo eszkozre toltése utani megsemmisitésén tulmenden — hitelesités-szolgaltaté gondoskodjon arrdl is,
hogy a régi magankulcs az alany biztonsagos alairas-létrehoz6 eszk6zén is megsemmisuljon.

6.3 A kulcspar gondozasanak egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

A hitelesités-szolgaltatoé - tanusitvany archivalasi szolgaltatasa keretén beliil — archivalhatja az alanyok nyilvanos
kulcsait.

6.3.2 A nyilvanos és magankulcsok hasznalatanak periédusa

Hitelesit6 és regisztracios egység

A hitelesités-szolgaltaté sajat magankulcsainak hasznalati periddusa ne haladhassa meg az azokhoz tartozé
tanusitvany érvényességi idejét.

Igénybevevék (alanyok)
Az alany magankulcsanak hasznalati periodusa nem haladhatja meg a tanusitvany érvényességi idejét, ennek

betartasa viszont kivil esik a hitelesités-szolgaltaté felelésségi kérén. Ennek betartasa az alany kételessége,
ellendrzése pedig az érintett felek kotelessége.

6.4 Aktivizalé adatok

” r

6.4.1 Aktivizalé adatok elballitasa és telepitése

A hitelesités-szolgaltaté biztonsagosan éllitsa el6 az altala kibocsatott biztonsagos alairas-létrehozé eszkdzok
aktivizaloé adatait.
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6.4.1.1 Az aktivizaloé adatok védelme

A hitelesités-szolgaltaté az altala kibocsatott biztonsagos alairas-létrehozo6 eszkdzok aktivizalé adatait a
biztonsagos alairas-létrehozo eszkoztdl elkiilonitve ossza szét.

6.4.1.2 Az aktivizal6 adatok egyéb szempontjai

A hitelesités-szolgaltato az altala kibocsatott biztonsagos alairas-létrehozo eszk6zok kiiktatasat és
Ujraaktivizalasat biztonsagosan ellendrizze.

6.5 Szamitégépbiztonsagi ovintézkedések

6.4.2 Specialis szamitoégépbiztonsagi miiszaki kovetelmények

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy az informatikai rendszeréhez valé hozzaférés kelléen
felhatalmazott egyénekre legyen korlatozva. Kiilénésképpen:

— A hitelesités-szolgaltaté védje meg rendszerei és informacioi sértetlenségét virusok, karos és engedély
nélkuli szoftverek ellen.

— A hitelesités-szolgaltato kezelje biztonsagosan adathordoz6 eszkdzeit a sértlés, ellopas és jogosulatlan
hozzaférés elleni védelem érdekében.

— A hitelesités-szolgaltatd gondoskodjon a felhasznaléi (a felhasznal6 fogalma itt feldleli a rendszer
operatorokat, rendszer adminisztratorokat és barmely olyan felhasznalét, akinek kozvetlen hozzaférése
van a rendszerhez) hozzaférés hatékony nyilvantartasardl a rendszerbiztonsag fenntartasa érdekében,
beleértve a felhasznaldi hozzaférések naplézasat, illetve a hozzaférési jogosultsagok kelld idében
tortén6é mddositasat, athelyezését.

— A hitelesités-szolgaltaté gondoskodjon arrél, hogy az informaciohoz és az alkalmazéi rendszer
funkciokhoz torténé hozzaférés, a hozzaférés ellendrzési szabalyzatnak megfeleléen korlatozott legyen,
és hogy a hitelesités-szolgaltaté rendszere megfeleld szamitdgép biztonsagi ellenérzéseket nyujtson a
hitelesités-szolgaltatdé szabalyzataban azonositott bizalmi munkakorék elkllonitése érdekében.
Kllonésképpen a rendszer szolgaltatasi programok hasznalatat korlatozza és ellendrizze szigoruan.

— A hitelesités-szolgaltatd gondoskodjon arrél, hogy személyzetét sikeresen azonositsak és hitelesitsék,
miel6tt a tandsitvany gondozasaval kapcsolatos kritikus alkalmazasokat hasznalhatnak.

— A hitelesités-szolgaltatd miiszaki 6vintézkedéseket juttasson érvényre (példaul tlizfalak segitségével),
hogy a hitelesités-szolgaltato belsé haldzati tartomanyai védettek legyenek a harmadik felek szamara
elérhet6 kils6 haldzati tartomanyoktol.

— A hitelesités-szolgaltato id6ben és 6sszehangoltan Iépjen fel annak érdekében, hogy gyorsan valaszolni
tudjon a varatlan eseményekre, és korlatozza a biztonsag megsértésének hatasait. Valamennyi
eseményt jelentsen az esemény bekdvetkezte utan, amint az lehetséges.

— A hitelesités-szolgaltato folyamatos felligyel6 és riaszté eszkézoket biztositson, hogy képes legyen
felismerni és regisztralni az eréforrasaihoz valo jogosulatlan és/vagy szabalytalan hozzaférési
kisérleteket, valamint képes legyen ezekre idében reagalni.

— A hitelesités-szolgaltatd gondoskodjon arrél, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé
tételét, nyilvanossagra hozatalat) megvaldsito alkalmazas hozzaférés ellenbrzést érvényesitsen a
tanusitvanyok hozzaadaséra és torlésére, illetve a kiegészité informacié mddositasara vonatkozdan.
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— A hitelesités-szolgaltatd gondoskodjon arrél, hogy a tanusitvany visszavonas kezelést megvaldsitd
alkalmazas hozzaférés ellendrzést érvényesitsen a visszavonas allapot informacio (halézatrdl térténd)
maédositasara vonatkozoéan.

— A hitelesités-szolgaltatd gondoskodjon arrél, hogy az érzékeny adatokat megvédjék az ujra
felhasznalhato, jogosulatlan felhasznalok altal is elérhet6 tarolé egységeken (példaul térolt
adatallomanyokon) keresztiili felfedés ellen.

— A hitelesités-szolgaltaté biztositsa a személyzet tevékenységéért valo felel6sségre vonhatdsagat.
6.4.3 Informatikai biztonsagi minésités
A hitelesités-szolgaltaté szolgaltatasaira vonatkozdan hajtson végre kockazatelemzést, azonositsa azokat a

kritikus szolgaltatasokat, amelyekhez megbizhato informatikai rendszerek kellenek, egyben hatarozza meg a
sziikséges értékelési garanciaszinteket.

6.5 Eletciklusra vonatkozé miiszaki ovintézkedések

6.5.1 Rendszerfejlesztési 6vintézkedések

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy az éltala, illetve a nevében végzett valamennyi
rendszerfejlesztési projektjében a biztonsag kdvetelményeit mar a tervezési és kdvetelmény-meghatarozasi
fazisban figyelembe vegyék, annak érdekében, hogy a biztonsag beéplljon az informatikai rendszerekbe.
6.5.2 Biztonsagkezelési 6vintézkedések

A hitelesités-szolgaltaté olyan eszkdzoket és eljarasokat alkalmazzon, melyek garantaljak a kritikus
szolgaltatasait megvalodsitd megbizhaté informatikai rendszereire az operacios rendszer beallitasok, valamint a
halézati konfiguracié biztonsagat, egyuttal az alkalmazott biztonsagi mechanizmusok sértetlenségének, helyes
mikddésének ellendrzését.

6.5.2.1 Az életciklusra vonatkozé biztonsag osztalyozasa

A hitelesités-szolgaltato altal alkalmazott megbizhaté informatikai rendszerek biztonsagi értékelései foglaljak
magukba az életciklusra vonatkozé fiiggetlen biztonsagi értékelési szempontokat is.

6.6 Halozatbiztonsagi évintézkedések

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy informatikai rendszerében megfelelé hal6zatbiztonsagi
ellenérzésekre kertljon sor. Kulénésképpen:

A hitelesités-szolgaltato altalanos tevékenységével kapcsolatosan:

Az érzékeny adatokat, melyek k6zzé a regisztracids informaciok is tartoznak, védjék meg, amikor azok atvitele
(cseréje) nem biztonsagos halézatokon keresztil torténik.

A hitelesités-szolgaltato biztositsa altalanos informatikai biztonsagat még akkor is, ha a hitelesités-szolgaltatd
egyes funkciét mas egység (pl. a regisztracids egység) valositjia meg.

A regisztralassal kapcsolatosan:
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A regisztracios adatok bizalmassagat és sértetlenségét védjék meg, kiiléndsen a felhasznaldval/alannyal folytatott
kiilsg, illetve a hitelesités-szolgaltatdé egyes komponensei k6zotti belsé adatcsere soran.

A hitelesités-szolgaltato (a hitelesité egységen keresztiil) ellenérzéssel biztositsa, hogy regisztraciés adatokat
csak altala elismert, azonossagaban hitelesitett regisztracios szolgaltatokkal cserél.

A tanusitvany eléallitassal és visszavonas kezeléssel kapcsolatosan:

A hitelesités-szolgaltaté gondoskodjon arrél, hogy a helyi halézati komponensek (példaul routerek) fizikailag
biztonsagos kérnyezetben legyenek és konfiguraciodikat idészakonként auditaljak.

A hitelesités-szolgaltaté folyamatos felligyeld és riaszté eszkdzoket biztositson, hogy képes legyen felismerni,
regisztralni az eréforrasaihoz (haldzatrdl) to6rténé hozzaférésre iranyuld jogosulatlan és/vagy szabalytalan
probalkozasokat, illetve képes legyen id6ben reagalni ezekre.

A tanusitvany kibocsatasaval kapcsolatosan:

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé tételét,
nyilvanossagra hozatalat) megvaldsité alkalmazas hozzaférés ellenérzést érvényesitsen a tanusitvanyok
hozzaadasara és torlésére, illetve a kiegészitd informaciéo mddositasara vonatkozoan.

A tanusitvany visszavonas kezeléssel kapcsolatosan:

A hitelesités-szolgaltaté gondoskodjon arrdl, hogy a tanusitvany visszavonas kezelést megvalésité alkalmazas
hozzaférés ellen6rzést érvényesitsen a visszavonas allapot informacié (halozatrol térténd) modositasara
vonatkozéan.

6.7 A kriptografiai modul ellenérzése

A hitelesités-szolgaltatdé gondoskodjon az altala kezelt kriptografiai hardverek biztonsagardl annak teljes
élettartama alatt. Ktldndsképpen gondoskodjon arrdl, hogy:

— atanusitvanyt, visszavonasi allapotot és id6bélyeget aldird, valamint az eszkdz szolgaltatas soran
kulcsgeneralasra hasznalt, illetve az alanynak atadott kriptografiai hardvereket ne manipulaljak szallitas
és tarolas kdzben;

— atanusitvanyt, visszavonasi allapotot és id6bélyeget alaird, valamint az eszkdz szolgaltatas soran
kulcsgeneralasra hasznalt, illetve az alanynak atadott kriptografiai hardverek helyesen miikodjenek;

— a hitelesités-szolgaltato alaird kulcsainak kriptografiai hardverben torténé installalasa, aktivizalasa,
mentése és visszaallitasa legalabb két bizalmi munkakort betdlt alkalmazott egylttes jelenlétét kivanja
meg;

— a hitelesités-szolgaltatod kriptografiai hardverén tarolt hitelesités-szolgaltatéi magan alairé kulcsokat az
eszk0Oz visszavonasakor megsemmisitsek.
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7 Tanusitvany és tanusitvany visszavonasi lista profilok

7.1 Tanusitvany profil

A hitelesit6-szolgaltato altal kibocsatott tanusitvanyok feleljenek meg a [6] szabvanyban leirt X.509 3-as verzioju
tanusitvanyoknak.

A hitelesit6-szolgaltato altal az alanyoknak kibocsatott tanusitvanyok feleljenek meg az [5], illetve a [8]
szabvanyban leirt mindsitett tanusitvanyoknak.

A tanusitvanyprofilt a szolgaltaté tegye kdzzé a szolgaltatasi szabalyzataban.

7.1.1 Verzié szam(ok)

Lasd 7.1 pont.

7.1.2 Tanusitvany kiterjesztések

Lasd 7.1 pont.

7.1.3 Algoritmus objektum azonositok

Lasd 7.1 pont.

7.1.4 Elnevezési formak

Lasd 7.1 pont.

7.1.5 Elnevezésre vonatkozo6 korlatozasok

Lasd 7.1 pont.

7.1.6 Tanusitvanytipus objektum azonositd

Lasd 7.1 pont.

7.1.7 A ,tanusitvanytipus korlatozas” kiterjesztés hasznalata

Lasd 7.1 pont.

7.1.8 Szabalyzat minésitd szintaxis és szemantika

Lasd 7.1 pont.
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7.1.9 A kritikus tanusitvanytipus kiterjesztés feldolgozasa

Lasd 7.1 pont.

7.2 Tanusitvany visszavonasi lista profil

A hitelesit6-szolgaltaté altal kibocsatott tanusitvany visszavonasi listak felelienek meg a [9] ajanlasanak.

A hitelesit6-szolgaltaté altal kibocsatott tanusitvany visszavonasi listak feleljenek meg a [6] szabvanyban leirt

X.509 2-as verzioju tanusitvany visszavonasi listaknak.

7.2.1 Verzié szam(ok)

Lasd 7.2 pont.

7.2.2 ,Tanusitvany visszavonasi lista” és ,,Tanusitvany visszavonasi lista
bejegyzési” kiterjesztések

Lasd 7.2 pont.
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8 Leiras adminisztracio

A hitelesités-szolgaltaté rendelkezzen olyan szolgéltatasi szabalyzattal, mely vonatkozik az altala tamogatott,
kielégitésre felvallalt tanusitvanytipusban azonositott, valamennyi allitast megvaldsité gyakorlatra és eljarasra.

A hitelesités-szolgaltaté szolgaltatasi szabalyzata hatarozza meg a hitelesités-szolgaltaté szolgaltatasait
tamogatoé valamennyi kiilsé egységre vonatkozo kotelezettségeket, beleértve az alkalmazandé szabalyzatokat is.

8.1 Leiras valtoztatasi eljarasok

A hitelesités-szolgaltatd hatarozzon meg egy fellilvizsgalati folyamatot, mely kiterjed a tandsitvanytipus és
szolgaltatasi szabalyzat gondozasara is.

A hitelesités-szolgaltaté id6ben tegyen kdzzé értesitést az altala tamogatott tanusitvanytipusban, illetve

szolgaltatasi szabalyzataban tervezett valtoztatasokrol, majd a jévahagyast kdvetéen az atdolgozott
tanusitvanytipust / szolgaltatasi szabalyzatot haladéktalanul tegye hozzaférhetévé.

Y& W4

8.2 Kozzétételi és tajékoztatasi elvek
A hitelesités-szolgéltaté az altala tamogatott tanusitvanytipust, valamint szolgaltatasi szabéalyzatat és egyéb mas

felméréséhez sziikséges mértékig.

A hitelesités-szolgaltaté a tanusitvany hasznalataval kapcsolatos kikotéseit és feltételeit az 6sszes igénybevevd
szamara tegye megismerhet6vé.

8.3 Szolgaltatas szabalyzat jovahagyasi eljarasok
A tanusitvanytipusra vonatkozdéan:

A tanusitvanytipus tartalmilag meg kell feleljen a [4] MTT+ BALE tanusitvanytipusokkal szemben tamasztott
minimalis kbvetelményeknek.

A tanusitvanytipus formailag meg kell feleljen a [7] szabvanynak.

A hitelesités-szolgaltaté elfogadas elétt vizsgalja meg a tanusitvanytipus fenti kdvetelményeknek valo
megfelel@ségét.

A tanusitvanytipus elfogadasara vagy esetlegesen a Hirkozlési Fellgyelet altal mar nyilvantartasba vett
tanusitvanytipusok kozil torténé kivalasztasara a hitelesités-szolgaltato felsészintl iranyitd testilete

rendelkezzen végsd hataskorrel és felelésséggel.

A Hirkozlési Felugyelet vegye nyilvantartasba a hitelesités-szolgaltato altal jovahagyott és bejelentett
tanusitvanytipust.

A szolgéltatasi szabalyzatra vonatkozdan:

A szolgaltatasi szabalyzat tartalmilag és formailag feleljen meg a tanusitvanytipusnak.
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A hitelesités-szolgaltaté jovahagyas elétt vizsgalja meg a szolgaltatasi szabalyzatot a tanusitvanytipusnak valo
megfeleléség szempontjabdl.

A szolgaltatasi szabalyzat jovahagyasara a hitelesités-szolgaltato felsészintli iranyitd testiilete rendelkezzen
végs6 hataskorrel és felel6sséggel.

A szolgaltatasi szabalyzat megfelel6ségét a Hirkozlési Fellgyelet is vizsgalja meg és értékelje (hagyja jova vagy
modosittassa) a hitelesités-szolgaltaté mindsitési eljarasa soran.
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