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Fogalmak

Alany: A tanusitvany alany (Subject) mez&jében megadott adatokkal meghatarozott természetes
személy, aki a tanusitvanyban szerepl6 nyilvanos kulcs parjat jelenté magankulcs felett rendelkezik.

Alairas-ellendrz6 adat: Olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), melyet az
elektronikus iratot vagy dokumentumot megismerd személy az elektronikus alairas ellenérzéseére
hasznal.

Alairas-létrehozé adat: Olyan egyedi adat (jellemz&en kriptografiai magankulcs), melyet az Alairé az
elektronikus alairas létrehozasahoz hasznal.

Alairas-létrehozé eszkoz: Szoftver vagy hardver, melynek segitségével az Alair6 az alairas-
létrehozd adatok felhasznalasaval az elektronikus alairast Iétrehozza.

Alairé: Lasd: Alany.

Személyes tanusitvany: Természetes személyek szamara kibocsatott, kizarélag elektronikus alairas
eléallitasara hasznalhaté tanusitvany.

Munkatarsi tanasitvany: Olyan személyes tanusitvany melyben az abban szerepl természetes
személyt a masodlagos alany sajat magahoz tartozénak ismeri el.

Altalanos Szerzédési Feltételek (ASZF): A Szolgaltaté szolgaltatasainak, tanusitvanyainak
igénybevételéhez szikséges feltételeket, illetve egyéb szerz6dési feltételeket leir6 dokumentum.

Alkalmazo Kozosség: A PKI rendszert alkalmazé, mikodtetd entitasok 6sszessége.

Biztonsagos alairas-létrehozé eszk6z (BALE): A Torvény 1. szamu mellékletében foglalt
kovetelményeknek eleget tevé alairas-létrehozo eszkoz.

Challenge-response: Azonositasi modszer, amely egy elektronikus kérdésre megfelelé
valaszinformaciot varva azonositja a felhasznalét.

Common Name: Az Alany tanusitvanyban szerepld, szokasos megnevezésébdl képzett neve.

Distinguished Name (DN): A tanusitvanyban szerepl6, szokasos megnevezésébdl, lakohely vagy
székhely szerinti varos, orszag megnevezésébdl, valamint e-mail cimébdl képzett egyedi neve. Az
egyedi név komponensei személyes és munkatarsi tanusitvany esetén eltérhetnek.

Domain név: Virtudlis tartomany név.

Elektronikus alairas: Elektronikus dokumentumhoz azonositas céljabdl logikailag hozzarendelt és
azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat, illetéleg dokumentum.

Ellendrzési lépések: Az elektronikus alairas ellenérzésekor kbtelezéen végrehajtandd Iépések,
melyeket a Szabalyzat tartalmaz.

El6tanusitvany: A Szolgaltato altal hasznalt kifejezés azon ellendrzétt adathalmazra, mely a
Szolgaltatd elektronikus alairasaval ellatva tandsitvanyt eredményez.

Eredeti példany: Magan- vagy jogi személy azonositdé okmany eredeti alairasokat és pecsétet
tartalmazo példanya, vagy ezek hitelesitett masolata.

Erintett Fél: Az a személy, aki elektronikus alairas érvényességének ellenérzése illetve hiteles
idépont megallapitasa céljabol a Szolgaltaté altal kibocsatott tanusitvanyhoz illetve idébélyeghez
fordul.



Eszk6z Szolgaltato (ESz): Az a személy vagy szervezet aki/amely a [1] Térvény 6. § (1)
bekezdésének c) pontja értelmében meghatarozott, elektronikus alairashoz kapcsolodé alairas-
létrehozd eszkdzon alairas-létrehozd adat elhelyezése szolgaltatast végez.

Feliigyelet: Nemzeti Hirkdzlési Hatosag, a Hitelesités-szolgaltatok fellgyeleti szerve.

Fizikailag biztositott teriilet: Olyan helyiség, amely ésszer( hatarok mellett képes megvédeni a
benne elhelyezett eszkdzoket az elemi karoktdl, illetve a szandékos illetéktelen hozzaféréstél.

Folyamatosan elérhetd szolgaltatas: Az év 365 napjan a nap 24 érajaban elérhetd szolgaltatast
jelent a Szolgaltatdé szabalyzataiban meghatarozott rendelkezésre allasi id6kkel.

Fokozott biztonsagu elektronikus alairas: Elektronikus alairas, amely megfelel a kovetkezé
kovetelményeknek:

— alkalmas az Alair6 azonositasara és egyedulalléan hozza kéthetd,
— olyan eszk6zzel hoztak |étre, amely kizardlag az Alaird befolyasa alatt all,

— adokumentum tartalmahoz technikailag olyan médon kapcsolodik, hogy minden — az alairas
elhelyezését kdvetben az iraton, illetve dokumentumon tett — moédositas érzékelhetd.

Hash: Ld. Lenyomat.
Hitelesitd Egységek: A végfelhasznaloi tanusitvanyokat Iétrehozé egységek a Szolgaltatonal.

Hitelesités-szolgaltatas: Olyan tevékenység, melyet a Szolgaltato végez. A hitelesités-szolgaltatas
keretében azonositja az igénylé személyét, tanusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a
tanusitvanyokkal kapcsolatos valtozdsok adatait, valamint nyilvanossagra hozza a tanusitvanyokhoz
tartoz6 szabalyzatokat, az alairas-ellen6rz adatokat és a Tanusitvany Visszavonasi Listat, tovabba
idébélyegzés-szolgaltatast, illetve alairas-létrehozé adat alairas-létrehozd eszk6zon vald elhelyezést
végez.

Hitelesités-szolgaltaté (HSZ): A NetLock Kft., amely a hitelesités-szolgaltatast végzi.

Hozzaférések: Egy adott szamitégépes halézat vagy annak egyes elemei elérésére vonatkozé
szabalyok 6sszessége.

Host név: A technikai eszk6zOk azonositasara hasznalt, halozati eszkdzok szamara értelmezhetd
egyedi elnevezés.

Idébélyegzés Szolgaltaté (1ISZ): Az Id6bélyegzés Szolgaltaté az elektronikus dokumentumhoz
idébélyegz6ét kapcsol. A mindsitett id8bélyegz6re a mindsitett tandsitvanyra vonatkozo
rendelkezéseket kell megfeleléen alkalmazni.

Késedelem nélkiili cselekedet: A mindenkori technikai feltételek altal megengedett lehet6
leggyorsabb intézkedést jelenti.

Kompromittalodas: Biztonsagi sériilés.

Kozhiteles cégnyilvantartas: a cégjegyzékbdl, valamint a cégjegyzékben szerepldé adat, jog vagy
tény (a tovabbiakban egyutt: adat) igazolasara szolgaldé mellékletekbdl, illetve egyéb olyan okiratokbdl
all, melyeknek benyujtasara a céget — a forgalom biztonsaga, valamint a hitelezdi érdekek védelme
céljabol — torvény kotelezi (a tovabbiakban egyitt: cégiratok). Cégnyilvantartasi és Céginformacios
Szolgaltat, Megyei és Fdvarosi Birdsag, mint Cégbirdséag.

(Kriptografiai) Kulcs: Kriptografiai transzformaciot vezérl6é egyedi digitalis jelsorozat, amelynek

ismerete rejtielezéshez és visszaallitashoz, specifikusan az elektronikus alairas elballitasahoz,
illetéleg ellenérzéséhez sziikséges.



Lenyomat (Hash): Egy adott elektronikus jelcsoportbdl egyiranyu figgvényként mikodé
lenyomatképz6 algoritmussal készitett, a forras jelcsoportra egyedileg jellemzé adat.

Magankulcs védelme: Mindazon tevékenységek 6sszessége, melyek célja a magankulcs megfelel
védelme, a magankulcs teljes élettartama soran annak generalasatol, annak megsemmisitéséig, a
hozz4 tartoz6 tanusitvany statuszatél fuiggetlendl.

Masolati példany: Eredeti okmanyrdél készilt masolat.

Masodlagos alany: Az jogi személy vagy jogi személyiséggel nem rendelkezd szervezet, amely a
munkatarsi tandsitvany alanyaval egyuttesen szerepel a tanusitvanyban és aki az alanyt sajat
magahoz tartozonak ismeri el.

Munkatars: A természetes személyek azon kére, amelyeket egy adott szervezet sajat magahoz
tartozoként ismer el.

NetLock Mindsitett Hitelesités-szolgaltatas: M osztalyu (min8sitett) tanusitvanyok kibocsatasa.

NetLock Mindsitett Id6bélyeg Szolgaltatas: Mindsitett id6bélyeg kibocsatasa elektronikus
dokumentumokra.

Out-of-band: Elektronikus informacidk szokasos hasznalati kérnyezeten kivil torténd eléallitasi,
tovabbitasi médja.

Osszesitett felelésség: TanUsitvanyok és karesemények alapjan torténé dsszesités szerinti
felelsség, a tranzakciok, elektronikus aldirasok, és alkalmazasok szamatdl fuggetlendl.

PEM formatumu kérelem: Széveges formatumu tanusitvanykérelem.

Publikus (Nyilvanos) Kulcsu Infrastruktara (PKI): A tanusitvanyok kibocsatasaban és
kezelésében, valamint az id6bélyegzésben részt vevé technikai eszk6zok, egységek, ezen
tevékenységeket hivatalosan felligyelé és meghatarozo intézmények, a felhasznaldk altal alkalmazott
kriptografiai eszk6zok és tevékenységek 0sszessége.

Regisztracios Egység: Az Ugyfelek adatait 6sszegydijtd, ellendrzé, tanusitvany kibocsatasi,
felfiggesztési, visszavonasi kérelmeket 6sszeallitd és a Hitelesitd Egységhez tovabbité egység.

Subject Name (SN): Az alany megnevezése, egyedi neve (DN).

Szabalyzatért Felelés Egység: A jelen és kapcsol6do szabalyzatok kialakitasaért, elfogadasaért és
adminisztraciojaért felelés szolgaltatéi egység.

Szolgaltatasi Szabalyzat: A [1] Térvény 2. § (20) alapjan a Szolgaltato hitelesitési tevékenységével
kapcsolatos részletes eljarasi és egyéb mikddési szabalyokat tartalmazé nyilvanos dokumentum (Id.
1.1.1).

Szolgaltatasi szerzédés: Elsédlegesen az ASZF és a Szolgaltatasi Szabalyzat elfogadasat jelz6,
alairt dokumentum.

Tanusitvany: A Szolgaltaté altal kibocsatott elektronikus igazolas, amely az alairas-ellenérzé adatot a
tanusitvany alanyahoz kapcsolja.

Tanusitvanyfajta: Jelen Szabalyzat két megjelenési formajat ismeri: a személyest és a munkatarsit.

Tanusitvanyallapot-nyilvantartas: A legkdzelebb kibocsatasra kerllé Tanusitvany Visszavonasi
Lista tartalmahoz kapcsolt online lekérdezhet6 informaciok. Ezen informacidk joghatassal nem birnak.

Tanusitvanytar: A végfelhasznaldi és szolgaltatéi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltatéi Szabalyzatok publikalasaért, tarolasaért felelds alegység.



Tanusitvanyok osztalyai: A tanusitvanyok megbizhatésaga szerinti megkulénbdztetés. A
kibocsatast megel6z6 ellenérzé 1épések biztonsagossaganak jelzése (M: mindsitett (QA jelzéssel), A,
B, C: fokozott biztonsagu). Jelen Szabalyzat kizarolag az ,M”, azaz mindsitett osztalyra vonatkozik,
emellett azonban a Szolgaltaté nyujt fokozott biztonsagu szolgaltatasokat is, melyekre kilén
szabalyzatok vonatkoznak.

Tanusitvanytipus: Azon szabalyok 0sszessége, amelyek megmutatjak adott tanusitvanyok
alkalmazhatdsagat egy bizonyos kdzosségre, illetve alkalmazasok olyan csoportjara, ahol azonosak a
biztonsagi kdvetelmények.

Tanusitvany Visszavonasi Lista (CRL): Valamely okbdl visszavont, azaz érvénytelenitett, illetve
felfliggesztett, azaz ideiglenesen érvénytelenitett tandsitvanyok azonositoit tartalmazo elektronikus
lista, melyet a Szolgaltaté bocsat ki.

Torvény: A 2001. évi XXXV. torvény az elektronikus alairasrél és annak végrehajtasi rendeletei.

Ugyfélmenii: A Szolgaltaté Internetes oldalain online regisztraciot kdvetéen létrejové, az adott
felhasznal6 sajat kérelmeit, tanusitvanyait és egyéb egyedi informacioit tartalmazé felhasznaloi profil.

Végfelhasznalé: Szerz6déses partner, aki a Szolgaltaté altal kibocsatott végfelhasznaloi
tandsitvannyal rendelkezik.

Végfelhasznaldi tanusitvany: A Szolgaltaté altal kibocsatott olyan tandsitvany, amelyet az alany
kizardlag elektronikus alairas el6allitasara hasznalhat, de mas tanusitvany hitelesitésére nem.
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1 Bevezetés

1.1 Attekintés

A jelen szabalyzat a NetLock Halézatbiztonsagi és Informatikai Szolgaltaté Korlatolt Felel6sségi
Tarsasag (a tovabbiakban: Szolgaltatd) mindsitett hitelesités szolgaltatasra vonatkozé Szolgaltatasi
Szabalyzata (a tovabbiakban: Szabalyzat).

A NetlLock Kft. az elektronikus kommunikacio hitelességét és bizalmassagat biztosité elektronikus
igazolvanyok (tanusitvanyok) kiadasat, az ehhez kapcsolédo publikus adatbazisok, illetve infrastruktira
karbantartasat és lizemeltetését végzi. A hitelesités-szolgaltatdi tevékenység mellett kiemelt teriilet a PKI
tanacsadas és-integracio: vallalati és orszagos szint(i elektronikus hitelesitési rendszerek tervezése és
megvaldsitasa, valamint a hiteles és bizalmas kommunikéciohoz elengedhetetlen eszkdzdk, az
elektronikus kulcsok biztonsagos készitését, tarolasat biztosité hardvereszkdzok (intelligens kartyak és
USB kompatibilis egységek) telepitése és folyamatos tamogatasa.

A NetLock Kft. mint Hitelesités-szolgaltatd A (Kdzjegyz6i), B (Uzleti), C (Expressz) és M (Minésitett)
osztalyokban kinal kiilénb6z6 tandsitvanyfajtakat. A tandsitvanyfajtak elsésorban a kibocsatandé
tanusitvanyban szerepl6 entitasok szamaban és jellegében, mig a tanusitvany osztalyok elsésorban az
entitasok adatainak és egyéb adatok ellenérzésének szigoraban kilénbéznek. Az A, B, C osztalyu
tanusitvanyokhoz — mint fokozott biztonsagu tanusitvanyokkal alairt elektronikus dokumentumokhoz — az
irasbeliség, mig az M osztalyban kibocsatott tanusitvanyokhoz — mint minésitett tanusitvanyokkal alairt
elektronikus okiratokhoz — a teljes bizonyito erejii maganokiratok jogkévetkezményeit flizi az elektronikus
alairasrol szol6 2001. évi XXXV. toérvény (a tovabbiakban: [1] Torvény).

Jelen Szabalyzat kizarolag az M, azaz a mindsitett osztalyban kibocsatott tanusitvanyokra
vonatkozé szabalyokat tartalmazza.

A tanusitvanyok csak abban az esetben nyujtanak biztonsagot, ha a hozzajuk tartozé magankulcshoz
kizardlag a tanusitvany alanya férhet hozza. A tanusitvanyhitelesités, PKI tanacsadas és
rendszerintegracio mellett a NetLock Kft. idébélyegzés-szolgaltatast is végez, illetve elektronikus alairast
létrehozé adat elektronikus alairast létrehozé eszkdzon vald elhelyezése szolgaltatast is nyujt. Az
idébélyegzés-szolgaltatas keretében a Hitelesités-szolgaltaté a szamara megkuldott elektronikus
dokumentumon idébélyeget helyez el, amely bizonyitja egy adott dokumentum egy meghatarozott
idépontban valé létezését.

A NetLock Kft. jelen szolgaltatasi szabalyzat hatalyba Iépésekor az egyetlen olyan hitelesités-szolgaltato,
amely a piaci magan és szervezeti szereplék szamara is nyujt tanusitvany- és idébélyegzés-hitelesitési
szolgaltatast. A folyamatos magas szinvonall szolgaltatas érdekében ISO 9001:2000-es szabvanynak
megfeleld mindségbiztositasi rendszert Uzemeltet, amelyet kiilsé, fliggetlen szakérté évente tébb
alkalommal is ellenériz.

A NetlLock Kit. tevékenysége megfelel a Hitelesités-szolgaltatokkal szemben tamasztott nemzetkozi
kovetelményeknek, ezt az Ernst & Young Kft. altal kiadott WEB TRUST nemzetkdzi audit
zarodokumentuma igazolja. A NetLock Kft. 1999. éta szerepel minden Microsoft termék hitelesités-
szolgaltatoi listajan vilagszerte. Szolgaltatasaiért viszontbiztositassal rendelkezd biztosito tarsasag vallal
felel6sséget.
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1.1.1 A Szabalyzat

Jelen Szolgaltatasi Szabalyzat a Szolgaltatdé mindsitett tevékenységével kapcsolatos részletes eljarasi és
egyeb mikddési szabalyokat tartalmazza.

A Szabalyzat 6sszefoglaléan tartalmazza mindazon szabalyokat, informaciékat melyek a Szolgaltato
tevékenységével kapcsolatosak, és amelyeket a Szolgaltatéval valamilyen médon kapcsolatba kertléknek
(els6sorban a végfelhasznaldknak és érintett feleknek) érdemes tudni. Mint ilyen, a Szolgaltatéd
mikodésének atlathatosagat biztositja, és lehetévé teszi a felhasznalok szamara, hogy megallapitsak,
hogy a Szolgaltaté gyakorlatai, illetve adott tanusitvanyfajtaja mennyiben felel meg elvarasaiknak. A
Szabalyzat ellenérzésével a tanusitvany elfogadoinak egyértelmiien meg kell tudni allapitani a tanusitvany
kezelésének moédjat, az altala garantélt biztonsag mértékét és az erre vonatkozo technikai, Uzleti és
pénziigyi garanciakat, jogi felel6sségvallalasokat.

A tanusitvanyok végfelhasznaldinak tevékenységére vonatkozéan a jelen Szabalyzattél és Szolgaltatétol
fliggetlen egyéb szabalyzatok is élhetnek el6irasokkal. Amennyiben e szabalyzatok barmely
vonatkozasban ellentmondassal vagy eltérd kikotéssel élnének, jelen Szabalyzat el6irasai tekintheték
magasabb szintlinek és igy iranyaddnak.

A jelen Szabalyzat tartalmara és felépitésére az RFC 2527 [10] dokumentum, illetve a Mindsitett

tanusitvanytipus mintak minésitett Hitelesités-szolgaltatok szamara [4] adott utmutatot, amelyek
strukturajat a Szabalyzat koveti.

1.1.2 A Szabalyzat hatalya

A Szabalyzat targyi hatalya az 1.1.4 pontban ismertetett szolgaltatasok nyujtasat és igénybevételét
foglalja magaban.

A Szabalyzat idébeli hatélya a jelen verzid hatalybalépésének datumatél kezdddik, és a szolgaltatasi
tevékenység besziintetéseéig, illetve egy Ujabb szabalyzat verzié hatalyba Iépéséig tart.

A Szabalyzat személyi hatalya a teljes Kdzdsség (Id. 1.3 alfejezet) minden egyes tagjara, jogi és
természetes személyekre egyarant kiterjed.

1.1.3 A Szolgaltaté

A jelen Szabalyzatban Szolgaltatonak nevezett entitas a NetLock Halézatbiztonsagi és Informatikai
Szolgaltaté Korlatolt Felel6sségli Tarsasag. Cégjegyzékszama: 01-09-563961.

A Nemzeti Hirkdzlési Hatosag (NHH) 2001. oktober 27-én vette nyilvantartasba a Szolgaltatét fokozott
biztonsagu szolgaltatoként. NHH regisztraciés szam: FA 6133-5/2001.

A Nemzeti Hirkdzlési Hatéosag (NHH) 2003. marcius 19-én vette nyilvantartasba a Szolgaltatét mindsitett
szolgaltatoként. NHH regisztracidés szam: MH-1372-12/2003.

Onkéntes akkreditacio, egyéb mindsitések:

- Ernst and Young AICPA/CICA WebTrust for Certification Authorities audit (2000)
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- 1SO 9001:2000 (2001)

1.1.4 Szolgaltatasok

A Szolgaltato 6 tevékenységi kore a hitelesités-szolgaltatas. Ezen kivil a hitelesités-szolgaltatashoz
kotdédo fejlesztési, rendszerintegracios és PKI tanacsadasi tevékenységgel is foglalkozik, illetve a
biztonsagos alaird eszkdzzel kapcsolatos kereskedelmi és megszemélyesitési feladatokat is ellat. A
Szolgaltatd hitelesités-szolgaltatasa a kdvetkezé elemekbdl all:

- Regisztracids szolgaltatas

- Tanusitvanylétrehozasi szolgaltatas
- Aldir6 eszkdz szolgaltatas

- Egyedi név szolgaltatas

- Tanusitvanyszétosztasi szolgaltatas
- Tanusitvanyarchivalasi szolgaltatas
- Adattarolasi szolgaltatas

- Allapotinforméciés szolgaltatas

- Tanusitvanymegujitasi szolgaltatas

- Visszavonas kezelési szolgaltatas

- |d6bélyegzés-szolgaltatas

1.1.5 Szabvanyok és elbirasok

1.1.5.1 Szolgaltatasi Szabalyzat

A Szabalyzat az RFC 2527 [10] szabvanya alapjan készult, a MATT + BALE—nek [17] megfelel6en. A
Szabalyzat tartalmi vonatkozasokban eleget tesz az [1] Torvény, [2]Iranyelv, és [3] Rendelet hazai
jogszabalyok el6irasainak és ajanlasainak, és felhasznalja a ETSI TS 101 456 [7] m{iszaki specifikacio,
valamint az x.509 [12] szabvany ajanlasait.

1.1.5.2 Lenyomatképzé algoritmusazonositok

- SHA-1 QOID ::= {iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) 26 }
- RIPE-MD160 OID :={iso(1) identified-organization(3) TeleTrusT(36) algorithm(3)
hashAlgorithm(2) 1}

1.1.5.3 Kiriptografiai algoritmusazonositok

- RSA OID:={iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1) 1}
- DSA OID ::= {iso(1) member-body(2) us(840) x9-57 (10040) x9cm(4) 1}

1.1.5.4 Tanusitvany kiterjesztés algoritmusazonositok

- KeyUsage OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 15}
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- EnhancedKeyUsage

certificateExtension (29) 37}
OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 19 }
OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 32 }

- BasicConstraints

- CertificatePolicies

- Netscape Certificate Type

OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)

OID ::= { Joint ISO/ITU-T assignment(2) Joint assignments by

country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape
certificate extension(1) 1}

- Netscape Comment

OID ::= { Joint ISO/ITU-T assignment(2) Joint assignments by country(16)

USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape certificate

extension(1) 13 }
- QcCompliance
- QcLimitValue

- QcRetentionPeriod

OID ::= { ITU-T(0) ITU-T Identified Organization(4) ETSI(0) 1862 1 1}
OID ::= { ITU-T(0) ITU-T Identified Organization(4) ETSI(0) 1862 1 2 }

1.1.5.5 Alkalmazott formatumok

OID ::= { ITU-T(0) ITU-T Identified Organization(4) ETSI(0) 1862 1 3 }

Tétel

Alkalmazott / elfogadott formatum, szabvany

Alairas létrehozo adat

PKCS12 PEM, PKCS12 DER

Kérelem

PKCS10 PEM, X509 selfsigned PEM, SPKAC

Tanusitvany

X509 PEM, X509 DER, X509 PKCS7, WAP WTLS

CRL

X509 PEM, X509 DER, X509 PKCS7

1.1.6 Hitelesités szolgaltatas és tanusitvanyfajtak

A Szolgaltato el6zetes entitasazonositas utan az igénylék (késébbi alairék) szamara minésitett
tanusitvanyt bocsat, mely BALE eszkoz felhasznalasaval mingsitett elektronikus alairas létrehozasa

kapcsan hasznalhato.

A Szolgaltato altal tamogatott, végfelhasznaloi tanusitvanyfajtak dsszefoglalé tablazata az alabbi. A
tanusitvanyfajtakhoz tartozo profilok leirasat a 7. fejezet tartalmazza.

Fajta Alany Engedélye- Tiltott Osztaly Felel6sség Joghatas
zett alkalmazasok biztositas
alkalmazasok osszege
Személyes Természetes Barmilyen A
alaird személ 2toz3
Y Elektronikus z%qfrtaoéfs tanusitvanyban | Teljes bizonyit6
alairas tar b!am‘i Minésitett szerepl6 érték, erejll
készitése gybant, de maximalisan | maganokirat

értékbeni stb.)
megszegése

50 M forint
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Fajta Alany Engedélye- Tiltott Osztaly Felel6sség Joghatas
zett alkalmazasok biztositas
alkalmazasok osszege
Munkatarsi Természetes
alairé személy,
szervezet
munkatarsa-
ként

Az egyes tanusitvanyfajtak nemcsak az azonositas (a tanusitvany és a benne megnevezett személyek
kozotti megfeleltethetéség) szintjében térnek el, hanem a Szolgaltaté egyéb adminisztrativ, algoritmikus,
informatikai és fizikai biztonsagi faktorokat is aranyosan masképpen kezel velik kapcsolatban.

Az igénylének egyéni mérlegelési joga és felel6ssége, hogy a Szolgaltatd szabalyzatai alapjan
meghatarozza, milyen tanusitvanyt alkalmaz egy adott célra. Ugyanigy az Erintett Félnek is egyéni
mérlegelési joga és feleléssége, hogy a Szolgaltaté szabalyzatai alapjan meghatarozza, milyen
tanusitvanyt fogad el egy adott célra.

1.1.7 Id6bélyegzés-szolgaltatas

Szolgaltaté mindsitett idébélyegzés-szolgaltatast is nyujt. Az id6bélyegzés-szolgaltatas igénybevétele a
Szolgaltatéval torténd eseti megallapodas alapjan lehetséges.

Az id6bélyegz6 az elektronikus irathoz, illetve dokumentumhoz végérvényesen hozzarendelt, illetbleg az
irattal vagy dokumentummal logikailag 6sszekapcsolt igazolas, amely tartalmazza a bélyegzés idépontjat.
Az irat vagy dokumentum tartalmahoz technikailag olyan médon kapcsolodik, hogy minden — az igazolas
kiadasat kdveté — modositas érzékelhetd. Az elektronikus dokumentum egy adott pillanatban valo
létezését (id6bélyegzb elhelyezésének idépontja) kizardlag idébélyegzdvel ellatott elektronikus
dokumentum esetén lehet hitelesen megallapitani.

Id6bélyegzés esetén a tanusitvanyra, illetve az idébélyegzésre vonatkozoé rendelkezéseket kell
megfeleléen alkalmazni.

Tipus Igénylé Joghatas

Minésitett id6bélyeg Természetes személy vagy Azonos a mindsitett alairaséval.

szervezet

A Szolgaltato id6bélyegzés-szolgaltatas nyujtasa soran biztositja, hogy az idébélyegzé valasz — az
idébélyegzéssel 6sszefliggésben hozzaadottaktdl eltekintve — ugyanazokat az adatokat tartalmazza
amelyeket a kérelem tartalmazott. Az id6bélyegzés szolgaltatas soran a Szolgaltaté a technoldgia
jellegébdl addéddan nem ismeri meg az idébélyegzett dokumentum tartalmat, csak az abbdl képzett
lenyomatot.

1.1.8 Alairé eszkoz szolgaltatas

A Szolgaltato alairas-létrehozd eszk6zon alairas-létrehozo adat elhelyezése szolgaltatast végez.
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A szolgaltatas keretében a hatalyos jogszabalyok és a jelen Szabalyzat rendelkezéseinek figyelembe
vételével az alany szamara kulcspart general az adott alairas létrehoz6 eszkozre.

Az alairas-létrehoz6 eszkbéznek szerepelnie kell a [3] Rendelet alapjan kijeldlt tanusité szervezetek altal
kibocsatott listan.

Alair6 eszkdz szolgéltatas biztositdsa soran a Szolgéltato:

az alairé kulcsokat a mindsitett elektronikus alairasok céljaira alkalmas algoritmus
felhasznalasaval generalja,

gondoskodik arrél, hogy a kulcs hossza és az alkalmazott nyilvanos kulcsu algoritmus a minésitett
elektronikus alairas céljaira alkalmas legyen,

a kulcsok generalasat és az Alaird félhez torténd tovabbitasat megelézé tarolasat biztonsagosan
végzi,

gondoskodik arrél, hogy az altala generalt, akar az Alaird altal hozott magan alaird kulcsokrél,
semmilyen masolat nem kerdl tarolasra,

amennyiben az alairas-létrehozé eszkdzt harmadik fél biztositja, az alairas-létrehozo6 eszkéz
elékészitése el6tt ellendrzi, hogy az alairas-létrehozoé eszkdz a Felligyelet altal nyilvantartasba
vett biztonsagos alairas-létrehozé eszkoz-e,

biztositja, hogy az alairas-létrehozé eszkdz a szandék szerinti, hitelesitett Alairéhoz kerdl,

alairé eszkdz biztositdsa esetén az aktivizalé adatokat az alairas-létrehoz6 eszkdztél elkildonitve
juttatja el az Alairéhoz,

gondoskodik réla, hogy a sajat munkavallaloi ne élhessenek vissza az alairas-létrehozé eszkdzzel
a koévetkez8képpen: PIN szamok megismerése, magankulcsok, tanusitvanyok hasznalata,

az alairas-létrehozé eszkdz elbkészitése és tovabbitasa soran alkalmazza a biztonsagi
eljarasokat,

az alairas-létrehozé adat csak az atadas utan lesz érvényes.

Ha a kulcspar eléallitasa az alairas-létrehoz6 eszk6zon kivil térténik, a Szolgaltato a kulcspart
biztonsagos modon juttatja az alairas-létrehozé eszkdzbe és az alairas-létrehoz6 eszkdzben tortént
elhelyezése utan a megsemmisiti.

1.1.8.1 Biztonsagos alairas-létrehozé eszkoz

A biztonsagos alairas-létrehozé eszkdz (BALE) olyan eszkdz, amely biztositja a kovetkez6ket:

az alairas készitéséhez hasznalt alairas-létrehoz6 adat Alaironként biztosan mindig kulénbdzik és
titkossaga kelléen biztositott,

az aktualisan elérhet6 technoldgiaval kelld bizonyossaggal garantalhatd, hogy az alairas
készitéséhez hasznalt alairas-létrehozo adat nem rekonstrualhatd, megvalésithaté annak a
jogosulatlan felhasznaldkkal szembeni védelme, illetve az alairdas nem hamisithato.

a biztonsagos alairas-létrehozg, illetve -ellenérzé eszkdzoknek nem szabad az alairandd
elektronikus dokumentumot médositaniuk, illetéleg az alairas folyamataban lehetévé kell tennilk
ezen dokumentum megjelenitését az Alairé szamara.
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1.2 Azonositas

Jelen dokumentum:

- Teljesneve: NetlLock Hitelesités-szolgaltatd Min&sitett Hitelesités Szolgaltatas Szolgaltatasi
Szabalyzata

- Rodvid neve:  Minésitett Szolgaltatasi Szabalyzat

- Verziészama: 1.3.6.1.4.1.3555.1.15.040301

A Szabalyzat hivatalos és aktualis verzidja megtalalhato és letdltheté Szolgaltaté Internetes oldalairdl:
www.netlock.hu (Id. még 2.6.1 pont).

A Szabalyzat alapjan a Szolgaltato a kdvetkezd tanusitvanytipusnak valé megfelelést vallalja:

- [MATT + BALE]: Nyilvanos korben kibocsatott mindsitett alap tanusitvanytipus biztonsagos
alairas létrehoz6 eszkdz tamogatasaval,[17] OID: 1.3.6.1.4.1.3555.1.14.030317

1.3 Kozosség és alkalmazhatésag

A kibocsétott tanusitvanyok, id6bélyegzék, alairas-létrehozé eszk6zok alkalmazo kdzossége a
Szolgaltatd, a vele szerzdéses kapcsolatban allo regisztracidos egységek, a tanusitvanyok
végfelhasznaloi és az érintett felek.

A Szolgaltato altal kibocsatott ,M” (jelzése: QA) osztalyd tanusitvany teljesitia MATT + BALE-ban [17]
meghatarozott feltételeket, igy mingsitett tandsitvanynak szamit.

1.3.1 Szabalyzatért Felel6s Egység
A Szabalyzatért Felel6s Egység a Kozdsség elektronikus hitelesitéssel, illetve hitelesités-szolgaltatasra

vonatkoz6 szabalyozasi tevékenységéért felelés egysége. Az Egység a szabalyzatok kezelésével
kapcsolatos feladatokat is ellatja. A Szabalyzatért Felel6s Egység adatai:

Név: Szabalyzatért Felel6s Egység
Egység: NetLock Kft.

Cim: 1023 Budapest, Zsigmond tér 10.
Telefon: (1) 345-2255

Fax: (1) 345-2250

Internetcim: www.netlock.hu

E-mail: info@netlock.hu

1.3.2 Regisztracios egységek

A Szolgaltaté sajat szervezetén bellll kdzponti regisztracios egységeket, valamint partnerein keresztil
regisztracios pontokat mikoddtet, amelyek feladata a kezdeti regisztracié és a tanusitvany kibocsatasaval
kapcsolatos egyéb tevékenységek elvégzése. A kdzponti regisztracios egységek feladata a tovabbi
tanusitvany kezelési feladatok, tobbek kozott a felhasznaldkkal vald kapcsolattartas, az lgyfélszolgalati
teenddk ellatasa.
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A Szolgaltato kilféldon nem tart fenn képviseleti vagy Ugyfélszolgalati irodakat.

1.3.2.1 Minésitett (,,M” osztaly) Regisztracios Egység

A Szolgaltatd ,M” osztalyu tanusitvanyok kezelésével kapcsolatos ellenérzéseket és egyes miiveleteket
végz0 regisztracios egysége. A Mindsitett Regisztracios Egység egy kdzponti egységbdl és tobb
regisztracios pontbdl all.

A regisztracios pontok a minésitett eljarasi rend (,M” osztaly) szerint tértén6 mindsitett tandsitvany
kibocsatas soran a felhasznaléi adatellenérzést végzik.

Ezen ellenérzéseket a kozponti egység megismétli, majd a regisztracié helyességének és
szabalyzatoknak valé megfelelésének ellenérzését, valamint a kibocsatas soran elektronikus kérelem-
feldolgozasi tevékenységet is elvégez illetve koordinaciés szerepet jatszik. A kdzponti egység
munkatarsainak feleléssége a tanusitvannyal kapcsolatos végsé dontések meghozatala is.

A Szolgaltato a végfelhasznaléi M (Kézjegyz6i) minsitett tandsitvanyok regisztraciés teenddinek
ellatasara (elsésorban a kezdeti regisztracié feladatanak elvégzésére) a Magyar Orszagos Kozjegyz6i
Kamaraval (MOKK) miikédik egyitt. A MOKK-tag kdzjegyz6k a Szolgaltaté szamara orszagos
regisztracios halézatot jelentenek Magyarorszagon. A Szolgaltaté a késébbiekben egyéb egységekkel is
szerz6dést kothet ,M” regisztracios szolgaltatasok elvégzésére. A nem kozjegyz6i regisztracios pontok
listajat a Szolgaltaté honlapjan publikalja.

A Szolgaltato kalféldon nem tart fenn ,M” regisztracios irodakat.

Név: ,M” Regisztraciés Egység
Egység: NetLock Kft.

Cim: 1023 Budapest, Zsigmond tér 10.
Telefon: (1) 345-2255

Fax: (1) 345-2250

Internetcim: www.netlock.hu

E-mail: info@netlock.hu

1.3.3 Hitelesitd egységek

A Szolgaltato sajat szervezetén belll hitelesité egységeket miikodtet, amelyek feladata a tanusitvanyok
kdzponti Iétrehozasa és kezelése a regisztracids egységektdl kapott kérelmeknek megfeleléen.

1.3.3.1 Minésitett (,M” osztalyu) Hitelesité Egység

A Szolgaltaté mindsitett szolgaltatasai végzé hitelesité egysége. A Mindsitett Hitelesité Egység a
mindsitett eljarasi rend (,M” osztaly) szerint a hozza tartozé regisztracids egységek kérelme alapjan ,M”
osztalyu tanusitvanyok kiadasat, publikalasat, visszavonasat, felfliggesztését, valamint az ,M”
Tanusitvany Visszavonasi Lista (a tovabbiakban: CRL) publikalasat végz6 automatizalt szolgaltatoi
egység.
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Név: ,M” Hitelesit6 Eqység

Egység: NetLock Kft.

Cim: 1023 Budapest, Zsigmond tér 10.
Telefon: (1) 345-2255

Fax: (1) 345-2250

Internetcim: www.netlock.hu

E-mail: info@netlock.hu

1.3.4 Végfelhasznaldk

A tanusitvanyban mind annak alanya, munkatarsi tanusitvany esetén annak masodlagos alanya is
megnevezésre kertdil.

A Szolgaltato a kdvetkezd entitasok részére bocsat ki mindsitett (M osztalyd) tanusitvanyokat:
— természetes személyeknek — személyes tanusitvany

— természetes személyeknek egy adott szervezethez tartozoként — munkatarsi tanusitvany

Az alany és a masodlagos alany a Szolgaltatoval az Altalanos Szerz6dési Feltételekben foglaltak szerint
szerz6édeéses viszonyban all. A Szolgaltaté az alanyokkal elsésorban a regisztraciés egységeken keresztill
tart kapcsolatot.

A Szolgaltatoé szabalyzatai csak a tanusitvanyfajtak definialasaval korlatozzak az alanyok korét, a
Szolgaltatd szerz8déses feltételeinek teljesitésével, a szabalyzatokban leirt jellemz&knek megfelelve barki
lehet alany, illetve masodlagos alany.

1.3.5 Erintett fél

Az Erintett Fél a K6zdsség azon tagja, aki az elektronikus alairas, illetve idépont hitelesitése céljabdl a
Szolgaltaté altal kibocsatott tanusitvanyhoz, illetve idébélyeghez fordul, illetéleg ezen tanudsitvany, illetve
id6bélyeg érvényességének ellenérzéséhez a Szolgaltato altal karbantartott nyilvantartasokat és
szabalyzatokat ellenérzi. A Szolgaltaté az Erintett Féllel elsésorban a tantsitvanytaron keresztiil tart
kapcsolatot.

1.3.6 Alkalmazhatésag

1.3.6.1 Engedélyezett alkalmazasi lehet6ségek

A kibocsatott végfelhasznaldi tanusitvanyok magankulcs parjai kizarélag elektronikus dokumentumon
(melybe egyéb nyilvanos kulcsok nem értenddk bele) elektronikus alairasok megtételére, mig a
tanusitvanyokban talalhaté nyilvanos kulcsok az alairasok ellenérzésére hasznalhatok fel a
tanusitvanyban foglaltaknak megfeleléen.

A Szolgaltatdi alaird tanusitvanyok tanusitvanyhitelesitésre, illetve CRL listak hitelesitésére hasznalhatok.
A Szolgaltatoi idébélyeg tanusitvanyok idébélyegek kibocsatasara hasznalhatok fel.
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1.3.6.2 Korlatozott alkalmazasi lehetdéségek

A Szolgaltato a jelen Szolgaltatasi Szabalyzatban leirt felhasznalasi feltételekkel korlatozza a kibocsatott
tanusitvanyok felhasznalhatésagat. A hatalyos jogszabalyok ugyancsak korlatozzak a kibocsatott
tanusitvanyok felhasznalhatésagat.

Az egyes tanusitvanyfajtaknak megfelel konkrét korlatozasokat lasd még a tanusitvanyfajtaknal (1.1.6
pont), illetve a tanusitvanyfajtakhoz tartozé profiloknal (7. fejezet).

1.3.6.3 Tiltott alkalmazasi lehetéségek
A tanusitvanyok hasznalatara vonatkozé barmely korlatozast (Id. el6z8 pont) megszegé alkalmazasa tilos.

A végfelhaszndléi tanusitvdnyok mas nyilvanos kulcsu tanusitvanyok alairdséara torténd felhasznalasa,
vagy barmilyen hitelesités-szolgaltatas nyujtasahoz térténd alkalmazasa tilos.

A szolgaltatoi alaird tanusitvanyok csak tanusitvanyhitelesitésre, illetve CRL listak hitelesitésére
hasznalhatok, egyéb mas szolgaltatas nyujtasahoz térténd alkalmazasa tilos. A szolgaltatéi idébélyeg
tanusitvanyok csak idébélyegzés soran hasznalhatdk fel, egyéb mas szolgaltatas nyujtasahoz torténé
alkalmazasa tilos.

1.4 Kapcsolattartas

A Szolgaltat6 adatai:
— Név: NetlLock Halézatbiztonsagi és Informatikai Szolgaltatd Korlatolt Felel§sségl Tarsasag
—  Székhely: 1023 Budapest, Zsigmond tér 10.
— Telefonszam: (1) 345-2255
— Telefax szam: (1) 345-2250
— Internetcim:  http://www.netlock.hu
— Kozponti e-mail cim:  info@netlock.hu
- Ugyfélfogadas: munkanapokon 9—17 6raig
— Panaszkezelési szabalyok, illetékes fogyasztovédelmi felligyeléség: Lasd 8.2.4 pont.
A szolgaltatassal kapcsolatos kérdésekkel, problémakkal a végfelhasznaldk a regisztracids egységekhez

fordulhatnak széban vagy irasban. A Szolgaltaté az Interneten informacids szolgaltatast mikodtet.

A Szolgaltaté Internetes informacids rendszere és e-mail fiokjai minden nap 0-24 éraig fogadjak a
bejelentéseket. A Szolgaltatd a bejelentésre legkés6bb a kévetkez6 munkanap reagal (valasz e-mail cim
vagy telefonszam birtokaban) és a tartalmi valasz varhato idejét is jelzi.

A Szolgaltatd szabalyzatainak karbantartasat a Szabalyzatért Felel6s Egység végzi. A szabalyzatokkal és
szerz6désekkel kapcsolatos kérdésekkel és észrevételekkel a regisztracios egységek, a Szolgaltatéd
Ugyfélszolgalata vagy kézvetleniil a Szabalyzatért Felelés Egység keresheté meg az info@netlock.hu e-
mail cimen (Id. még 1.3.1 pont).
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2 Altalanos rendelkezések

2.1 Kotelezettségek

2.1.1 A Szolgaltaté kotelezettségei

21.1.1 Szolgaltato altalanos kotelezettségei

A Szolgaltato kotelessége:

1.
2.

a hitelesitd és regisztracios egységek és a tanusitvanytar felligyelete, izemeltetése,

a szolgaltatasainak a hatalyos jogi szabalyozassal, jelen szabalyzattal és egyéb nyilvanossagra
hozott szabalyzataival, szerz6déses feltételeivel 6sszhangban valé nyujtasa,

a magas szinvonalu és biztonsagos szolgaltatasok folyamatos biztositasa,

az alvallalkozék feladatainak egyértelmien meghatarozasa, mikddésiik rendszeres ellendrzése, a
Szolgaltaté altal el6irt eljarasok betartasanak biztositasa, és az esetlegesen szabalyzattol eltérd
mikddés esetén a helytelen miikodés megsziintetésének elbirasa és ellenérzése.

2.1.1.2 A Szolgaltatoi egységek kozos kotelezettségei

A Szolgaltatohoz tartozé szervezetek, regisztracids és hitelesité egységek kotelessége:

1.

a Kdzosség elektronikus hitelesitéssel kapcsolatos tevékenységeinek, alapelveinek meghatarozasa,
ezek alapjan a miikddést részletesen targyald szabalyzatok készitése és rendszeres felllvizsgalata,

megfelelé szakmai végzettséggel rendelkez6, a folyamatos, szabalyzatokban eléirt mikodés
biztositasahoz elégséges szamu kezel6személyzet biztositasa,

a szabalyzatokban el6irt PKI folyamatok elvégzésére alkalmas, megfeleléen beallitott szoftver és
hardver infrastruktura biztositasa, a szlkséges valtoztatasok megtétele,

az infrastruktdra mikodtetéséért, javitasaért és karbantartasaért felelés személyzet munkajanak és
szakmai felkésziiltségének folyamatos ellenbrzése, a szlikséges valtoztatasok megtétele,

az elézd pontokban elbirt infrastruktuara folyamatos, biztonsagos lizemeltetése, hibajavitasa és az
infrastrukturaba tartozo eszkozokre elbirt szabvanyos karbantartas elvégzése,

Uzleti Folytonossagi Terv készitése, alkalmazésa,

a szabalyzatokban el6irt modon folytatott tevékenység soran keletkezd adatok jelen és kapcsolédé
szabalyzatokban meghatarozott kezelésére, tarolasara, archivalasara alkalmas szoftver és hardver
eszk6zOk biztositasa, mikddtetése, karbantartasa,

a PKI folyamatokat végz6 és az azok soran keletkezé adatokat tarolé szoftver és hardver rendszer
jelen és kapcsolddo szabalyzatokban el8irt logikai és fizikai védelmét biztositd szoftver és hardver
eszkozOk biztositasa,
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10.

a logikai és fizikai védelmet megteremtd eszk6zok megfelel§ Uzemeltetése, az informatikai, fizikai,
adminisztracios és Uzleti biztonsag megteremtése és fenntartasa.

szabad hozzaférés biztositasa a Szabalyzat Adminisztrator részére a felligyelendd
dokumentumokhoz, tovabba a megfeleld korlilmények biztositasa szamara a belsé Ugyviteli
folyamatok azok helyszinén valé ellen6rzéséhez.

2.1.1.3 A Regisztraciéos Egységek kozos kotelezettségei

2.1

ugy mikddni, hogy semmilyen médon ne sértsék a szolgaltatas biztonsagat,
tevékenységuket sajat maguk ellatni,

az igényld (alany) tanusitvanyra vonatkozo kérelmeinek (kibocsatas, meguijitas, felfliggesztés,
visszavonas) kezelése,

az ugyféladatok 6sszegyljtése, ellenérzése és dontés meghozatala azok valédisagara vonatkozéan,
a nem nyilvanos Ugyféladatok megfeleld szintl védelme,

az alany (és az igényld) és a K6zdsseég tdbbi tagjanak értesitése a tanusitvany kibocsatasarol és a
tanasitvannyal végzett miveletekrdl,

a tanusitvanynak az alany szamara elérhet6vé tétele,

a belépés lehetdvé tétele a Szabalyzatért Felel6s Egység szamara a szolgaltatas teriletére.

.1.3.1  Minésitett (,M” osztalyu) Regisztracios Pont

a személyazonossagot és az egyeb adatok valodisagat igazolé okmanyoknak ellenérzése és az
ugyfeél szolgaltatasi szerz6désének az igényelt feleldsségvallalas mértékétdl figgéen kdzjegyz6i
okiratba foglalasa vagy a szolgaltatasi szerz6désen alairas hitelesitése,

az ellenérzésére hasznalt eredeti iratok masolatanak a Szolgaltaténal mikddé kézponti egységhez
valo eljuttatasa,

Az ,M” Regisztracios Pontok a kdzjegyz6k tevékenységét szabalyoz6 1991. évi XLI. térvény
rendelkezései alapjan latjak el feladatukat.

2.1

1.

2.

3.
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.1.3.2 Minésitett (,M” osztalyu) Kézponti Regisztracios Egység

Regisztracios Pontok hitelesitésének ellendrzése
a hitelesités ellenérzése, melynek alapjat a hozza eljutatott masolati dokumentumok képezik,

a tanusitvany- és visszavonasi kérelem nyilvantartasba vétele és a kérelem elbiralasa, tovabbitasa.

1.4 A hitelesité egységek kozos kotelezettségei
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szabvanyos X509 tanusitvany kibocsatasa, megujitasa, felfliggesztése, reaktivalasa, visszavonasa a
Kdzponti Regisztracios Egység altal kildott erre vonatkozo kérelem esetén,

tanusitvany felfliggesztésének vagy visszavonasanak publikalasa CRL-en,
sajat tanusitvanyanak nyilvanossagra hozatala,

sajat magankulcsanak teljes korl védelme, a kulcs dedikalt kriptografiai hardver modulban t6rténé
tarolaséaval,

a hitelesitd kulcspar kompromittalédasanak feltételezése, a kulcspar sérilése, megsemmistilése
esetén az alkalmazo K6zdsség tagjainak késedelem nélkiili értesitése elektronikusan (pl. elektronikus
levélben, Internet oldalon kozzététellel) illetve out-of-band maédon (pl. postai uton, napilapban
kozzététellel) tovabba a Szabalyzatért Felel6s Egység barmely tagjanak irasban vagy személyesen
torténé megkeresésével.

2.1.1.5 A Szabalyzatért Felel6s Egység kotelezettségei

1.

a felligyelend6 dokumentumok, tovabba a belsé Ggyviteli folyamatok azok helyszinén valé ellen6rzése
és a Szolgaltatd vezetésének tajékoztatasa a megfigyelésekrdl,

a Szolgaltatéhoz érkez6 szabalyzatokkal kapcsolatos észrevételek és javaslatok fogadasa,
a szabalyzatok aktualizalasanak el6készitése, egyeztetése és végrehajtasa,

a mindsitett tanusitvanytipusok specifikalasa, jovahagyasa és karbantartasa.

2.1.1.6 A tanusitvanytar kotelezettségei és vele kapcsolatos tevékenységek

A Tanusitvanytar kotelessége az lizemeltetés soran:

1.

a Tanusitvanytar nyilvanos, minden Erintett Fél szamara elérheté modon valé (izemeltetése a
Szolgaltaté Internetes oldalan (Id. 1.4 alfejezet),

a Szolgaltatd sajat tanusitvanyainak, a Szolgaltaté altal kibocsatott tanusitvanyok, CRL listak, aktualis
és korabbi szabalyzatok (NetLock ASZF, Szolgaltatasi Szabalyzat és Tanusitvanytipusok) késedelem
nélkili kozzététele,

a szabalyzatok soran minimum Adobe Acrobat elektronikus kdnyv és Microsoft Word dokumentum
formatumban kdzzétenni,

bizalmas informacidkat, nem nyilvanos adatokat a Tanusitvanytarban meg nem jeleniteni,

a Tanusitvanytarat minimum 99,9 %-os rendelkezésre allassal mikddtetni, ezt a mutatét is figyelembe
véve elérhetdvé tenni az év valamennyi napjan, 0-24 éraig,

a rendelkezésre allast a Szolgaltatd az Uzleti Folytonossagi Tervben rdgzitett, a szokasostol eltérd
Uzletmenet elharitasara kidolgozott eljarasok végrehajtasaval biztositani,

a Tanusitvanytarhoz irasi jogosultsagot csak a Szolgaltatonak biztositani.

2.1.2 A végfelhasznalo kotelezettségei

A végfelhasznalo altalanos kotelessége:

1.

megismerni és betartani az Altalanos Szerzédési Feltételeket és a jelen Szabalyzatot,
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10.

igényeinek megdfelel§ tanusitvanytipust valasztani minésitett tanusitvany igénylése elbtt,
igényeinek és a kivalasztott tanusitvanytipusnak megfelel6 tanusitvanyfajtat kivalasztani,

valasztani a Szolgaltato altal meghatarozott egy alkalommal vallalhatoé legmagasabb 6sszeghatarok
kozll, amely feltlintetésre kertl a kibocsatott tanusitvanyban,

jelezni a Szolgaltaténak ha a tanusitvanyt adékotelezettség teljesitésére is fel kivanja hasznalni,

a feltételeknek és szabalyzatoknak megfeleléen eljarni a szolgaltatasok felhasznalasa soran,
beleértve a tanusitvany és magankulcs igénylését és alkalmazasat,

hozzajarulni a szolgaltatas biztonsagahoz, elsésorban korrekt adatszolgaltatason keresztil, valamint
a nyilvanos kulcsu infrastruktdra tudatos és felel6sségteljes alkalmazasaval,

esetleges jogvita kezdetérél és jogerés lezarasardl haladéktalanul tajékoztatni a Szolgaltatot,

az alairassal vagy az igy alairt elektronikus dokumentummal, illetve a tandsitvannyal kapcsolatban
észlelt — kiilon jogszabalyban, illetve a Szabalyzatban meghatarozott — rendellenességrél tajékoztatni
a Szolgaltatét,

betartani a tanusitvanyban jelzett esetleges korlatozasokat.

A végfelhasznalo kotelessége sajat kulcs kezelése soran:

11.
12.
13.
14.

a magankulcsat biztonsagos médon tarolni, kezelni,
a kulcspart és tanusitvanyat rendeltetésszeriien hasznalni,
magankulcsat a hozza tartozé tanusitvany lejarta utan megsemmisiteni,

amennyiben magankulcsa kompromittalédasanak lehetésége fennall, a lehetd leghamarabb
tanusitvanyanak visszavonasat, illetve felfliggesztését kérni a Szolgaltatotol.

A végfelhasznald kotelessége a tanusitvanyanak kezelése soran:

15.

16.

17.

18.

19.

20.

a tanusitvanykiadashoz el6irt regisztracios eljarasrend alapjan felvett adatainak valédisagat a jelen
Szabalyzat vonatkozo pontjaiban (Id. 3. fejezet) talalhato eljarasok alapjan a sziikséges okmanyok
eredetijének, hiteles masolatanak tovabba masolatanak bemutatasaval alatamasztani,

az azonositasahoz szikséges személyazonosité adatokrdl, munkatarsi tanusitvany esetén a
szervezet nevében alairasra jogosult személy személyazonosité adatairdl, valamint a cégadatokroél és
mindezek valtozasardl tajékoztatni a Szolgaltatot,

a Toérvény 2. szamu mellékletének d) pontja szerinti adatokrél (az Alaironak kilén jogszabalyban,
illetve a Szolgéaltatasi Szabalyzatban, illetéleg az Altalanos Szerzédési Feltételekben meghatarozott
specialis jellemzdi, a tanusitvany szandékolt felhasznalasatol fliggéen) és azok valtozasarol
tajékoztatni a Szolgaltatot,

a Toérvény 2. szamu mellékletének k) pontja szerinti adatokrol (mas személy [szervezet] képviseletére
jogosité elektronikus alairas tanusitvanya esetén a tanusitvany ezen minésége és a képviselt személy
[szervezet] adatai) és azok valtozasardl tajékoztatni a Szolgaltatot,

a regisztralt adatainak a kibocsatott tanusitvanyanak érvényességi ideje alatt torténé megvaltozasarol
késedelem nélkil a Szolgaltatot tajékoztatni,

olyan eljarasokat kdvetni és alkalmazasokat hasznalni, amelyek tamogatjak a Szolgaltato altal
kibocsatott tanusitvanyok helyes kezelését,
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21. atanusitvany elsé felhasznalasa el6tt ellenérizni a tanusitvanyban feltlintetett adatainak helyességét
és amennyiben azok nem felelnek meg a valésagnak, akkor a tanusitvany visszavonasat kérni.

22. A kotelezettségek értelemszeriien alkalmazandok a tanusitvany és kulcs érvényességi idészaka alatt,
és ha szikséges, akkor azt kdvetden is.

Figyelem!
Nem valés, hamis vagy hamisitott adatok kozlésével az alany, illetve a

masodlagos alany egyes esetekben koézokirat-hamisitas blintettét valésitja meg a

Btk. 274. §.-a értelmében.

2.1.3 Az Erintett Fél kotelezettségei

Az Erintett Fél koteles:

1. olyan eljarasokat, alkalmazasokat hasznalni, amelyek tamogatjak a Szolgaltaté altal kibocsatott
tanusitvanyok helyes kezelését,

2. elektronikus alairas vagy idébélyeg elfogadasakor a rendelkezésre all6 médszerekkel meggy6z&dni
az alairas / id6bélyeg és a tanusitvany érvényességérdl, elfogadhatdsagarol, tovabba minden egyéb
tevékenységet megtenni annak érdekében, hogy az elektronikus alairas /idébélyeg és tanusitvany
elfogadasardél hozott dontése megalapozott legyen, igy:

A. Az elektronikus lGzenet, az elektronikus alairas és a tanusitvany 6sszetartozasa, az lUzenet
sértetlensége:

az elektronikusan alairt adatok pontos kivalasztasa az tzenetbél,

az elektronikus alairas dekédolasa a tanusitvanyban talalhaté nyilvanos kulcs segitségével,
az elektronikus alairas és az alairt Uzenet 6sszetartozasanak és az lizenet sértetlenségének
ellendrzése lizenet lenyomat képzéssel és dsszehasonlitassal.

B. A tanusitvany jogos és a szabalyzatokkal 6sszhangban torténd hasznalatanak ellenérzése:

az Uzenet alairasi id6pontjanak ellenbrzése, lehetéség szerint id6bélyeg ellenbérzésével,
az alaird kulcs hasznalatéra vonatkozo korlatozasok ellendrzése,

az Alairg feltételezett vagy jelzett szdndéka szerinti értelmezés meghatarozasa,

a tanusitvany egyéb adatainak attanulmanyozasa és a korlatok értelmezése.

C. A nyilvanos kulcsot tartalmazé tanusitvany érvényességének vizsgalata:

a tanusitvany alanyara, illetve masodlagos alanyara vonatkoz6 adatok megvizsgalasa és azok
alapjan a ,Subject” mez6ben szerepl6 entitas(ok) megallapitasa,

a tanusitvany idébeni érvényességének megallapitasa,

a tanusitvany statuszanak megallapitasa a Szolgaltaté altal a jelen Szabalyzat rendelkezései
szerint kbzzétett visszavonasi listak attanulmanyozasaval.

D. Hitelesitési lanc ellen6rzése:

tanusitvanylancok kialakitasa és a megfeleld lanc kivalasztasa,
a tanusitvanylanc tagjainak ellenérzése a Tanusitvanytar alapjan a jelen fejezetben megjeldlt
ellendrzési |épések megtételével.
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Figyelem!

Az Erintett Félnek vissza kell utasitania az elektronikus alairas vagy idébélyeg
elfogadasat, ha barmely ellenérzési Iépés eredményébdl az elektronikus alairas
vagy idébélyeg, a tanusitvany vagy azok alkalmazasanak érvénytelenségére,
jogszeriitlenségére, jelen és kapcsol6do szabalyzatokba uitk6zd voltara utalé
kovetkeztetés vonhaté le.

2.2 Felelésség

2.2.1 A Szolgaltaté altalanos felel6ssége

A Szolgaltaté felels:

- a Szabalyzat keretei k6z6tt végzett szolgaltatéi tevékenységekeért,
- aszolgaltatasai ellatasahoz szikséges regisztracids és hitelesité egységek mikodéséért akkor is,
ha egyes funkcidkat alvallalkozok végeznek.

2211 Afelel6sség korlatai

Szolgaltaté nem felelés az olyan karokért, amelyek abbdl adédtak, hogy az Alairé vagy az Erintett Fél a
tanusitvanyok ellendrzése és felhasznalasa soran nem a hatélyos jogszabalyoknak illetve szolgaltatoi
szabalyzatoknak megfelel6en jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

Szolgaltatd a szolgaltatasaival kapcsolatos szerz6déses és szerzédésen kivili karokért harmadik
személlyel szemben kizardlag a sajat hibajabdl, kotelezettségeinek megszegésébdl, valamint a neki
felréhatd okokbdl bekdvetkezd, bizonyithatd karokért tartozik helyt allni.

2.2.2 A végfelhasznalé6 feleléssége

Ha a jelen szabalyzat szerinti kotelezettségét megszegte, felel az ebbdl fakadd karokeért.

2.2.3 Az Erintett Fél feleléssége

Ha a jelen szabalyzat szerinti kotelezettségét megszegte, felel az ebbdl fakadd karokeért.
2.3 Pénzugyi felel6sség

2.3.1 A Szolgaltaté pénziigyi felelossége

A Szolgaltato a vele szerz6déses jogviszonyban nem allé harmadik személynek okozott karért a Polgari
Torvénykonyv altalanos szabalyai szerint felel, az Alairéval szemben pedig a szerz6désszegéseért vald
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felel6sség szabalyai szerint felelés az elektronikus alairassal vagy idébélyegzdvel, illetve az ezzel ellatott
elektronikus dokumentummal okozott karért, ha a Torvény [1] alabbi szakaszaiban foglaltakat megszegte:

- 7.8 (2): medfelel6 alairé eszkdz hasznalatanak kotelezettsége,

- 9-11. §: tajékoztatasi és adatvédelmi kotelezettségek,

- 14. §: tanusitvany felfuiggesztéssel és visszavonassal kapcsolatos kdtelezettségek.
A Szolgaltatoé a Torvény 6. § (4), illetve a 9. § (2) bekezdése szerint az alabbiakban meghatarozza az egy
alkalommal vallalhaté legmagasabb kotelezettség értéket. Figyelembe véve a Torvény adta lehetéségeket
illetve tekintettel a tanusitvanyok kockazat - ar viszonyara, az ezen korlatokat meghaladé Ggyletekben

kibocsatott és alairt elektronikus dokumentumbdl szarmazé kovetelésekert, illetve az igy okozott karért a
Szolgaltaté nem felel.

Az egy alkalommal vallalhaté legmagasabb kotelezettség értéke mingsitett tanusitvanyoknal a
tanusitvanyban feltlintetett 6sszeg, amennyiben ilyen korlat nem szerepel benne, akkor 50,000,000
magyar forint, azaz 6tven milli6 magyar forint.

A Szolgaltato biztositdja azon bizonyitott karokért, amelyek a Szolgaltato felel6sségi kérében annak sajat
hibajabol vagy mulasztasabdl keletkeztek, kartéritést fizet a fenti kareseményenkénti fels6 hatarral.
2.3.1.1 A Szolgaltaté pénziigyi felelésségének korlatozasa

Az egyes tanusitvanyok esetén a felel6sségbiztositas egy biztositasi esemény vonatkozasaban

kareseményenként a fent felsorolt 6sszeghatarig biztosit fedezetet az 6sszes karosultnak okozott karokra.
T6bb azonos okbodl bekdvetkezett, id6ben dsszefliggd karesemény egy biztositasi eseménynek mindsul.

2.4 Ertelmezés és érvényesités

2.4.1 Iranyadé jog

A Szolgaltato tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi (Id. [1]
Torvény, [2] Iranyelv, [3] Rendelet). A Szolgaltaté szerz6déseire és szabalyzataira, azok teljesitésére a
magyar jog az iranyado, és azok a magyar jog szerint értelmezendok.

2.4.2 A rendelkezések kiilonvalaszthatésaga

Barmely rendelkezés hatalyon kivil keriilése vagy birdsag altali semmissé nyilvanitasa nem befolyasolja a
tobbi rendelkezés hatalyat, érvényességét.

2.4.3 A rendelkezések jogfolytonossaga

A visszavonasra és a visszavonasi informacio kezelésére vonatkozé szabalyok abban az esetben is

érvényben maradnak (és az archivalt adatok megérzédnek), ha a szolgaltatas és ezaltal a Szabalyzat
megszlnik.
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2.4.4 A rendelkezések kiterjesztése

A szolgaltatasi tevékenységhez kapcsolodd egyéb szerzédések figyelemmel vannak jelen Szabalyzat
rendelkezéseire is.

2.4.5 Vitas kérdések megoldasara vonatkozé eljarasok

Barmely vitas kérdés vagy panasz felmeriilése esetén, a vita jogi Utra terelése elétt felhasznalonak,
Erintett Félnek vagy barmely harmadik félnek kételessége Szolgaltatd haladéktalan értesitése és teljes
kori tajékoztatasa az Gigy minden vonatkozasat érintéen. A felek vitaikat mindenkor megkisérlik békés,
targyalasos uton rendezni.

A Szolgaltatod (beleértve a regisztracids egységeket is) tevékenységével kapcsolatos kérdéseket,
kifogdsokat és panaszokat a info@netlock.hu e-mail cimen, valamint a Szolgaltaté kdzponti fax szaman
lehet irott formaban bejelenteni (Id. 8.2.4 pont).

2.5 Dijak

A mindenkor érvényes szolgaltatasok dijait a Szolgaltatoé sajat Internetes oldalan (Id. 1.4 alfejezet), a
Tanusitvanytarnal megadott publikalasi szabalyoknak megfelel6en kdzzéteszi.

A kdzzétett adatok:

- tanusitvany kibocsatasanak és meguijitasanak dija,

- tanusitvany hozzaférési, tarolasi dij,

- visszavonasi adatok hozzaférési dija,

- id6ébélyegzés dija,

- egyéb a hitelesités szolgaltatashoz kapcsolddo, kiildnleges dijtételek (pl: gyorsasagi felar stb.).
A tanusitvany kibocsatasanak és megujitasanak a Szolgaltaté mindenkor érvényes dijszabasaban
kozzétett dija abban az esetben érvényes, ha a regisztracié alanya, illetve masodlagos alanya eleget tud

tenni a szabvanyos azonositasi rendelkezésekben rogzitett feltételeknek. Egyéb esetekben a Szolgaltaté
egyedi dijszabast alkalmazhat.

A Szolgaltato dijaira vonatkozoé egyéb szabalyokat az ASZF 8. pontja tartalmazza.

2.5.1 Egyéb szolgaltatasokra vonatkozoé dijak
A Szolgaltaté a kibocsatott tanusitvanyok visszavonasaért, felfiggesztéséért és Ujraérvényesitéséért
eljarasi dijat szamolhat fel az alany/igénylé felé, mely tartalmazza a tanusitvany megvaltozott allapotanak

a tanusitvanytarban visszavonasi lista formajaban torténé kézzétételének koltségét.

A Szolgaltato az ezt igényl6 tgyfeleinek emelt szint(i szolgaltatasokért (pl. kdzvetlen bérelt vonali
hozzaférés, gyorsitott kibocsatas) egyedi dijszabast alkalmazhat.

A Szolgaltaté dijaira vonatkozd egyéb szabalyokat az ASZF 8. pontja tartalmazza.
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2.5.2 Visszatéritési elvek

Indokolt esetben a Szolgaltaté a tanusitvanyok kibocsatasahoz kapcsolddd, meghatarozott id6szakra
vonatkozo egyes dijakat (pl.: tandsitvanytarolasi dij) egyedi elbiralas alapjan, idéaranyosan tériti vissza.
Az egyszeri dijak visszatéritése teljes 6sszegben torténik.

Az alany, illetve masodlagos alany a szamara kibocsatott tanusitvany kibocsatasi és teljes fenntartasi
dijanak visszatéritésére tipikusan a kovetkez6 esetekben jogosult:

- akibocsatott tanusitvany valamely adata a Szolgaltaté hibajabdl fakadéan nem megfelel,

- a Szolgaltato egyéb hibat kdvet el a tanusitvany kibocsatasakor,

- a Szolgaltaté bizonyitottan nem tartja be valamely kotelezettségét az alany tanusitvanyanak
kezelésekor.

A dij visszatéritésére az alanynak, illetve masodlagos alanynak a tanusitvany kibocsatasat vagy
megujitasat kdvetd 30 naptari napon bellil a regisztracios egység kdzponti egységénél kérvényben kell
beadnia a Szolgaltatd részére. A kérvény pozitiv elbiralasa esetén a Szolgaltaté a tandsitvanyt
dijmentesen visszavonja és a kibocsatasi és teljes fenntartasi dijat az alany/igényl6 szamara a
kérelemben megjeldlt bankszamlaszamra 20 naptari napon bellil visszautalja.

A tanusitvany kibocsatasat, illetve megujitasat kdvetéen az alany/igényl6 kizardlag csak a Szolgaltatod
bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult dijvisszatéritésre. Nem tartozik a
visszatéritési okok kdzé a kibocsatott tanusitvanyhoz tartozé magankulcs barmely okbdl térténé
megsemmistulése.

A Szolgaltato egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.
2.6 Kozzététel és tanusitvanytar

2.6.1 A Szolgaltaté informacioé kozzététele

2.6.1.1 Kikotések és feltételek kozzététele

A Szolgaltatoé szerz6déses feltételeit és szabalyzatait elektronikus formaban (Microsoft Word és Adobe
Acrobat formatumokban) hozza nyilvanossagra Internetes oldalain keresztil (Id. 1.4 alfejezet). Itt a
dokumentumok aktuadlis verzidja mellett megtalalhatéak azok korabban érvényben Iévé valtozatai is.

2.6.1.2 Rendkiviili informaciok kozzététele

A Szolgaltaté a kdvetkezd eseményekrdl honlapjan hirdetést jelentet meg:

- Uj szolgéltatas beinditasa,

- valamely szolgaltatas tervezett besziintetése vagy tartés (7 naptari napot meghalado)
szlneteltetése, ([1] Torvény 9. § 8. bek. alapjan ,A hitelesités-szolgaltatd tevékenységi korébdl
csak az Uj tanusitvany kibocsatast sziineteltetheti.”),

- tevékenységének befejezése (Id. bévebben 4.12 alfejezet),
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- rendkivuli Gzemeltetési helyzetrél tajékoztatas,

2.6.1.3 Tanusitvanyok nyilvanossagra hozatala

A Szolgaltaté az altala mlkodtetett szolgaltatasi egységek tanusitvanyat a kovetkezd médszerekkel teszi
kozzé:

- sajat szolgaltatoi tanusitvanyat kozzéteszi tanusitvanytaraban, valamint Internetes honlapjan
keresztil (Id. 1.4 alfejezet),

- minden hitelesité egység tanusitvanyat k6zzéteszi tandsitvanytaraban, valamint Internetes
honlapjan keresztul.

A Szolgaltaté az altala kibocsatott végfelhasznaléi tanusitvanyokat a kdvetkezd médszerekkel teszi kdzzé:

- az alany és az érintett felek részére a nyilvanos tandsitvanytaraban.

2.6.1.4 A tanusitvany visszavonasanak és felfiiggesztésének nyilvanossagra hozatala

A Szolgaltat6 az altala mikodtetett hitelesitd egységek tanusitvanyaval kapcsolatos allapotinformaciokat a
kovetkez6 modszerekkel teszi kdzzé:
- sajat f6 (root) szolgaltatoi tanusitvanyainak allapotvaltozasardl egy orszagos terjesztési
napilapban tesz k6zzé hirdetést, illetve az allapotvaltozast sajat tanusitvanytaraban is feltlinteti,

A Szolgaltaté a hitelesité egységei altal kiadott végfelhasznaldi tanusitvanyaval kapcsolatos
allapotinformaciokat a kovetkezé modszerekkel teszi kbzzé:

- avégfelhasznaldi tanusitvanyok allapotvaltozasat a tanusitvanytaraban hozza nyilvanossagra,
- végfelhasznaldi tanusitvany visszavonasat és felfliggesztését Szolgaltatoé akkor is nyilvanossagra
hozza, ha a tanusitvany kézzétételéhez az alany (igényl6) nem jarult hozza.

2.6.2 A kozzététel gyakorisaga

2.6.2.1 Kikotések és feltételek kozzétételi gyakorisaga

Jelen Szabalyzattal kapcsolatos Uj verziok kozzététele a 8.1 alfejezetben ismertetett eljarasoknak
megfeleléen torténik.

Szolgaltatd egyéb szabalyzatai és szerz6déses feltételei, illetve ezek Ujabb valtozatai sziikség esetén
kerilnek kibocsatasara.

2.6.2.2 Rendkiviili informaciok kozzétételi gyakorisaga

Szolgaltatd a rendkivili informaciokat — amikor arra sziikség van — a jogszabalyi elSirasoknak
megfeleléen, ennek hianyaban késlekedés nélkil kbzzéteszi.
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2.6.2.3 Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga

A Szolgaltatd a mindsitett tanusitvanyok nyilvanossagra hozatala kapcsan a kévetkezd gyakorlatot koveti:

- sajat szolgaltatoi tanusitvanyait a kibocsatast koveté 10 munkanapon belll teszi k6zzé,

- az altala miikédtetett szolgaltatasi egységek tanusitvanya a tanusitvanytaraban és az Internetes
honlapjan (Id. 1.4 alfejezet) 10 munkanapon belil jelenik meg,

- a Szolgaltaté a végfelhasznaldi tanusitvanyokat a kibocsatast kdvetéen, a regisztracios eljaras
részeként atadja az alany (igényl8) részére,

- a Szolgaltaté a végfelhasznaldi tanusitvanyokat a tanusitvanytaraban az el8allitast kbvetéen 10
munkanapon belll teszi k6zzé.

- Lancolt Hitelesités Szolgaltatas esetén a vonatkoz6 Szolgaltatasi Utasitasban a fentiektdl el lehet
térni.

2.6.2.4 A tanusitvany visszavonasanak és felfiiggesztésének nyilvanossagra hozatali
gyakorisaga

A Szolgaltato az altala mikddtetett hitelesitd egységek és felhasznaldk tanusitvanyaval kapcsolatos
allapotinformaciokat a 4.5.11.1 pontban targyalt gyakorisaggal teszi k6zzé.

2.6.3 Hozzaférés ellenorzések

A Szolgaltato altal kbzzétett kikotések és feltételek, rendkivili informaciok, tanusitvanyok és
allapotinformaciok nyilvanos informaciok. Olvasas céljabol barki elérheti ezeket az informacidkat, a kdzl6
kdzegek sajatossagainak megfeleléen. A tanusitvanyok és allapotinformaciok elérése a Szabalyzat
kikbtéseinek és feltételeinek elfogadasat jelenti.

A Szolgaltato altal k6zolt informacidkat kizardlag csak a Szolgaltatd egészitheti ki, térélheti vagy
moddosithatja. A Szolgaltaté kilonb6z6 védelmi mechanizmusokkal igyekszik megakadalyozni az
informaciokhoz valé jogosulatlan hozzaféréseket.

2.6.4 Tanusitvanytarak

A Szolgaltaté az Erintett Felek szamara a rendelkezésére 4llé legpontosabb adatokat biztositja a
lehetéségeknek, vallalasoknak megfeleléen leghamarabb, és ennek érdekében nyilvanos
Tanusitvanytarat izemeltet.

A Szolgaltato tanusitvanytara szabvanyos LDAP és HTTP illetve HTTPS protokollokkal érhetd el a
Szolgaltatd Internetes oldalain keresztil (Id. 1.4 alfejezet), az ott megvaldsitott lekérdezési miveletekkel.
A tanusitvanytar tobbszint(i keresési lehetéséget biztosit a tarolt adatok eléréséhez.

A tanusitvanytar elérhetéségét Szolgaltaté folyamatosan (az év minden napjan, 0-24h) biztositja a
karbantartashoz sziikséges idék kivételével (Id. Folyamatosan elérheté szolgaltatas). A Szolgaltaté a
tervezett karbantartasokat munkaidén kivili idészakokra ttemezi, és ezekrél a karbantartas megel6zéen
24 éraval értesitést tesz kdzzé honlapjan ([3] Rendelet 14. §).
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2.7 A megfeleléség vizsgalata

Szolgaltatd szolgaltatasanak kdvetkezd elemeinek megfeleléségét vizsgalja, vizsgaltatja:

- amindsitett tanusitvanyok alairasara hasznalt biztonsagos eszkozeit,

- asajat magankulcsainak tarolasara hasznalt kriptografiai hardver modult,

- az alanyok szamara biztositott biztonsagos alairé eszkdzdket (pl. intelligens kartyakat),

- avégfelhasznaldi és szolgaltatdéi mindsitett tanusitvanyok kezeléshez hasznalt médszereit,
eljarasait.

2.7.1 A megfeleléség vizsgalatanak gyakorisaga

A kllonb6z6 vizsgalatokra a jogszabalyoknak megfeleléen az alabbi gyakorisaggal kerdl sor:

- az eszkdzok vizsgalatara a hasznalatba vételt megeléz6en egyszer, majd a folyamatos
megfelelés ellenérzéseképpen legalabb évente,
- atanusitvanyok kezeléshez hasznalt médszerek, eljarasok tanusitasara atfogd helyszini

ellendrzéssel egyltt évente legalabb 3 alkalommal, belsé ellenérzés keretében, illetve legalabb

évente, szakhatésagi eljaras keretében is,
- amagas szinvonalu szolgéltatast biztositd 1ISO 9001:2000-es mindségbiztositasi rendszer
ellendrzésére évente 3 alkalommal.

2.7.2 Az atvizsgalé egységek megnevezése

A megfelel6ségi vizsgalatokat kils6 szervezetek végzik/végezték:

- abiztonsagos alairas létrehozo eszkdzok tanusitasat a jogszabalyi el6irasoknak megfeleld
tanusito szervezet (Id. [1] Torvény 24. §), amelynek kijelolésére a [3] Rendelet el6irasainak
megfeleléen kerll sor,

- amindsitett tanusitvanyok kezeléshez hasznalt médszerek, eljaradsok ellendrzését hatdsagi
eljaras keretében a Nemzeti Hirkdzlési Hatosag,

- a Hitelesités-Szolgaltatdkkal szemben tamasztott nemzetkozi kovetelményeknek valé megfelelést

a nemzetkozi auditor cég (a Szabalyzat kibocsatasakor az Ernst&Young Tanacsado Kft.),

- az IS0 9001:2000-es minbségbiztositasi rendszer mikodtetését legalabb évente akkreditalt 1ISO

tanusité szervezet (a Szabdlyzat kibocsatasakor a Moody Nemzetkdzi Kft.).

A Szolgaltato e kils6 vizsgalatokon tul sajat belsé ellenérzési rendszerrel is rendelkezik, mely
rendszeresen vizsgalja a korabbi tanusitadsoknak valé megfelel6séget, és eltérés esetén megteszi a
szukséges lépéseket. Az egyes szolgaltatoi tevékenységek a jogszabalyoknak és kapcsolédd

szabalyzatoknak valdé megfelelését a Szabalyzatért Felel6s Egység vizsgalja sajat munkarendje szerint.

2.7.3 Az atvizsgal6 egységek és a vizsgalt fél kapcsolata

A Szolgaltatoval kapcsolatban vizsgalatot végzd kuls6 szervezetek a Szolgaltatotdl fliggetlenek, és
befolyastdl mentesen végzik tevékenységuket. A vizsgalatot végzd szervezetek nem rendelkeznek

tulajdonrésszel vagy érdekeltséggel a Szolgaltatdoban, és a Szolgaltaté nem tulajdonosa kozvetlendl vagy
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kdzvetve a vizsgalatot végzé szervezeteknek. A szervezetek dijazasa nem fligg a tanusitas soran végzett
tevékenységuk megallapitasaitol.

A bels6 fuggetlenséget a munkatarsak esetében a Szolgaltaté Flggetlenségi Nyilatkozat alairatasaval
biztositja. A Nyilatkozatot a Szolgaltaté Személyzeti Politikaja tartalmazza.

2.7.4 A vizsgalat altal érintett teruletek

A vizsgalatok vizsgalo szervezetenként mas és mas teriletekre terjednek ki. A vizsgalatok keretében sor
kerul valamennyi a Szolgaltaté mikodésére vonatkozé jogszabalyi feltétel teljesitésének ellenérzésére. A
vizsgalatok kiterjednek tovabba a Szolgaltaté sajat tanusitvanytipusainak és egyéb szabalyzatainak valo

megfelel6ség ellenbrzésére is.

A szabalyzatoknak valé megfelelés vizsgalata soran a Szolgéltato teljes tevékenységi kore, illetéleg annak
Osszes bels6 szabalyzata vizsgalatra kerUl (igy példaul a Regisztracios és Hitelesité Egységek
szabalyzatai).

2.7.5 Hianyossagok esetén végrehajtando tevékenységek

A Szabalyzatért Felelés Egység a jogszabalyi eléirasoknak ellentmondd miikodés esetén a szolgaltatoi
tevékenységeket szabalyozé belsd eljarasrendek és szabalyzatok megvaltoztatasaval, illetéleg a valtozas
végrehajtasahoz szikséges rendszer implementacio végrehajtatasaval intézkedik. A Iényeges valtozasok
bejelentésre kerlilnek a felligyeleti szerv, illetve a Kbzdsség felé.

2.7.6 Az eredményekrdl valo tajékoztatas
A Szolgaltato kiilsé felligyeleti szerv vagy szervezet altal végzett vizsgalatok végeredményét sajat
honlapjan kdzzéteszi. Ez nem vonatkozik a vizsgalatok soran feltart, az eljaras végeredményét nem

befolyasolé hidanyossagokra és részeredményekre.

A minésitési eljaras pozitiv eredményérdl a kilvilagot a NHH a mindsitett szolgaltatok nyilvantartasan
keresztil is tajékoztatja.

A vizsgalat eredményérdl és a megtett intézkedésekrél a Szabalyzatért Felelés Egység beszamol a
Szolgaltatd vezetd tisztségviselbjének.

2.8 Bizalmassag, adatvédelem

A Szolgaltaté a birtokaba jutott adatokat a hatalyos jogszabalyi rendelkezésekre figyelemmel tarolja és
kezeli. A Szolgaltaté a térvényi eléirasokon tulmenden sajat belsé szabalyozasi rendszerében is rogzitett
maodon mindent megtesz az ligyfelek adatainak biztonsagos kezelése érdekében.

Az adatgylijtések elsédleges célja a hitelesités-szolgaltatasi tevékenység regisztracios feladatainak

ellatasa. A Szolgaltatdé az adatokat a torvények altal el6irt eseteken kivil kizarélag a fétevékenyseég
hatékonysaganak funkcionalis tamogatasahoz, illetve a belsé statisztikakhoz hasznalja fel.
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Szolgaltatd a regisztracié soran kitoltott regisztracios adatlap adatait elektronikus formaban, a jelen
Szabalyzatban meghatarozott azonositasi eljarasok végrehajtasa soran fénymasolat formajaban birtokaba
jutott adatokat papir alapon és elektronikus formaban tarolja. Biztonsagos fizikai tarolassal, illetve logikai
védelmi rendszerrel biztositja az adatok biztonsagat, lehetévé téve az adatvesztés, adatsérilés, az adatok
helytelen vagy illetéktelen hasznalatanak elkertlését.

A Szolgaltaté a tanusitvanyokkal kapcsolatos elektronikus informaciokat — beleértve az azok elballitasaval
Osszefligglket is — és az ahhoz kapcsoldédé személyes adatokat legalabb a tanusitvany érvényességének
lejartatdl szamitott 10 évig, illetéleg az elektronikus alairassal, illetve az azzal alairt elektronikus
dokumentummal kapcsolatban felmerilt jogvita jogerds lezarasaig megérzi (amennyiben annak kezdetérdl
és végerdl a 2.1.2 pontban megfogalmazott kdtelezettségek szerint értesitik), valamint ugyanezen
hatarid6ig olyan eszkozt biztosit, mellyel a kibocsatott tanusitvany tartalma megallapithaté.

A Szolgaltaté honlapjan torténd informacidkeresés, illetve az un. Ggyfélmeni hasznalatan kivil esé
oldalak tallézasa soran az ugyfelek névtelenek maradnak.

A Szolgaltato biztositja, hogy barmely adat rendelkezésre bocsatasa esetén ezen adatokhoz illetéktelen
személyek ne férhessenek hozza.

2.8.1 Bizalmasan kezelend6 informacio tipusok

Alapértelmezésben a felhasznaldk azon adatai, amelyek a tanusitvanyban nem szerepelnek. Bizalmas
adatnak szamitanak tovabba a Szolgaltatd belsd eljarasrendjei és a magankulcsok.

2.8.2 Nem bizalmasnak tekintett informacié tipusok

Azon regisztracios adatok, amelyeket a felhasznalé engedélye alapjan a Szolgaltatd nyilvanosként kezel.

Nyilvanosak tovabba a tanusitvanytarban elhelyezett tanusitvanyok, a szabalyzatok, a CRL.

2.8.3 Tanusitvany visszavonasara / felfuggesztésére vonatkozoé informacié
felfedése

A Szolgaltaté az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését a Tanusitvany
Visszavonasi Listaban teszi k6zzé, a tanusitvany sorszamanak és opcionalisan a visszavonas okanak a
jeldlésével. A Szolgaltatoé a Tanusitvany Visszavonasi Listaban a tanusitvany azonositdja szerint is
keresési lehetéséget biztosit (Id. még 4.5 alfejezet).

2.8.4 Informacioszolgaltatas hatéosagi szervek részére
A[1] Torvény 11.§ 2., 3. és 4. bekezdésében foglalt esetekben és formaban az érintett
személyazonossagat igazolé adatokat tovabbit a nyomozoé hatésagnak és a nemzetbiztonsagi

szolgalatoknak. Az adatatadas tényét rogziti, az adatatadasrol a hitelesités-szolgaltatd az Alairét a [1]
Torvény értelmében nem tajékoztatja.
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2.8.5 Informacioszolgaltatas polgari peres eljaras keretében
A hitelesités-szolgaltaté a tanusitvany érvényességeét érintd polgari peres, illetve nem peres eljaras soran
az Alairé személyazonossagat igazolé adatokat atadhatja az ellenérdeki peres félnek vagy

képvisel6jének, illetdleg azt kozolheti a megkeresd birésaggal a 2.8.8 pontban leirtakat is figyelembe
véve.

2.8.6 Egyéb informacidészolgaltatas

Alnév hasznalata minésitett tanusitvanyok esetén nem megengedett.

2.8.7 Az alany kérésére torténé felfedés

A Szolgaltaté az alany, illetve masodlagos alany meghatalmazasa alapjan tar fel bizalmas felhasznaléi
informaciokat harmadik fél részére.

&y

2.8.8 Egyéb informacié harmadik félnek torténo atadasa
Egyéb informacié harmadik félnek torténd atadasara sor kerllhet 30 napja lejart dijtartozas esetén
végrehajtas céljabdl.

A Szolgaltaté atadhat egyéb informaciot vele szerz6déses kapcsolatban allo olyan szervezeteknek,
amelyek a Szolgaltaté szolgaltatasai kapcsan kibocsatott elektronikus dokumentumok vagy az azokkal
hitelesitett mas elektronikus dokumentumok érvényességének, hatalyossaganak, alkalmazhatésaganak
megallapitasaval kapcsolatos szolgaltatast nydjtanak.

2.9 Szellemi tulajdonjogok
A szolgaltatasi tevékenység soran alkalmazott 6sszes név, termék, szabalyzat, CRL a Szolgaltato

tulajdonat képezi, a szoftver és hardver komponensek a Szolgaltaté tulajdonat képezik vagy azokat
jogszerlien hasznalja.
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3 Azonositas és hitelesités

3.1 Kezdeti regisztralas

3.1.1 Névtipusok

A tanusitvany azonosité mezd&i (Subject és Issuer) az X.500 egyedi névformatum elbirasainak felelnek
meg. A Subject és Issuer mezére vonatkozd tovabbi szabalyok:

- az azonositd mezdk karaktertipusa: UTF8String,

- atanusitvanyban az adatok ékezetek, specialis és vezérl6 karakterek nélkil szerepelnek,

- anevek egyes egységeit egy szokdz valaszthatja el,

- atanusitvanyban a név (,Common Name”) mez& nem lres,

- alnevek jelzése nem megengedett,

- a,State” mezdben a megye vagy megyei jogu varos neve keril feltiintetésre vagy a mezé tresen
marad,

- atanusitvany alany lakdhelyének, székhelyének orszag megjelélésénél esetén a Szolgaltatd az
ISO 3166 [5] szabvanyban meghatarozott kétkarakteres orszagkddot alkalmazza.

3.1.2 Kiulonboz6 elnevezési formak értelmezési szabalyai

A Szolgaltato altal kibocsatott tanusitvanyoknak nem célja, hogy az alanyként megjelolt természetes
személyek szamara digitalis személyi igazolvanyként funkcionaljon, illetve, hogy személytiket a
tanusitvanyban feltlntetett adatok alapjan azonositani lehessen. A munkatarsi tanusitvany énmagaban
cégjegyzési jogosultsagot nem igazol.

Az azonositok értelmezése érdekében érintett feleknek a jelen Szabalyzatban leirtak alapjan kell eljarniuk.
Amennyiben az azonositd, illetve a tanusitvanyban foglalt adatok értelmezésével kapcsolatban az Erintett
Félnek segitségre van sziiksége, akkor a Szolgaltatoval kbzvetlen is felveheti a kapcsolatot. A Szolgaltaté
ilyen esetben az alany, illetve a masodlagos alany egyéb adatairdl tobblettajékoztatast — a tanusitvanyban
feltlintetett adatok értelmezését segitd informacion kivil — csak az erre vonatkozé felhatalmazas alapjan
ad ki (Id. 2.8.7 pont).

3.1.2.1 Kibocsatoé azonosito
A kibocséto azonositdja ugy értelmezendd, hogy a tanusitvanyt a NetLock Kft. mint mingsitett Hitelesités-

szolgaltato hitelesité egysége adta ki (székhely, elérhetéség: Id. 1.4 alfejezet). A tanusitvany a
jogszabalyok szerinti mingsitett tanusitvanynak felel meg.

39



Az Issuer mez6 a tanusitvany kibocsatojanak székhely szerinti orszagkédjat (Country) és varosat
(Locality), a szervezet nevét (Organization), szervezeti egységét (Organization Unit) és az adott
tanusitvanykiadé megnevezését (Common Name) tartalmazza.

3.1.2.2 Alanyazonositd

Az alany azonositéja ugy értelmezendd, hogy a tanusitvany alanya a Common Name nev(i természetes
személy, aki az Organization nevi szervezet Organizational unit nevl egységéhez tartozik. Amennyiben a
szervezet gazdasagi tarsasag, akkor ez az egység tipusabdl latszdodik.

A természetes személy nevei (csaladi, elé- és utdneve) olyan sorrendben szerepelnek a Common Name
mez8ben, ahogyan azok a személyazonossagat igazolé okmanyban.

A természetes személy lakdhelye, illetve a szervezet székhelye vagy telephelye a Country orszag, State
megye, Locality teleplilésén talalhatd. Az alany e-mail cime az igényld egységgel 6sszefliggésben E-mail.

Az alanyazonosité mezdnek célja, hogy a tanusitvany alanyat (a felhasznal6é egységen beliil) azonositani
lehessen. Az alany és a felhasznal6 egység egylttes megjelenitése a tanusitvanyban azt jelenti, hogy az
igénylé hozzajarult az alany és az egység nevének egyuttes feltiintetéséhez. A két fél kdzti viszony
mikéntjére (munkavallaloi, tagsagi, tamogatéi, szimpatizansi, tgyféli, partneri, stb.) vonatkozéan
informaciot semmilyen formaban nem fejez ki.

3.1.3 A nevek egyedisége

A Szolgaltaté a kibocsatott 0sszes tanusitvany esetében a tanusitvanyok alanyait egymastol
egyértelmiien megkuldnbdzteti a tanusitvanyban rogzitett 6sszes személyes adatuk (név, lakdhely
orszag, lakohely varos, e-mail cim, ha van) segitségével (egyedi név). A tanusitvany alany egyediségét az
.egyedi” vagy ,megkulonbdztetd” név alkalmazasa biztositja.

3.1.4 Eljarasok a nevekre vonatkozé vitas kérdések megoldasara

Szolgaltaté fenntartja maganak a jogot a név kiosztassal kapcsolatos mindennemi dontés tekintetében. A
tanusitvany alanynak bizonyitani kell a jogat egy adott név hasznalatara. A nevek kiosztasa érkezési
sorrend alapjan térténik, azaz a késdbb érkezé nem kérheti egy mar korabban kiosztott név Ujrakiosztasat
még akkor sem, ha a kivant névvel kapcsolatos tanusitvany mar érvényét vesztette.

3.1.5 Védjegyek elismerése, hitelesitése és szerepe

Szolgaltaté nem garantalja az tgyfelek szamara védjegyeik feltiintetését a tanusitvanyban. Az tugyfél
részérdl egy védjegy megszerzése nem tekinthetd olyan eseménynek, amely sziikségszerilien a
tanusitvany megujitasat eredményezi.

A tanusitvanykérelemmel és elfogadassal az tigyfél kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb

adatok nem sértik harmadik személy jogait. Szolgaltaténak nem kotelessége a védjegyek jogos
hasznalatanak az ellen6rzése.

40



3.1.6 A magankulcs birtoklasanak bizonyitasi médszere

Az alairé eszkdz szolgaltatas esetében a Kézponti Regisztraciés Egység mig hitelesités szolgaltatas
esetében a Kdzponti Regisztracios Egység allitja el6 az alany szamara a kulcspart, igy a Szolgaltaté nem
igényel bizonyitékot arra,, hogy az alany rendelkezik a hitelesitendd nyilvanos kulcs magankulcs parjaval.
A Szolgaltatd — attdl fliggetlendl, hogy a kulcspart ki generalta — ellenérzi, hogy a nyilvanos kulcs
korabban nem kerult-e kiosztdsra mas alany szamara.

3.1.7 Személyazonossag hitelesitése

A Szolgaltaté a természetes személy azonositasat az egyes tanusitvanyfajtak esetében a 4.2.2 pont alatti
tablazatban leirt médon végzi el.

A személyazonositasra alkalmas hivatalos igazolvanyban szerepld fénykép alapjan az alanynak
egyértelmien felismerhetének kell lennie, a benne szerepld alairasanak meg kell egyeznie a szolgaltatasi
szerz8désen tett alairasaval.

A Regisztraciés Pontokon bemutatott eredeti dokumentumokrdl fénymasolatot késziil, melyet a
kdzokirattal vagy az alairas hitelesitett szolgaltatasi szerz6déssel egyltt a Regisztracios Pont megkild a
Kdzponti Regisztracios Egységnek, amely ezen masolatban beérkezett dokumentumok alapjan
adatlapokat tolt ki. A masolatok archivalasra kerulnek.

3.1.8 Szervezeti azonossag hitelesitése

A Szolgaltaté altal kibocsatott munkatarsi tanusitvanyban feltlintetésre keril a felhasznal6 szervezet
(masodlagos alany) és opcionalisan annak egy szervezeti egységének a neve.

A Szolgaltatd a szervezetek azonositasat a 4.2.2 pont alatti tablazatban leirt médon végzi el.

A Regisztracios Pontokon bemutatott és a kdzokirat kiallitasanak alapjaul szolgal6 eredeti

dokumentumokrol fénymasolatot készil, melyet a kdzokirattal vagy az alairas hitelesitett szolgaltatasi
szerz6déssel egyiitt a Regisztraciés Pont megkild a Kézponti Regisztraciés Egységnek, amely ezen
masolatban beérkezett dokumentumok alapjan adatlapokat télt ki. A masolatok archivalasra keriinek.

3.2 Ervényes tanusitvany megujitasa

3.2.1 Végfelhasznaléi tanusitvanyok

A Szolgaltato lehetéséget biztosit a felhasznalok részére a tanusitvany lejartat megel6z6 30 napos
id6szakban arra, hogy a tanusitvanyt kulcscsere nélkil megujitsak. A megujitasra csak abban az esetben
van lehetéség, ha még érvényesek azok dokumentumok, amelyek alapjan a tanusitvany kibocsatasra
kertlt és az azokban foglalt adatok nem valtoztak és errdl az igényld elektronikusan alairt levélben
nyilatkozik. Egyéb esetben ismét el kell végezni a tanusitvany kibocsatasi folyamatot.

Amennyiben a Szolgaltaté barmely feltétele, illetve kikbtése megvaltozott, a valtozasrol a Szolgaltatéd a
tanusitvany megujitasa soran tajékoztatja az alanyt, illetve a masodlagos alanyt.
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A Szolgaltato ellenérzi, hogy az Ggyfél azonossaganak igazolasara hasznalt informacié még mindig
érvényes. A tanusitvanymeguijitasi kérelemben az alanynak, illetve a masodlagos alanynak egyittesen
nyilatkozni kell arrél, hogy a kezdeti regisztraciokor megadott adataik, kiilonés tekintettel a tanusitvanyban
megjelend adatokra tovabbra is érvényesek. A kérelmet az alanynak sajat (még érvényes)
magankulcsaval kell alairnia. A kérelem mintaja a Szolgaltatoé honlapjan elérhetd. Az Ggyfélnek a
meghosszabbitasi kérelem soran nyilatkoznia kell arrél, hogy a tanusitvany-kérelem soran k6zolt adatok
tovabbra is érvényesek.

A Szolgaltaté csak akkor bocsat ki Uj tanusitvanyt az Alaird korabbiakban tanusitott nyilvanos kulcsanak
felhasznalasaval, ha annak kriptografiai biztonsaga még megfeleld az uj tanusitvany tervezett
élettartamara, és nincs utalas arra vonatkozéan, hogy az Alair6 magankulcsa kompromittalodott (hitelét
vesztette).

A tanusitvanyfrissités soran a Szolgaltaté garantalja a feldolgozas biztonsagat a tanusitvany-helyettesitési
tamadas ellen.

Amennyiben barmilyen az tgyféllel, illetve az Alairéval kapcsolatos informacié megvaltozott, azt a
Szolgaltatd az uj tanusitvany kibocsatasnal alkalmazott modszernek megfeleléen nyilvantartasba veszi, és
Uj tandsitvanyt bocsat ki.

A végfelhasznaloi tanusitvanyok megujitasara a kezdeti ellenérzési 1épések ismételt lefolytatasa nélkdl
kizardlag a jelen pontban leirt médon van lehetdség, egy alkalommal, a megujitast megel6z6en
alkalmazott érvényességi id6 megadasaval.

3.2.2 Szolgaltatéi tanusitvanyok

A Szolgaltato sajat tanusitvanyait legfeljebb egy alkalommal, alkalmanként a megujitast megel6zéen
alkalmazott érvényességi id6 megadasaval ujitia meg.
3.3 Ervénytelen tanusitvany megujitasa

A Szolgaltaté az érvénytelen tanusitvanyok megujitasanak elektronikus Uzenetvaltason alapuld,
személyes megjelenést nem igénylé megvalodsitasat nem teszi lehetévé.

Ha az alanynak a tanusitvany visszavonasa utan uj tanusitvanyra van sziiksége, akkor uj tanusitvanyt kell

igényelnie (Id. 4.1 alfejezet). Amennyiben az alany a visszavont tanusitvanyban szereplé névre
(alanyazonositéra) igényt tart, akkor az arra valo tovabbi jogosultsagat igazolnia kell a Szolgaltaténal.

3.4 Visszavonasi kérelem

Szolgaltatd tanusitvany visszavonasi és -felfliggesztési szolgaltatasokat egyarant nyujt. Az erre vonatkozé
kérelmek azonositasi és hitelesitési vonatkozasait a 4.5.4 pont targyalja.
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4 Mikodésre vonatkozé kovetelmények

4.1 Tanusitvanyigénylés

4.1.1 Igénylés feltételei

A Szolgaltatonal tanusitvany hitelesitésének igényével csak a Szolgaltatd rendszerében regisztralt
természetes személy élhet.

A regisztracié soran a szolgaltatott adatok 6nkéntesek, és irasbeli kérés alapjan — tanusitvany egyideji
visszavonasa mellett — a regisztraciés adatbazisbdl a Szolgaltato torli ezeket.

Kizarolag a jelen Szabalyzatban megadott fajtaju és profilu tanusitvanyok igényelheték.

Az igényl6 koteles a tanusitvany ellenértékét egy évre elére, a mindenkori dijtablazatban fogalt
tanusitvany havi dijak alapjan a tanusitvany kibocsatasat megel6z6en, postai csekken vagy atutalassal a
Szolgaltatdé szamlajara befizetni. A szamlan tortént befizetés jévairasat megel6z8en a tanusitvany
kibocsatasarol a Szolgaltatd sajat hataskérén belll dont.

A tanusitvanymeguijitas kérelmezését lasd a 3.2 alfejezetben.

4.2 Tanusitvany-kibocsatas

Végfelhasznaloi tanusitvanyok kibocsatasara a tanusitvanyigénylési eljaras lefolytatasat kovetéen kertil
sor. A tanusitvany elkészitésére az U tanusitvanyigénylés soran a kérelemben megadott, a szolgaltatasi
szerz6désben megerdsitett, a tanusitvany fajtajatol figgben ellendrzétt, illetve a Szolgaltato
rendelkezésre allo és a tanusitvany megujitasanak igénylése soran (a megujitast igényld Grlapon)
érvényesnek elismert adatok alapjan kertl sor.

A tanusitvanyigénylés feltételeinek teljestilése esetén a Szolgaltatéd feldolgozza a tanusitvanykérelmet a
kovetkez6kben bemutatott eljarasrend szerint.

A Szolgaltaté a megadott elektronikus levelezési cimre tovabbit utasitasokat, és errdl a levelezési cimrél
varja a tanusitvany kiadasara vonatkozo kérelem megerdsitését.

4.2.1 Altalanos regisztraciés szabalyok

A regisztracios eljarasra vonatkozé alapelvek:

- azeljarast a Szolgaltatd Regisztracios Egységének munkatarsai végzik el,

- az eljarast minden tanusitvanyigénylés esetében teljes egészében le kell folytatni,

- azeljaras részben automatizalt, elektronikus rendszereken keresztil zajlo, részben human
beavatkozassal végzett folyamat.
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A regisztracio és kibocsatas 6 1épései a kdvetkezOk:

az igényl6 regisztralja magat a Szolgaltatéd Internetes oldalan vagy mas modon tanusitvany
igénylést juttat el a Szolgaltatohoz (Id. 1.4 alfejezet),

az igényl6 a Regisztracios Pontokon kulcspart general vagy a Szolgaltaté general kulcspart az
igényl6 szamara az alairas-létrehoz6 adat elhelyezése alairas-létrehozd eszk6zon szolgaltatas
keretében,

a Szolgaltaté fogadja a kérelmet, ellendrzi annak szabalyossagat, illetve kriptografiai
megfeleldségét,

a Szolgaltaté azonositja az igényld természetes személyt,

a Regisztracids Egység elkésziti szolgaltatasi szerz6dését, el6késziti a tovabbi regisztraciohoz
szilkséges dokumentumokat,

a Szolgaltatd atveszi a szolgaltatasi szerz6dését,

a Szolgaltaté megvizsgalja a szolgaltatasi szerz8dést és annak kidllitdsanak alapjaul szolgalé az
entitasazonosité dokumentumokat,

a Szolgaltatd 6sszeveti a kérelem adatait az entitas adataival,

a Szolgaltaté 6sszeallitja a kibocsatando tanusitvanyt,

a Szolgaltaté dokumentalja a regisztracios lépéseket,

a Szolgaltato kibocsatja a tanusitvanyt az ellen6rzések pozitiv lezarasa esetén.

Mindsitett tanusitvany kibocsatasa esetén a Szolgaltaté ellenérzi, hogy a kozolt adatok hiteles
regisztracios szolgaltatétdl szarmaznak-e. Egyéb esetekben a Szolgaltaté sajat Regisztracids
Adminisztratoraival végzi a regisztraciot.

A tanusitvanykérelmet a regisztraciés adminisztratorok felelések kezelni, miutéan azonositottak az Alairét a
kapcsolddé tanusitvanyfajta altal meghatarozott kovetelményeknek megfeleléen.

A Szolgaltatod nyilvantartasba veszi a kovetkezdket:

az ugyfél altal megadott cim és/vagy mas elérhetéség,

az igényld altal a regisztracié tamogatasa céljabdl benyujtott dokumentum(ok) tipusa és maguk a
dokumentumok,

az azonositasi dokumentumok egyedi azonosité adatainak, szamainak, illetve azok
kombinacidinak rekordja,

a kérelem és az azonositasi dokumentumok — beleértve az Alairé féllel kotott megallapodast —
masolatainak tarolasi helyszine,

az Alairo féllel kotétt megallapodas esetleges specifikus valasztasai,

az Ugyfélnek a ra vonatkozé kotelezettségekkel torténd egyetértése,

amennyiben azt a Szolgaltaté megkdveteli, az Ugyfél beleegyezése egy BALE felhasznalasara
vonatkozodan,

a kérelmet elfogadd egység azonositoja,

az igénylbvel folytatott elektronikus és hagyomanyos levelezés napléja,

minden, a tanusitvanyok kiadasahoz kapcsol6do informacio.

A Szolgaltatd a nyilvantartasokat az tgyféllel kdzolt idépontig, illetve a jogszabalyi eléirasoknak
megfeleléen addig, ameddig a tanusitvanyokra jogi eljarasok soran bizonyitasi célbdl sziikség lehet,
meg6rzi (Id. még 4.9 alfejezet).
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4.2.2 Regisztracios eljaras

Eljarasi lépés

Tanusitvanyfajta

Személyes

Munkatarsi

1. Regisztracié

Maganszemély adatainak (név, lakcim, telefon,
fax, e-mail cim) elektronikus regisztraciéja. A
regisztracio tamogatasara az alairé a megkuldott
adatait alatamaszté dokumentumok masolatat is
koteles megkdldeni.

Végrehajtani jogosult: Természetes személy vagy
Kdzponti Regisztracios Egység.

Szervezeti munkatars adatainak (név, lakcim, telefon,
fax, e-mail cim) elektronikus regisztraciéja. A regisztracioé
tdmogatésara az alairdé a megkuldétt adatait alatamaszto
dokumentumok masolatat is kdteles megkildeni.
Végrehajtani jogosult: Igényl6 munkatars és Kézponti
Regisztraciés Egység.

2. Kapcsolt regisztracio

Nincs

Szervezet adatainak (név, székhely, telefon, fax, e-mail
cim) elektronikus regisztracioja. A regisztracio
tdmogatasara az alaird a megjeldlt szervezet adatait
alatamasztdé dokumentumok masolatat is koteles
megkildeni.

Végrehajtani jogosult: Igénylé munkatars és Kézponti
Regisztraciés Egység.

3. Automatikus
visszaigazolasok, e-mail cim
ellenérzése, amennyiben az
alany rendelkezik e-mail
cimmel.

A Szolgaltatdé automatikus valaszlevélben igazolja
vissza a tanusitvany iranti kérelmet. Az
igénylének a visszaigazolasra valaszlevelet kell
kildenie. Végrehajtani jogosult: Természetes
személy

A Szolgaltatdé automatikus valaszlevélben igazolja vissza
a tanusitvany iranti kérelmet. Az igénylének a
visszaigazolasra valaszlevelet kell killdenie. Végrehajtani
jogosult: Igénylé munkatars

4. Kulcspar generalasa
eszkozon és kérelem

készitése

Hitelesités szolgaltatas esetén végrehajtani
jogosult: Természetes személy Kézjegyz6 elétt
Eszkdzszolgaltatas esetén végrehajtani jogosult:
Kdzponti Regisztracios Egység

Hitelesités szolgaltatas esetén végrehajtani jogosult:
Igényl6 munkatars

Eszkdzszolgaltatas esetén végrehajtani jogosult:
Kdézponti Regisztracios Egység

5. Ugyfélcsomag (PIN boriték,
adatlap, szamla, tajékoztato)
Osszeallitasa és megkiildése
az alairénak

Hitelesités szolgaltatas esetén a szamla dsszeallitdsara jogosult: Kézponti Regisztracidos Egység
Eszkdzszolgaltatas esetén végrehajtani jogosult: Kézponti Regisztracios Egység

6. Természetes személy
azonositasa

Végrehajtani jogosult: Regisztraciés pontként mikddé Koézjegyzé

7. Szervezet azonositasa Nincs Végrehajtani jogosult: Regisztraciés pontként mikddo
Kézjegyz6
8. Kitoltott hozzajarulo és Nincs Végrehajtani jogosult: Regisztraciés pontként mikédé

elfogadé nyilatkozat
ellenérzése és Szolgaltatonak
valé megkiildése

Kozjegyz6

9. Kozjegyz6i Okiratba foglalt
vagy alairas hitelesitett
szolgaltatasi szerzédés
elkészitése és Szolgaltatonak
valé megkiildése a kiallitas
alapjaul szolgaloé
dokumentumok masolataival
egyutt

Végrehajtani jogosult: Regisztraciés pontként mikddé Koézjegyzé

10. A Szolgaltatohoz
beérkezett Kozjegyzoi
Okiratba foglalt vagy alairas
hitelesitett szolgaltatasi
szerzddés illetve annak
kiallitasanak alapjaul hasznalt
dokumentumok masolatainak
ellenérzése

Végrehajtani jogosult: Kézponti Regisztraciés Egység

11. Tanusitvany eléadllitasa és
a tanusitvanytarban valé
kozzététele

Végrehaijtani jogosult: Hitelesité Egység

12. Tanusitvany
felfliggesztése

Végrehajtani jogosult: Kézponti Regisztraciés Egység

13. Tanusitvany hordozo
eszkozre valo letoltése

Eszkdzszolgaltatas esetén nem értelmezett.
Végrehajtani jogosult: Alany
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Eljarasi lépés Tanusitvanyfajta

14. Hordozé6eszkoz eljuttatasa | Hitelesités szolgaltatas esetén nem értelmezett.
az alair6hoz Eszkodzszolgaltatas esetén végrehajtani jogosult: Kézponti Regisztracios Egység

15. Tanusitvany (re)aktivalasa | Végrehajtani jogosult: Kézponti Regisztracios Egység

16. Dokumentacioé Tanusitvany adatdsszesitd lap, Igénylélap, Kdzjegyz6i Okiratba foglalt vagy alairas hitelesitett szolgaltatasi
szerz6dés, Személyes (és szervezeti) dokumentumdsszesité adatlap, Okmanymasolatok, E-mail cim
ellendérzés kinyomtatva (Hozzajarulo és elfogadd nyilatkozat)

4.2.3 Szolgaltatasi szerzédés

A természetes személy és a magankulcs 6sszetartozasanak dokumentalasara, illetve a kotelezé
tajékoztatasra a Szolgaltatd szolgaltatasi szerzédést alkalmaz. A szerzédés feltételeit az ASZF [13], jelen
Szolgaltatasi Szabalyzat illetve az alaird elfogadd nyilatkozata tartalmazza. A Szolgaltatoé ezen
dokumentumok az alairé szamara torténé rendelkezésre bocsatasaval ezen dokumentumokat sajat
magara nézve kotelezének fogadja el. A szolgaltatasi szerz6dést ezen dokumentumok egyuttese jelenti.
Az alairo részérdl feltételeket elfogadd nyilatkozatot a Regisztracios Pontokként mikédd kdzjegyz6k
kézokiratba foglaljak vagy azokon alairé alairasat hitelesitik. A tanusitvany kiadasanak feltétele ezen
szerz8dés létrejotte. Az elfogadd nyilatkozatot kdzokiratba kell foglalni, amennyiben a kibocsatandé
tanusitvannyal az egy alkalommal egyszerre vallalhaté kotelezettség a 20 millié forintot meghaladja.
Amennyiben a tanusitvannyal egy alkalommal egyszerre vallalhato kotelezettség a 20 millié forintot nem
haladja meg, ugy elég ha kdzjegyz6 az elfogadd nyilatkozaton szerepl6 alanyi alairast hitelesiti.

A nyilatkozat, vagy melléklete legalabb a kbvetkez6ket tartalmazza:

- anyilvanos kulcs lenyomata,

- akiadandé tanusitvany Subject mezdje (alanyazonosito),
- az alany azonositasahoz sziikséges egyéb adatok,

- akorlatozasok, elfogadasok,

- a Szolgaltaté altal adatlapon kdzolt adatok.

Az elfogadé nyilatkozatot az igényld természetes személy irja ala. A nyilatkozatot a Regisztracios
Pontként miikddé kozjegyzOk az elézetesen szamukra megkilldétt mintak alapjan készitik el.

A nyilvanos kulcs lenyomat karaktereinek atirasa:

0-NULLA, 1-EGY, 2-KETTO, 3-HAROM, 4 - NEGY, 5- OT, 6 - HAT, 7 - HET, 8 - NYOLC, 9 -
KILENC, A - ADEL, B - BELA, C - CECIL, D - DENES, E - ELEMER és F — FERENC

4.2.3.1 Elfogadé nyilatkozat mintak

A Szolgaltatd kérésre megkiildi a személyes és munkatarsi Kézjegyz6i Okiratba foglalt vagy alairas
hitelesitésre el6készitett elfogadd nyilatkozati mintakat.

4.2.4 A tanusitvanykérelmek jovahagyasanak kovetelményei

A Szolgaltaté csak akkor fogadja el a tanusitvanykérelmet, ha a kdvetkez6 feltételek teljestinek:
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benyujtottak a kérelmét a tanusitvany kibocsaténak,

a természetes személy (akinek nevében az igényld eljar) azonos a kérelemben szerepl6 alannyal,
az igényld birtokaban van a kérelemben szereplé nyilvanos kulcs titkos parja,

a kérelemben szerepl6 adatok ellenérizhetdk és pontosak.

4.2.5 A tanusitvanyok tartalma

A tanusitvanyok tartalmazzak az alabbiakat:

a tanusitvany azonosité kédjat,

a Hitelesités-szolgaltatd megnevezését, benne székhelyének orszag-azonositéjat,

azt, hogy a tanusitvany mindsitett tanusitvany,

a tanusitvany érvényességi idejének kezdetét (amely nem lehet a kibocsatasi idépontnal korabbi)
és az érvényesség végét (amely nem lehet az érvényesség kezdete id6pontnal korabbi, illetve a
maximalisan az érvényesség kezdete utani 2 éves érvényességi idétartam altal meghatarozott
idépontnal késdbbi); a mindsitett tanusitvany érvényességi ideje nem haladja meg a tanusitott
alairas-ellenérzd adathoz kapcsolhato alairas-létrehozé eszkdzzel 6sszefliggésben
meghatarozott érvényességi idét, de legfeljebb a kibocsatastol szamitott két évet,

mindsitett tandsitvany esetében a tanusitvany vonatkozasaban fennall6 megérzési feladatra
vonatkozé adatot,

az Alaird nevét,

az Alairénak kiilén jogszabalyban, illetve a Szabalyzatban, illetéleg az Altalanos Szerz6dési
Feltételekben meghatarozott specialis jellemzdit, a tanusitvany szandékolt felhasznalasatol
figgdben,

azt az alairas-ellen6rzd adatot (nyilvanos kulcs), amely az Alairé altal birtokolt alairast készité
adat parjanak (magankulcs) felel meg,

a tanusitvany hasznalhatésagi kdrére vonatkozo esetleges korlatozasokat,

az adott tanusitvanyt kibocsaté Hitelesités-szolgaltato elektronikus alairasat.

4.2.6 A tanusitvanyok jellemzéi

A Szolgaltato altal kibocsatott tanusitvanyok megfelelnek a kdvetkez6 kdvetelményeknek:

a tanusitvanyazonosité a kibocsatéra nézve egyedi,

a tanusitvanyban foglalt megkilonbéztetett név egyedi,

a kiadott tanusitvanyokhoz tartozé kulcsok egyediek,

a mindsitett tanusitvanyok megfelelnek a ETSI TS 101 862-ben [8] meghatarozott
tanusitvanyprofiloknak (Id. 7. alfejezet),

a mingsitett tandsitvanyok a Szolgaltaté mindsitett tandsitvany Alaird kulcsaval vannak alairva,
a tanusitvanyok alairasa ellenérizhetd a tanusitvanyban szerepl® adatok és a Szolgaltaté
megfeleld nyilvanos kulcsanak felhasznalasaval.
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4.2.7 Az igényl6 (alany) tajékoztatasa a kibocsatast megel6zéen

A Szolgaltaté a tanusitvany igényléjét (alanyat) magyar nyelven, kézérthetéen és egyértelmiien irasban (a
szabalyzatok elektronikus publikalasaval, és azok az lgyfélszolgalaton nyomtatott formaban t6rténé
elhelyezésével) tajékoztatja a kovetkezbkrol:

- atanusitvanyok felhasznalasaval kapcsolatos alapvetd el6nydk,

- aszolgaltatas igénybevételének feltételei,

- aszolgaltatasi dij,

- az ugyfél jogai és kotelezettségei,

- amagankulcs felhasznalasanak és kezelésének gyakorlati médszere és szabalyai,

- amagankulcs elvesztésének, kompromittdlédasanak veszélyei,

- atanusitvanyok kibocsatasanak korilményei,

- atanusitvany hasznalatanak feltételei,

- atanusitvannyal kapcsolatos, a tanusitvanyban meghatarozott targybeli, idébeli, féldrajzi vagy
egyéb korlatozasok,

- atanusitvany érvényessége, érvényességi idejének lejarta,

- az alairas-létrehozo6 adat hasznalataval kapcsolatosan szlikséges biztonsagi intézkedések,

- az aldiras létrehozé eszkdz hasznalata, amennyiben a tanusitvany kibocsatasat kéré ezt a
Szolgaltatétdl szerzi be,

- az Al4ir6 és az alairast ellendrizni kivano felek feleléssége, kotelezettségei,

- ahitelesitési és kapcsolodd szabalyzatok és jogszabalyok tartalma, szerepe, elérésének maédja,

- a Szolgaltaté mindsitései,

- atanudsitvany mindsitett statusza, ennek kdvetkezményei,

- atanusitvanyok visszavonasanak, felfliggesztésének lehetésége,

- aszolgaltatoi nyilvanos kulcs, valamint annak elérhetésége,

- apanaszok benyujtasara, a jogvitak rendezésére vonatkoz6 szabalyok,

- azatény, hogy létezik 6nkéntes mindsitési rendszer.

Ezen adatoknak kulon jogszabalyban meghatarozott kdrét az Alairéval jogviszonyban all6é vagy
jogviszonyt létesiteni kivané harmadik személy szamara kérésre is hozzaférhetévé teszi a Szolgaltatd. Az
Alairo és érintett felek figyelmét a Szolgaltaté kiilon felhivja az alabbiakra:

- ha a tanusitvanytipus nem nyilvanos hasznélatra szolgal,

- hatanusitvanytipus megkoveteli egy adott BALE hasznalatat,

- ha ajelen kbévetelményrendszer alapjan meghatarozott tanusitvany alaptipusokat érinté el6irasok
szlkitésére, illetve tovabbi kdvetelmények tamasztasara keril sor.

4.2.8 A tanusitvanyok kibocsatasa és hozzaférhetové tétele

A Regisztracios és Hitelesité egységek a 4.2.2 pontban leirt médon feldolgozzak a kérelmet, illetve

kerll, ahonnan Internetes fellleten keresztil Internet bongészé szoftver segitségével is letdlthetd (Id. még
2.6 alfejezet).

A NetlLock regisztraciés egységei a nem teljesitett tanusitvanyigénylésekrdl értesitést kapnak a hiba
okanak megjeldlésével hibalizenet formajaban.
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4.2.9 Tanusitvanykérelmek elutasitasa

A Szolgaltato elutasitja a tanusitvanykérelmeket, amennyiben

- atanusitvanyigénylés nem teljes,

- atanudsitvanyigénylés nem helyes,

- ajelen Szabalyzatban felsorolt feltételek (Id. 4.2.4 pont) teljesiilése nem bizonyithaté az igényelt
tanusitvany fajtajanak el&irt modon,

- abemutatott iratok és okmanyok eredetiségével, valddisagaval vagy érvényességével
kapcsolatban kétsége mertl fel,

- aszemély szervezethez tartozasa nem egyértelm,

- aszemély és/vagy szervezet kiléte nem allapithaté meg minden kétséget kizaréan,

- azigényld felhatalmazasa a tanusitvany kibocsatasanak kérésére nem egyértelm,

- az alany vagy a masodlagos alany nem jarul hozza masolat készitéséhez az okmanyairdl.

Az elutasitott kérelmekrdl az igényld értesitést kap, melyben szerepel az elutasitas indoka, illetve annak

kodja. Amennyiben az elutasitas oka harmadik fél altal szolgaltatott informacio, az értesités megnevezi az
elutasitast eredményez6 informacioforrast is.

4.2.10 Kibocsatott tanusitvanyok

4.2.10.1 A tanusitvany kibocsatasanak idépontja

A Szolgaltatd az Internetcimén (Id. 1.4 alfejezet) elérhetd elektronikus adatbazist, igy nevezett
Tanusitvanytarat izemeltet, amelyben a Szolgaltato altal kiadott tanusitvanyok, a visszavont
tanusitvanyok listai, eljarasi rendek, szerzédési feltételek és mas dokumentaciok talalhatok (Id. még 2.6.4
pont). A tanusitvany kibocsatasanak idépontja az az idépont, amikor a Szolgaltaté az alairt tanusitvanyt
elérhet6vé teszi ebben az Internetcimén elérhetd adatbazisaban (Id. 1.4 alfejezet).

4.2.10.2 A tanusitvany érvényessége

A tanusitvanyban szerepld nyilvanos kulcs magan parja csak a tanusitvanyban megjelolt
id6intervallumban hasznalhato elektronikus alairasok készitésére. A nyilvanos kulcs a kriptografiai
biztonsaganak periédusaban hasznalhato alairas ellenérzésére. A tanusitvany érvényessegének
ellenérzése a tanusitvanyt hasznalé Alaird illetve Erintett Fél feleléssége.

4.2.11 A tanusitvanyokra vonatkozé tovabbi rendelkezések

A tanusitvany el8allitas soran a Szolgaltato biztositja a tanusitvanyt kérd tGzenet sértetlenségét, az
adatforras hitelességét, és ahol szlikséges, annak bizalmassagat, illetve a személyhez f(iz6d6 jogok

védelmét.

A Szolgaltaté nem alkalmaz kereszttanusitvanyt.

49



4.3 Tanusitvanyelfogadas

4.3.1 A tanusitvany elfogadasa

A magankulcs hasznalatba vétele el6tt az alanynak, illetve a masodlagos alanynak kotelessége ellendrizni
a tanusitvanyban feltlintetett adatainak helyességét. Amennyiben barmilyen rendellenességet talal, a
magankulcsot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasa
érdekében.

A magankulcs és a tanusitvany elfogadottnak tekintendd, ha az Alairé a hordozéeszkozt és/vagy a
magankulcsot illetve a tanusitvanyt atvette.

4.3.2 A tanusitvanyigényld nyilatkozata

A tanusitvany elfogadasaval egyltt az alany, illetve a masodlagos alany kijelenti, hogy:

ismeri, érti és elfogadja jelen és kapcsolddoé szabalyzatokat,

a tanusitvanyt kizardlag torvényes célokra, jogszerien, a jelen és kapcsoldodoé szabalyoknak és
torvényi el6irasoknak megfeleléen hasznalja,

minden adat, amit a Szolgaltatéonak a tanusitvany kiadasanak céljabdl atadott, a valésagnak
megfelel, és azok atadasa énkéntes volt,

a tanusitvanyban szereplé minden adat a tudomasaval és egyetértésével kerllt a tanusitvanyba,
a tanusitvany érvényességét befolyasold tényekrdl haladéktalanul értesiti a Szolgaltatot,
tisztaban van azzal, hogy a magankulcs védelme és az elektronikus alairas készitése kizarélag a
sajat felel6ssége, s ezzel kapcsolatban a Szolgaltatot semmiféle felel6sség nem terheli,

minden alairas az elfogadott és érvényes (nem felfliggesztett, visszavont vagy lejart) tandsitvany
alapjan készll,

minden egyes elektronikus alairast, amely a tanusitvanyban szereplé nyilvanos kulcs parjaval
készlilt, a sajat alairasanak ismeri el,

jogosulatlan személy nem férhet hozza magankulcsahoz,

ismeri az elektronikus alairas megfelelé hasznalatanak médjat, tisztaban van az elektronikus
alairas hasznalatanak technikai feltételeivel és jogi kdvetkezményeivel,

tudomasa van arrél, hogy a minésitett elektronikus alairassal ellatott elektronikus okiratok a teljes
bizonyité ereji maganokirat jogszabalyi kdvetelményeinek felelnek meg,

az alany végfelhasznald, azaz nem Hitelesités-szolgaltatd, és nem fogja a tanusitvanyban
megadott nyilvanos kulcs parjat Gjabb tanusitvanyok vagy barmely mas formatumu tanusitott
nyilvanos kulcs, visszavonasi lista kiadasara hasznalni; hacsak errél kilon irasbeli szerz6désben
a Szolgaltatéval meg nem egyezett,

felhatalmazza a Szolgaltatét a tanusitvany nyilvanossagra hozatalaval, és sajat vagy mas
nyilvanos tanusitvanygyuijté helyeken térténd elhelyezésével.
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4.4 A tanusitvanyok hasznalata

4.4.1 Alkalmazas

Az alairé tanusitvanyok elektronikus alairasok és ezzel lizenetek integritasanak ellenérzésére
hasznalandok. Az elektronikus alairas ellenérzésével lehet meggy6z6dni arrél, hogy

- az elektronikus alairas a tanusitvanyban szerepld nyilvanos kulcs titkos parjaval késziilt,
- az alairt Uzenet nem valtozott meg az elektronikus alairas elkésziilte 6ta.

Amennyiben a nyilvanos kulcsu kddolast hasznalo felek a jelen és kapcsolddo szabalyzatok és torvényi
el6irasok szerint jarnak el az elektronikus alairasok hasznalatakor, akkor az elektronikus alairt
dokumentummal kapcsolatos jogos érdekeiket birdsag el6tt érvényesithetik.

4.4.2 Elektronikus alairas készitése

Az elektronikusan alairt dokumentum eléallitasanak folyamataért elsésorban az Alairé a felelés. Az Alairé
birtokolja a magankulcsot, ismeri az aldirand6 Uzenet tartalmat, dont az alairdsi szandékrdl és Uzemelteti
az alairast elvégz6 technikai eszkozt.

Amennyiben az Alairé nem koérultekintéen jar el, ugy az ebb8l szarmazo karért kizardlag 6 a felelds.

4.4.3 Magankulcs mego6rzése

Az elektronikus aldiras csak akkor biztonsagos, ha a magankulcs az Alairén kivil soha, senki mas
szamara nem hozzaférhetd. A kulcsot jelszoval kddoltan és hardvervédelemmel kell ellatni. A kulcsot
idegen gépre atvinni védelem nélkiil nem szabad. A kulcs elvesztésébdl, véletlen vagy szandékos
nyilvanossagra hozatalabdl eredd karokért az Alairé felels. A kulcs kompromittalédasat az el6irt moédon a
Szolgaltaténal be kell jelenteni. A szabalyosan bejelentett letiltasi kérelem utan a jelen Szabalyzatban
meghatarozott visszavonasi ideig (Id. 4.5.6 pont) még az Alairot terheli az 6sszes felelésség.

4.4.4 Ervényes elektronikus alairas kovetkezményei

Az elektronikusan alairt dokumentumok jogi hatassal birnak, amely a jogszabalyokon kivil a felek — az
Alairo, az Erintett Fél és a Hitelesités-szolgaltaté — nyilatkozatain és szerzédésein alapul, melyeket a felek
a kovetkezé médon fogadnak el:

- a Hitelesités-szolgaltaté az Altalanos Szerzédési Feltételek és a Szolgaltatasi Szabalyzat
nyilvanossagra hozatalaval,

- az Alair6 a szolgaltatasi szerz8dés alairasaval, a tanusitvanykérelem benyujtasaval, illetve a
tanusitvany elfogadasaval,

- az Erintett Fél az alairas ellendrzéséhez sziikséges tanusitvany, illetve az alairt dokumentum
elfogadasaval.
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4.4.5 Eljaras az elektronikus alairas ellenérzésekor fellép6 hibaknal

Nem érvényes elektronikus alairas esetén, vagy ha az ellenérzés nem a szabalyzatok pontjainak
megfelel6en tortént, az alairas nem tekinthetd valddinak és az elfogadasbol eredé minden kar és kockazat
az Erintett Felet terheli (Id. 2.1.3 és 2.2.3 pont).

4.5 Tanusitvany felfuggesztése és visszavonasa

4.5.1 Altalanos rendelkezések

Szolgaltatd a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind
tanusitvany felfliggesztési szolgaltatasokat nyuijt.

A felfuiggesztett és visszavont tanusitvanyok érvénytelenek. A felfliggesztett tandsitvany azonban csak a
felfliggesztés idétartama alatt érvénytelen. A felfliggesztés meghatarozott idétartamra szél, annak letelte
utan a Szolgaltatd végleges dontést hoz (Id. még 4.5.10 pont).

A visszavont/felfliggesztett tanusitvanyhoz tartozé6 magankulcs hasznalatat azonnal meg kell szlintetni,
illetve fel kell fliggeszteni. A visszavont tanusitvanyhoz tartozé magankulcsot a visszavonast kdvetéen
azonnal meg kell semmisiteni (Id. még 4.5.16 pont). A felfliggesztett, visszavont vagy lejart
tanusitvanyokban szereplé nyilvanos kulcsokat kizarélag addig lehet alairas ellenérzésre hasznalni, amig
azok kriptografiai biztonsaga megfeleld.

A visszavont/visszavonando és felfliggesztett/felfliggesztend6 tanusitvany elfogadasabdl eredd karokra a
kdvetkez6 felel6sségi szabalyok vonatkoznak:

- avisszavonasi/felfliggesztési kérelem Szolgaltatdhoz torténé megérkezéséig az Altalanos
Szerz6dési Feltételeknek és jelen szabalyzatnak megfeleléen az alany, illetve a masodlagos
alany felel6s a felmerlé karokért,

- avisszavonasi/felfliggesztési kérelem megérkezésétdl a legkdzelebb kibocsatandd Tanusitvany
Visszavonasi Lista megjelenésének a jelen Szabalyzat szerint tervezett idépontjaig az alany,
illetve a masodlagos alany felel6s a felmertilé karokért,

- amennyiben a jelen szabalyzat szerint tervezett legkdzelebbi kibocsatas idépontjaban a
visszavont tanusitvanyok listdja nem keril a Szolgaltaté altal kibocsatasra, a visszavont
tanusitvanyok listajanak tényleges megjelenéséig a Szolgaltato felel az esetlegesen ezen
eseménybdl fakadd karokért,

- az érvénytelen allapot tanUsitvanytarban valé megjelenése utan az Erintett Fél felelés a felmer(ils
karokert.

4.5.2 A visszavonas korilményei

Végfelhasznaldi tanusitvany visszavonasahoz a kdvetkezd kortilmények vezetnek:

- végdfelhasznaldi vagy szolgaltatéi magankulcs kompromittélédasa,
- atanusitvany alanyainak kérelme,
- atanudsitvany hasznalatanak visszautasitasa, hibas tanusitvany miatt,
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a Szolgaltaté tudomasara jutott tény, vagy megalapozott vélelem a regisztracios adatok
valotlansagardl,

a tanusitvanyban foglalt adatok megvaltozasa,

a tanusitvany felfliggesztési idejének lejarata,

az alany és a masodlagos alany kotelezettségeinek be nem tartasa,

a NHH, birésag vagy mas hatésag erre vonatkozo jogerds hatarozata,

a felhasznaloi szerz6dés megsziinése,

a hitelesitési szolgaltatés megsziinése.

Kompromittalédott magankulcs soha tébbet nem hasznalhato, és megsemmisitéséig ugyanolyan
felligyeletben részesitendd, mint egy érvényes magankuics.

4.5.3 Visszavonas kérelmezése

A visszavonast az alabbi entitasok kérelmezhetik:

Tanusitvanyok Visszavonast kérheti
Végfelhasznaloi tanusitvany Alany, (Masodlagos Alany), Szolgaltato, Fellgyelet
Szolgaltatéi tanusitvanyok Szolgaltato, Felligyelet

4.5.4 Visszavonasi kérelemre vonatkozé eljaras

Végfelhasznaloi tanusitvany visszavonasa egy visszavonasi kérelem Szolgaltatdé szamara torténd
benyujtasaval kezdeményezhetd. A visszavonasi kérelem benyujthato:

személyesen ugyfélszolgalati id6ben a Szolgéltaté székhelyén, a Kézponti Regisztracids
Egységnél,

a Szolgaltatonak kildott e-mailben illetve faxon,

a Szolgaltatd székhelyére kiildoétt levélben.

A visszavonasi kérelemnek legalabb a kdvetkez6 adatokat kell tartalmaznia:

a tanusitvany sorszama vagy egyedi neve,

a visszavonast kér6 megnevezése,

a visszavonast kér6 elérhetésége,

a visszavonast kér6 kapcsolata a tanusitvany alanyaval,
a visszavonas oka,

datum, alairas.

A visszavonasi eljaras soran a Szolgaltatdé Kdzponti Regisztracios Egysége ellendrzi a visszavonasi
kérelemben szerepl6 adatokat. Ha az adatok helytelenek, az igényld kiléte vagy a visszavonasra valo
jogosultsag nem allapithaté meg, akkor Szolgaltaté a tanusitvany visszavonasat megtagadja. A
visszavonasi kérelem hitelességének megallapitasanak alapjaul a tanusitvany kibocsatasakor alkalmazott
ellendérzési rend szolgal kiindulasként vagy egy az alany magankulcsanak felhasznalasaval alairt
dokumentum vagy a személyes megjelenés esetén térténd személyazonossag megallapitas.
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Helyes és hiteles kérelem esetén a Szolgaltatoé tovabbi mérlegelés nélkil intézkedik a tanusitvany
visszavonasa érdekében: a visszavonasi kérelmek azonnal végrehajtasra kertlnek, a visszavont
tanusitvany bekeril a kovetkezé alkalommal kibocsatott visszavonasi listaba.

Szolgaltatd minden végrehaijtott és visszautasitott allapotvaltoztatasi kérelemrél telefonon (regisztracional
megadott szamon) és e-mailben értesiti az alanyt (a tanusitvanyban szereplé e-mail cimen), illetve a
masodlagos alanyt, valamint a visszavonas kérelmezgjét.

4.5.5 Visszavonasi kérelemre vonatkozo tiirelmi ido

A visszavonasi lépések késedelem nélkil kdvetik egymast. A visszavont tanusitvany a visszavonas
idépontjat kdvetd els6 CRL kiadas idépontjatol keril ra a CRL listara.

A visszavonasi és felfliggesztési kérelmeket a Szolgaltato Ggyfélszolgalati idében haladéktalanul
végrehajtja, és a tanusitvanyallapot-adatbazist késedelem nélkdl frissiti, ha a kérelem feldolgozasa
befejez6dott. Az ligyfélszolgalati idén kivil a Szolgaltatdhoz érkezett visszavonasi és felfliggesztési
kérelmekkel kapcsolatos human beavatkozast igényl6 miveletet a Szolgaltaté a bejelentéstdl szamitott
legkdzelebbi Ugyfélszolgalati napon teljesiti. Ey visszavonasi, illetve felfliggesztési kérelem feldolgozasa
és a Tanusitvany Visszavonasi Listaba a valtozas felvétele kozott eltelt idé ,M” osztalyu tanusitvanyok
esetén nem lépi tul a 24 orat.

4.5.6 Visszavonasra vonatkozé egyéb szabalyok

A visszavonas, felfliggesztés kérés és valasz Gizeneteket a Szolgaltatd védi a visszajatszason alapulo
tamadasok ellen.

A Szolgaltato rendszerei ésszerl hatarokon belll képesek Uzemzavar vagy katasztrofa esetén is minden
kibocsatott tanusitvany visszavonasara.

A minésitett tanusitvany alaird és infrastrukturalis kulcsokhoz tartozo tanusitvanyok visszavonasa kettés
ellenérzés mellett torténik.

Amennyiben egy tanusitvany visszavonasra kerilt, azt nem lehet ujra hasznalatba venni.
Visszavont tanusitvannyal hitelesitett elektronikus alairas érvénytelennek tekintendd. Ervénytelen
elektronikus alairasnak nincs joghatasa.

4.5.7 A felfiiggesztés korulményei

A tanusitvany felfliggesztéséhez a visszavonashoz vezet6 korilmények fennallasara vonatkozé alapos
gyanu vezethet.

Szolgaltatod sajat belatasa szerint, a visszavonasi kérelmeket ideiglenesen kielégitheti felfliggesztéssel is,
amennyiben a bejelentett kdrilmények kivizsgalasat szikségesnek tartja.
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4.5.8 Felfliggesztés kérelmezése

A felfiggesztést ugyanazok kérelmezhetik, akik a visszavonast (Id. 4.5.3 pont), kiegészitve olyan
harmadik felekkel, akik hitelt érdeml& modon bizonyitani tudjak a visszavonashoz vagy felfiiggesztéshez
vezetd korlilmények alapos gyanujanak a fennallasat.

4.5.9 Felfliggesztési kérelemre vonatkozoé eljaras

A felfiiggesztési kérelem a visszavonasi kérelemhez hasonléan nyujthatd be Szolgaltatéhoz. Harmadik fél
altal térténd beadas esetén Szolgaltatoé a rendelkezésére allé eszkdzokkel meggy6z8dik a személy
kilétérdl. A felfliggesztési kérelmet a visszavonasi kérelemmel megegyezd médon dolgozza fel
Szolgaltaté.

4.5.10 A felfuggesztés idétartamara vonatkozé korlatozasok

Tanusitvany felfliggesztett allapotban addig lehet, mig a visszavonashoz vezetd kérilmények
fennallasanak gyanuja bizonyitast vagy cafolatot nem nyer, de legfeljebb 5 naptari napig. Ezen beliil a
tanusitvany visszavonasardl, illetve ujbdli érvényesre allitasardl Szolgaltatonak a lehet leghamarabb
intézkednie kell. A felfliggesztett allapot kezdd idépontja a felfliggesztési kérelem elfogadasa utan jelen
Szabalyzat szerinti legkdzelebbi Tanusitvany Visszavonasi Lista (CRL) kibocsatasatél szamitandé. Ha ez
id6 alatt a visszavonashoz vezet6 korliimények gyanuja cafolatot nem nyer, Szolgaltaté a tandsitvanyt
visszavonja.

Felfliggesztett tanusitvannyal hitelesitett elektronikus alairas érvénytelennek tekintends. Ervénytelen
elektronikus alairasnak nincs joghatasa.

4.5.10.1 Ujraérvényesités modja

Amennyiben a felfliggesztést az alany, illetve a masodlagos alany kérelmezte, ugyané kérelmezheti a
tanusitvany ujbdli érvénybe helyezését is ugyanolyan médon, ahogyan a felfliggesztést kérelmezte.

4.5.11 Tanusitvany Visszavonasi Lista (CRL)

A Szolgaltatd X.509 V2 tipusu tanusitvany visszavonasi listak kibocsatasat és tanusitvany visszavonasi
kiterjesztések alkalmazasat tdmogatja.

- A Szolgaltaté a CRL listan jeldli annak érvényességi idejét. CRL egy el6z6 CRL érvényességi
ideje alatt is kibocsathatd. Amennyiben egy idében tobb érvényes CRL is létezik, a legutolsé az
iranyado.

- A CRL tartalmazza a tanusitvany visszavonasanak okat.

- A CRL ellenérzése kotelez6 minden Erintett Fél részére az elektronikus alairas ellenérzési
eljarasanak részeként (Id. 2.1.3 pont). A CRL-en szerepld, azaz érvénytelen tanusitvany
elfogadasabol keletkez6é barminemdi kar az Erintett Felet terheli.

- A Szolgaltatd az egyes CRL-eket a kapcsolodod egyéb adatok megérzési idejével megegyezé
ideig 6rzi meg (Id. 4.9.2 pont).
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4.5.11.1 A Tanusitvany Visszavonasi Lista kibocsatasi gyakorisaga

Szolgaltaté a tanusitvanyok érvényességének ellenérzésére visszavonasi listakat bocsat ki (CRL). A
visszavonasi listan azon visszavont és felfliggesztett tanusitvanyok kertiilnek feltlintetésre, amelyek
érvényességi ideje még nem jart le. Ezen kivil Szolgaltaté kibocsathat olyan visszavonasi listakat,
melyeken az dsszes visszavont tanusitvany (érvényességi idejuktél fliggetlenil) illetve a kibocsatas
pillanataban felfliggesztett tanusitvanyok keriinek feltlintetésre.

A felfliggesztett tanusitvanyok az ujboli érvényesités hatasara keriilhetnek ki a listabdl.

A visszavonasi lista kibocsatasa a Szolgaltato tanusitvanytaraba torténik. A kibocsatasok mindsitett
tanusitvany esetén legalabb 24 éranként kdvetik egymast. Ezen idé6k6zdnként CRL akkor is kibocsatasra
kertl, ha a legutébbi kibocsatas 6ta nem tortént tanusitvany visszavonas vagy felfiiggesztés.

A visszavonasi listak mindig tartalmazzak a kdvetkezd lista kibocsatasnak idejét, melyet megelézve is
kibocsathat Szolgaltato uj listat.

4.5.11.2 A Tanusitvany Visszavonasi Lista ellenérzési kévetelményei

A visszavonasi lista ellen6rzése érintett felek részére kotelez6 a tanusitvanyok elfogadasat megelézéen.
A lista ellenérzésének arra kell vonatkozni, hogy a kérdéses tanusitvanyt a lista tartalmazza-e, a lista
hiteles és sértetlen-e, és a kérdéses tranzakcié szempontjabdl idében relevans-e.

Szolgaltatét nem terheli felel6sség a visszavonasi listaban kdzzétett tanusitvanyok elfogadasabdl
keletkezd esetleges karokért.

4.5.12 Valos idejli visszavonasi allapot ellenérzés elérhetésége

A Szolgaltaté valos idejli visszavonasi allapot-szolgaltatast nem nyujt.

4.5.13 Valés idejii visszavonas ellendrzési kovetelmények

A Szolgaltaté valos idejli visszavonasi allapot-szolgaltatast nem nyujt.

4.5.14 A visszavonasi informacidé kozzétételének egyéb formai
A visszavonasi hirdetmények csak a Szolgaltatd tanusitvanytaraban illetve két masik tarban érhetdk el,

kivéve a Szolgaltato sajat szolgaltatoi tandsitvanyanak allapotvaltozasarol egy orszagos terjesztési
napilapban kdzzétett hirdetést.

4.5.15 A visszavonasi informacié egyéb formainak ellen6rzési
kovetelményei

Nincs ilyen kévetelmény.
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4.5.16 Kulcskompromittalédas esetére vonatkozé specialis kovetelmények

Magankulcs kompromittalodasa vagy vélelmezett kompromittalédasa esetén a visszavonasi eljarasban
leirt Iépések végrehajtandéak. Kompromittalédott magankulcs soha tébbet nem hasznalhatd, és
megsemmisitéséig ugyanolyan felligyeletben részesitend®, mint egy érvényes magankulcs. Az alany,
illetve a masodlagos alany kotelessége a kompromittalédott magankulcs altal esetlegesen érintett felek
értesitése, és minden intézkedés megtétele az esetleges karok megelézése vagy enyhitése érdekében.

4.6 Altalanos biztonsagi rendelkezések

A Szolgaltato biztonsagi mlveleteit az Gizemi miiveletektél elkiloniti. A Szolgaltatd biztonsagi miveleteivel
kapcsolatos felel6sségek:

Uzemeltetési eljarasok és felel6sségek,

- biztonsagi rendszerek tervezése és elfogadasa,

- karos szoftver elleni védelem,

- rendszeradminisztracio,

- hélézatkezelés,

- audit naplo, eseményelemzések és nyomon kovetések,
- adathordozok kezelése és biztonsaga,

- adat és szoftver javitasa, cseréje.

A Szolgaltato elvégzi a biztonsagi kovetelmények elemzését, minden egyes rendszerfejlesztési vagy
bévitési folyamat tervezési és kdvetelmény specifikalasi eljaras soran.

A Szolgaltato rendszeres ellenbrzésekkel biztositja, hogy a személyi azonositd eszkdzok (chipkartyak

stb.) elvesztését, esetleges sérilését, kompromittalodasat minél hamarabb felfedezze (nyilvantartdsok
vezetése).

4.7 Biztonsagi felullvizsgalati eljarasok
A Szolgaltatd a tanusitvanyok kiadasaval, megujitasaval, felfliggesztésével, tovabba visszavonasaval
kapcsolatos 6sszes eseményt felllvizsgaltatja. A felllvizsgalt események tételes felsorolasat a Biztonsagi

Szabalyzat tartalmazza.

A Szolgaltatdé szurdprdobaszerii esemény felllvizsgalatot havonta tdbbszor, altalanos felllvizsgalatot
félévente, illetve rendkivuli Gzemeltetési helyzetet kdvetéen hajt végre.

Szolgaltaté a felllvizsgalatrol készilt feljegyzéseket a felllvizsgalattol szamitott 10 évig megérzi.

A felllvizsgalati naplokhoz a Szolgaltatd vezetd tisztségvisel6i férhetnek hozza, a hozzaférés
naplozasaval. Az elektronikus feljegyzéseket a Szolgaltaté elektronikusan alairja.

A feljegyzésekre vonatkozo részletes rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.
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4.8 A biztonsagi napl6zas folyamatai

Szolgaltatd hitelesitési rendszere széleskorl naplozasi tevékenységet folytat a tanusitvanyokra vonatkozé
miveletek és az ezek soran felhasznalt adatok megérzése érdekében. A naplo tartalmazza a bejegyzés
pontos idejét, a naplézott esemény bekdvetkeztének datumat és pontos idejét, az esemeény
kovethet8ségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kozremiikodé
felhasznal6é vagy mas személy nevét. A Szolgaltatd a napldkban feltlintetett idét olyan gyakorisaggal
szinkronizalja a Szabalyzatban megjelélt referencia idéforrashoz (Id. 6.9.1 pont), hogy a sajat idé és a
valodi id6 kozti eltérés ne haladja meg az 1 masodpercet. Az esetleges ennél nagyobb eltérések szintén
naplézasra kerllnek.

A Szolgaltaté egyéb rendszerei szintén napléznak. E naplézasok tulajdonsagai az adott alkalmazasok
fuggvényei. A naplézasok elemei elkildnilten keletkeznek a kilénb6z6 modulokban. A tébb
komponensbdl allé rendszer miatt a naplé allomanyok nem egy helyen keletkeznek, de feldolgozasuk egy
kézponti helyen torténik.

Operativ szinten az egyes rendszerek Gizemeltetési leirasai szabalyozzak a naplé adatok kezelését.

4.8.1 A tarolt események tipusai

Az alkalmazott PKI rendszer minden eseményt és hibat regisztral, amely a rendszer izemeltetése,
visszakereshet6sége és adminisztracidja szempontjabdl kritikus.

A f6 eseménytipus csoportok, amelyek naplézasra kertlnek:

- rendszertevékenységek (inditas, leallitas, verzidfrissités, Ujraindexelés, Ujrakulcsolas stb.),

- mentési tevékenységek (teljes mentés, kilénbségi mentés, mentés ellenérzés stb.),

- CRL tevékenységek (kiadas, kombindlt kiadas, visszavonas, felfliggesztés stb.),

- felhasznal6i események (tanusitvanykiadas, regisztracio, visszavonas, kulcsvisszaallitas stb.),

- adminisztrativ események (adminisztrator ki-, belépés, felhasznald visszaallitas stb.),

- adatbazis események,

- cimtar események,

- operacibs rendszer események,

- hibak.
A naplézott események idébélyegzdvel ellatott bejegyzésként kerlilnek napld allomanyba. A Szolgaltaté a
naplé minden bejegyzését elektronikus alairas és biztonsagi masolat és mentés alkalmazasaval védi a
modositastdl, illetéktelen hozzaféréstdl, megsemmisitéstdl, a naplé bejegyzéseinek torlésétdl, a
bejegyzések sorrendjének barmilyen médon térténé megvaltoztatasatol.

A napléban a Szolgaltaté biztositja a naplébeli események kdzott az esemény tipusa és/vagy a
felhasznal6é személye szerinti keresést. A naplobejegyzések széveges formatumban jelenitédnek meg.

A napl6 allomanyok ellenérzése elkiilonitett szerepkor.
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4.8.2 A naplé allomany feldolgozasanak gyakorisaga

Szolgaltatd naplébejegyzéseinek atvizsgalasa napi rendszerességgel megtorténik. Szolgaltaté haldzati
védelmi rendszerei riasztasi funkcidkkal is el vannak latva az er6forrasokhoz térténé jogosulatlan
hozzaférés észlelésének jelzésére. llyen riasztasi esetekben a naplébejegyzések soron kiviil
atvizsgalasra kerlilnek. Rendellenességek észleléskor, reklamacidkor vagy egyéb megkeresések kapcsan
is sor keriulhet a naplé adatok rendkivili atvizsgalasara.

4.8.3 A naplé allomany megérzési idétartama

A naplo allomanyok keletkezésiik helyén tarolédnak, illetve archivalasra keriilnek (Id. 4.9.4 pont), és a

vellk kapcsolatba hozhato tanusitvanyok érvényességének lejartatdl szamitott tiz évig, illetéleg a vellik
kapcsolatban felmertilt és bejelentett jogvita jogerés lezarasaig meg6rzédnek.

4.8.4 A naplé allomany védelme

Szolgaltatd hitelesitési rendszerének naplébejegyzései a Szolgaltaté elektronikus alairasaval ellatva, a
torlések és beszurasok észrevétlen végrehajtasat kizaré modon keriilnek tarolasra.

A napld allomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazoé naplobejegyzések esetében Szolgaltaté gondoskodik az adatok bizalmas tarolasarol.
A naplé allomanyokhoz val6 hozzaférésre csak azok jogosultak, akiknek erre munkakérik folytan
szikséguk van. Szolgaltatd a hozzaféréseket biztonsagos modon ellendrzi.

4.8.5 A naplé allomany mentési folyamatai

A napléallomanyok rendszeresen mentésre kertilnek (Id. 4.9.4 pont) rejtjelezett és alairt formaban.

4.8.6 A naplé gyiijtési rendszere

A naplobejegyzéseket az alkalmazasok automatikusan gydijtik és taroljak a naplé allomanyokban. A
mentett médiakat Szolgaltaté napi rendszerességgel begydijti. A médiakat Szolgaltatdé sajat munkatarsai
szallitjdk a meg6rzési helyre.

4.8.7 Az eseményeket kivalté alanyok értesitése

A naplébejegyzéseket kivaltd személyeket, egységeket és alkalmazasokat Szolgaltaté nem értesiti,
szukség esetén azonban bevonhatja 6ket az esemény kivizsgalasaba. Az eseményt kivaltasaban
kézremiikddbéknek ilyen esetben kotelessége a Szolgaltatéval valé egylittmikodés.

4.8.8 Sebezhetéség felmérése

A napldbejegyzések feldolgozasa soran Szolgaltaté a naplézott események alapjan a sebezhetdségre
vonatkozo felméréseket végez. A napi rendszerességgel végzett feldolgozason tul Szolgaltaté
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szakemberei havonta attekintik a rendkiviili eseményeket és ezek alapjan a sebezhetéségre vonatkoz6
elemzéseket végeznek. Ezen elemzések alapjan a Szolgaltato Iépéseket tesz a rendszer biztonsaganak
javitasara.

4.9 Adatok archivalasa

Szolgaltaté informatikai rendszerének biztonsagi és egyéb altalanos naplézasi folyamatait ugyanazon
rendszerek végzik, ugyanazon médszerek segitségével. Jelen fejezetben csak a Szolgaltaté ettdl eltérd
papir alapu és egyéb specialis archivalasi rendszerét ismertetjuk.

4.9.1 A tarolt események tipusai

A Szolgaltato regisztraciés egységei valamennyi regisztracios eljaras soran keletkezd iratot taroljak. igy
tarolasra kerul:

- a Szolgaltatéhoz benyuijtott valamennyi papir alapu kérelem (tanusitvany kibocsatas, meguijitas,
visszavonas, stb.),

- azigényld személyes és szervezeti identitdsanak igazolasara bemutatott valamennyi
dokumentum fénymasolata,

- a Szolgaltaté és az alany, illetve a masodlagos alany kdzott megkotott valamennyi vonatkozé
megallapodas (ideértve a tanusitvany kdzzétételéhez torténd hozzajarulast is).

A Szolgaltaté tovabba megbrzi a tanusitvanyokkal kapcsolatos elektronikus informéciokat — beleértve az,
azok eléallitasaval 6sszefliggbket is — és az ahhoz kapcsolédd személyes adatokat.

4.9.2 Az archivum megorzési idétartama

A Szolgaltaté az archivalt adatokat az [1] Torvény 9. § (7) bekezdésében el6irt hataridbig (jelen
Szabalyzat hatalybalépésekor 10 év), az egyéb naplézott adatokat a keletkezésiktél, a Szabalyzatot és
annak moédositasait pedig hatalyon kivil helyezésétdl szamitott tiz évig megérzi. A Szolgaltaté ugyanezen
hatarid6ig olyan eszkozt is biztosit, mellyel a kibocsatott tanusitvany tartalma megallapithato.

4.9.3 Az archivum védelme és hozzaférési szabalyok

A Szolgaltaté az archivalt adatallomanyt hitelesiti, védi a modositastal, illetve biztositja azt, hogy az
adatallomany tartalmahoz jogosulatlan személyek ne férhessenek hozza. Az archivum nem tartalmaz
védelem nélkdl kritikus biztonsagi paramétereket. A Szolgaltaté a tanusitvanyokra vonatkozo archivalt

adatok titkossagat és integritasat fenntartja.

Az archivalt adatokhoz a Szolgaltato vezetd tisztségviselbi férnek hozza. A Szolgaltatod biztositja, hogy az
adatok az arra jogosult személyek szamara hozzaférhetéek és értelmezhetéek legyenek.
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4.9.4 Az archivum mentési folyamatai

Az archivalas naponta 1 példanyban térténik szalagos egységre. Ezen kivil heti, havi és hosszu tavu
mentésekre kerll sor. A mentést hordozé médiat a Szolgaltatd biztonsagos kdrnyezetben tarolja.
4.9.5 A rekordok idébélyegzésére vonatkozé kovetelmények

Lasd a 4.8.1 pontot.

4.9.6 Az archivum gyiijtési rendszere

A Regisztraciés Pontokon keletkezett iratokat a Regisztracios Egységek bizalmasan taroljak és 6rzik. Az
elektronikus masolati példanyban létez6 iratok elektronikus Gizenet formajaban kerlilnek a Szolgaltato
kézponti adattarba.

4.9.7 Archiv informacié hozzaférését és ellenérzését végzo eljarasok

Az archivumhoz Szolgaltato tgyfélszolgalatan keresztll biztosit hozzaférést. A hozzaférés az alanynak,
illetve a masodlagos alanynak a ra vonatkozé adatokhoz lehetséges, mas feleknek a 2.6.3 és 2.6.4 pont
szerint. Szolgaltaté a jogosultsagot minden esetben ellenérzi, és a hozzaférést naplézza.

4.9.8 Kulcsok archivalasa

Szolgaltatéi kulcs hasznalati idejének végén archivalhaté, hogy esetleg késébb (nem meghatarozott idé
mulva) Ujra hasznalatba vehetd legyen. Ez kiiléndsen az elektronikus alairas ellenérzésére szolgald

nyilvanos kulcsokra vonatkozik.

A Szolgaltaté az Alair6 magankulcsat nem archivalja.

4.9.9 Egyéb archivalasi rendelkezések
Az archivumban esemény tipus szerinti keresést lehet végrehajtani.

Az archivalasra vonatkozo részletes rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.
4.10 Kulcscsere

Szolgaltatd még érvényes tanusitvany kulcscserével torténé megujitasat nem tamogatja, mert ez Uj
tanusitvany kibocsatasanak minéstil.
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4.11 Helyreallitas kompromittalédas és katasztréfa esetén

A Szolgaltato a folyamatos miikddés biztositasa, illetve a vészhelyzetek minél gyorsabb elharitasa
érdekében Uzleti Folytonossagi Tervvel (UFT) rendelkezik, amely tartalmaz katasztréfa helyreallitasi
tervet is. Az UFT olyan eljarasokat tartalmaz, amelyek leirjak a megbizhaté lizemmenet mielSbbi
helyreallitasanak leggyorsabb maédjat. A Szolgaltato ellendrzések végrehajtasaval rendszeresen teszteli a
biztonsagi eléirasok hianytalan technikai és személyi végrehajtasat.

A Szolgaltaté mentésekkel biztositja, hogy sziikség esetén az informatikai rendszer egészét helyre tudja
allitani. A mentéseket a Szolgaltaté védi a modositasok, illetve az ellen, hogy jogosulatlan személyek a
mentett adatallomanyhoz hozzaférhessenek.

A rendkivili Gzemeltetési helyzet bekdvetkezése esetén a visszavonasi nyilvantartasok megbizhato
Uzemeltetésének helyreallitisa minden mas szolgaltatas vagy tevékenység helyreallitasat megel6zi.

A kdvetkez6 pontokban e katasztréfa elharitasi terv iranyelveit foglaljuk 6ssze.

4.11.1 Sérult szamitasi eré6forrasok, szoftverek és/vagy adatok

Szolgaltaté megndvelt biztonsagu eszkdzdkkel és rendszerekkel rendelkezik, a hardver- és szoftver
meghibasodasok valamint az adatsérilések minimalizalasa érdekében. A szolgaltatasok
helyreallithatdsagat Szolgaltaté hattérszerz6dései és sajat tartalékeszkdzei garantaljak, amelyek a 4.11.4
pontban vallalt idén belll barmely kies6 kritikus eszkdz poétlasara képesek. Szolgaltatd rendszeres
mentései és tranzakcio naplézasa biztositja az adatok visszaallithatosagat valamely adattarol6 eszkéz
kiesésének esetére. Ez a rendszer a legrosszabb esetben az el6z6 napi adatok helyreallitasara képes.

Szolgaltatd katasztréfa elharitasi terve eseményjelentési elGirasokkal rendelkezik valamennyi eszkéze
meghibasodasa, illetve rendellenes mikodése tekintetében (ezek egy része automatizalt, mas része a
kezel6személyzet feleléssége). A jelentéseket szakérté személyzet értékeli ki és valaszadas eljarasokat
foganatositva minimalizélja az esetleges karokat és szolgaltatas kieséseket.

4.11.2 Egy szolgaltatéi egység nyilvanos kulcsanak visszavonasa

A szolgaltatoi nyilvanos kulcsok visszavonasardl a Szolgaltatd a 2.6.1 pontnak megfeleléen értesitést tesz
kozzé.

4.11.3 Egy szolgaltatéi egység kulcsanak kompromittalédasa

Szolgaltatd katasztréfa elharitasi terve a szolgaltatoi magankulcsok kompromittalodasa esetére
akciotervvel rendelkezik (Id. Uzleti Folytonossagi Terv). Az akcidterv a szolgaltatoi nyilvanos kulcs
visszavonasa mellett feltarja a kompromittalodas kértilményeit, intézkedik az ez altal érintett valamennyi

fél értesitésérdl (a 2.6.1 ponttol fiiggetlenil, de arra tekintettel), megteszi a sziikséges Iépéseket a
kompromittalédas megismétiédése ellen és sziikség esetén Uj kulccsal latja el a szolgaltatéi egységet.
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4.11.4 Biztonsagi képesség egy természeti vagy mas egyéb katasztréfat
kovetéen

Természeti vagy mas katasztrofat kdvetden, illetve a Szolgaltaté berendezéseinek meghibasodasa esetén
Szolgaltatd a kdvetkezd szolgaltatasok legfeljebb 3 éran bellli elinditasat vallalja:

- visszavonaskezelés-szolgaltatas,
- visszavonasi allapot kdzzététele szolgaltatas.

Minden egyéb szolgaltatas elinditdsat Szolgaltaté 5 munkanapon belul vallalja.
4.12 A Hitelesités-szolgaltaté leallitasa

4.12.1 Szolgaltatas megsziintetése

Amennyiben a Szolgaltatd tevékenységét tervezetten megsziinteti vagy tartésan sziinetelteteti, a
tevékenység leallasat megel6z6en legalabb az alabbi eljarasokat hajtja végre:

- Atevékenység befejezését legalabb 60 nappal megel6zden értesiti az altala kibocsatott és még
vissza nem vont tanusitvanyokban Alairéként megjeldlt személyeket, a Felligyeletet, megjeldlve
azt a - vele azonos besorolasu — szervezetet, amely legkés6bb a tevékenység befejezésekor
atveszi a visszavonasi allapot kdzlési nyilvantartdsokat.

- A szolgaltatas megsziinése el6tt 30 nappal értesitést tesz kdzzé Internetes oldalain (Id. 1.4
alfejezet), e-mail cimmel rendelkezd Ugyfelei szamara a szolgaltatas befejezésérdl elektronikus
levélben értesitét kild.

- A Szolgaltaté a tevékenység befejezését legalabb 20 nappal megel6z8en az altala kibocsatott, és
még vissza nem vont tanusitvanyokat visszavonja.

- A Szolgaltatéval szerz6déses kapcsolatban allo, a tanusitvany kibocsatasban résztvevd, 6sszes
vallalkozassal, regisztracios szervezettel korabban megkotott szerz8dés alapjan fennalld kezelési
jogokat, illetve felhatalmazast visszavonja.

- Aregisztracios informaciok, és az eseménynaplé archivumok meg6rzése érdekében,
idébélyegzével ellatott teljes korl mentést hajt végre.

- Sajat magankulcsait megsemmisiti, illetve a hozzajuk tartozo tanusitvanyokat visszavonja, és
err6l egy orszagos terjesztési napilapban hirdetést tesz kozzé.

- A Szolgaltaté a tanusitvanyok visszavonasat kovetdéen a tevékenysége befejezéséig a
nyilvanossagra hozatali ktelezettségének tovabbra is eleget tesz.

- A Szolgaltato Uj tanusitvanyokat a megsziinés bejelentése utan nem bocsat ki.

Ha a Szolgaltaté ellen felszamolasi vagy végelszamolasi eljaras indult, haladéktalanul tajékoztatja a
FellUgyeletet e tényrél, megnevezve az eljarast lefolytaté szervezetet.

A Szolgaltato rendelkezik a leallasi kbvetelmények teljesitésével kapcsolatos kéltségek fedezetével. A
leallashoz kapcsolddé kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia szavatolja.

A Szolgaltaté annak érdekében, hogy adatait atadhassa egy masik szolgaltatonak, azokat a szolgaltaté
altal fogadoképes médian és formatumban helyezi el vagy biztositja a szolgaltaté szamara az adatok
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eredeti formatumban térténd feldolgozasanak lehetéségét, melyekhez atadja a megfelel6 eszkdzdket,
dokumentacidkat és ismereteket.

4.12.2 Regisztraciés pont megsziinése

A Szolgaltato a lehetéségeknek megfeleléen folyamatosan trekszik arra, hogy az esetlegesen kiesé

Regisztraciés Pontokat Gjakkal pétolja, s regisztracids szolgaltatasanak személyes elérhetéségét
orszagosan fenntartsa.
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5 Fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A regisztracios és hitelesité egységek eszkozeit kizardlag az erre felhatalmazott, megfeleléen kioktatott és
ellendrzott tudasu, szakértelmi kezel6személyzet kezeli.

Az egységek megfeleld mikodésének biztositasa érdekében a rendszer szoftver és hardver elemein az
operacios dokumentumokban meghatarozott médon és rendszerességgel, az arra kijelolt személyek belsé
karbantartast végeznek, a munka naplézasaval.

Az egységek adatallomanyairdl biztonsagi mentések késziilnek (Id. 4.9 alfejezet). A mentéseket a
Szolgaltatd a 4.9.2 pontban meghatarozott ideig meg6rzi.

Az alabbi szolgaltatasokat biztosité rendszerek ellenalinak az egyszeres meghibasodasnak: tandsitvany
kibocsatas, visszavonas kezelés, visszavonasi allapot-kdzzététel. E szolgaltatasok mindsitett
tanusitvanyok esetén legalabb 99,9%-os rendelkezésre allassal elérheték, egyuttal az eseti szolgaltatas
kiesések nem haladjak meg a 3 6ras idétartamot (Id. 4.11.4 pont).

A biztonsagi szabalyokra vonatkozo rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.

5.1 Fizikai ovintézkedések

A fizikai 6vintézkedések célja a Szolgaltatd bizalmas informacidira és fizikai korleteire iranyuld
jogosulatlan hozzéférés, karokozas és illetéktelen behatolds megakadalyozasa.

A kritikus és érzékeny informaciot feldolgozoé szolgaltatasokat biztonsagos helyszineken valdsitjak meg a
Szolgaltaté rendszerében. A biztositott védelem aranyban all az Szolgaltaté altal végzett kockazat
elemzésben megallapitott kockazatokkal.

5.1.1 Fizikai hozzaférés

A Szolgaltatd védett szamitégép termében valdsitjak meg a leginkabb veszélyeztetett szolgaltatasokat.
Ezt a szamitogéptermet specialisan erre a célra tervezték és alakitottak ki, és tervezésénél sok kiilénb6zé
védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a fizikai hozzaférés, beléptetés
ellenérzése és felligyelete, aramellatas, légkondicionalas, beazas és elarasztddas elleni védekezés,
tlizmegel6zés és tlizvédelem, adathordozdk tarolasa, stb.) egységes érvényesitésére kerllt sor.
llletéktelen személyek nehezen juthatnak be, a biztonsagi 6rség viszont révid idé alatt meg tudja
kozeliteni riasztas esetén. A biztonsagi korletnek nincs ablaka, a bejarati ajtékon kivul csak a kildnésen
er@s fal bontasaval lehetne behatolni ide.

A terllet pontos paramétereit, illetve a belépni jogosultak listajat a mindenkori belsd operacids
dokumentumok tartalmazzak. Az ott dolgozé bizalmi munkakort betdlté munkatarsakon kivil mas
személyek (pl. karbantartok, takaritok) csak kiilon felhatalmazassal és kisérettel [éphetnek be. A
belépések biometrikus azonositasra épuld belépteté rendszeren keresztll torténnek a belépések
naplozasaval. A helyiség kétszerezett (redundans) klima-, automata tiizolto, tovabba illetéktelen
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behatolast jelz6 (riasztd) berendezéssel van ellatva. Az eszk6zok tdbbszdrésen tulbiztositott elektromos
energiaellatassal rendelkeznek. A biztonsagi korletet beléptetd zsilipét 24 éras vided kameras megfigyeld
rendszer is védi.

5.1.2 Aramellatas

A Szolgaltato védett szamitdgép termének zavartalan aramellatasa kiemelten fontos a folyamatos
Uzemeltetés biztositasa érdekében. Ez a kdvetkezd — egységes tervezéssel megalapozott, a vonatkozé
szabvanyoknak megfelel6 — védelmi megoldasok egyiittmikddésével biztositott:

- szunetmentes energiaellatas,
- zarlati leoldasra szelektiv aramkoérok,
- villamos zavar, villam és tulfesziiltség védelem.

A sziinetmentes energiaellatast biztositd rendszer felépitése a kdvetkezd:

- dizel gépes aramfejlesztd,
- lokalis akkumulatoros sziinetmentes tapegység,
- redundans tapvalaszto.

Az alkalmazott tzemmdd pedig az alabbi:

- az Uzemi tap kimaradasa vagy csOkkenése esetén a rendszer atkapcsol a tartalék tapra,

- ezalatt a rendszer elinditja az aramfejlesztét,

- amikor az Gzemi tap ismét hasznalhato (5 percen keresztil folyamatosan), akkor a rendszer
visszatér ra.

Zarlati leoldasra szelektiv aramkorok segitségével a gépteremben tébb egymastdl fliggetlen mikddési
rendszer lett kialakitva a folyamatos Gizemeltetés tamogatasara. Az eloszté hal6zat agy lett megtervezve,
hogy egy eszkdzcsoport zarlata esetén csak a zarlatot okoz6 eszkdzcsoport legyen aramtalanitva, a tébbi
hibatlan eszkdzcsoport lizemben maradjon.

5.1.3 EMC védelem

A villamos zavar, villam és tulfesziltség védelem szempontjabol a gépterem nagy értékd, kritikus
szolgaltatasokat biztosité berendezései védve vannak a kiilonb6zd vezetett és sugarzott villamos zavarok,
villamok miatt bekdvetkezd tulfesziiltség hatasai ellen. A rendszert kiilén mechanizmusok védik a villamok
altal keltett elektromagneses impulzusok (EMI) hatasa ellen. A védelem alapfogalmait az MSZ IEC 1312-
1, nem kotelez6 szabvany irja le.

Az Gzemeltetett berendezések a sugarzott elektromagneses zavaras elleni védelem (ezt az
elektromagneses 6sszeférhetéségnek (EMC) nevezett tulajdonsagot az MSZ IEC 1000-1-1 szabvany
targyalja részletesen) mindkét elvarasat teljesitik:

- egyrészt védettek az lizemelési kornyezetlikben jelen levé hatasok ellen,
- masrészt nem bocsatanak ki olyan zavaroé elektromagneses jeleket, amely a kdrnyezetiikben
Uzemeld tébbi berendezés miikddését zavarhatna.

Az Gzemeltetett berendezéseket a gépterem elektromagneses zavarvédelme tovabba védi az
elektromagneses kisugarzassal torténd kompromittalodas (lehallgatas) ellen.
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5.1.4 Légkondicionalas

A Szolgaltato biztositja a géptermek épllettdl figgetlen Iégkondicionalasat. A védett szamitdogépterem
Uzemi hiitésigényének kiszolgalasat ipari klimaberendezés biztositja. A folyamatos lizemvitelt egy
masodik (tartalék) klimaberendezés is tamogatja, mely sziikség esetén automatikusan miikédésbe Iép. A
klimaberendezések elhelyezésének modja biztositja, hogy azok karbantartasa ne okozzon zavart a
gépterem miikddésében.

5.1.5 Beazas és elarasztodas veszélyeztetettsége

A biztonsagi korletek kialakitasa soran kulén szempont volt az elarasztodas veszélyének minimalizalasa.
A védett szamitdgép teremben a fenti biztonsagot tovabb néveli az alpadlé alkalmazasa.

5.1.6 Tiizmegel6zés és tiizvédelem

A géptermet befogadé éplletben kdzpontilag kiépitett tiizvédelmi rendszer miikddik. Az egész épllet
épitési engedélyének tlizvédelmi fejezetét az illetékes tiizoltd parancsnoksag jovahagyta.

A biztonsagi korlet utélagos kialakitasa soran, jarulékos tlizvédelmi rendszert épitettek ki (melynek 6
elemei: flistérzékels- és tiizjelz6 rendszer, tlizeseti vezérlések, automatikus oltérendszer), melyet az
illetékes tlizolté parancsnoksag engedélyezett.

5.1.7 Adathordozok tarolasa

Az adathordozdk biztonsagos tarolasara biztonsagi korlet, illetve egy bérelt banki széf szolgal.

5.1.8 Selejt kezelése, megsemmisitése

A biztonsagi korletben a bizalmas mindsitésii adatokat tartalmazé elektronikus adathordozoékat, csak
tartalmuk t6bbszdrds visszaallithatatlan térlése utan hasznaljak fel nem minésitett adatok tarolasara (a
folyamat pontos leirasat lasd a Biztonsagi Szabalyzatban). A feleslegessé valt, bizalmas mindsitési
adatokat tartalmazott és megfeleléen nem térélheté adathordozokat fizikailag megsemmisitik:

- apapiralapu dokumentumokat zuzégéppel felapritjak,

- ahajlékony lemezeket (hazabdl valo kibontas utan) zazégéppel felapritjak,
- egyéb mas magneses adathordozdkat, demagnetizalas utan 6sszetorik,

- egyéb mas adathordozokat 6sszetorik.

5.1.9 Fizikailag elkulonitetten 6rzott mentési példanyok

A szolgaltatasra nagy hatassal Iév6 ugynevezett kritikus adatokat két helyen (bérelt banki széfben is)
taroljak.
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5.2 Eljarasbeli 6vintézkedések

Az eljarasbeli ovintézkedések célja, hogy a bizalmi munkakorok kijeldlésével és elkllonitésével, az egyes
munkakdrok felelésségének dokumentalasaval, az egyes feladatokhoz sziikséges személyzeti étszamok,
valamint az egyes munkakdrékben elvart azonositas és hitelesités meghatarozasaval kiegészitse,
egyuttal fokozza a fizikai és személyzetre vonatkozé 6vintézkedések hatasossagat.

A Szolgaltaté azon egységei, amelyek tanusitvany el8allitassal és visszavonas kezeléssel foglalkoznak,
olyan dokumentalt szervezeti strukturaval rendelkeznek, amely védi a mlveletek semlegességét.
5.2.1 Bizalmi munkakorok

A Szolgaltaté biztonsag politikaja a kovetkezd bizalmi munkakoérdket hatarozza meg az alabbi
felel6sségkorokkel:

Megnevezés Rovid leiras

Biztonsagi Tisztviseld A szolgaltatas biztonsagaért altalanosan felel6s személy, aki tandsitvanyok
el6allitasat, kibocsatasat, felfliggesztését és visszavonasat nem végzi.

Rendszeradminisztrator | Az informatikai rendszer telepitését, konfiguralasat, karbantartasat a regisztracio, a
tanusitvanyok eldéllitdsa, az alairas-létrehoz6 eszkdzok szolgaltatasa és a
tanusitvanyok visszavonasa, felfliggesztése céljabdl végzé személy.

Rendszerizemeltetd Az informatikai rendszer folyamatos Uzemeltetését, mentését és helyreallitasat
végz6 személy.

Rendszervizsgalo A Szolgaltatoé naplézott, illetve archivalt adatallomanyat kezel6 személy.

A Szolgaltatéval munkaviszonyban allo, valtozé helyszinen dolgozo biztonsagi tisztvisel6 altalanosan (a
hitelesité egységekre, a regisztracidos egységre, valamint az 6sszes regisztracids pontra nézve egyarant)
felel:

- akilénbozé biztonsagi évintézkedések kidolgozasaért,

- akilénbdzé biztonsagi dvintézkedések rendszeres felllvizsgalataért, a szilkségessé valo
modositasok kezdeményezéséért,

- abiztonsagi évintézkedések érvényre jutdsaért, betartatasaért,

- azinformatikai rendszerek biztonsagi szintjének megbrzéséért (rendszeres auditok
szervezésével, tamogatasaval).

Ok haijtjak végre a rendszeradminisztratorok rendszerhez valé hozzaférésének kezelését is, ami magaban
foglalja az alabbiakat:

profil felvétele,

jogosultsagok beallitasa,

kezdeti jelsz6 meghatarozasa,

- atavozo, illetve munkakort valtdé rendszeradminisztratorok hozzaférési jogainak azonnali
megszlntetése.
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A Szolgaltatoval munkaviszonyban allé rendszeradminisztratorok:

- telepitik, konfiguraljak és karbantartjak a hitelesité egység védett szamitdgép termében
Uzemeltetett megbizhato rendszert,

- kezelik a hitelesité egység allomanyéaba tartozé rendszeriizemelteték vonatkozésaban a
rendszerhez val6 hozzaféréseket (profil felvétele, jogosultsagok beallitasa, médositasa, kezdeti
jelsz6 meghatarozasa, a tavozo, illetve munkakort valté rendszertizemelteték hozzaférési
jogainak azonnali megsziintetése),

- letoltik és installaljak a feliigyeletiik alatt Gzemeltetett operacios rendszerre és adatbazisra kiadott
biztonsagi javitdcsomagokat, ezen keresztiil gondoskodnak az informatika biztonsagi szint
folyamatos meg6rzésérdl,

- rendszeres idénként ellenérzik (viruskeresé programok futtatasaval, az engedélyezett és a
ténylegesen telepitett szoftverek egybevetésével) a hitelesité egység védett géptermében
Uzemeltetett informatikai rendszerének és informacidinak a sértetlenségét,

- gondoskodnak a rendszeriizemelteték altal végzett rendszermentések, illetve a regisztracios
egység rendszermentés masolatainak biztonsagos tarolasardl,

- gondoskodnak a rendszermentésekrdl készitett, elkllonitetten 6rzendd masolati példanyok
szallitasarol.

A Szolgaltatoval munkaviszonyban allé rendszeriizemeltetok folyamatosan lizemeltetik a védett
szamitégépteremben miikédé megbizhaté rendszert, melynek soran:

- folyamatosan tGzemeltetik a regisztracios pontokon miikddé szamitogépes munkaallomasokat,
- id6szakosan rendszermentéseket végeznek,

- naponta egyszer archivaljak az el6allitott tanusitvanyokat és visszavonasi listakat,

- szukseég esetén (a rendszermentések alapjan) helyreallitdsokat hajtanak végre.

A Szolgaltaté allomanyaba tartozé rendszervizsgalo:

- ellenérzi (attekinti) és karbantartja (archivalja és torli) a Hitelesités-szolgaltatd védett szamitdégép
termében miik6dd megbizhato rendszer biztonsagi napléit,
- szlUkség esetén az altala készitett archivumokban keresést végez.

A bizalmi munkakorék kozott a biztonsagos feladatvégzést akadalyozo illetve a jogszabalyokban tiltott
személyi atfedések nincsenek. Valamennyi fent megnevezett bizalmi munkakort részletes munkakéri
leirasok dokumentaljak. A Szolgaltatonal a bizalmi munkakort betdltd személyek szakiranyu felséfoku
végzettséggel és gyakorlattal rendelkeznek. A bizalmi munkakordkbe az ligyvezetd nevezi ki a Szolgaltatd
munkatarsait, a biztonsagi alapellendrzés sikeres befejezése utan.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

A Szolgaltatonal az alabbi kettds felligyeletet igénylé6 munkafolyamatok vannak:

Két bizalmi munkakort betoltdé személy egylttes jelenléte (és el6zetes, sikeres hitelesitése) sziikséges az
alabbi funkciok kivaltasahoz:

- a Szolgaltaté elsd sajat kulcsanak generalasa (Id. O pont),
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- a Szolgaltaté késébbi sajat kulcsgeneralasa,

- a Szolgaltaté magan alairé kulcsanak biztonsagi mentése (klonozasa) (Id. 6.2.2 pont),

- a Szolgaltaté magan alair6 kulcsanak visszaallitasa,

- a Szolgaltaté magan alairé kulcsanak (és annak 6sszes masodpéldanyanak) megsemmisitése,
- minden tanusitvany-kibocsatast megel6z6 regisztracios feladatok (Id. 4.2.2 pont).

5.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

A Szolgaltatdé valamennyi bizalmi munkakért betdIté munkatarsanak (biztonséagi tisztviseld,
rendszeradminisztrator, rendszeriizemeltetd, valamint rendszervizsgald) a zart korletbe valé belépéskor
az azonositasat és hitelesitését biometrikus azonosité rendszer végzi, amely a rendszerekhez valé
hozzé&férésnél egyéb, rendszerenként kulénbdz8 védelemmel egészul ki. Sikeres hitelesités elétt a zart
korletbe vald bejutas, illetve rendszerhozzaférés nem lehetséges, igy egyetlen biztonsag kritikus
tevékenység sem végezhet®d.

5.3 Személyzetre vonatkozé6 ovintézkedések

A személyzetre vonatkozé ovintézkedések célja az emberi hibak, lopas, csalas és a lehetéségekkel vald
visszaélés kockazatanak cstkkentése.

Ennek érdekében a Szolgaltaté a személyi biztonsaggal mar a felvételi szakaszban foglakozik, beleértve
a szerz6dések megkotését, illetve azok alkalmazas soran torténé ellenérzését. Ennek érdekében a
Szolgaltaté a Biztonsagi Szabalyzatanak részeként pontosan és részletesen kidolgozott, folyamatosan
karbantartott Személyzeti Politikaval rendelkezik. A Szolgaltaté személyzeti politikajaban meghatarozott
ideiglenes és allandd szerepkoroket és felelésségeket a megfelel6 munkaleirasokban dokumentalja,
amelyek tartalmazzak:

- a szerepkorok informaciokezelési lehetéségei és a kulénb6z6 hitelesitési folyamatokra valo
hatasai alapjan felmérhet6 kockazati besorolasat,
- aszukséges szakismereti és tapasztalati kovetelményeket,
- amunkakdrrel és a munkatars feladataival 6sszefliggd tevékenységek leirasat, a felelésségek
korét és mértékét, tovabba a kapcsol6déd munkakdrok megnevezését.
A Szolgaltaté munkavallaléi mindaddig nem télthetnek be bizalmi munkakért, amig a személytikkel

kapcsolatos ellendrzések végrehajtasa és a szilkséges nyilatkozatok megtétele meg nem tértént, és a
megfelelé képzésben és tapasztalatszerzésben részt nem vettek.

5.3.1 Személyi kontroll

A Szolgaltatd vezet6 tisztségviseli, vezetd beosztasi munkatarsai, bizalmi munkakodrdket betdltd
munkatarsai (felelés munkatarsak) fliggetlenek minden olyan kereskedelmi, pénziligyi és egyéb hatastal,
ami hatranyosan befolyasolhatja a Szolgaltat6 altal nyujtott szolgaltatasok iranti bizalmat.

Az lgyfél regisztracio tertiletén dolgozé munkatarsak ismerik a forgalomban 1évé hatésagi, illetve azonos

funkcioju dokumentumokat, azok fajtait, ismertet6jegyeit, képesek az atadott iratok valédisaganak,
érvényessegének megallapitasara.
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5.3.2 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

A hitelesitd egység, a regisztraciés egység minden bizalmi munkakdrére jellt személynek (emberi
megbizhatésaga és szakmai alkalmassaga ellenérzése céljabol) kezdeti ellenérzésen (biztonsagi
alapellenérzésen) kell keresztlilmennie.

A biztonsagi alapellenérzés soran az ellenérzést végzd szakemberek: az életrajzban megadott adatokat
(életrajzi elemek, referenciak, szakmai elémenetel, stb.) ellendrzik. Ennek soran:

- a képzettségre vonatkozo adatokat egybevetik a jeldlt altal benyujtandé bizonyitvanyokkal,
diplomakkal,

- agyakorlati tapasztalatra vonatkoz6 allitasokat személyes referenciakon keresztil, publikacidkra
alapozva, illetve egyéb uton igazoljak.

5.3.3 Biztonsagi hattér ellenérzésekre vonatkozé eljarasok

Valamennyi bizalmi munkakort betolté munkatarsnak a biztonsagi alapellenérzésen tal idészakos
biztonsagi ellenérzéseken kell atesnitk.

Nem tdlthet be bizalmi munkakoért az a személy, aki akar az alap, akar egy idészakos biztonsagi
ellenérzésen a ,magas biztonsagi kockazat” mindsitést kapja.

Az id8szakos biztonsagi ellenérzésre évente keril sor

- abiztonsagi tisztviseldk,

- arendszeradminisztratorok,

- arendszerliizemeltetdk,

- regisztraciés adminisztratorok

esetében egyarant.

Az ellenbrzés soran vizsgaljak a munkatars erkdlcsi bizonyitvanyat és olyan korilményeket, melyek
kockazati tényez6t jelentenek. E mellett figyelembe veszik a kdzvetlen vezetdk véleményét is.

5.3.4 Képzési kovetelmények

A hitelesitd egység, a kdzponti regisztracios egység terlletén dolgozo6 valamennyi munkatars felvételét
kovetben, a sajat munkakdrének betdltéséhez sziikséges elméleti és gyakorlati alapkiképzésben vesz
részt. Ennek keretében minden munkatars egy egységes informatika biztonsagi alapkiképzésben is
részesul. Ennek a képzési formanak a f6 célja az egész hitelesités-szolgaltatasra vonatkozo egység
biztonsagpolitika megismerése, megértése, az ezen alapulé aktualis eljarasok és kovetelmények
megismerése és a késébbi helyes alkalmazasa érdekében. Tovabbi részletek a személyzeti politikaban
talalhatok.
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5.3.5 Tovabbképzési gyakorisagok és kovetelmények

Abban az esetben, amikor a hitelesités-szolgaltatasban jelentds valtozas kdvetkezik be, valamennyi
munkatars a szikséges felépitési és szintl modularis tovabbképzésben részesdl, illetve megkapja a
szukséges dokumentaciokat. Tovabbi részletek a személyzeti politikaban talalhatok.

5.3.6 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Korforgas az egyes munkabeosztasok k6zott nem valésul meg.

5.3.7 A felhatalmazas nélkiili tevékenységek biinteté6 kovetkezményei

Az ide vonatkoz6 szabalyokat a személyzeti politika szabalyzata tartalmazza.

5.3.8 A szerzédéses munkavallalékra vonatkozo kovetelmények

Az ide vonatkoz6 szabdlyokat a személyzeti politika szabalyzata tartalmazza.

5.3.9 A személyzet szamara biztositott dokumentaciok

Az ide vonatkozé szabdlyokat a személyzeti politika szabalyzata tartalmazza.

72



6 Miiszaki biztonsagi évintézkedések

A Szolgaltatd megbizhato, biztonsagtechnikailag értékelt és ellendrzott termékekbdl allé informatikai
rendszert hasznal szolgaltatasai nyujtadsahoz.

A kulcskezelési rendelkezések az alabbi kulcsokat kilénboztetik meg:

Szolgaltatéi magankulcsok:

- mingsitett tanusitvany és CRL alairé6 magankulcs,
- egyeéb tanusitvany és CRL alairé6 magankulcs,

- idébeélyegz6 magankulcs,

- infrastrukturalis és kontrollkulcsok.

Szolgaltatéi nyilvanos kulcsok:

- atanusitvany és CRL alairé magankulcsok nyilvanos parja,

- id6bélyegzé magankulcsok nyilvanos parja.

Végfelhasznaldi magankulcsok:

- végfelhasznalé magankulcsa, amelyet sajat maga hozott létre,

- végfelhasznalé magankulcsa, amelyet szamara a Szolgaltatd hozott Iétre.

Végfelhasznaloi nyilvanos kulcsok:

- a végfelhasznaldi magankulcsok nyilvanos parja.

6.1 Kulcspar eléallitas és telepités

6.1.1 Kulcspar eléallitas

Végfelhasznaléi kulcspar

Szolgaltatoi kulcsparok

Kulcsgenera-
las és

Kulcsgeneralas,
tarolas

A kulcsgeneralast eszk6z szolgaltatas
esetén kizardélag a Szolgaltaté végezheti.

Szolgaltaté a sajat tanusitvany alaird és
egyéb infrastrukturalis kulcsparjait

installacio A kulcsgeneralast hitelesités-szolgaltatas | biztonsagos modon generalja és tarolja. A
esetén kizardlag az alany végezheti kulcsgeneralas a Szolgaltaté kizarélagos
Kulcstarolas kizarélag BALE-n feladata és felelGssége.
megengedett. A magankulcsokat a Szolgaltaté nem
bocsatja ki nyiltan.
Kulcs méretek A végfelhasznalok minimum 1024 bites A Szolgaltaté legalabb 1024 bites RSA
RSA kulccsal rendelkeznek. kulcsokat general.
Kulcs A szolgaltaté vagy végfelhasznal alaird A Szolgaltato alaird és titkositd kulcspart
felhasznalasi kulcspart general. general a Hitelesité Egységek szamara.
célok
Magankulcs Magankulcs tébb- | A Szolgaltaté nem alkalmaz t6bb- A Szolgaltato legalabb kétszemélyes kontrollt
védelme személyes személyes kontrollt a magankulcsok alkalmaz a magankulcsok esetében.
kontrollja esetében.
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Végfelhasznaléi kulcspar Szolgaltatoi kulcsparok

Magankulcs letét Szolgaltaté nem nyujt mindsitett magankulcs letéti szolgaltatast.

Magankulcs Minésitett magankulcsot a Szolgaltatd Magankulcsait a Szolgaltaté menti.

mentése nem ment.

Magankulcs A magankulcsok aktivalasat az alany A Szolgaltaté magankulcsainak aktivalasat a
aktivalasa kezdeményezi. Szolgaltat6 végzi.

Magankulcs A magankulcsok deaktivalasat a A magankulcsok deaktivalasat a Szolgaltatd
deaktivalasa felhasznal6 alkalmazas végzi végzi.

miikddésének befejezésekor.

Magankulcs Végfelhasznal6 koteles a magankulcsat A Szolgaltaté magankulcsait és azok minden
megsemmisitése az érvényességi id6 lejarta utan eléfordulasat az érvényesség lejaratakor a
megsemmisiteni. Szolgaltatd megsemmisiti.
Egyéb Nyilvanos kulcs A végfelhasznaloi és szolgaltatoi nyilvanos kulcsokat a Szolgaltatd az elektronikus
tevékenységek | archivalasa alairasrol szolo térvényben meghatarozott ideig archiv formaban megérzi (Id. 4.8.4. pont).
Kulcsok A magankulcs érvényességi ideje megegyezik a hozza tartozo tanusitvany érvényességi
felhasznalasi idejével. A nyilvanos kulcs a kriptografiai biztonsagaig érvényes.
ideje

A Szolgéltaté valamennyi szolgaltatéi kulcsparat sajat maga generalja, egy védett kriptografiai hardver modulban. A
generalt magankulcsok mentést (klénozast) leszamitva, teljes életciklusuk alatt a kriptografiai hardverekben marad,
megsemmisitéseéig azt sehova nem kell tovabbitani. Amennyiben a szolgaltatoi kulcspar, barmely okbdl torténd
megsemmisitése valik szlikségessé, Ugy az az eszkdz tanusitvanyaban el6irt médon két személyes kontroll mellett
torténik.

6.1.2 A szolgaltatéi kulcsokra vonatkoz6 altalanos szabalyok

A szolgaltatoi kulcsokra az alabbi szabalyok vonatkoznak:

- akulcsok létrehozasa, tarolasa, mentése, helyreallitasa, megsemmisitése fizikailag biztonsagos
kornyezetben, kettés személyi ellendrzés mellett valdsul meg,

- amindsitett hitelesit6 egység kulcsai FIPS 140-1, Level 3 tanusitvannyal rendelkezd kriptografiai
modulban kerulnek elballitasra, tarolasra,

- mindsitett hitelesités-szolgaltatasnal, ha a kulcspar eléallitasa az alairas-létrehozé eszkdzon kiviil
torténik, a kulcspart eléallité kriptografiai eszkdz tanusitvannyal igazoltan megfelel az alabbi
szabvanyok, szabvanyjellegli dokumentumok legalabb egyikének: a) FIPS 140-1, 3-as szint, b)

CEN HSM - PP.
- akulcsokat kizardlag az arra felhatalmazottak hasznalhatjak, a lIétrehozas céljanak megfelelé
funkciora,

- a Szolgaltaté rendszerei sajat szolgaltatéi kulcsaik hasznalata el6tt meggy6z6dnek arrél, hogy az
ezen kulcsokhoz kapcsolddo tanusitvanyok érvényesek,

- a Szolgaltato tanusitvany és CRL alaird kulcsai kilonbéznek minden mas funkciéra szolgalé
kulcstal,

- aszolgaltatéi kulcsfrissités out-of-band cserével torténik,

- a szolgaltatéi kulcsok megsemmisitése soran olyan biztonsagos torlési folyamatokat alkalmaz a
Szolgaltatd, melyek ténylegesen felllirjak a kulcsok dsszes el6fordulasat az 6sszes olyan
taroléeszkdzon, melyen a kulcs példanyai eléfordulhattak,
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- biztonsagos kriptografiai modulban tarolt kulcs modulbdl torténd exportalasakor a Szolgaltaté
gondoskodik a kulcs védelmérdl,

- élettartamuk végén a kulcsokat a Szolgéltaté olyan médon semmisiti meg, hogy az aldird kulcsok
ne legyenek visszanyerhet6ek,

- azokat a rendszereket, melyek kriptografiai hardver eszkézon kiviil dolgoznak fel kriptografiai
szempontbdl érzékeny informaciot (magan- vagy titkos kulcsokat) a Szolgaltatd védi az
elektromagneses kisugarzassal térténd kompromittalédas ellen (Id. 5.1.3 pont).

6.1.3 Alkalmazott eszkozok

Alairé eszk6zok Hardver specifikacio Szoftver specifikacio

.M” osztalyu Hitelesitd ERACOM CSA 8000 FIPS 140-1 Level 3 | ERACOM CSA 8000 driverek, PKCS11

Egység HSM interfész, NCA NetLock tanusitvanykiado
rendszer
Végfelhasznaloi eszkéz | Lasd a Fellgyelet nyilvantartasat Lasd a Felugyelet nyilvantartasat

6.1.4 Magankulcs eljuttatasa az alanyhoz

Mivel a Szolgaltaté valamennyi kulcsparja helyben generalédik (Id. 6.1.1 pont), azokat nem kell sehova
tovabbitani.

A végfelhaszndldk alaird magankulcsat nem kell tovabbitani, ha azt az alany sajat maga éllitja eld.
Amennyiben a Szolgaltatdé eszkdz-szolgaltatas keretében generalta a végfelhasznaldi kulcspart, akkor az
eszkdzt biztonsagos modon kdzvetlenll juttatja el az alanyhoz és adja at annak.

6.1.5 A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

A Szolgaltaté valamennyi nyilvanos kulcsardl sajat maga készit tanusitvanyt.

A végfelhasznaldk nyilvanos kulcsat a mar sikeresen regisztralt alany (Id. 4.2.2 pont) védett csatornan
kiildi meg a regisztracios egységnek, amely — miutan sikeresen ellenérizte, hogy az alany altal megkuldott
nyilvanos kulcsnak megfelel6 magankulccsal valdban rendelkezik-e az alany — szintén védett csatornan
tovabbitja a hitelesité egységnek.

6.1.6 A szolgaltatéi nyilvanos kulcs kozzététele

A Szolgaltato a hitelesit6 egység altal alairt tanusitvanyait sajat tandsitvanytaraban illetve
Ugyfélszolgalatan teszi mindenki szamara elérhetévé.

6.1.7 Kulcsméretek

Lasd 6.1.1 pont.
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6.1.8 A nyilvanos kulcs paraméterek generalasa

A nyilvanos kulcs paraméterek megfelelnek az el6irasoknak (Id. [2] Iranyelv melléklete), és elballitasuk
soran a megfeleld szabvanyok, algoritmusok keriltek alkalmazasra.

6.1.9 A paraméterek megfeleléségének ellenérzése

A kulcsgeneralas paramétereinek megfelel6ségét két szempontbdl ellendrzi a rendszer:

- a paraméterekhez felhasznalt véletienszam-generalas megfeleléségének ellenbérzése
(statisztikailag kell6képpen véletlenszer(i-e a generalas),
- aparaméterekre vonatkozo feltételek, 6sszefliggések teljeslilésének ellendrzése.

A véletlenszam-generalas megfelel6ségének ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptografiai hardver modul képes az altala generalt bitsorozat egyenletességének és
fliggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztiil. A modulokat az ezzel megbizott bizalmi munkakort betoltéd
munkatarsak rendszeres id6k6zdnként tesztelik.

A kulsé interfészen meghivhato tesztelési utasitason kivil a hardver modulok is folyamatosan tesztelik
sajat véletlenszam-generalasukat.

6.2 A magankulcsok védelme

6.2.1 Magankulcs letétbe helyezése

A szolgaltatéi és végfelhasznal6i magankulcsot nem lehet letétbe helyeztetni.

6.2.2 Magankulcs mentése

A Szolgaltatonal a kovetkezé magankulcsok kertilnek mentésre (illetve duplikalasra, klénozasra):
- a M hitelesité egység (jelzése: QA) alair6 magankulcs.

A mentés soran a magankulcsot general6 kriptografiai hardver modulbdl egy masik kriptografiai hardver
modulba masolddik at (duplikalodik, klonozodik) a magankulcs.

- A mentés funkcié kivaltasahoz specialis eszk6zok kellenek.

- A mentési funkci6 elsd Iépéseként a kettds ellendrzés mellett miikddé végrehajtok hitelesitik
magukat.

- Sikeres hitelesités esetén a mentés rejtjeles formaban hajtodik végre.

- A mentett példanyok a tovabbiakban ugyanolyan jellegl és er6sségli védelem alatt allnak, mint a
kulcsgeneralast végz6 hardver modul eredeti példanya.
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6.2.3 Magankulcs archivalasa

A Szolgaltaté mindsitett végfelhasznaldi magankulcsokat nem archival.
6.3 A kulcspar gondozasanak egyéb szempontjai

6.3.1 Egyéb kulcskezelési rendelkezések

A Szolgaltatd a szolgaltatasok nyujtasahoz hasznalt elektronikus alairasi termékeit elkilonitetten kezeli és
mikodteti az egyéb tevékenységeihez hasznélt termékektdl. A hitelesités-szolgéltatashoz alkalmazott
termékek korén belll elkulonitve kezeli a mindsitett szolgaltatasok nyujtadsahoz hasznalt elektronikus
alairasi termékeit a nem mindsitett szolgaltatasokhoz hasznalt elektronikus alairasi termékektél.

A Szolgaltatd a szolgaltatasok nyujtasahoz hasznalt valamennyi elektronikus alairasi terméket
kockazatelemzések alapjan biztonsagi osztalyokba sorolja, és ezekrdl nyilvantartast vezet.

A még tanusitvannyal el nem latott nyilvanos kulcsokat a Szolgaltato fizikailag biztositott kdrnyezetben
tarolja.

6.3.2 Nyilvanos kulcs archivalasa

A regisztracios egység minden a Szolgaltato altal elallitott tanusitvanyt archival, az alabbi idészakra:

- nem végfelhasznaldi tanusitvanyok: az érvényesség lejartatél szamitott 10 évig,
- végfelhasznaldi tanusitvanyok: az érvényesség lejartatol szamitott jogszabalyban meghatarozott
ideig (jelen Szabalyzat hatalyba lépésekor 10 évig).

6.3.3 A nyilvanos és magankulcsok hasznalatanak periéodusa

Szolgaltatéi tanusitvanyok és a bennik foglalt nyilvanos kulcsok magan parjai:
- mindsitett tandsitvany és CRL alairé6 magankulcs: 20 év
- mindsitett id6bélyegzé magankulcs: 5év
A végdfelhasznaloi alaird kulcsokhoz tartozo tanusitvanyoknak és a bennik foglalt nyilvanos kulcsok

magan parjainak érvényességi ideje maximalisan 2 év. Az érvényességi periddus a tanusitvanyban
feltlintetésre kertl. A tanusitvanyok érvényességének kezdete a kibocsatas idépontjaval egyezik meg.

A magankulcs érvényességi ideje megegyezik a tanusitvany érvényességi idejével. Valamennyi fenti

tanusitvanyban szerepl6 nyilvanos kulcs érvényességi ideje annak kriptografiai biztonsagnak megfelelé
voltaig tart.
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6.4 Aktivizalé adatok

6.4.1 Aktivizalé adatok elGallitasa és telepitése

A pontos szabalyok az alany érdekében nem nyilvanosak.

6.4.2 Az aktivizalo adatok védelme

A pontos szabalyok az alany érdekében nem nyilvanosak.

6.4.3 Az aktivizalé adatok egyéb szempontjai

A pontos szabalyok az alany érdekében nem nyilvanosak.

6.5 Szamitégép-biztonsagi ovintézkedések

A Szolgaltato a kdvetkez6 szamitdgép-biztonsagi 6vintézkedéseket alkalmazza:

- megkoveteli, hogy az informatikai rendszerek és alkatrészek szallitéi olyan dokumentaciokat
biztositsanak, melyek érthetévé teszik a megbizhaté rendszerek helyes és biztonsagos
mikodtetését, a rendszerhibak kockazatanak minimalizalasat biztosito telepitését, a virusokkal és
kartékony szoftverekkel szembeni védelmet a rendszerek és az altaluk feldolgozott informacidk
sértetlenségének fenntartasa érdekében,

- megkoveteli a szolgaltatasi rendszerek szallitéitdl a kovetkez6k atadasat: telepitési utmutato,
rendszeradminisztraciés Utmutatd, izemeltetési utmutato,

- az egyes rendszerek kezelése soran hozzaférési szinteket, hozzaférési jelszavakat alkalmaz,

- az audit naplé allomanyokat napi, heti és havi, valamint éves gyakorisaggal ellenérzi.

Az ide vonatkozo részletes rendelkezéseket a 4.6, a 4.8 és az 5.1 alfejezet, valamint a Biztonsagi
Szabalyzat tartalmazza.

6.5.1 Specialis szamitogép-biztonsagi miiszaki kovetelmények

Az alkalmazéasok altal megvaldsitott biztonsagi funkciok az alabbiak:

- biztonsagi naplézas (a rendszeriizemeltetéi hozzaférések és tevékenységek rogzitése),

- kommunikacio (a hitelesitd egység és a kézponti regisztracids egység kdzotti kommunikacio
bizalmassaganak, sértetlenségének és hitelességének biztositasa a kriptografiai hardver modulok
megfeleld funkcidinak aktivizalasaval),

- afelhasznaldi adatok védelme (a hozzaférés ellenérzési szabalyok érvényre juttatdsa az elinditott
alkalmazasok csak a jogosultsagnak megfelel6 funkcidk elérhetéségét biztositjak, a maradvany
informacio védelmének tamogatasa),
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- azonositas és hitelesités (a rendszerlizemelteték azonositasa, hitelesitése, az alkalmazasok altal
biztositott funkciok elérésének sikeres hitelesitéshez kotése).

A kriptografiai hardver modulok altal megvaldsitott biztonsagi funkciok az alabbiak:

- kriptografiai tamogatas (kriptografiai kulcsok generalasa, védelme és megsemmisitése;
bizalmassagot, sértetlenséget, hitelességet és letagadhatatlansagot biztosité kriptografiai
eljarasok megvaldsitasa),

- afelhasznaldi adatok védelme (a sajat hozzaférés ellendrzési szabalyok érvényre juttatasa),

- azonositas és hitelesités (a sajat felhasznalodk /biztonsagi tisztvisel6k vagy rendszeriizemeltetdk
azonositasa, hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

- biztonsagkezelés (sajat biztonsagi szerepkorok kezelése, a hozzaférési jogosultsagok
szerepkordk szerinti beallitdsa, modositasa),

- a biztonsagi funkciok megbizhat6 védelme (sajat miikddés biztonsagi tesztelése, biztonsagos
allapot megbrzése hiba esetén, a hozzaférés ellenérzés megkeriilhetetlenségének biztositasa),

- megbizhaté ut/csatorna (megbizhaté utvonal kiépitése a magat hitelesité felhasznaléval, mely
alkalmas az atvitt adatok illetéktelen felfedésének és modositdsanak megakadalyozasara).

6.5.2 Informatikai biztonsagi osztalyozas

Az ide vonatkozo rendelkezéseket a Szolgaltato bels6é hasznalati Kockazatkezelési Szabalyzata
tartalmazza.

6.6 Eletciklusra vonatkozé miiszaki ovintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Az ide vonatkoz6 rendelkezéseket a Szolgaltato belsé hasznalatu Biztonsagi Szabalyzata és Uzleti
Folytonossagi Terve tartalmazza.

6.6.2 Biztonsagkezelési 6vintézkedések

Az alkalmazott eljarasokat, modszereket fliggetlen szakért6 vizsgalta. A folyamatos, magas szinvonalu
biztonsagos szolgaltatas fenntartdsara a Szolgaltaté ISO 9001:2000-es mindségbiztositasi rendszert is
alkalmaz, amelyet ugyancsak flggetlen kiilsé és belsé auditorok vizsgalnak.

6.6.3 Az életciklusra vonatkozé biztonsag osztalyozasa

A sziikséges biztonsagi értékelést fliggetlen auditor vizsgalta.
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6.7 Halézatbiztonsagi 6vintézkedések

A Szolgaltato sajat halézatat a nyilt halézatokrdl tlizfal szerverekkel valasztja le. Az ide vonatkozo
részletes rendelkezéseket a Biztonsagi Szabalyzat és az Uzleti Folytonossagi Terv tartalmazza.

A tiizfal és a behatolas detektal6 altal megvaldsitott biztonsagi funkciok az alabbiak:

- biztonsagi naplézas (a halézati kommunikacié naplézasa, a biztonsagi naplé védelme, az ahhoz
valé hozzaférés rendszervizsgald szerepkorre korlatozasa, a napld folyamatos elemzése:
biztonsagi riasztasok és automatikus valaszok megvalésitasa),

- afelhasznaldi adatok védelme (az informacio aramlas ellenérzési szabalyok érvényre juttatasa
/szlrés, a tiltott informacié aramlas megakadalyozasa, megfigyelése),

- azonositas és hitelesités (a sajat felhasznaldk /haldzati adminisztratorok/ azonositasa,
hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

- a biztonsagi funkcidok megbizhaté védelme (az informacié aramlas ellenérzés
megkerilhetetlenségének biztositasa).

6.8 A kriptografiai modul ellen6rzése
Szolgaltatd a jelen Szabalyzat vonatkozé részében megadott szintli minésitéssel rendelkezd kriptografiai

modulokat alkalmaz. Az ide vonatkozé részletes rendelkezéseket a Biztonsagi Szabalyzat és az Uzleti
Folytonossagi Terv tartalmazza.

6.9 Id6forras és idészinkronizacié
A Szolgaltatdé megbizhaté rendszereinek belsé éraja szabvanyos idéforrashoz van szinkronizalva.

A Szolgaltaté a csatlakoztatott id6forrast szolgaltaté berendezések esetében a beérkez idéadatok
sérthetetlenségét, illetve modosithatatlansagat biztositja.

A rendszeridd szinkronitdsanak kiesését a Szolgaltaté a szinkron eltérés észlelésének idépontjaban az
eltérés mértékének megjeldlésével napldzza, illetve idészinkron kieséskor CRL- és tanusitvany
kibocsatas, valamint id6bélyegzés-szolgaltatast nem végez.

6.9.1 Id6forras megnevezése

A Szolgaltato ket fliggetlen UTC-forrast alkalmaz az id6forras izembiztonsaga érdekében:

- idéforras 1: GPS mlholdas navigacios rendszer altal szolgaltatott UTC vilagidé,
- id6forras 2: németorszagi referenciaidé (UTC).

6.9.2 Id6forras pontossaga
A megbizhaté rendszerek minden idéponttal kapcsolatos szolgaltatashoz hasznalt 6rajat a Szolgaltato

szinkronizalja az Un. koordinalt, egységes idéforrassal (Co-ordinated Universal Time — UTC) mindsitett
idébélyegzés esetén legalabb 0,1 masodperces, egyéb hitelesités-szolgaltatashoz kapcsolddé
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tevékenyseég esetén legalabb egy masodperces pontossaggal. A Szolgaltato altal alkalmazott idéforras
pontossaga maximum néhany ezred masodperc eltérés az UTC-hez képest.

Az id6szinkronizaciot a Szolgaltato az elfogadott referencia id6hdz képest minimum naponta 64
alkalommal elvégzi, amennyiben a szinkronitasi kovetelmény teljesitéséhez ez sziikséges, a napi
id8szinkronizaciok szamat noveli.

6.9.3 Alkalmazott eszkozok

Idészinkronizaciés eszkozok

Idészinkronizaciés forras

HOPF 6039 GPS tipusu vevd

GPS miiholdas navigacids rendszer altal szolgaltatott UTC vilagidd

HOPF 6039 DCF tipusu vevd

németorszagi referenciaidé
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7 Tanusitvany, -visszavonasi lista és idébélyeg profilok

7.1 Tanusitvanyprofilok

A Szolgaltaté az X.509 [9] ajanlasnak megfeleld tanusitvanyokat bocsat ki. A Szolgaltaté altal aktualisan
kibocsatott tanusitvanyok tanusitvanyprofiljait a Min&sitett tanusitvany, -visszavonasi lista és idébélyeg
profildefiniciok [18] dokumentum tartalmazza és azt a Szolgaltaté sajat Internetes oldalan (Id. 1.4
alfejezet), a Tanusitvanytarnal megadott publikalasi szabalyoknak megfeleléen kozzéteszi.

7.1.1 Személyes végfelhasznaléi tanusitvanyok profiljainak allandé elemei

Mez6

Tartalom

Common Name

Magénszemély neve

Organization

- (Ures)

Organization Unit

- (Ures)

Country Lakéhely szerinti orszag kddja ISO 3166 [5] szerint
Locality Lakcim szerinti varos

State Lakcim szerinti megye vagy Ures

E-mail Maganszemély e-mail cime vagy ures

Public Key Tanusitvany tulajdonosanak nyilvanos kulcsa
Kiterjesztések Profildefiniciok [18] dokumentum tartalmazza
Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége

Issuer CN= NetLock Minositett Kozjegyzoi (Class QA) Tanusitvanykiado/ O= NetLock
Halozatbiztonsagi Kft./ OU= Tanusitvanykiadok/ C= HU/ L= Budapest/ ST=/ E= info@netlock.hu

Signature Kibocsato elektronikus alairasa

7.1.2 Munkatarsi végfelhasznaldéi tanusitvanyok profiljainak allandé elemei

Mez6

Tartalom

Common Name

Magénszemély neve

Organization

Szervezet, azaz a masodlagos alany neve

Organization Unit

Szervezeti egység neve vagy ures

Country Székhely szerinti orszag kodja ISO 3166 [5] szerint
Locality Székhely szerinti varos

State Székhely szerinti megye vagy Ures

E-mail Maganszemély e-mail cime vagy ures

Public Key Tanusitvany tulajdonosanak nyilvanos kulcsa
Kiterjesztések Profildefiniciok [18] dokumentum tartalmazza
Version V3

Serial number

Egyedi sorozatszam érték
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Mezb

Tartalom

Validity Ervényesség kezdete és vége

Issuer CN= NetLock Minositett Kozjegyzoi (Class QA) Tanusitvanykiado/ O= NetLock
Halozatbiztonsagi Kft./ OU= Tanusitvanykiadok/ C= HU/ L= Budapest/ ST=/ E= info@netlock.hu

Signature Kibocsato elektronikus alairasa

7.1.3 Szolgaltatoi (idobélyegzd) tanusitvanyok profilja

Mez6

Tartalom

Common Name

NetLock Minositett Idopecset Szolgaltato

Organization

NetLock Halozatbiztonsagi Kft.

Organization Unit

Idopecset Szolgaltatok

Country HU

Locality Budapest

State - (Ures)

E-mail - (Ures)

Public Key Id6bélyegzd tanusitvany nyilvanos kulcsa
Kiterjesztések Profildefiniciok [18] dokumentum tartalmazza
Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége

Issuer CN= NetLock Minositett Kozjegyzoi (Class QA) Tanusitvanykiado/ O= NetLock
Halozatbiztonsagi Kft./ OU= Tanusitvanykiadok/ C= HU/ L= Budapest/ ST=/ E= info@netlock.hu

Signature Kibocsato elektronikus alairasa

7.1.4 Szolgaltatéi (tanusitvany- és visszavonasi lista alaird) tanusitvanyok

profilja

Mez6

Tartalom

Common Name

NetLock Minositett Kozjegyzoi (Class QA) Tanusitvanykiado

Organization

NetLock Halozatbiztonsagi Kift.

Organization Unit

Tanusitvanykiadok

Country HU

Locality Budapest

State - (Ures)

E-mail info@netlock.hu

Public Key Szolgaltatoi tanusitvany nyilvanos kulcsa

Basic Constraints

cA = TRUE, Path Length = 4 (kritikus kiterjesztes)

KeyUsage

Certificate Signing, Off-line CRL Signing, CRL Signing (kritikus kiterjesztes)

QcCompliance

A Szolgaltaté ezen kritikus kiterjesztessel kijelenti, hogy a jelen tanusitvany a 2001 évi XXXV.
Torvény és végrehajtasi rendeletei alapjan mindsitett tanusitvany (kritikus kiterjesztes)
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Mezb

Tartalom

Netscape Comment

FIGYELEM! Ezen tanusitvany a NetLock Kft. Minositett Szolgaltatasi Szabalyzataban leirt
eljarasok alapjan keszult. A kibocsatott tanusitvanyhoz tartozo magankulcs a jogszabalyi
rendelkezeseknek medfelelo Biztonsagos Alairas Letrehozo Eszkozben (BALE) keszult. A
minositett elektronikus alairas joghatas ervenyesulesenek, valamint elfogadasanak feltetele a
Minositett Szolgaltatasi Szabalyzatban, az Altalanos Szerzodesi Feltetelekben eloirt ellenorzesi
eljaras megtetele. A dokumentumok megtalalhatok a https://www.netlock.hu/docs/ cimen vagy
kerhetok az info@netlock.net e-mail cimen. WARNING! This certificate has been issued as a
qualified certificate. The corresponding private key has been generated on a Secure Signature
Creation Device (SSCD). The issuance and the use of this certificate are subject to the NetLock
Qualified CPS available at https://www.netlock.hudocs/ or by e-mail at info@netlock.net.

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége

Issuer CN= NetLock Minositett Kozjegyzoi (Class QA) Tanusitvanykiado/ O= NetLock
Halozatbiztonsagi Kft./ OU= Tanusitvanykiadok/ C= HU/ L= Budapest/ ST=/ E= info@netlock.hu

Signature Kibocsato elektronikus alairasa

7.2 Tanusitvany visszavonasi lista profil

A Szolgaltatd az x.509 [9] megfeleld visszavonasi listakat (CRL) bocsat ki. A Szolgaltaté altal aktualisan
kibocsatott tanusitvany visszavonasi lista profilokat a Min&sitett tanusitvany, -visszavonasi lista és
idébélyeg profildefiniciok [18] dokumentum tartalmazza és azt a Szolgaltaté sajat Internetes oldalan (Id.
1.4 alfejezet), a Tanusitvanytarnal megadott publikalasi szabalyoknak megfeleléen kdzzéteszi.

Mez6 Tartalom

Version V2

Issuer CN= NetLock Minositett Kozjegyzoi (Class QA) Tanusitvanykiado/ O= NetlLock
Halozatbiztonsagi Kft./ OU= Tanusitvanykiadok/ C= HU/ L= Budapest/ ST=/ E= info@netlock.hu

Last update Utols6 kibocsatas datuma

Next update Kovetkezé kibocsatas datuma

Signature Kibocsato elektronikus alairasa

CRL entry A visszavont tanusitvany sorozatszama, visszavonasi datuma és visszavonasi oka.

CRL entry extension

Profildefiniciok [18] dokumentum tartalmazza

7.3 ldébélyeg-profil

A Szolgaltato altal nyujtott id6bélyegzés szolgaltatas az RFC3161-es szabvany [15], az ETSI TS 101 [16]
technikai leiras és az Iranyelv [2] ajanlasainak figyelembevételével mikodik. A Szolgaltato altal aktualisan
kibocsatott idébélyeg profilokat a Minésitett tandsitvany, -visszavonasi lista és idébélyeg profildefiniciok
[18] dokumentum tartalmazza és azt a Szolgaltatd sajat Internetes oldalan (Id. 1.4 alfejezet), a
Tanusitvanytarnal megadott publikalasi szabalyoknak megfeleléen kézzéteszi.

Mezé8k, tulajdonsagok

Tartalom, értelmezés

Id6bélyeg kérelemben engedélyezett hash algoritmus

SHA-1 vagy RIPEMD 160

Id6bélyeg kérelemben megnevezhet6 szabalyzati azonositd

Uresen hagyhatd vagy a kért szabalyzat azonositéja

(OID)

Id6bélyeg kérelemben szerepld véletlen szam (nonce) hossza Maximum 64 bit
Idébélyeg kérelemben kérheté-e a szolgaltatd tandsitvanya Igen

(certReq)
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Mezd8k, tulajdonsagok

Tartalom, értelmezés

Id8bélyeg valaszban szerepld szabalyzati azonosité (OID)

A kért szabalyzat azonositoja

Az idébélyeg valasznal hasznalt hash algoritmus

SHA1 vagy RIPEMD160

Az id6bélyeg valasznal hasznalt alaird algoritmus

RSA

Kiterjesztések

Profildefiniciok [18] dokumentum tartalmazza

Verzid

V1

Sorszam mérete

Dinamikus hosszusagu

Sorszam egyedisége

Az id6bélyegzében hasznalt sorszam egyedi a
Szolgaltatéra nézve. Ez a tulajdonsag ésszer( keretek
kozott fennmarad a szolgaltatas lehetséges
megszakadasa utan is.
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8 Leiras adminisztracio

8.1 Leiras valtoztatasi eljarasok

8.1.1 Szabalyzat valtoztatasi eljarasok

A Szolgaltaton beliil Szabalyzatért Felelés Egység miikddik, amely a Szabalyzat karbantartasaért felelds.
A valtoztatasi igényeket ezen egység gydijti, a médositasokat elvégzi, a belsé és kulsé tajekoztatasi
kotelezettségeknek eleget tesz, s a valtoztatasokat életbe lépteti.

A valtoztatasokat gylijtve az egység belsé nem nyilvdnos munkavaltozatokat hoz létre a szabalyzatokbdl,
melyek a kdzzététel elétt belsé felllvizsgalaton esnek at. Szolgaltato a valtozasokat kdtegelve szerkeszti
Uj szabalyzati valtozatta, torekedve arra, hogy Uj szabalyzatot csak a lehetd legritkabban kelljen
kibocsatania.

A Szolgaltato elfogadas elétt megvizsgalja a tanusitvanytipus meghatarozott kdvetelményeknek vald

megfeleléségét:

— tartalmi megfelelés a ETSI TS 101 456 [7] MTT tanudsitvanytipusokkal szemben tamasztott minimalis
kdvetelményeknek,

— formai megfelelés a RFC 2527 [10] szabvanynak.

A tanusitvanytipus elfogadasara vagy esetlegesen a NHH altal mar nyilvantartasba vett

tanusitvanytipusok kdézul torténd kivalasztasara a Szolgaltaté végsé hataskorrel és felelésséggel

rendelkezik, majd egyetértés esetén a NHH nyilvantartasba veszi a Szolgaltato altal jdvahagyott és

bejelentett tanusitvanytipust.

A Szolgaltatd jovahagyas el6tt megvizsgalja a Szabalyzatot a szolgaltatasi szabalyzat megfelel6ség
szempontjabal:

— a Szabalyzat tartalmilag és formailag megfelel a tanusitvanytipusnak.

A Szabalyzat jovahagyasara a Szolgaltaté végsd hataskorrel és felelésséggel rendelkezik, majd
bejelentés utan a Szabalyzat megfeleléségét a NHH is megvizsgalja és értékeli (jovahagyja vagy
modosittatja) a Szolgaltaté mindsitési eljarasa soran.

A Szolgaltatasi Szabalyzat modositott valtozatai mindig Uj verziészammal kerlilnek nyilvanossagra. A
szabalyzatok egymasnak, a vonatkozo jogszabalyoknak és szabvanyoknak valé megfelelés vizsgalata
legalabb évente kétszer torténik. A szabalyzatok rendkivuli fellilvizsgalatara és médositasara a
jogszabalyi valtozasok esetén kerll sor. A szabalyzatok felllvizsgalatat a Szolgaltaté a mikddése soran
szerzett gyakorlati tapasztalatok alapjan is elvégzi.

8.1.2 A Szabalyzatért Felelos Egység osszetétele

A Szabalyzatért Felelés Egység a kdvetkez6 dsszetételli munkacsoportként mikdodik:

- Szabalyzat Vezetd: a Szabalyzatért Felel6s Egység vezetdje, feladata az Egység munkajanak
koordinalasa, illetve hatarozatainak jévahagyasa.
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- Szabalyzat Adminisztrator: a Szabalyzatért Felel6s Egység altal felligyelt szabalyzatokat
alkalmazo6 Kozosség fel6l a szabalyzatok médositasa tekintetében érkezé igények feldolgozasara,
illetve a szabalyzatok médositasanak kidolgozasara és javaslat formaban torténd elbterjesztésére
kijeldlt személy. Az adminisztrator hataskore és felel6ssége tovabba a mindsitett
tanusitvanytipusok specifikalasa, jovahagyatasa és karbantartasa.

8.1.3 A Szabalyzatért Felelos Egység miikodése

A Szabalyzatért Felel6s Egységet a Szabalyzat Vezet6 hivja 0ssze. A Szabalyzatért Felel6s Egység
évente legalabb kétszer a fellgyelt szabalyzatok rendelkezéseinek atfogé felulvizsgalata miatt kerdl
Osszehivasra.

Az Egység hatarozatait a sziikséges valtoztatasok el6terjesztése és megvitatasa utan a Szabalyzat
Vezet6 hozza meg, melyeknek a szabalyzatokba torténd bevezetéséért a Szabalyzat Adminisztrator
felel6s.

A Szabalyzatért Felel6s Egység tagjainak mindenkor érvényes névsorat a Szabalyzatért Felel6s Egység
tagjegyzéke tartalmazza. A Szabalyzatért Felel6s Egység uléseirél jegyz6kdnyv készul.

8.1.4 Ertesités nélkiil valtoztathaté elemek

Szolgaltaté fenntartja a jogot, hogy a Szabalyzat nem Iényegi elemeit el6zetes értesités és bejelentés
nélkil valtoztassa. llyenek lehetnek a helyesirasi hibak, formai valtoztatasok, kilénb6zé kontaktadatok
(Internetcimek, telefonszamok), és egyéb olyan elemek, melyek a tandsitvanyok biztonsagi szintjét,
felhasznalhatésagat a legkisebb mértékben sem mddositjak.

8.1.5 Ertesitéssel valtoztathato elemek

Minden, a tanusitvanyok biztonsagi szintjét, felhasznalhatésagat médositéd valtoztatas értesitéskoteles.

8.1.6 Szabalyzati objektumazonositét vagy mutatot valtoztaté modositasok
Minden jelentés médositas megvaltoztatja a Szabalyzat verzidszamat és objektumazonositojat. Azt a
modositott szabalyzatot, amely csak az Gjonnan kibocsatasra kerulé tanusitvanyokra vonatkozik (de a mar
kibocsatottakra nem), a Szolgaltaté az el6z6 fébb verziotol eltérd Internetcimen teszi kozzé, igy csak az

Ujonnan kibocsatott tanusitvanyok mutatéi fognak ra hivatkozni, amennyiben a tanusitvanyban van ilyen
mutato.

8.2 Kozzétételi és tajékoztatasi elvek

8.2.1 A szabalyzatban nem targyalt elemek

Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgaltatas biztonsagat nem veszélyezteti. Szolgaltato tébb belsd biztonsagi és egyéb szabalyzattal,
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operativ szintl el6irassal rendelkezik, melyeket bizalmasan kezel (jelen Szabélyzat tobb ilyet is
megemlit).

8.2.2 A Szabalyzat kozzététele

Szolgaltaté szabalyzatainak a valtozasokkal egybeszerkesztett Uj verzidjat, annak hatalyba Iépését
megelézben 45 nappal kozzéteszi Internetes oldalan és a hatalyba Iépést megel6zé 30 nappal pedig
megkuldi a NHH részére. A Szolgaltaté alkalmanként ezt megel6z6en is tajékoztathatja a Kozdsséget a
tervezett valtoztatasairdl. A jelen szabalyzattal kapcsolatos kdzzéteendéket a 8.1.5 pont hatarozza meg.

8.2.3 Eszrevételek kezelése

A kozzétett Uj szabalyzattal kapcsolatos észrevételeket Szolgaltatod a hatalyba I1épést megel6z8 35. napig
fogadja a info@netlock.hu cimen. A Szabalyzat észrevételekkel médositott valtozatat Szolgaltatd a
hatalyba lépést megel6z8 30. nap zarja le és teszi ismételten kzzé.

8.2.4 Panaszkezelési szabalyok

8.2.4.1 Panaszok benyujtasanak helye

A Szolgaltatd (beleértve a regisztracios egységeket is) tevékenységével kapcsolatos kérdések, kifogasok
és panaszok benyujtasanak helye a Szolgaltato ligyfélszolgalati irodaja (Id. 1.4 alfejezet).

8.2.4.2 Panaszok benyujtasanak maédja

A panaszokat a Szolgaltaté levélben, e-mailben a info@netlock.hu cimen, faxon, telefonon és
személyesen fogadja (Id. 1.4 alfejezet).

8.2.4.3 Panaszok kezelésének eljarasa

A panasz kézhezvételérdl a Szolgaltato az érkeztetést kdvetéen 1 munkanapon belil értesiti a beadé felet
a megjeldlt cimen, az Ggy kivizsgalasahoz sziikséges id6 megjelolésével. A jelzett idén belll, amely
lehetdség szerint nem tébb, mint 10 munkanap, a Szolgaltaté a panaszt kivizsgalja, a felmertilt hibat a
miszakilag indokolt idén belll elharitja, és mindezen tevékenységekrdél a bejelentét irasban tajékoztatja.
Ha a valaszt bejelenté nem fogadja el, egyeztetést kell kezdeményeznie a Szolgaltatéval. Ha a
Szolgaltatd ezt megtagadja, vagy ha a felek kdzotti egyeztetés annak megkezdésétél szamitott 20
munkanapon belll nem vezetne eredményre, akkor a bejelent jogi Utra terelheti az Ggyet. A
panaszkezelés véghatarideje a fentiek a bejelentéstdl szamitott figyelembevételével 30 nap.

8.2.4.4 llletékes fogyasztovédelmi feliigyelség

Budapest Févaros Kozigazgatasi Hivatal Fogyasztévédelmi Felligyeléség, 1088 Budapest, Jozsef krt. 6.
Levélcim: 1364 Budapest, Pf. 234., telefon: (1) 459-4918, telefax: (1) 459-4870.
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8.3 Szolgaltatasi Szabalyzat jovahagyasi eljarasok

Ld. 8.1 pont
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