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1 Bevezetés

1.1 Attekintés

A jelen dokumentum a Magyar Nemzeti Bank (a tovabbiakban: MNB) nem mingsitett alairas és titkositas
célu tanusitvanyok hitelesités-szolgaltatasra vonatkozé Szolgéltatasi Utasitdsa (a tovabbiakban:
Szolgaltatasi Utasitas vagy Utasitas).

Jelen Utasitas kizarolag 'B’ hitelesitési osztalyl, nem mindsitett, alaird és titkositd tanusitvanyokra (a
tovabbiakban: alaird tanusitvany és titkositd tanusitvany, egyittesen: tandsitvanyokra) vonatkozé
szabélyokat tartaimazza.

MNB a NetLock Informatikai és Halézatbiztonsagi Szolgaltaté Kft. altal lzemeltetésébe adott lancolt

hitelesités-szolgaltatds hasznalataval kijelenti, hogy azt jelen Szolgaltatasi Utasitas alapjan mikodtet,
betartva jelen Utasitasban foglalt valamennyi kbtelezettségét.

1.1.1 Az Utasitas

Jelen Utasitdas az MNB nem mindsitett, munkatarsi alair6 és munkatarsi titkositdo tanusitvanyokkal
kapcsolatos részletes eljarasi és egyéb miikddési szabalyokat tartalmazza.

A jelen Utasitas tartalméara és felépitésére az RFC 3647 [6] dokumentum adott Utmutatét, mely
struktarajat az Utasitas koveti.

1.1.2 Az Utasitas hatalya

1.1.2.1 Targyi hataly

A Szabalyzat tagyi hatalya az 1.1.4 pontban ismertetett szolgaltatasok nydjtasat és igénybevételét
foglalja magaban.

1.122 ,G EHOL KDWiO\

A Szabalyzat id6beli hatalya a jelen verzidé hatalybalépésének datumatdl kezdédik, és a szolgaltatasi
tevékenység besziintetéséig, illetve egy Ujabb szabdalyzat verzid hatalyba Iépéséig tart.

1.1.2.3 Személyi hataly

A Szabdlyzat személyi hatdlya a teljes Kozosség (Id. 1.3 alfejezet) természetes személy tagjaira terjed
ki.

1.1.3 A Szolgaltato

A jelen Utasitdsban Szolgéltatbnak nevezett entitAs a NetLock Informatikai és Hal6zatbiztonsagi
Szolgaltatd Korlatolt Felel6sségll Tarsasag. Cégjegyzékszama: 01-09-563961.
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A Nemzeti Hirkozlési Hatésag (NHH) 2001. oktéber 27-én vette nyilvantartasba a Szolgaltatét nem
mindsitett szolgaltatéként. NHH regisztradds szam: FA 6133-5/2001.

A Nemzeti Hirkdzlési Hatosag (NHH) 2003. mardus 19-én vette nyilvantartasba a Szolgaltatét mindsitett
szolgaltatoként. NHH regisztracios szam: MH-1372-12/2003.

Onkéntes akkreditad o, egyéb mindsitések:
- Ermst and Young AICPA/CICA WebTrust for Certification Authorities audit (2000)

- 1SO 9001:2000 (2001)
- BS 7799-2:2002 (2005)

A Szolgaltato felel6s az MNB hitelesités-szolgaltatasi tevékenységért. A Szolgaltaté felel6ssége, hogy az
altaldban elvarhaté magatartas szerint a jelen és kapcsol6dd Szabdlyzatokat, Utasitasokat betartsa,
betartassa, azok betartasat ellendrizze, és elbirja az esetleges Utasitastdl eltér6 mikddés
megsziintetésének feltételeit.

1.1.4 Szolgaltatasok

Az MNB tanusitvany-szolgéltatasban valé kdzremikodeést, és ezzel dsszefiiggéshen intelligens kartya
megszemélyesités feladatokat lat el. Az MNB tevékenysége a kdvetkez6 6 elemekbdl all:

- Regisztraciés szolgéltatas

- Alaird éstitkosité tanusitvany létrehozasi szolgaltatas
- Al4iré eszkdz szolgéltatas

- Egyedi név szolgéltatas

- Tanusitvanyszétosztasi szolgéltatas

- Tanusitvanyarchivalasi szolgaltatas

- Adattarolas szolgaltatas

- Allapotinformadids szolgaltatas

- Tanusitvdnymeguijitds szolgaltatas

- Visszavonds kezelési szolgéltatas

115 6]DEYiIiQ\RN pV HO tUiIVRN

1.1.5.1 Szolgéltatasi Utasités

Az Utasitas az RFC 3647 [8] szabvanya alapjan készilt. Az Utasitas tartalmi vonatkozasokban eleget
tesz az elektronikus alairasr6l sz6l6 2001. évi XXXV. tBrvény [1] (tovabbiakban: Toérvény), az
elektronikus aladirasokkal kapcsolatos szolgdltatasokra és ezek szolgdltatdira vonatkozd részletes
kdvetelményekrdl szél6 3/2005. (Ill. 18.) IHM rendelet [2] (tovAdbbiakban: Rendelet) elirdsainak és
ajanlasainak, ésfelhasznalja az ETSI1102 042 [15], valamint az x.509 [9] szabvany ajanlasait.

1152 /HQ\RPDWNpS] DOJRULWPXVRN DJRQRVtWyYL

SHA-1 OID ::={iso(1) identified-organization(3) oiw(14) secsig(3) algoritim(2) 26 }

1.1.5.3 Kriptografiai algoritmusok azonositdi

RSA OID ::= {iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1) 1}

7145



Magyar Nemzeti Bank Szolgaltatasi Utasitas (lancolt, nem mindsitett hitelesités-szolgéltatas)

1.1.5.4 Tanusitvany kiterjesztések azonositQi

KeyUsage OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 15 }

EnhancedKeyUsage OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 37 }

BasicConstraints OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 19 }

CertificatePolicies OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 32 }

Netscape Certificate Type OID ::= { Joint ISO/ITU-T assignment(2) Joint assignments by
country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape
certificate extension(1) 1 }

Netscape Comment  OID ::= { Joint ISO/ITU-T assignment(2) Joint assignments by
country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape
certificate extension(1) 13}

1.1.5.5 Alkalmazott form atumok

Tétel Alkalm azott / elfogadott formatum, szabvéany
Alairas létrenoz6 adat PKCS12 PEM, PKCS12 DER

Kérelem PKCS10PEM, X509 selfsighed PEM, SPKAC
Tanusitvany X509 PEM, X509 DER, X509 PKCS7, WAP WTLS
CRL X509 PEM, X509 DER, X509 PKCS7

1.1.6 Hitelesités-szolgaltatas és tanusitvanyfajtak

Az MNB el6zetes entitasazonositas utan az igényi6k (késdbbi alanyok) szamara alairé és titkositd
tanusitvdnyok kibocsatasaban mikodik kdzre.

A tanusitvany a hitelesités-szolgaltatd / lancolt hitelesités-szolgaltatas keretében kibocsatott igazolas,
amely a nyilvanos kulcsot egy meghatarozott alanyhoz vagy szervezethez kapcsolja, és igazolja az alany
azonositd adatait vagy valamely mas tény fennallasat, ideértve a hatdsagi (hivatali) jelleget.

Az MNB jelen utasitas szerint szabalyozott végfelhasznaloi tanusitvanyfajtak ésszefoglalé tablazata az
alabbi. A tandsitvanyfajtakhoz tartozé profilok leirasat a 6. fejezet tartalmazza.

Fajta Alany Engedélyezett Tiltott alkalm azdsok JHOHO VVpJ EL]\ Joghatas
alkalmaz aso k Osszeg e

Termész etes Barmil yen korlatozas Atanusitvanyban i
Munkatarsi személy szer ez et Elektroni kus (foldrajzi, targybeli, szerepl6 érték de Irasbeliség
alairé vag y hat6séag alairas készitése | értékbeli, idbbeli stb.) max mélisan 5 millié (maganokirat)

munkatérsaként megszegése forint

Termész etes Titkos itasi Barmilyen korlatozas Atanisitvanyban
Munkatarsi személy szervez et o (féldrajzi, targybeli, szerepl6 érték, de
: P ) miiveletek \ R R
titkosité vag y hat6sag < o, értékbeli, iddbeli stb.) max mélisan 5 millio

. . végrehajtasa . .
munkatérsaként megszegése forint

Az MNB egyéni joga és felel6ssége, hogy a fentiek kdzil milyen tanusitvanyt alkalmaz, illetve ezzel
Osszefliggésben bocsat ki egy adott célra.
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1.1.7 Alair6 eszk6z szolgaltatas

Az MNB a tanusitvdnyok kibocsatdsa soran alairas-létrehozd eszkdzon alairaslétrehozd adat
elhelyezése szolgdltatast végez. Az MNB kizardlag alair6 eszkdz szolgaltatas keretében jogosult
tanusitvanyok kibocsatasara.

A szolgéltatas keretében a hatdlyos jogszabélyok és a jelen Utasitds rendelkezéseinek figyelembe
vételével az alany szamara kulcspart general az adott alairas létrehoz6 eszkdzre.

Alairé eszkdz szolgaltatas biztositdsa alaird tandsitvanyok kibocsatasa soran, mellyel dsszefiiggésben
az MNB:

az alairé kulcsokat a fokozott biztonsagu elektronikus alairdsok céljaira alkalmas algoritmus [23]
felhasznalasaval generdlja, illetve az eszkdzt megszemélyesiti;

gondoskodik arrél, hogy a kulcs hossza és az alkalmazott nyilvanos kulcsi algoritmus [23] a
fokozott biztonsagu elekironikus alairas céljaira alkalmas legyen;

a kulcsok generdlasat és az Alanyhoz t6rténé tovabbitasat megel6z8 tarolasat biztonsagosan
végz;

biztositja az al4ird kulcsok titkossagét, valamint az aléiras-ellendrzé adat sértetienségét;
gondoskodik réla, hogy az Alany alairds-létrenoz0 adata a szolgaltatas nyljtdsa soran
visszafejtésre alkalmas mdédon ne keruljon tarolasra;

gondoskodik arrol, hogy az altala generalt magan kulcsokrol semmilyen masolat ne kertljon
tarolasra;

gondoskodik az 4&ltala biztositott alairas-létrehoz6 eszkdéz kibocsatasakor az eljaras
biztonshgossagarol;

biztositja, hogy az alairas-létrehoz6 eszkdz a szandék szerint, hitelesitett Aldirohoz keril;

alair6 eszkdz biztosithsa esetén az aktivizal6 adatokat az alairds-létrehozd eszkdztél elkuldnitve
juttatja el az Alairohoz;

gondoskodik rdla, hogy a sajat munkavallaléi ne élhessenek vissza az aléiras-létrehoz6
eszkdzzel a kdvetkezd8képpen: PIN szamok megismerése, magankulcsok, tanusitvanyok
hasznélata;

az alairdslétrehozd eszkoz elbkészitése és tovabbitasa soran alkalmazza a bizonsagi
eljdrasokat;

az alairaslétrehozé adat csak az atadas utan lesz érvényes.

Alairé eszkdz szolgaltatas biztositasa titkositod tanusitvanyok kibocsatasa soran, mellyel sszefliggésben
az MNB a fentiekt6l az alabbiakban tér el:

a titkositdé kulcsokat a titkositas céljaira alkalmas algoritmus [23] felhasznalasaval generdlja,
illetve az eszkdzt megszemélyesiti;

1.2 Dokumentum neve és azonositasa

Jelen dokumentum:

Tellesneve: Magyar Nemzeti Bank Szolgaltatasi Utasitas (lancolt, nem mingsitett hitelesités-
szolgéltatas)

Rovid neve:  Szolgdltatasi Utasitas

Verzibszama: a fedlapon taldlhaté verzibszam
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1.3 PKI kb6zosseg

A kibocsatott tanusitvanyok, alairas-létrehoz6 eszkdzok alkalmazd kozosseége az MNB, a tanusitvanyok
végfelhasznéléi és az érintett felek.

1.3.1 +LWHOAegy¥eégek

Az MNB sajat szervezetén belll Hitelesitd Alegységeket mikodtet, amelyek feladata a tanusitvanyok
kdzponti Iétrehozasa és kezelése a regisztracids egységektdl kapott kérelmeknek megfelelben.

1.31.1 +LWH OMegység

Az MNB tanusitvanykiadasi szolgaltatasait végzé hitelesité egysége. A Hitelesitd Alegység az eldirt
eljarasi rend szerint a hozza tartozo regisztraciés egységek kérelme alapjan jovahagyja az alair6 és a
titkosité tanusitvanyok kiadasat, publikdlasat, visszavondasat, felfliggesztését. Emellett gondoskodik a

Név: MNB 1HP OLQ VItWHWW +LWHIOHVtW (J\VpJ
Egység: MNB Bankbiztonsag

Cim: 1054 Budapest, Szabadsag tér 8-9..

Telefon: (1) 428-2600/3096 /3129

Internet cim: www.mnb. hu

E-mail: tanusitvanyok@ mnb.hu

1.3.2 Regisztraciés Alegység

Az MNB sajat szervezetén belll regisztracios alegységet mikodtet, amelynek feladata a kezdet
regisztracidé és a tanusitvany kibocsatdsaval kapcsolatos egyéb tevekenységek elvégzése, tandsitvany
kezelési feladatok, ideértve a felhasznalokkal valé kapcsolattartast is.

A regisztracios alegység a tanusitvany-kibocsatas soran a felhaszndldi adatellendrzést végz, amely

tevékenységet a mindenkor hatalyos jogszabalyi kdvetelményeknek - igy kiilonésen az 1992. évi LXIII.
torvénynek a személyes adatok védelmérdl és a kdzérdeki adatok nyilvanossagardl - megfeleléen végz.

1.3.3 HelpDesk

Az MNB sajat szervezetén belll HelpDesket mikodtet. A HelpDesk nem tagja a tanusitvanykezel6
szervezetnek.

1.3.4 Végfelhasznalok
A tanusitvanyban mind annak alanya, mind a masodlagos alanya is megnevezésre keriil.

Az MNB jelen utasitas alapjan a kdvetkezd entitasok részére bocsat ki alaird tanusitvanyokat:
az MNB alkalmazasaban all6 természetes személy — munkatarsi alaird tanusitvany
az MNB alkalmazasaban all6 természetes személy — munkatarsi titkosité tandsitvany

Az alany és a masodlagos alany szerz6déses viszonyban all. Az MNB az alanyokkal a Regisztraciés
Alegységeken keresztill tart kapcsolatot.
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Az alanyok kizar6lag az MNB-vel szerz6déses viszonyban allé munkatarsak lehetnek

1.3.5 Erintett fél

Az Erintett Fél a K6zosség azon tagja, aki az elektronikus alairasi és titkositasi képesség ellenérzése
céljdbol az MNB altal kibocsatott tanusitvanyhoz fordul, illetéleg ezen tanusitvany, érvényességének
ellenérzéséhez az MNB altal karbantartott nyilvantartasokat ellenérz.

Az MNB az Erintett Féllel elsésorban a tanisitvanyvisszavonasi informaciokon keresztiil tart kapcsolatot.

1.4 Alkalmazhatésag

141 (QJHGPO\H]JHWW DONDOPD]iVL OHKHW VpJHN

A kibocsatott munkatarsi alairé végfelhasznél i tanisitvanyok magankulcs parna kizarélag elektronikus
dokumentumon (melybe egyéb nyilvanos kulcsok nem értend6k bele) elektronikus alairasok megtételére,
mig a tanusitvanyokban talalhaté nyilvanos kulcsok az alairasok ellen6rzésére hasznalhatok fel a
tanusitvanyban foglaltaknak megfelel6en. (Lasd még 1.1.6 pont)

A kibocsatott munkatarsi titkosité végfelhasznaléi tanusitvanyok nyilvanos kulcs parjai kizardlag a
dokumentumon elektronikus titko sitasok megtételére, mig az Alanynal talalhaté magankulcs a titkositott
dokumentum dekdédolasara hasznéalhatdk fel a tanusitvanyban foglaltaknak megfelel 6en.

Az MNB lancolt alairé és titkosité fétanusitvanya (a tovabbiakban: MNB szolgéltatdi tanudsitvany)
tandsitvanyok tanusitvanyhitelesitésre és CRL listak hitelesitésére hasznalhaté fel.

142 .RUOIWR]RWW DONDOPD]iVL OHKHW VpJHN

Az egyes tanusitvanyfajtaknak megfeleld konkrét korlatozasokat lasd még a tanusitvanyfajtaknal (1.1.6
pont), illetve a tanusitvanyfajtakhoz tartozo profiloknal (6. fejezet).

143 7LOWRWW DONDOPD]iVL OHKHW VpJHN

A tanusitvanyok hasznalatara vonatkozd barmely korlatozast (Id. el6z6 pont) megszegé alkalmazasa
tilos.

A végfelhaszndldi tanisitvanyok magéankulcs parjai mas nyilvanos kulcsi tanusitvAnyok alairasara
torténd felhasznalasa, vagy bamilyen hitelesités-szolgaltatas nyudjtasahoz torténd alkalmazasa tilos.

Az MNB szolgaltatoi alaird tantsitvanyok magankulcs péarjai csak tanusitvanyhitelesitésre és CRL listak
hitelesitésére hasznalhatok, egyéb mas szolgaltatas nyljtasdhoz térténd alkalmazasa tilos.

1.5 Kapcsolattartas

1.5.1 A Szolgaltat6 adatai

Neév: NetLock Informatikai és Haldzatbiztonsagi
6]ROJIOWDWY .RUOIWROW )HO[HO VVpJ& 7iUVDVi
Egység: NetLock Kit.
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Magyar Nemzeti Bank Szolgaltatasi Utasitas (lancolt, nem mindsitett hitelesités-szolgéltatas)

Nev: NetLock Informatikai és Hal6zatbiztonséagi
6]ROJIOWDWY .RUOIWROW )HO

Székhely: 1023 Budapest, Zsigmond tér 10.

Telefon: (1) 345-2255

Fax: (1) 345-2250

Internet cim: www.netlock hu

Kozponti e-mail:

info@netlock.hu

Panaszok bejel entésének
hel ye:

info@netlock.hu

llletékes fog yasztovédel mi
felligyel6ség:

Budapest Févaros Kozigazgatasi Hivatal Fog yasztovédel mi
Felligyel 6ség

1088 Budapest, J 6zsef kit. 6.

1.5.2 Az MNB adatai

Név:

Magyar Nemzeti Bank

Egység:

MNB

Székhely:

1054 Budapest, Szabadsag tér 8-9.

Telefon:

(1) 428-2600/3096 /3129

Fax:

(1) 428-2585

1.5.3 Utasitassal kapcsolatos kérdések

HO VVpJ& 7iUVDVi

Jelen Szolgéltatasi Utasitas karbantartdsat a Szolgaltatd Szabalyzatért Felelés Egysége végz. A
kapcsolatos kérdésekkel és észrevételekkel kbdzvetlenldl a
Szolgaltatd Szabalyzatért Felel6s Egysége keresheté meg a Szolgaltaté info@netlock hu e-mail cimen

szabalyzatokkal és szerzédésekkel

(Id. még 1.5.1 pont).

1.5.4 Szabdlyzat-jovahagyasi eljaras

Lasd 7.4-espont.

1.6 Fogalmak és roviditések

1.6.1 Fogalmak

Alany: A tanusitvany alany (Subject) mezéjében megadott adatokkal meghatarozott temészetes
személy, aki a tanusitvanyban szerepld nyilvanos kulcs parjat jelenté magankulcs felett rendelkezik.

Aladiras-H O OH Q U] Obdd 2gyedi adat (jellemzben kriptografiai nyilvanos kulcs), melyet az
elektronikusan alairt elektronikus dokumentumot megismer§ személy az elektronikus alairas

ellen6rzésére hasznal.

Alairas-létrehoz6 adat: Olyan egyedi adat (jellemzben kriptografiai magankulcs), melyet az Alaird
az elektronikus alairds |étrenozdsahoz hasznal.

Alairas-létrehoz6 eszktz: Szoftver vagy hardver, melynek segitségével az Alairé az alairas-
|étrehoz6 adatok felhasznalasaval az elektronikus alairast l1étrehozza.

Személyes tanUsitvany: Természetes személyek szamara kibocsatott, kizardlag elekironikus
alairas eléallithsara hasznalhato tanusitvany.
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Magyar Nemzeti Bank Szolgaltatasi Utasitas (lancolt, nem mindsitett hitelesités-szolgéltatas)

Munkatéarsi tanusitvany: Olyan személyes tanusitvany melyben az abban szerepld temészetes
személyt a masodlagos alany sajat magahoz tartozénak ismeri el.

Alkalmaz6 K6zdsség: A PKlrendszert alkalmazé, mikodtetd entithsok 6ssze ssége.

Biztonsagos alairas-étrehozé eszkdéz (BALE): A Torvény 1. szamu melléketében foglalt
kovetelményeknek eleget tevé alairas-létrehoz6 eszkdz.

Common Name (CN): Az Alany tanusitvanyban szerepld, szokasos megnevezésébdl képzett neve.

Distinguished Name (DN): A tanusitvanyban szerepl6é, szokasos megnevezésébdl, lakdhely vagy
székhely szerinti varos, orszag megnevezésébdl, valamint e-mail cimébdl képzett egyedi neve. Az
egyedi név komponensei személyes és munkatarsi tanusitvany esetén eltérhetnek

Elektronikus alairas: Elekironikusan alairt elekironikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6ssze kapcsolt elektronikus adat.

EOOHQ U]lpVL @p8ekvdriMus alairas ellenérzésekor kdtelezen végrehajtandd Iépések,
melyeket az Utasitas tartalmaz.

Eredeti példany: Magan- vagy jogi személy azonosito okmany eredeti aldirasokat és pecsétet
tartalmazo példanya, vagy ezek hitelesitett masolata.

Erintett Fél: Az a személy, aki elektronikus alairas érvényességének ellenérzése, illetve hiteles
idépont megallapitasa céljabdl a Szolgaltatd altal kibocsatott tanusitvanyhoz, illetve idébélyeghez
fordul.

Eszkdzszolgaltatas: Az a szolgaltatas, melynek soran az MNB a Torvény 6. § (1) bekezdésének c)
pontja értelmében meghatamzott, elekironikus alairdshoz kapcsol6dd alairds-étrehoz6 eszkdzon
alairaslétrenozdo adat elhelyezése szolgaltatast végez, illetve a ftitkositd tandsitvanyok
kibocsatdsdhoz kapcsol6dd kulcsgeneralasi tevékenységet végez.

Fellgyelet: Nemzeti Hirkdzlési Hatésag, a Hitelesités-szolgéltatok felligyeleti szerve.

Fizikailag biztositott terilet: Olyan helyiség, amely ésszer(i hatarok mellett képes megvédeni a
benne elhelyezett eszkdzoket az elemi karoktdl, illetve a szandékos illetéktelen hozzaféréstdl.

Fokozott biztonsagu elektronikus alairds: Elektronikus alairas, amely megfelel a kbvetkezd
kovetelményeknek

alkalmas az Alany azonositasara és egyedilélléan hozza kbéthets,

olyan eszkdzokkel hoztak |étre, amelyek kizarOlag az alairé befolyasa alatt dllnak,

a dokumentum tartalmahoz olyan médon kapcsolodik, hogy minden - az alairas elhelyezését
kdvetéen a dokumentumon tett - moédositas érzékelhetd.

JRO\DPDWRVDQ HOpUKH Wz éV 3I66OndpjenVvi ap i24 drajaban eléhetd szolgaltatast
jelenti (a karbantartasi miveletek figyelembe vételével).

Hash: Ld. Lenyomat.

+LWHOHVtW $ O A \MPNB Hgfelhaszndldi  tandsitvanyokat létrehoz6 infrastruktira
alegységek, amelyet az MNB lizemeltet.

Hozzaférések: Egy adott szamitogépes halézat vagy annak egyes elemei elérésére vonatkozé
szabalyok 6sszessége.

Informé&cibdbiztonsagi irdnyitasi rendszer: irdnyitdsi rendszer egy szervezet vezetésére és
szabéalyozasara, az informacié bizalmassaganak, sértetlenségének és rendelkezésre allasanak
megd8rzése szempontabdl.

Késedelem nélkili cselekedet: A mindenkori technikai feltételek altal megengedett lehetd
leggyorsabb intézkedést jelenti.
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Magyar Nemzeti Bank Szolgaltatasi Utasitas (lancolt, nem mindsitett hitelesités-szolgéltatas)

Kozhiteles nyilvantartas: olyan, hatésag altal vezetett nyilvantartas, melynek tartalmat, az abban
szerepl® adatok valddisagat az ellenkez6 bizonyitasig mindenki koteles elfogadni. llyen kézhiteles
nyilvantartds a cégnyilvantartas, valamint a polgarok személyi és lakcim adatait tartalmazoé
nyilvantartas.

(Kriptogréfiai) Kulcs: Kriptografiai transzformaciot vezérld egyedi digitalis jelsorozat, amelynek
ismerete rejtielezéshez és visszaallitashoz, specifikusan az elekironikus alairas eléallitasahoz,
illetbleg ellenbérzéséhez szlikséges.

Lenyomat: Olyan meghatarozott hosszisagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése sordn a hasznalt eljaras (lenyomatképzd eljaras) a képzésidépontaban teljesiti
a kdvetkezd feltételeket:

a képzettlenyomat egyértelmiien szarmaztathaté az adott elektronikus dokumentumbdl,

a képzett lenyomatbdl az elvamhatd biztonsagi szinten bellil nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténd kdvetkeztetés,

a képzett lenyomat alapjan az elvahatd biztonsagi szinten bellil nem lehetséges olyan
elektronikus dokumentum utdlagos létrehozatala, amelyre alkalmazva a lenyomatképzd
eljards eredményeképp az adott lenyomat keletkezik.

Magéankulcs védelme: Mindazon tevékenységek osszessége, melyek célja a magankulcs
megfelel6 védelme, a magankulcs teljes élettartama soran annak generalasatdl, annak
megsemmisitéséig, a hozza tartozé tanasitvany statuszatdl figgetlendl.

Masolati példany: Eredeti okmanyrdl késziilt masolat.

Masodlagos alany: Az jogi személy vagy jogi személyiséggel nem rendelkezd szervezet, amely a
munkatarsi tanusitvany alanyaval egylttesen szerepel a tandsitvanyban és aki az alanyt sajat
magahoz tartozénak ismeri el.

OLQ VIWHWW HOHN W WRan L- NoxdzotD lddtohsdgu - elektronikus aléiras, amelyet az
alairé bhiztonsagos alairas-létrehozé eszkbzzel hozott létre, és amelynek hitelesitése céljabdl
mindésitett tanusitvanyt bocsatottak ki.

Munkatars: A természetes személyek azon kdre, amelyeket egy adott szervezet sajat magahoz
tartozékéntismer el.

01% 1HP OLQ VtWHWWszolgiitbk&3 HE hiktiesitési osztalyd nem mindgsitett munkatarsi
alairé éstitkositd tanusitvanyok kibocsatasa.

MNB Hitelesitési-szolgaltatas: MNB HSZ: A jelen Utasitasban meghatarozott feltételeknek
megfelelé végfelhasznaldi tanusitvanyok kibocsatasaval, kezelésével kapcsolatos szolgaltatoi
feladatok 6sszessége.

MNB Ko6zpont: MNB hitelesitési rendszer iranyitasaért felel6s szervezeti egység, az MNB
Bankbiztonsag MUkodési kockazatkezelési osztalyanak IT biztonsagi csoporjja.

Out-of-band: Elektronikus informaciok szokasos hasznalati kbryezeten kivil torténd eléallitasi,
tovabbitasi modja.

gVV]HVtWHWW | HaDbsitvanyslp és karesemények alapjan torténd Osszesités szerinti
felel6sség, a tranzakcidk, elekironikus aléirasok, és alkalmazasok szamatdl fiiggetlendl.

Publikus (Nyilvanos) Kulcs( Infrastruktdra: A tanuasitvanyok kibocsatasaban és kezelésében,
valamint az idébélyegzésben részt vevd technikai eszkdzok, egységek, ezen tevékenységeket
hivatalosan feligyel6 és meghatamzd intézmeények, a felhasznéldk altal alkalmazott kriptografiai
eszkdzok és tevékenységek dsszessege.

Regisztracidos Alegység: Az Ugyfelek adatait 6sszegy(ijté, ellen6rzd, tanusitvany kibocsatasi,
felfiggesztési, visszavonasi kérelmeket dsszeallitd és a Hitelesitd Alegységhez tovabbitd egység,
amelyet az MNB Uzemeltet.
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Subject Name (SN): Az alany megnevezése, egyedi neve (DN).

6]DEIO\]DWpUW )HOHAOekN €3\pciol6dd szabdlyzatok kialakitdsaén, elfogadasaért
és adminisztraciojaért felelds szolgaltatoi egység.

Szolgaltatasi Szabalyzat: A [1] Térvény 2. § (20) alapjan a Szolgaltato hitelesités tevékenységével
kapcsolatos részletes eljarasi és egyéb mikodési szabalyokat tartalmazo nyilvanos dokumentum.

Szolgaltaté: A NetLock Kft.,, amely az MNB szamara a lancolt tandsitvanykiadd infrastruktira
mkodtetéséhez sziikséges lancolt f6(root)tanusitvanyt biztositja.

Szolgaltatasi Utasitas: A Szolgaltatonak az adott Utasitas altal szabalyozott specifikus hitelesitési
tevékenységgel kapcsolatos részletes kiegészité és specifikus eljarasi és egyén muikodési
szabalyokat tartalmazo nyilvanos dokumentum.

Tanusitv any: A Szolgéltato altal kibocsatott elekironikusigazolas, amely az alairas-ellendrzé adatot
a tanusitvany alanyadhoz kapcsolja.

Tanusitv any-szolgaltatas: azon eljards, melynek soran az MNB a Szolgdltatasi Utasitasban
meghatarozott eljardsban (j vagy meguijitott, alairé és titkositdé célu tanusitvanyt bocsat ki a
felhaszndl6 részére. A tanusitvany-szolgdltatashoz kapcsolédéan az MNB tanusitvanyallapot-
szolgaltatast is nyujt, melynek keretében fogadja a tanusitvany-visszavonasi- és felfliggesztési
kérelmeket és a Szolgaltatasi Utasitasban meghatamzott id6kdzonként Tanusitvany Visszavonasi
Listat bocsat ki.

Tanusitv anyfajta: Jelen Utasitas két megjelenési formajatismel: a személyeset és a munkatarsit.

Tanusitv anyallapot-nyilvantartas: A legkdzelebb kibocsatasra keriilé Tanusitvany Visszavonasi
Lista tartalméhoz kapcsolt on-line lekérdezhetd informaciok. Ezen informaddk joghatdssal nem
birnak

Tanusitvanytar: A végfelhasznaldi és szolgaltatdi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltatéi Szabalyzatok publikalasaért, tarolasaért felelés alegység.

Tanusitvany Visszav onasi Lista (CRL — Certificate Revocation List): Valamely okbdl visszavont,
azaz érvénytelenitett, illetve felfiggesztett, azaz ideiglenesen érvénytelenitett tandsitvanyok
azonositoit tartalmazo elektronikus lista, melyet a Szolgaltato bocsat ki.

Végfelhasznéal6: Szerz6déses partner, aki az MNB altal kibocsatott végfelhaszndléi tanusitvannyal
rendelkezik

Végfelhasznal6i tanuUsitvany: Az MNB &ltal kibocsatott olyan tanusitvany, amelyet az alany
kizarolag elektronikus alairas elballitasara hasznalhat, de mas tanusitvany hitelesitésére nem.
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2 Kozzététel és tanusitvanytar

2.1 Az informacio kdzzététele
2.1.1 Kozzétételi és tdjékoztatasi elvek

2.11.1 Az Utasitasban nem targyalt elemek

Az MNB nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgaltatas biztonsdgat nem veszélyezteti. Az MNB tébb belsd biztonsagi és egyéb szabalyzafttal,
operativ szintl el6irassal rendelkezik, melyeket bizalmasan kezel.

2.1.1.2 Az Utasitas kozzététele

Az MNB jelen szolgaltatasi utasitast weboldalan (cdp.mnb.hu) keresztiil hozza nyilvanossagra.

2.11.3 Eszrevételek kezelése

Az Utasitassal kapcsolatos észrevételeket Szolgaltato az info@netlock hu cimen fogadja.

2.2 Tanusitvanyokkal kapcsolatos informaciok

2.2.1 Tanusitvanyok kozzététele
A Szolgéltaté az altala mikoddtetett szolgaltatasi alegységek tanusitvanyat a kdvetkez6 moédszerekkel
teszi kbzzé:

- sajat szolgdltatdi tandsitvanyat kdzzéteszi tanusitvanytaraban, illetve sajat weboldalan

Az MNB a sajat kdzremikodésével kibocsatott végfelhasznaldi tanusitvanyokat az alany és a
masodlagos alany hozzajarulasa alapjan tarolja tandsitvanytaraban.

2.2.2 Atanusitvany visszavonasanak és felfluggesztésének nyilvanossagra
hozatala

A Szolgéltatd az altala mikodtetett hitelesitd egység tanusitvanyaval kapcsolatos allapotinfomaciokat a
kovetkez6 modszerekkel teszi kbzzé:
- szolgdltatdi tandsitvanyainak allapotvéltozasat a sajat tanusitvanytaraban tiintet fel,

Az MNB az altala Uzemeltetett hitelesité egységek altal kiadott végfelhaszndloi tanlsitvanyokkal
kapcsolatos allapotinformacidkat a kdvetkezé modszerekkel teszi kdzzé:
- a védfelhasznaldi tanusitvanyok allapotvaltozasat a tandsitvanytardban hozza nyilvanossagra
(cdp.mnb.hu),
- végfelhaszndl6i tandsitvany visszavonasat és felfliggesztését az MNB akkor is nyilvanossagra
hozza, ha atanusitvany kbzzétételéhez az alany (gényl6) nem jarult hozza.
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2.3 Akozzététel gyakorisaga

2.3.1 Tanusitvanyok nyilvadnosséagra hozatalanak gyakorisdga

Az MNB a nem mindsitett munkatarsi alaird és titkositd tanusitvanyok nyilvanossagra hozatala kapcsan
a kdvetkez6 gyakorlatot kbveti:

- Szolgdltatt az MNB altal hasznalt lancolt fé(root)tanusitvanyokat a kibocsatast kovetd 1
munkanapon belll teszi kbzzé,

- az MNB a végfelhasznaldi tanusitvdnyokat a tanusitvanytarban az el6éllitast kdvetéen 1
munkanapon belll helyezi el tanasitvanytaraban.

2.3.2 Atanusitvany visszavonasanak és felfliggesztésének nyilvanossagra
hozatali gyakorisaga

Az MNB az altala mikodtetett hitelesitdé egységek és felhasznaldk tanusitvanyaval kapcsolatos
allapotinformaciokat a 4.10.1 pontban targyalt gyakorisaggal teszi kbzzé.

2.4 +R]]ilpUpV HOOHQ U]JpVHN

Az MNB Aaltal kdzzétett kikotések és feltételek, tanusitvanyok és allapotinformaciok nyilvanos
informaciok. Olvasas céljabol barki elérheti ezeket az informacidkat, a kozl6 kdzegek sajatossagainak
megfeleléen.

Az MNB altal kozolt informaciokat az MNB kizardlag csak a Szolgaltatéval torténd el6zetes egyeztetést
kovetéen egészitheti ki, torolheti vagy mdédosithatja. Az MNB kiilonb6z6 védelmi mechanizmusokkal
akadéalyozza meg az informéacidékhoz val6 jogosulatian hozzaféréseket.

2.4.1 Tanudsitvanytarak

Az MNB az Erintett Felek szaméara a rendelkezésére allo legpontosabb adatokat biztositja a
lehetéségeknek, vallalasoknak megfeleléen leghamarabb, és ennek érdekében nyilvanos
Tanusitvanytarat Gizemeltet az Internet cimén (&sd 1.5 pont). A tandsitvanytarban az MNB &ltal kiadott
tanusitvanyok (nem nyilvanos rész) és a visszavont tanisitvanyok listai (nyilvanos rész) talalhaték

Az MNB tanusitvanytara szabvanyos HT TP, illetve HTTPS protokollokkal érheté el az MNB Internetes
oldalain keresztil (Id. 1.5 alfejezet), az ott megval 6sitott lekérdezési miveletekkel.

A tanusitvanytar elémetéségét az MNB folyamatosan (az év minden napjan, 0-24h) biztosita a
karbantartashoz sziikséges id6k kivételével (folyamatosan elérhetd szolgaltatas). Az MNB a tervezett
karbantartasokat lehetdleg munkaid&n kivili idészakokra ttemez.

Az MNB a kibocsatott tanasitvanyok nyilvantartasa, a visszavonasi nyilvantartasok, valamint az online

tanusitvany allapot lekérdezési lehetéség legalabb 99%-os rendelkezésre allassal elérheték, egyuttal az
eseti szolgaltatas kiesések nem haladjak meg a 24 éras idétartamot.
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3 Azonositas és hitelesités

3.1 Elnevezések

A nevek regisztraciojanak szabalyai valamennyi tanusitvanyfajtara vonatkoznak.
3.1.1 Nevtipusok

3.1.1.1 Altalanos szabalyok

A tanusitvany azonositd mezéi (,Subject” és ,Issuer’) az X.500 egyedi névformatum eléirasainak
felelnek meg. A ,Subject” és ,Issuer’ mezére vonatkozo tovabbi szabdlyok:

- atanusitvanyban az adatok specidlis és vezérl6 karakierek nélkiil szerepelnek,

- anevekegyesegységeit sz6koz valasztja el,

- a,Tite’mezb opcdonalisan tartalmazhatja az alany beosztasat,

- atanusitvdnyban a ,,CN” mez6 nem lres,

- a tanusitvanypan a ,CN" mez6 a személyazonossag igazolasara elfogadott hatosagi
igazolvanyban (4sd 3.2.3 pont) foglalt névvel betli szerint megegyezéen, a névben szerepld
ékezetes betiliket eredeti irasmodjuk szerint van feltiintetve ,CN” és,SN” mez&kkel (CN = Teljes
név = Vezetéknév + Keresztnév, SN = Vezetéknév), az UTF-8 kddolast hasznalva,

- munkatarsi tanusitvdnyokban az ,Organization” mezében mindig az MNB szerepel mésodlagos
alanyként, valamint az ,Organization-unit” mezében szerepelhet az MNB szervezeti egysége,

- a,lLocality”mez8ben az MNB székhelyeként Budapest keriil feltlintetésre,

- aaz MNB az ISO 3166 [3] szabvanyban meghatarozott kétkarakieres orszagkdédként a ,HU"-t
alkalmazza.

3.1.2 Alnév hasznalata

3.12.1 Altalanos szabalyok

Az MNB nem jogosult alnevet tartalmazd6 tanusitvany kibocsatasara.
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3.1.3.1 Kibocsato azonosito

A kibocsatd azonositéja ugy értelmezendd, hogy a tanusitvanyt a NetLock Kft. mint Hitelesités-
szolgadltaté adta ki (székhely, elérhetéség: I1d. 1.5 alfejezet). Az alairé tanUsitvany magankulcs parja a
jogszabalyok szerint fokozott biztonsagu elektronikus aldirasok étrehozasara alkalmas.

Az Issuer mez6 a tanusitvany kibocsatdjanak szé khely szerinti orszagkddjat (Country), a szervezet nevét

(Organization), szervezeti egységét (Organization Unit) és az adott tanusitvanykiadd megnevezését
(Common Name) tartalmazza.
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3.1.3.2 Alanyazonosito

3.1.3.2.1 Altalanos szabalyok

Az alany azonositéja ugy értelmezend, hogy a tanusitvany alanya a Common Name nevi, Sumame
vezetéknevll temészetes személy, aki az Organization nevi szervezet (jelen esetben: MNB)
Organization-unit osztalyahoz, illetve szervezeti egységéhez (jelen esetben: MNB szervezeti egysége)
tartozik. Az azonositasban egyéb mezdkis értelmezettek Iehetnek.

A természetes személy nevei (csaladi, el6- és utoneve) betli szerint megegyezéen, ékezetes betiiket
eredeti idsmaodjuk szerint feltiintetve — UTF-8 kédolassal - olyan sorrendben szerepelnek a Common

Name mezében, ahogyan azok a személyazonossagat igazold6 okmanyban. A nevek egyes egységeit
sz6 koz valasztja el

A szervezet székhelye vagy telephelye a Country orszagban, Locality telepilésén talalhato. Amennyiben
feltintetésre kerll, a Title mez6 tartalmazza az alany beosztasat.

Az alanyazonositd mezének célja, hogy a tanusitvany alanyat (a felhaszndlé egységen belll)
azonositani lehessen. Az alany és a masodlagos alany egység(ek) egylttes megjelenitése a
tandsitvanyban azt jelenti, hogy a masodlagos hozzajarult az alany(©k) és az egyseg(ek) nevének
egylttes feltintetéséhez.

Az alany e-mail cime azigényl6 egységgel 6sszefliggésben a SubjectAltName-ben az rfc822Name.

Az Organization mez&ben minden esetben az MNB kertl feltiintetésre.

3.1.4 Anevek egyedisége

Az MNB a kibocsatott dsszes tanusitvany esetében a tandsitvanyok alanyait egymastol egyértelmien
megkilonbdzteti a tanusitvanyban rogzitett 6sszes személyes adatuk (név, lakéhely orszag, lakéhely
varos, e-mail cim, illetve a szolgaltatd altal esetleg generalt sorszam) segitségével (egyedi név).

3.14.1 Eljarasok a nevekre vonatkozé vitas kérdések megoldasara

Az MNB fenntarja maganak a jogot a név kiosztassal kapcsolatos mindennemi doéntés tekintetében. A
tanusitvany alanynak bizonyitani kell a jogat egy adott név hasznélatara. A nevek kiosztasa érkezési

sorrend alapjan torténik, azaz a késébb érkez6 nem kérheti egy mar korabban kiosztott név
Ujrakiosztasat még akkor sem, ha a kivant névvel kapcsolatos tandasitvany mar érvényét vesztette.

3.2 Kezdeti azonositas

3.2.1 A magankulcs birtoklasanak bizonyitasi médszere
Az alaird eszkdz szolgaltaths esetében a Regisztracidos Alegység allifa el6 az alany szamara a
kulcspart, igy az MNB nem igényel bizonyitékot arra, hogy az alany rendelkezk a hitelesitendd nyilvanos

kulcs magénkulcs paijaval.

Az MNB ellenérzi, hogy a nyilvanos kulcs korabban nem kerlilt-e kiosztdsra méas alany szaméara.
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3.2.2 Szervezeti azonossag hitelesitése

Az MNB é&ltal kibocsatott munkatarsi tanudsitvanyban feltiintetésre kerlil a felhaszndlé szervezet
(méasodlagos alany). Opcdonalisan egyéb adatok is feltiintetésre kerilhetnek.

Tekintettel arra, hogy az MNB csak sajat munkavallaléi részére bocsat ki tanusitvdnyokat, a szervezet

Organization mezdben minden esetben az MNB kertil feltlintetésre.

3.2.3 Személyazonossag hitelesitése

Az MNB a terészetes személy azonositasat az egyes tandsitvanyfajtak esetében a 4.2.2 pont alatt
tadblazatban leit médon végzi el.

A személyazonositasra alkalmas hivatalos igazolvanyban szereplé fénykép alapjan az alanynak
egyértelmien felismerhetének kell lennie, a benne szereplé alairasanak meg kell egyeznie a
szolgaltatasi szerz6désen tett alairasaval. Amennyiben kétség merdll fel a fénykép vagy az alairas
megfeleltethetdsége kapcsan, az MNB megtagadja a tanusitvanykiadasi kérelem teljesitéseét.

Az MNB tovabba megéllapitja mindazon adatok hitelességét, melyeket a tantsitvanyban feltiintet.

3.3 Azonositas tanasitvany kulcscseréje esetén

Tanusitvany kulcscseréjét az MNB nem tdmogata. Amennyiben kulcscsere valna sziikségessé, abban
az esetben (j tanusitvany-igénylést kell beadni, az ott meghatarozott személyazonositasi szabalyok
szerint eljarva (lasd 4.2.2 pont).

3.4 Visszavonasi kérelem

Az MNB tanusitvany visszavonasi és -felfliggesztési szolgdltatasokat egyarant nydjt. Az erre vonatkozé
kérelmek azonositasi és hitelesitési vonatkozasait a 4.9.4 pont targyalja.
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4.1 Tanusitvanyigénylés

4.1.1 Igénylés feltételei
Tanusitvanytigényelhet

- a munkavallalo szervezeti egységének vezetéje a munkavallalé részére feltiintetve a tanusitvanyban,
hogy meghatarozott szervezethez, jelen esetben az MNB-hez tartozk,

Kizardlag a jelen Utasitasban megadott és hivatkozott fajtgju és profill tanusitvanyok igényelhet6k.

4.2 Tanusitvanykérelem feldolgozasa

Végfelhasznaldi tanusitvanyok kibocsatasara a tanusitvanyigénylési eljaras lefolytatasat kdvetben kertl
sor. A tanusitvany elkészitésére az Uj tanusitvanyigénylés soran a kérelemben megadott, a szolgaltatasi
szerz8désben megerdsitett, ellenérzott, illetve érvényesnek elismert adatok alapjan kertl sor.

A tanusitvanyigénylés feltételeinek teljesiilése esetén az MNB feldolgozza a tanusitvanykérelmet a
kdvetkez6kben bemutatott eljarasrend szerint.

4.2.1 Altalanos regisztracios szabalyok

A regisztracios eljarasra vonatkozé alapelvek

- azeljarast a Regisztracios Alegység munkatarsai végzk el,

- az eljarast minden (j tandsitvanyigénylés esetében teljes egészében le kell folytani,

- az eljaras részben automatizalt, elektronikus rendszereken keresztiil zajldé, részben human
beavatkozassal végzett folyamat,

- a megadott személyes és szervezeti adatok ellenérzését az MNB sajat Regisztracids
Adminisztratorai végzik. A tanusitvanykérelmet a regisztraciés adminisztratorok felel6sek
kezelni, miutdn azonositottdk az alanyt a kapcsol6déd tanusitvanyfajta altal meghatarozott
kdvetelIményeknek megfelelSen.

4.21.1 Altalanos regisztracios lépések

- az igénylé tanusitvanyigénylési kérelmet juttat el az MNB-hez, melynek soran elfogadja a
tandsitvanykibocsatashoz kapcsolodo feltéteket; személyesen bemutafja a személyazonositd
dokumentumait az MNB regisztraciéos munkatarsai el6tt,

- az MNB fogadja a kérelmet, illetve ellenérzi annak szabdlyossagat,

- az MNB azonosifja azigényl6 természetes személyt, és a szervezet adatokat,

- a Regisztracios Alegység elkésziti szolgéltatasi szerz6dését, el6késziti a tovabbi regisztraciohoz
sziikséges dokumentumokat,
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- az MNB - amennyiben a személy- és szervezetazonositas rendben lezarult, atveszi az alannyal
(és a masodlagos alannyal) kdt6tt szolgaltatasi szerz6dését -, és dsszeveti az abban foglalt
adatokat a személy- és szervezetazonositas soran ellenérzott adatokkal,

- a kulcspart az MNB generalja azigényl6é szamara az alairas-létrehoz6 adat elhelyezése alairds-
létrehoz0 eszkdzon szolgaltatas keretében,

- az MNB ¢sszeallitia a kibocsatand6 tandsitvanyt,

- az MNB dokumentalja a regisztracios |épéseket,

- az MNB kibocsatja a tanusitvanyt az 6sszes ellenérzés pozitiv lezarasa esetén.

- Az MNB eljuttaja az alanyhoz a kulcspart és a tanusitvanyt tartalmazo alairas-létrehozd eszkdzt.

4.2.1.2 Avregisztracié soran nyilvantartasba vett adatok kére

- az azonositasi dokumentumok egyedi azonosité adatai, és azonosité szamai,
- a kérelem és az azonositasi dokumentumok — beleértve az Alaird féllel kbtdtt megallapodast —
masolatainak tarolasi helyszine,

- az ugyfélnek a ra vonatkozé kotelezettségekkel tortend egyetértése,

- a kérelmet elfogad6 egyseg azonositdja,

- minden, a tandsitvanyok kkadasdhoz kapcsol6dé informacia.
Az MNB a nyilvantartasokat a jogszabalyi el6irasoknak megfeleléen addig, ameddig a tanusitvanyokra
jogi eljarasok soran bizonyitasi célbdl sziikség lehet, megéra.

4.2.2 Regisztracios eljaras

4.22.1 Avregisztracio folyamata

Eljarasi lép és Tanusitvanyfajta

Munkatarsi

1. Alanyregisztracidja Munkavéllal 6 adatainak (név, e- mail cim) elektroni kus regisztraciéja. A regisztracio
tamogatas ara az alany az el ekironi kusan regisztralt adatait alatamaszté dokumentumok
eredeti példanyét, illetve a szervezeti egysége vezetéjénekigazolasat (a Kartyakis éré
Urlapon) a regisztracios aleg ység munkatérsai el6tt bemutatja.

Személ yaz onoss &g ellendérzés ekor kizérélag személyazonositasra al kal mas dokumentum,
azaz személyi igaz olvany vagy utlevél vagy,Uj” tipus U (bankkartya méret() jogositvany és
alakcimkartya fogadhato el.

2. Masodlagos alany regisztracidja Szervezet adatainak, jelen esetben az MNB (néy, székhely, telefon, fax, e-mail cim)
(kapcsolt regisztracio) elektronikus regisztracigja.
Az adatok karbantartasa, naprakészs égének hiztositdsa a Regisztracios Aleg ység
feladata.
3. Regisztracio jovahagyasa Végrehajtani jogos ult: Hitel esitd Eg ység
4. Kulcspar generélasa eszkdzon és Végrehajtani jogos ult: Regisztracios Alegys ég.

kér elem készitése

5. TanUsitvany el6allitasa Végrehajtani jogos ult: Regisztracios Alegys ég
6. TanGsitvany hordoz 6 eszkozre valo Végrehajtani jogos ult: Regisztracios Alegys ég.
letdltés e és a tanUsitvanytarban valo

kozz ététele

7. Alany személyazonoss dganak Végrehajtani jogos ult: Regisztracios Alegys ég.
ellenérzése
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Eljarési lép és Tanusitvan yfajta

Munkatarsi

8. Kartyakis ér¢ Grlap al airasa és Végrehajtani jogos ult: Regisztracios Alegys ég.
més olatdnak atadésa az al anynak

9. Hordozbeszkoz atadasa az alairénak Végrehajtani jogos ult: Regisztracios Alegys ég.

10. D okumentécié archival &sa Végrehajtani jogos ult: Regisztraciés Alegység munkatarsa.
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A temészetes személy és a magankulcs Osszetartozasanak dokumentalasara, illetve a kotelezd
tajékoztatasra az MNB szolgdltatasi szerz6dést alkalmaz A szerz6dés feltételeit az MNB szabdalyzatai,
jelen Szolgaltatasi Utasitas, illetve az alaid elfogadé nyilatkozata tartalmazza. A szolgaltatasi szerz6dést
ezen dokumentumok egylttese jelenti. A tanusitvany kiadadsanak feltétele ezen szerz6dés | étrejotte.

Az MNB altal kibocsatott tanusitvany esetében az alairas-hitelesitést a Regisztracios Alegység el6tt kell
elvégezni.

A nyilatkozat, vagy melléklete legalabb a kdvetkezbket tartalmazza:

- anyilvanos kulcs lenyomata,

- a kiadando6 tanusitvany ,Subject” mezdje (alanyazonosito),
- az alany azonositasahoz sziikséges egyéb adatok,

- a korlatozasok, elfogadasok,

- az MNB dltal adatlapon kozo6lt adatok.

A nyilvanos kulcs lenyomat karaktereinek atirasa:

0 - NULLA, 1 -EGY, 2 -KETTO, 3 - HAROM, 4 - NEGY, 5 - OT, 6 - HAT, 7 - HET, 8 - NYOLC, 9 -
KILENC, A - ADEL, B - BELA, C - CECIL, D - DENES, E - ELEMER ésF — FERENC

Az elfogadd nyilatkozatot azigénylé természetes személy irja ala.

4.2.4 Atanusitvanykérelmek jovahagyasanak kovetelményei

Az MNB csak akkor fogadja el a tanusitvanykérelmet, ha a kdvetkezé feltételek teljestiinek:

- benyjtottak a kérelmét a tanusitvany kibocsatonak,

- a természetes személy (akinek nevében az igényl§ eljar) azonos a kérelemben szerepld
alannyal,

- a kérelemben szerepl adatok ellendrizhettk és pontosak.

4.2.5 Atanusitvanyok tartalma

A tanusitvanyok tartalmazzak az aldbbiakat:

- atanusitvany azonosité kadjat,

- az MNB megnevezését, benne székhelyének orszag-azonositojat,

- a tanusitvany érvényességi idejének kezdetét és végét (amely nem lehet az érvényesség
kezdete id6pontnal korabbi); az érvényesség idétartama nem haladja meg a 2 évet (kivétel:
lancolt hitelesités szolgaltatashoz hasznalt tandsitvany esetén),

- az alany nevét,
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- azt az alairds-ellenérzé adatot (nyilvanos kulcs), amely az Alany altal birtokolt alairast ké szit
adat parjanak (magéankulcs) felel meg,

- atanusitvany hasznalhatdsagi kérére vonatkozo esetleges korlatozasokat,

- az adott tanusitvanyt kibocsaté Lancolt Hitelesités-szolgaltaté elektronikus alairasat.
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Az MNB altal kibocsatott tanusitvanyok megfelelnek a kdvetkez6 kévetelményeknek:

- atanusitvdnyazonosito a kibocsatora nézve egyedi,

- atanusitvanyban foglalt megkiilonb6ztetett név (DN, Distinguished Name) egyedi,

- a kiadott tanusitvanyokhoz tartozd kulcsok egyediek, ez alél természetesen kivételt jelent a
megUjitott tanusitvanyban szereplé kulcs,

- a tanusitvanyok az MNB nem mindsitett lancolt tanusitvany szolgéltatéi kulcsaval vannak
alairva,

- a tanusitvanyok alairasa ellen8drizheté a tanusitvanyban szerepl6 adatok és az MNB megfelel§
nyilvanos kulcsanak felhasznalasaval.
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Az MNB a tanusitvany igénylgjét (alanyat) magyar nyelven, kdzérthetéen és egyértelmien tajékoztatja a
kovetkez6krol:

- aszolgaltatasigénybevételének feltételei,

- afelhaszndlé jogai és kotelezettségei,

- a magankulcs felhasznalasanak és kezelésének gyakorlati médszere és szabalyai,

- a magankulcs elvesztésének, kompromittalodasanak veszélyei,

- atanusitvanyok kibocsatasanak kdriilményei,

- atanusitvany hasznalatanak feltételei,

- a tanasitvdnnyal kapcsolatos, a tanusitvanyban meghatarozott targybeli, idébeli, foldrajzi vagy

egyéb korlatozasok,

- atanusitvany érvényessége, érvényességi idejének lgjana,

- az alédiraslétrehozé adat hasznalataval kapcsolatosan sziikséges biztonsagi intézkedések,

- az alairaslétrehoz6 eszkdz hasznalata,

- az Alany és az alairast ellenérizni kivanoé felek feleléssége, kotelezetiségei,

- atanusitvany minésége, a tanusitvany magankulcs pajjaval végzett miveletek joghatasai,

- a tanusitvanyok visszavonasanak, felfiggesztésének lehetdsége,

- a szolgéltatdi nyilvanos kulcs, valamint annak elérhetsége,

- a panaszok benwyijtasara, a jogvitak rendezésére vonatkozé szabalyok,

4.2.8 Tanusitvanykérelmek elutasitasa

Az MNB elutasitja a tanusitvanykérelmeket, amennyiben

- atanusitvanyigénylés nem teljes,

- atanusitvanyigénylés nem helyes,

- a bemutatott iratok és okmanyok eredetiségével, valédisagaval vagy érvényessegével
kapcsolatban kétseége mertl fel,

- a személy szervezethez tartozasa nem egyértelma,

- aszemély kiléte nem alapithatdé meg minden kétséget kizardan,
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- azigényl6 felhatalmazasa a tanusitvany kibocsatasanak kérésére nem egyértelmd.

Az elutasitott kérelmekrél azigényl6 értesitést kap, melyben szerepel az elutasitas indoka, illetve annak
kddja. Amennyiben az elutasitas oka harmadik fél 4ltal szolgéltatott informaci4, az értesités megnevez
az elutasitast eredményezd informaciéforrast is.

4.2.9 Atanusitvanyokra vonatkozo6 tovabbirendelkezések

A tanusitvany el6éllitas soran az MNB biztositja a tanusitvanyt kér6 Gzenet sértetlenségét, az adatforras
hitelességét, és ahol sziikséges, annak bizalmassagat, illetve a személyhez fiz6d6 jogok védelmét.
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A Regisztrados és Hitelesitd alegységek a 4.2.2 pontban leirt moédon feldolgozzak a kérelmet, illetve
eléallijdk a tanusitvanyt. A kész tanusitvany a Tanusitvanytarba kerul.
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A tanusitvany kibocsatasanak idépontja az az idépont, amikor az MNB alairt tanusitvanyt eléhetéveé
teszi atandsitvanytarban (Id. 2.4.1 alfejezet).

4.3.2 Atanusitvany érvényessége

A tanusitvanyban szerepl® nyilvanos kulcs magan parja csak a tanusitvanyban megjeldlt
id6intervallumban, de maximum 2 évig hasznalhat6 elektronikus aléirasok ké szitésére. A nyilvanos kulcs
a kriptografiai biztonsaganak periodusaban hasznalhatd alairas ellenérzésére. A tanudsitvany
érvényességének ellenérzése a tanusitvanyt hasznalo alany, illetve Erintett Fél felel6ssége.

4.4 Tanusitvanyelfogadas

4.4.1 Atanusitvany elfogadasa

A magankulcs hasznalatba vétele el6tt az alanynak, illetve a masodlagos alanynak kbtelessége
ellendiizni a tandsitvanyban feltlintetett adatainak helyességét. Amennyiben barmilyen rendellenességet
taldl, a magankulcsot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasa
érdekében.

A magankulcs és a tanusitvany elfogadottnak tekintend6, ha az alany a hordozdeszkdzt és a
magankulcsot, illetve a tandsitvanyt atvette.
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A tanusitvany elfogadasaval egytt az alany, illetve a masodlagos alany kijelenti, hogy:

- ismeri, érti és elfogadja a tanisitvanykibocsatashoz kapcsolédé szabalyzatokat,
- a tanusitvanyt kizardlag térvényes célokra, jogszeriien, a jelen és kapcsol6dd szabalyoknak és
torvényi eléirasoknak megfeleléen hasznalja,
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- minden adat, amit az MNB-nek a tanusitvany kiaddsanak céljabdl atadott, a valésagnak
megfelel, és azok atadasa dnkéntes volt,

- atanusitvanyban szerepl6 minden adat a tudomésaval és egyetértésével kertlt a tanusitvanyba,

- a tanuasitvany érvényességét befolyasolé tényekrdl, valamint az igénylés soran megadott
személyes adatok megvéltozdsa esetén haladéktalanul értesiti az MNB-t,

- tisztaban van azzal, hogy a magankulcs védelme és az elektronikus alairas ké szitése kizardlag
a sajat feleléssége,

- tisztdban van a fitkositasi mlveletek készité sére vonatkozd szabélyokkal és kdvetelményekkel,

- minden aldiras az elfogadott és érvényes (nem felfliggesztett, visszavont vagy lejan) tanasitvany
alapjan készul,

- minden egyes elektronikus alairast, amely a tanusitvdnyban szerepld nyilvanos kulcs parjaval
ké szllt, a sajat aldirasanakismeri el,

- jogosulattan személy nem férhet hozzd magankulcsahoz,

- ismeri az elektronikus alairas és elekironikus titkositas megfeleld hasznalatanak modjat,
tisztaban van az elektronikus aldiras hasznalatanak technikai feltételeivel és jogi
kovetkezményeivel,

- tudomésa van arrdl, hogy a fokozott biztonsagu elekironikus alairdassal ellatott elekironikus
okiratok az irasbeliség, vagyis az egyszer(i maganokirat jogszabalyi kdvetelményeinek felelnek
meg,

- az alany végfelhasznalé, azaz nem hitelesités-szolgéltatd, és nem fogja a tandsitvanyban
megadott nyilvanos kulcs parjat Gjabb tandsitvanyok vagy bamely mas fomatumi tandsitott
nyilvanos kulcs, visszavonasi lista, idébélyeg, OCSP valasz, viszontazonositasi vllasz
hitelesitésére és egyéb, hitelesités-szolgaltatdi funkcidkra hasznélni;

- amennyiben az alany beleegyezett a tanusitvany nyilvanossagra hozataldba, felhatalmazza az
MNB-t a tanusitvany kdzzétételével, és sajat vagy mas nyilvanos tanusitvanygydjtd helyeken
torténd elhelyezésével.

4.4.3 Tanusitvany kozzététele

Az MNB a kiadott tandsitvanyt kbzzéteszi.

4.5 Akulcspéar és atanusitvany hasznalata

451 $] DODQ\RN V]iPiUD V]yOy HO tUiVRN
Az alaird tanudsitvanyok elekironikus alairasok és ezzel (zenetek, dokumentumok integritasanak
ellenérzésére hasznalanddk. Az elektronikus alairas ellenérzésével lehet meggydz&dni arrél, hogy

- azelektronikus alairas a tanusitvanyban szerepl6 nyilvanos kulcs titkos parjaval készilt,
- az alairt Uzenet nem valtozott meg az elektronikus alairas elkésziilte ¢ta.

Amennyiben a nyilvanos kulcsi kddolast hasznalé felek a szabalyzatok és térvényi el6irasok szerint
jarnak el az elekironikus alairasok haszndlatakor, akkor az elektronikus alairt dokumentummal
kapcsolatos jogos érdekeiket birdsag el6tt érnvényesithetik. Ennek kapcsan az alany:

a) magénkulcsat és tanusitvanyat csak az MNB-vel szerz6désben rogzitett korlatozasnak
megfeleléen hasznalhata,

b) a megfeleld tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.
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A titkosité tanusitvanyok elektronikus Uzenetek, dokumentumok titkositasdra hasznalhatok, ezzel
biztositva a dokumentumok, Uzenetek bizalmassagat. A titkositott lizenet dekddolasaval lehet
meggy6z6dni arrdl, hogy

- a fitkositas a tanusitvanyban szereplé nyilvanos kulccsal késziilt

- atitkositott Gzenet tartaima nem valtozott a feladas 6ta.

451.1 Elektronikus alairas készitése

Az elektronikusan alairt dokumentum eléallitasanak folyamatéért elsésorban az Alany a felel6s. Az Alany
birtokolja a magankulcsot, ismeli az aldirandd Uzenet tartalmét, dént az alairdsi szandékrol és lizemelteti
az alairast elvégzb technikai eszkdzt.

Amennyiben az alany nem korultekintben jar el, ugy az ebbél szarmazé karért 6, valamint a
tandsitvanyban feltintetésre kertilt masodlagos alany (MNB) felel.

4512 ODJIQNXOFV PHJ U]pVH

Az elektronikus alairas csak akkor biztonsdgos, ha a magéankulcs az Alanyon kivil soha, senki mas
szamara nem hozzaférhetd. A kulcsot hardvervédelemmel kell ellatni. A kulcs elvesztésébdl, véletlen
vagy szandékos nyilvanossagra hozatalabol eredd karokért az Alany felel8s. A kulcs kompromittalédasat
az eléirt médon az MNB-be be kell jelenteni. A szabalyosan bejelentett lefiltasi kérelem utan a jelen
Utasitasban 4.9.1 pontjdban meghatarozott médon felel a felmeriilt karokért az Alany, a masodlagos
alany, illetve a Szolgéltaté.

Az MNB a tanusitvanyok magankulcsait nem 6rz meg.

4.51.3 Ervényes elektronikus alairas kovetkezményei

Az elektronikusan alairt dokumentumok jogi hatassal birnak, amely a jogszabéalyokon kiviil a felek — az
Alaird, az Eintett Fél ésaz MNB — nyilatkozatain és szerz6désein alapul, melyeket a felek a kdvetkezd
maédon fogadnak el:

- az Alany a szolgaltatasi szerz6dés alairasaval, a tanusitvanykérelem benyijtasaval, illetve a
tandsitvany elfogadasaval,

- az Erintett Fél az alairas ellenérzéséhez sziikséges tanusitvany, illetve az alairt dokumentum
elfogadasaval.

452 $] eULQWHWW )HOHN V]iPiUD V]yOy HO tUiVRN

Nem érvényes elektronikus alairas esetén, vagy ha az ellen8rzés nem a szabalyzatok pontainak
megfeleléen tortént, az aldirdas nem tekinthet§ valdédinak és az elfogadasbdl ereddé minden kar és
kockazat az Erintett Felet terheli (lasd még 7.3.3 pont).

4.6 Tanusitvany megujitasa

4.6.1 Végfelhaszndaldi tanusitvanyok

A végfelhaszndldi tanusitvanyok megujitdsa az MNB lancolt szolgéltatasa soran nem tdmogatott.
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4.6.2 Szolgaltatoi tanusitvanyok

Az MNB lancolt szolgéltatdshoz tandsitvanyat a Szolgaltatd 5 évidétartamra bocsafa ki.

4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek sordn egy meggjitott tanusitvany kibocsatdsara ugy kertl sor,
hogy abban az eredeti tandsitvany alanyra vonatkoz6 adatai kozil csak a nyilvanos kulcs kerl
lecserélésre.

Az MNB a lancolt szolgaltatas sordn nem jogosult kulcscserével Hrténé tanusitvany kibocsatasara.

4.8 Tanusitvany modositasa

A tanusitvany-médositas az a folyamat, amelynek sordn a tanusitvany kibocsatéja Ggy bocsat ki egy
maédositott tanusitvanyt, hogy abban az eredeti tanisitvany alanyra vonatkoz6 adatai — a nyilvanos kulcs
kivételével — valtoznak, és a tanusitvany az U adatokkal, valamint a régi nyilvanos kulccsal keril
kiadasra.

Tanusitvany modositasara az MNB nem jogosult.

4.9 Tanusitvany felfliggesztése és visszavonasa

4.9.1 Altalanos rendelkezések

Az MNB a tanusitvanyok érvényességének kezelésére mind tanisitvany visszavonasi, mind tanasitvany
felfiggesztési szolgaltatasokat nyqjt.

A felfliggesztett €s visszavont tanusitvanyok érvénytelenek. A felfliggesztett tandsitvany azonban csak a
felfiggesztésidbétartama alatt érvénytelen. A felfliggesztés meghatarzott idétartamra szél, annak letelte
utan az MNB végleges dontést hoz (d. még 4.9.10 pont).

A visszavont, illetve felfliggesztett tandsitvanyhoz tartoz6 magankulcs hasznélatit azonnal meg kell
szuntetni, illetve fel kell figgeszteni. Amennyiben van ra lehetéség, a visszavont tanusitvanyhoz tartozé
magankulcsot a visszavonast kdvet8en azonnal meg kell semmisiteni (Id. még 4.11 pont). A
felfiggesztett, visszavont vagy lejart tanusitvanyokban szereplé nyilvanos kulcsokat kizarélag addig
lehet aldiras ellendrzésre hasznalni, amig azok kriptografiai biztonsaga megfeleld.

A visszavont, visszavonandd és felfliggesztett, felfliggesztendé tanusitvany elfogadasabdl ered6 karokra
a kdvetkez6 felel6sségi szabalyok vonatkoznak:

- a visszavonasi/felfiggesztési kérelem MNB-hez torténé megérkezéséig az alany, illetve a
masodlagos alany felel6s a felmerll§ karokért,

- az érvénytelen &llapot tanusitvanytarban valé megjelenése utan az Eintett Fél felelés a
felmeril6 karokért.

4.9.2 A visszavonas korulményei

Végfelhasznaloi tanusitvany visszavonasahoz a kdvetkezd koérilmények vezetnek:

- Végfelhasznaldi, a lancolt szolgaltat6i vagy a szolgaltatéi magankulcs kompromittdl6dasa,
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- atanusitvany alanyanak kérelme,

- szervezeti egység vezetd kérelme,

- atanusitvany hasznalatanak visszautasitasa hibas tanusitvany miatt,

- az MNBvagy a Szolgaltaté tudomésara jutott tény, vagy megalapozott vélelem a regisztraciés

adatok valotiansagéaral,

- atanusitvanyban foglalt adatok megvaltozasa,

- atanusitvany felfliggesztési idejének lejarata,

- az alany ésamésodagos alany kitelezettségeinek be nem tartasa,

- a NHH, birésag vagy mas hatésag erre vonatkoz6 jogerés és végrehajthatdé hatarozata,

- a szolgaltatasi szerz6dés megsziinése,

- a hitelesitési szolgaltatéi tevékenység megsziinése,

- visszavonast jogszabaly teszi kotelezdvé.
Kompromittalédott magankulcs soha tobbet nem hasznélhatd, és megsemmisitéséig ugyanolyan
feligyeletben részesitendd, mint egy érvényes magankulcs.

4.9.3 Visszavonas kérelmezése

A visszavonast az alabbi entitasok kérelmezhetik

Tanusitvan yok Visszavonast kérheti
Végfelhaszndl 6i tanusitvany Szolgaltat6, Fel Ugyel et, Munkaltato (szer vezeti eg ység vezetdje)
Lancolt Sz olgéltat6i tandsitvany Munkéltaté (szer vezeti egys ég vezetdje), Szolgdltato, Feligyelet

4.9.4 Visszavonasi kérelemre vonatkozé eljaras

Végfelhasznaloi tanusitvany visszavonésa egy visszavonas kérelem az MNB regisztraciés munkatarsai
szamara torténd, meghatamzott formanyomtatvanyon kitéltésévell kezdeményezhetd. A visszavonasi
kérelem benyujthato:

- személyesen, a Regisztracios Alegységnél,
- az MNB-ekkulddtt e-mailben, illetve faxon.

Ugyfélszolgédlati iddben (megegyezik az MNB torzsidével) a Regisztracios Alegységnél, illetve a
Bankbiztonsag Fegyveres Biztonsagi Orségének (FBO) 8rparancsnokanal:

- személyesen
Ugyfélszolgalati iddn kiviil Bankbiztonsag Fegyveres Biztonsagi Orségének (FBO) Srparancsnokanal:

- személyesen

A visszavonasi kérelemnek legalabb a kdvetkezd adatokat kell tartalmaznia:

- atanusitvany sorszama vagy egyedi neve,

- avisszavonast kér6 megnevezése,

- avisszavonast kérd elérhetésége,

- avisszavonast kér6 kapcsolata a tanusitvany alanyaval,

- avisszavonas oka,

- személyazonositashoz hasznalt személyazonosité dokumentum megnevezése és szama.

A visszavonasra iranyul 6 kérelmeket az MNB mas kérelmeket megel6z6en, soron kivil biralja el.
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A visszavonasi eljaras soran az MNB Regisztracios Alegysége ellendrzi a visszavonasi kérelemben
szerepl6 adatokat, a kérelmezd személyazonossagat, a kérelem elbterjesztésére vald jogosultsagot, a
kérelemben foglalt indokok (Id. 4.9.2 pont) valésagalapjat, illetve visszavonasra valé alkalmassagat. A
kérelemre vonatkozé fenti adatokat az MNB lehet6leg fliggetien, illetve az alany altal megadott forrasbdl
ellen6rzi. A visszavonasi kérelem hitelességének megdllapitaisanak alapjaul a tandsitvany
kibocsatasakor alkalmazott ellenérzési rend szolgal kiindulasként vagy egy az alany magankulcsanak
felhasznalasaval alairt dokumentum vagy a személyes megjelenés esetén torténd személyazonossag
megéllapitas.

Ha az adatok helytelenek, az igénylé kiléte vagy a visszavonasra valo jogosultsag nem dllapithatd meg,
akkor az MNB a tanusitvany visszavonasat megtagadhata.

Helyes és hiteles kérelem esettn az MNB tovabbi mérlegelés nélkil intézkedik a tanusitvany
visszavonasa érdekében: a visszavonasi kérelmek azonnal végrehajtasra keriilnek, a tanudsitvany
visszavont statusza bekertl a tandsitvanytarba (Un. tanasitvanyallapot-adatbazisba), valamint a
tanusitvany bekeril a kdvetkezd alkalommal kibocsatott visszavonasi listaba.

4.9.5 VisszavondasikérelemrevonaWNR]y WeUHOPL LG

A visszavonasi lépések késedelem nélkil kdvetik egymast. A visszavont tanusitvany statusza azonnal
bekertl a tandsitvanytarba. A tandsitvanyallapot-valtozast kdvetd 1 6ran belll Uj visszavonasi lista
kiadasara keril sor, mely tartalmazza a tanasitvany megvaltozott statuszat.

A human beavatkozast igénylé visszavonasi és felfliggesztési kérelmeket az MNB folyamatosan fogadja
és haladékialanul megkezdi azok feldolgozasat. A feldolgozas megkezdése és a tanusitvany
statuszvaltasrdl valo dontést kdvetéen az MNB a tanusitvanydllapot-adatbdzist szilkség esetén

késedelem nélkul frissiti. A human beavatkozast igénylé visszavonasi és felfiggesztési kérelmek
feldolgozasanak ideje legfeljebb 3 dra.

4.9.6 Visszavonasra vonatkoz6 egyéb szabalyok

Amennyiben egy tanusitvany visszavonasra keriilt, azt nem lehet (jra hasznalatba venni.

Visszavont tanGsitvannyal hitelesitett elektronikus alaids érvénytelennek tekintends. Ervénytelen
elektronikus aladirdsnak nincs joghatasa.

4.9.7 Afelfiggesztés korulményei

A tanusitvany felfliggesztéséhez a visszavonashoz vezetd kdrilmények fennallasara vonatkozo alapos
gyanu vezethet.

Az MNB sajat belatasa szerint, a visszavonasi kérelmeket ideiglenesen kielégitheti felfliggesztéssel is,
amennyiben a bejelentett kdrllmények kivizsgalasat sziikségesnek tartja.

4.9.8 Felfiggesztés kérelmezése
A felflggesztést ugyanazok kérelmezhetik, akik a visszavonast (Id. 4.9.3 pont), kiegészitve olyan

harmadik felekkel, akik hitelt érdemié moédon bizonyitani tudjak a visszavonashoz vagy felfiiggesztéshez
vezetd kdrilmények alapos gyanutjanak a fennéllasat.
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4.9.9 Felfuiggesztési kérelemre vonatkozo eljaras

A felfuggesztési kérelem a visszavonasi kérelemhez hasonléan (lasd elézbekben) nydjthatd be az MNB-
hez. A felfiiggesztési kérelmet a visszavonasi kérelemmel megegyezd moédon dolgozza fel az MNB.
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Ervényes tanUsitvany felfliggesztett allapotban addig lehet, mig a visszavonashoz vezeté kdriiimények
fennalldsanak gyandja bizonyitast vagy céfolatot nem nyer, de legfeljebb 5 munkanapig. Ez aldl a
kibocsatas sordn az MNB altali technikai felfiggesztés id6tartama jelent kivételt, mely sordn a
tandsitvany legfeliebb 30 naptari napig lehet felfiiggesztett allapotban. Ezen technikai felfliggesztésre
csak egy alkalommal kerllhet sor és a tanusitvany kibocsatdsatdl annak aktivdlasaig tart. Minden egyéb
esetben a felfliggesztés ideje legfeljebb 5 munkanap lehet. A tanusitvany visszavonasarol, illetve Gjbdli
érvényesre allitasarédl az MNB-nek a lehet6 leghamarabb intézkednie kell. A felfliggesztett allapot kezdd
idéponta a felfliggesztési kérelem elfogadasatdl szamitandd. Ha ez id6 alatt a visszavonashoz vezet6
korilmények gyanija cafolatot nem nyer, MNB a tanUsitvanyt visszavonja.

Felfiiggesztett tantsitvannyal hitelesitett elektronikus alairas érvénytelennek tekintend6. Ervénytelen
elektronikus alairdsnak nincs joghatasa.

4.9.10.1 Ujraérvényesités modja

A tanusitvany Ujbdli érvénybe helyezését az alany és a masodlagos alany kérelmezheti a visszavonasra
vonatkoz6 eljarasi rend szerinti médon.

4.9.11 Kulcskompromittalodas esetére vonatkozo6 specialis kdvetelImények

Magéankulcs kompromittalédasa vagy vélelmezett kompromittadlddasa esetén a visszavonasi eljarasban
leirt |épések végrehajtandbak Kompromittdlodott magankulcs soha tobbet nem hasznalhato, és
megsemmisitéséig ugyanolyan fellgyeletben részesitendd, mint egy érvényes magankulcs. Az alany,
illetve a masodlagos alany kotelessége a kompromittalédott magankulcs altal esetiegesen érintett fel ek
értesitése, és minden intézkedés megtétele az esetieges karok megel6zése vagy enyhitése érdekében.

4.10Tanusitvany-allapot informéaciok kozzététele

4.10.1 Tanusitvany Visszavonasi Lista (CRL)

Az MNB X.509 V2 tipusii tanUsitvany visszavonasi listak kibocsatasat és tanusitvany visszavonasi
kiterjesztések alkalmazasat tamogata.

X Az MNB a CRL listan jeloli annak érvényességi idejét. CRL egy el6z6 CRL érvényességi ideje
alatt is kibocsathaté. Amennyiben egy id6ben tobb érvényes CRL is létezik, a legutolsd az
iranyado.

A CRL tartalmazhata a tanusitvany visszavonasanak okat.

A CRL ellenérzése ajanlott minden Erintett Fél részére az elektronikus aldiras ellendérzési
eljarasanak részeként, az elvarhaté gondossag kdvetelményének megfeleléen. A CRL-en
szerepl®, azaz énénytelen tanusitvany elfogadasabdl keletkezd barminem kar az Erintett Felet
terheli.
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x Az MNB az egyes CRL-eket és a kapcsol6dd egyeb adatokat a [1] Torneény 9. § (7)
bekezdésében elbirt hataridéig (elenleg: 10 év) 6rzi meg.

A visszavonasi listAn azon visszavont és felfliggesztett tanusitvanyok keriilnek feltiintetésre, amelyek
érvényességi ideje még nem jart le.

A visszavonasi lista kibocsatdsa az MNB tanusitvanytaraba torénik A listak kibocsatasa kozt legfeljebb
24 o6ra telik el. Ezen id6kdzonként CRL akkor is kibocsatasra keriil, ha a legutébbi kibocsatas 6ta nem
tortént tanusitvany visszavonés vagy felfuggesztés.

Tanusitvany visszavonasa vagy felfliggesztése esetén a a tanusitvanyallapot-valtozdsnak az MNB
nyilvantartasaban val6 atvezetést kdvetd 1 6ran bellll a kérelem szerint médositott visszavonasi allapotot

kbzzéteszi.

A visszavonasi listak mindig tartalmazzak a kdvetkezd lista kibocsatasnak idejét, melyet megelézve is
kibocsathat az MNB U listat. A listdk érvényességi ideje legfeljebb 25 éra.

A felfliggesztett tantsitvanyok az Gjbéli érvényesités hatasara keriilhetnek ki a listabal.
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A visszavonasi lista ellen6rzése érintett felek részére ajanlott a tanusitvanyok elfogadasat megel6zéen
tekintettel a 4.5.2 pontban foglaltakra. A lista ellenérzésének arra kell vonatkozni, hogy a kérdéses
tanasitvanyt a lista tartalmazza-e, a lista hiteles és sértetlen-e, ésa kérdéses tranzakcié szempontjabdl
id6ben relevans-e.

Az MNB-t nem temeli felelésség a visszavonasi listaban kdzzétett tanusitvanyok elfogadasabdl
keletkezb esetleges karokért.

4.10.3 A visszavonasi informacio kozzétételének egyéb formai

A visszavonas hirdetmények csak az MNB tanusitvanytardban és annak biztonsagi masolataiban,
érhetbkel.

4.11Kulcs letétbe helyezése és visszaallitasa

Az MNB az altal kibocsatott végfelhaszndloi alairé és fitkositd tanisitvanyok esetén nem nyijt
magankulcs letéti szolgaltatast, illetve az alany alair6 magankulcsat ssmmilyen mas médon nem térolja

el vagy menti.

Az MNB a sajat, szolgaltatdi magankulcsait elmentve is tarolja, illetve azt a Szolgaltatd is tarolja.
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5 Fizikal, eljarasbeli és személyzeti biztonsagi
ovintézkedeések

A regisztracios és hitelesitd alegységek eszkdzeit kizardlag az erre felhatalmazott, megfelel6en kioktatott
és ellen6rzott tudasu, szakértelml kezelészemélyzet kezeli.

Az egységek megfeleld mikddésének biztositasa érdekében a rendszer szoftver és hardver elemein az
operacids dokumentumokban meghatarozott médon és rendszerességgel, az arra kijelolt személyek
belsb karbantartast végeznek, a munka napl6zasaval.

5.1 Fizikai 6vintézkedések

Az MNB lancolt hitelesités-szolgaltatdi infrastruktirgjara vonatkozé fizikai-biztonsagi kovetelmények
kilon dokumentumban taldlhatéak.

5.2 A Lancolt Hitelesités-szolgaltato leallitasa

521 SzolgdltDWiV PHIJV]&QWHWpPVH

Amennyiben az MNB tevékenységét tervezetten megsziinteti vagy tartésan szlinetelteteti, a tevékenység
ledllasat megel6z8en legaldbb az alabbi eljardsokat hajtja végre:

a) A tevékenység befejezését legaldbb 60 nappal megel6z6en értesiti az altala kibocsatott és
még vissza nem vont tandsitvanyokban Alanyként megjeldlt személyeket, illetve a
Szolgaltatot,

b) A szolgaltatas megsziinése elétt 30 nappal e-mail cimmel rendelkezd lgyfelei szamara a
szolgaltatas befejezésérdl elektronikus levélben értesitét kild.

c) Az MNB a tevékenység befejezését legalabb 20 nappal megel6z6éen az altala kibocsatott, és
meég vissza nem vont tanusitvanyokat visszavonja.

d) A regisztracios informacidk, és az eseménynapld archivumok meg6érzése érdekében,
idébélyegzbvel ellatott teljes kdr(i mentést hajt végre. A mentésnek tartalmazia kell a
tanusitvanyokkal kapcsolatos korabbi valtozasok adatait, a tandsitvanyok helyzetére,
esetleges felfiiggesztésére, illetve visszavonasara vonatkozé adatokat, valamint a
tandsitvany kibocsatdsra vonatkoz6 szabalyzatokat és az alairas-ellen6rz6 adatokat,
tovabba a visszavont tanusitvanyok nyilvantartasat. A mentett adatdllomanyokat a az MNB
védi jogosulattan modositastédl és biztositja a jogosulatlan hozzaférés kizarasat, valamint az
adatoknak megd6rzési id6n bellli, jogosultak szdmara valdé hozzaférhetéségét és
értelmezhetéségét.

e) A lanoolt szolgaltatdshoz hasznalt magankulcsokat a Szolgaltatoval egyiittmikdédve
megsemmisiti, illetve a hozzajuk tartozé tanusitvanyokat a Szolgaltatd visszavonja.

f) Az MNB a tanusitvanyok visszavonasat kovetben a tevékenysége befejezéséig a
nyilvanossagra hozatali kdtelezettségének tovabbrais eleget tesz.

g) Az MNB a Szolgéltatoval ©rténd egyittmikdodés megsziinésének bejelentését kdvetden az
egyuttmikodés keretében U] tanusitvanyokat nem bocsat ki.
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53 . XOFVSIiU HO iOOtWiV pV WHOHStWpV
531 . XOFVSiU HO iOOtWwWiV
Végfelhasznaldi kulcspar Lancolt-Szolgéltatoi kulcspér
Kulcsgenera- Kulcsgenerdl as, A kulcsgenerdlast esz kdzsz olgéltatas Alancolt szolgéltaté kulcspért a Szolgaltato
lés és tarolas ker etében aldiras-1étrehoz6 eszkdzon az generdlja, hitelesiti és adjaataz MNB
installacié MNB \égzi. részére.
Kulcs méretek A végfelhasznéldk minimum 1024 bites A Szolgéltato legalabb 2048 bites RSA
RSA kulccsal rendelkeznek kulcsokat generdl.
Kulcs Aliré kulcspart generdlasa. - végfel hasz naléi tanusitvany, CRL val aszok
felhasz nélasi alairasa;
célok
Magankulcs Magénkulcs tobb- | Az MNB esz kbzszolgaltatas esetén -
védel me személyes tobbszemél yes kontrollt vagyennek
kontrollja megfelel 6 technikai védelmet biztosita
magankulcsokgeneralasakor és
kez elésekor.
Magéankulcs Magéankulcsot az MNB nem ment. Az MNB lancolt szolgéltatas hoz hasz nélt
mentése magankulcsokat a Szolgéltaté menti.
Magéankulcs A magéankulcsokaz alair 6 eszkoz Az MNB lancolt szolgaltatéi magéankulcsainak
aktivalasa atvételét kdvetéen hasznalhatdk, kilon aktivalas at a Szolgéltaté végzi.
aktivalasra nincs sz ikség.
Magaénkulcs A magankulcsokdeakiivalasat a A magankulcsokdeaktivalasat a Szolgaltaté
deaktivalasa felhasznél6 al kal maz as végzi Végzi.
mikodés énekbefejezésekor.
Magankulcs Végfelhasznal 6 kiteles kezdeményezni Az MNB szolgaltat6i magankulcsait és azok
megsemmisitése alair6 magankulcsanak megsemmisitését minden eléfordul asat az érvényesség
annak ér vényess égi idejéneklejarta utan. | lejaratakor a Szolgaltaté6 megsemmisiti.
Egyeb Nyilvanos kulcs A égfelhasznaldi és szolgaltat6i nyilvanos kulcsokat az MNB az elektroni kus alairasrol
tevekenységek | archivalasa sz0l6 torvényben meghatarozott ideig archivformaban megérzi (Id. 4.2.2.1 pont).
Kulcsok A magankulcs érvenyességi ideje megegyezika hozz atartoz 6 tanls itvany ér venyess égi
felhasz nélasi idejéwel, de maximélisan 2 év. A nyilvanos kulcs a kriptogréfiai biztons dgaig érvényes.
ideje

Az MNB valamennyi lancolt szolgaltatdi kulcsparat a Szolgdltatd generdlja, védett kriptografiai hardver
modulban. A generdlt magankulcsok mentést (Konozast) leszamitva, teljes életcikusuk alatt a
kriptografiai hardverekben marad, megsemmisitéséig azt seshova nem kell tovabbitani. Amennyiben a
lancolt szolgaltatoi kulcspar, barmely okbdl torténd megsemmisitése valik sziikségessé, Ugy az az
eszkdz tanusitvanyaban elbirt médon két személyes kontroll mellett torténik. A megsemmisitést a
Szolgaltato végzi.

5.31.1 Alkalmazott eszk6zodk

Alair6 eszkdzok Hardver specifikacio Szoftver specifikacio

Nem Minés itett Hiteles ité
Egység

RainbowiKey 2032 FIPS USB Token iKeyDriver Version 3.4.7.118

Végfelhaszndl 6i esz kdz Kulcspér és tanusitvanytarolas ara alkalmas -

alairas-létrehoz 6 esz koz

5.3.2 Magankulcs eljuttatasa az alanyhoz

Mivel a Szolgdltatd valamennyi kulcsparja helyben genemralédik (Id. 5.3.1 pont), azokat nem kell
tovabbitani.

Az MNB az eszkdz-szolgaltatas keretében generalt a végfelhasznaldi kulcspart biztonsdgos maodon
kozvetlenll juttatja el az alanyhoz és adja at annak.
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5.3.3 Aszolgaltatéi nyilvanos kulcs kozzététele

A Szolgaltatb az MNB altal haszndalt tanlsitvanyokat sajat tandsitvanytaraban teszi mindenki szamara
elérhetbvé.

5.3.4 Kulcsméretek

Lasd 5.3.1 pont.

535 $ Q\LOYIiQRV NXOFV SDUDPpWHUHN JHQHUIiIOIVD pV PHJIH

5351 $ SDUDPpWHUHN PHJIHOHO VpJpQHN HOOHQ U]pVH

A kulcsgeneralas paramétereinek megfelel6ségét két szempontbdl ellenérzi a rendszer:

- a paraméterekhez felhasznalt életlenszdm-generalas megfeleléségének ellenérzése
(statisztikailag kell6képpen véleflenszer(i-e a generalas),
- a paraméterekre vonatkozo feltételek, 6sszefliggések teljesilésének ellendrzése.

A véletenszam-generalas megfeleléségének ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptografiai hardver modul képes az altala generdlt bitsorozat egyenletességének és
fuggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztil.

A kilst interfészen meghivhaté tesztelési utasitason kivil a hardver modulok is folyamatosan tesztelik
sajat véletlenszam-generalasukat, melyek hibas teszt esetén leallnak.

536 $ NXOFV KDV]QiODW FpOMD D] ; Y NXOFVKDV]QiODWL
PHJIHOHO HQ

Az MNB-nek a munkatarsi alaird6 és munkatarsi titkosité tandsitvanyok alairdsdhoz hasznalt
magankulcsat, ezeken kivill csak a tanusitvany visszavonasi lista (CRL) alairasara szabad felhasznalnia.

5.4 A magankulcsok védelme

5.4.1 Aszolgaltatdi kulcsokra vonatkozo6 altaldnos szabélyok

A szolgaltatéi kulcsokra az alabbi szabalyok vonatkoznak:

- akulcsok létrehozasa, tarolasa, mentése, helyredllitasa, megsemmisitése fizikailag biztonsagos
kdryezetben, a Szolgaltatd altal kettés személyi ellendrzés mellett valésul meg,

- a hitelesitd egységek kulcsai FIPS 140, Level 3 tanusitvannyal rendelkez® kriptografiai
modulban kerllnek el&éllitasra, tamolasra,

- a kulcsokat kizardlag az arra felhatalmazottak hasznalhatjak, a 1étrehozas céljanak megfelel§
funkciora,

- az MNB rendszerei a lancolt hitelesités szolgéltatas sordn hasznalt kulcsai hasznalata el6tt
meggy6zédnek arrél, hogy az ezen kulcsokhoz kapcsol6do tanusitvanyok érvényesek,

- alancolt szolgaltatoi kulcsfrissités out-of-band cserével torténik,

35/45



Magyar Nemzeti Bank Szolgaltatasi Utasitas (lancolt, nem mindsitett hitelesités-szolgéltatas)

- a lancolt szolgédltatishoz hasznalt kulcsok megsemmisitése soran olyan biztonsagos tédési
folyamatokat alkalmaz az MNB — egyuttmiikddve a Szolgaltatoval, melyek ténylegesen felllifjak
a kulcsok Osszes el6fordulasat az Osszes olyan taroléeszkdzon, melyen a kulcs példanyai
el6fordulhattak,

- biztonsagos kriptografiai modulban tarolt kulcs modulbdl t6rténé exportdlasat az MNB a
Szolgaltatd gondoskodasa mellett végzi és gondoskodik a kulcs védelmeérél,

- élettartamuk végén a kulcsokat a Szolgdltatd olyan médon semmisiti meg, hogy az alaird
kulcsok ne legyenek visszanyerhetbek,

5.4.2 Magankulcs letétbe helyezése

A szolgaltatdi és végfelhasznaloi magankulcsot nem lehet letétbe helyeztetni.

5.4.3 Magankulcs mentése

A Szolgéltatondl az 6sszes lancolt szolgaltatdshoz hasznalt magankulcs mentésre (illetve duplikalasra,
Kldnozasra) kerilhet.

A mentés soran a tanusitvany-alaird6 magéankulcsot generald kriptografiai hardver modulbdl intelligens
kartyakra tobb darabban, védetten masolddik at a magankulcs.

- A mentésfunkci6 kivaltdsahoz specialis eszkdzok kellenek.

- A mentés funkcio elsb 1épéseként a kettds ellendrzés mellett mikddd végrehajtok hitelesitik
magukat.

- Sikeres hitelesités esetén a mentés rejtjeles formaban hajtédik végre.

- A mentett példanyok a tovabbiakban ugyanolyan jelleg(i és er6sségl védelem alatt allnak, minta
kulcsgeneralast végz8d hardver modul eredeti példanya.

5.4.4 Magéankulcs archivéldsa

Az MNB sem a lancolt hitelesités-szolgaltathis sordn hasznélt magan alairé kulcsot, sem a
végfelhasznaléi alaré és titkositdé tandsitvanyok magankulcsait nem archivalja. A kukcspéar gondozasanak
egy éb szemportjai

5.4.5 Egyéb kulcskezelésirendelkezések

Az MNB a szolgéltatasok nyujtasahoz hasznalt elektronikus alairasi termékeit elkiulonitetten kezeli és
mikodtet az egyéb tevékenységeihez hasznalt temékektél.

5.4.6 Nyilvanos kulcs archivélasa

A regisztracios alegység minden az MNB altal el&allitott tanusitvanyt archival, az aldbbi id6szakra:
- nem végfelhasznddi tandsitvanyok az érvényesség lejartatdl szamitott 10 évig,
- végfelhaszndldi tanusitvanyok az érvényesség lejartatdl szamitott jogszabalyban meghatarozott
ideig (elen Szabalyzat hatalyba lépésekor 10 évig).
A lancolt szolgaltatdi kulcs hasznalati idejének végén archivalhatd, hogy esetleg késSbb (nem

meghatarozott id6 mulva) Ujra hasznalatba vehetd legyen. Ez kilénésen az elekironikus alairas
ellenérzésére szolgéloé nyilvanos kulcsokra vonatkozik.
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Az MNB az Alair6 magankulcsat nem archivalja. (Lasd 5.4.4 pont.)

5.4.7 Anyilvanos és magankulcsok hasznéalatanak peridodusa

A lancolt szolgéltatashoz hasznalt tanasitvanyok és a benniik foglalt nyilvanos kulcsok magén parjai:
- nem mindsitett tanusitvany- és CRL alair6 magéankulcs: 5 év

A végfelhasznaldi alaird kulcsokhoz tartozé tandsitvanyoknak és a benniik foglalt nyilvanos kulcsok
magan parainak érvényességi ideje maximalisan 2 év. Az érvényességi periddus a tanusitvanyban
feltintetésre kertl. A tanusitvanyok érvényességének kezdete a kibocsatas idépontjiaval egyezik meg.

A magankulcs érvényességi ideje megegyezik a tanusitvany érvényessegi idejével. Valamennyi fent

tanusitvanyban szereplé nyilvanos kulcs érvényességi ideje annak kriptografiai biztonsagnak megfelel 6
voltaig tart.

5.5 Aktivizal6é adatok

551 $NWLYL]iOy DGDWRN HO iOOtWiVD pV WHOHStWpVH
Az MNB az alairas-létrehozd eszkdzh6z tartozo aktivizal6 adatokat (PIN kod) biztonsagos mddon, az

eszkdzOktdl elkildnitetten, a szolgaltatast igénybe vevé személy kdzremiikddésével allitia elé. APIN kéd
bedllitasa az alairas-létrehozd eszkdz tanusitdja altal el6irt modon toérténik.

55.2 Az aktivizalé adatok védelme

Az MNB az alairas-1étrenozb eszk6zhoz tartozé aktivizalé adatokat (PIN kdd) nem régziti, azt a
szolgaltatast igénybe vevd személy adja meg.

5.5.3 Az aktivizalo adatok egyéb szempontjai
Az MNB az alairaslétrehoz6 eszkdzhoz tartozd aktivizadld adatot (PIN kod) az alairas-létrehozé

eszkodztél elkildnitve juttatja el az alanyhoz, amennyiben nem személyesen torténik az alairdslétrehozé
eszkdz atadasa.
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6 Tanusitvany és visszavonasi lista profilok

6.1 Tanusitvanyprofilok

Az MNB az X.509 [7] ajanlason alapul6 tanusitvanyokat bocsat ki.

6.1.1 Munkatarsi vegfelhasznaldi alairo tanusitvanyok profiljainak allando elemei

0H]

Tartalom

Common Name

Maganszemélyneve a személ yazonos itd igazolvanyaban szerepl 6 irasmédon, ékezethelyesen, UTF-8-ban
kédolva

Organization

Szervezet(ek), azaz a masodlagos alany(ok) neve vagyires

Organization Unit

Szervezeti egység(ek) neve(i) vagy ures

Country

Székhely (vagy opcionélisan lakcim) sz erinti orszag kdd, Mag yarorszag esetén HU

Locality

Székhely (vagy opcionélisan lakcim) sz erinti varos

Public Key

TanGsitvanytul ajdonos anaknyilvanos kulcsa

Basic Constraints

(kritikus kiterjesztés) cA = FALSE

KeyUsage

(kritikus kiterjesztés) NonR epudiati on, DigitalSignature

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényess ég kezdete és vége
Issuer Kibocsaté megnevez ése
Signature shalRSA

6.1.2 Munkatéarsi végfelhaszndal6i titkosité tandsitvanyok profiljainak allandé

elemei

0H]

Tartalom

Common Name

Maganszemélyneve a személ yazonos itd igazolvanyaban szerepl 6 irasmédon, ékezethelyesen, UTF-8-ban
kédolva

Organization

Szervezet(ek), azaz a méasodlagos alany(ok) neve vagyires

Organization Unit

Szervezeti egység(ek) neve(i) vagy ures

Country Székhely (vagy opcionélisan lakcim) sz erinti orszag kdd, Mag yarorszag esetén HU
Locality Székhely (vagy opciondlisan lakcim) szerinti varos
Public Key TanGsitvanytul ajdonos anaknyil vdnos kulcsa

Basic Constraints

(kritikus kiterjesztés) cA = FALSE

KeyUsage

(kritikus kiterjesztés) NonR epudiati on, DigitalSignature

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényess ég kezdete és vége

Issuer Kibocsaté megnevez ése

Signature shalRSA

6.1.3 ,B” osztalyd szolgaltatéi (tanusitvany- és visszavonasi lista alairg)
tanusitvany profilja

OH] Tartalom

Common Name

NetLock Uzleti (Class B) Tanusitvanyki ad

Organization

NetLock Kit.

Organization Unit

TanGsitvanykiad 6k
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0H] Tartalom

Country HU

Public Key Szolgaltat6i tandsitvany nyilvanos kulcsa
Version V3

Serial number Egyedi soroz atszam érték

Validity Ervényess ég kezdete és vége

Issuer NetLock Uzleti (Class B) Tanusitvanykiadd
Signature shalRSA

6.2 Tanusitvanyvisszavonasi lista profilok

Az MNB az x.509 [9] megfeleld visszavonasi listakat (CRL) bocsat ki.

OH] Tartalom

Version V2

Issuer Kibocsaté meghevez ése

Last update Utols6 kibocsétas datuma

Next update Kowetkezd kibocs atas datuma

Signature Kibocsaté elekironikus alairasa

CRLentry Az érvénytelenitett tanusitvany sorozatszama, érvénytelenités datuma, idépontja
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7 Uzleti és jogi tudnivalok

7.1 Bizalmassag, adatvédelem

7.1.1

Tanusitvany visszavonaséara / felfliggesztésére vonatkoz6 informacio
felfedése

Az MNB az dltala kibocsatott tanusitvanyok visszavonasat és felfliggesztését a Tanuasitvany
Visszavonasi Listdban teszi kdzzé, a tanusitvany sorszamanak és opcionalisan a visszavonas okanak a
jeldlésével. Az MNB a Tanusitvany Visszavonasi Listdban a tandsitvany azonositja szerint is keresési
lehetdséget biztosit (d. még 4.6 alfejezet).

7.2 Jogok és kotelezettsegek

721

a)

b)

c)
d)

e)

f)

1.2.2

a)
b)
c)

d)

e)

f)

9)

$ KLWHOHVtW HJ\WpJHN N|]|V NJ[WHOH]JHWWVpJHL

Az alegységek eszkozeit kizardlag az erre felhatalmazott, megfeleléen kioktatott
kezel6személyzet kezelhet,

szabvanyos X509 tanusitvany kibocsatasa, megujitasa, felfiggesztése, reaktivalasa,
visszavonasa a Regisztracios Alegység altal killdott erre vonatkoz6 kérelem esetén,

tanusitvany felfliggesztésének vagy visszavonasanak publikdlasa CRL-en,

sajat tanasitvanyanak nyilvanossagra hozatala,

sajat magankulcsanak teljes kori védelme, a kulcs dedikalt kriptografiai hardver modulban
térténd tarolasaval,

a hitelesité kulcspar kompromittalédasanak feltételezése, a kulcspar sériilése, megsemmisiilése
esetén az alkalmazd Kozosség tagjainak késedelem nélkili éresitése elektronikusan (pl.
elektronikus levélben, Internet oldalon kbzzététellel), illetve out-of-band médon (pl. postai Gton,

napilapban kdzzététellel) tovabba a Szabdalyzatért Felelés Egység bamely tagjanak irasban
vagy személyesen torténé megkeresésével.

A Regisztracios Alegységek kdzos kotelezettsegei

ugy mikddni, hogy semmilyen médon ne sértsék a szolgaltatas biztonsagat,
tevékenységiket sajat maguk ellami,

az igénylé (alany) tanuasitvanyra vonatkozé kérelmeinek (kibocsatas, megujitas, felfiggesztés,
visszavonas) kezelése,

az Ugyféladatok Osszegylijtése, ellenérzése és dontés meghozatala azok valédisagara
vonatkozdan,

a nem nyilvanos tgyféladatok megfelel6 szintl védelme,

az alany (és az igényld) és a K6zdsség tobbi tagjanak értesitése a tanusitvany kibocsatasardl és
a tanusitvannyal végzett miveletekrél,

a tanusitvanynak az alany szamara elérhetévé tétele,
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h) a belépés lehet6vé tétele a belsd és a Szolgdltatdi Szabalyzatért Felelés Egység szamara a
szolgaltatas terlletére.

7.2.3 A végfelhasznald kotelezettségei

7.23.1 A végfelhasznald altalanos koételessége:

a) megismemi és betartani a tandsitvanykibocsatasra vonatkozé szabdalyzatot,

b) a feltételeknek és szabalyzatoknak megfeleléen eljami a szolgaltatasok felhaszndlasa soran,
beleértve a tanusitvany és magankulcs igénylését és alkalmazasat,

c) hozzdjarulni a szolgaltatas biztonsagahoz, elsdsorban korrekt adatszolgaltatdson keresztil,
valamint a nyilvanos kulcsu infrastruktura tudatos és felel6sségteljes alkalmazasaval,

d) az alairassal vagy az igy alairt elektronikus dokumentummal, illetve a tanusitvannyal
kapcsolatban észlelt — kulon jogszabalyban, illetve a szabalyzatokban meghatarozott —
rendellenességrél tajékoztatni az MNB-t,

e) betartani a tandsitvanyban jelzett esetleges korlatozasokat.

7.23.2 A végfelhasznalé kotelessége sajat kulcs kezelése soran:

a) a magankulcsat biztonsagos maédon tarolni, kezelni,
b) a kulcspart éstanusitvanyat rendeltetésszerlien hasznailni,
c) magankulcsanak megsemmisitését kezdeményezni a hozza tartozo tanasitvany lejarta utan,

d) amennyiben magankulcsa kompromittalddasanak lehet6sége fennall, a lehet§ leghamarabb
tanusitvanyanak visszavonasat, illetve felfliggesztését kérni a Szolgaltatétol.

7.23.3 A végfelhasznalé kételessége a tanusitv anyanak kezelése soran:

a) a fanusitvanykiadashoz el§irt regisztraciés eljarasrend alapjan felvett adatainak valodisagat a
szitkséges okmanyok eredetijének, hiteles mésolatanak tovdbba méasolatanak bemutatdsaval
alatdmasztani,

b) az azonositdsahoz sziikséges személyazonosité adatokr6l és mindezek valtozasarol tajékoztatni
az MNB-t,

c) a regisztralt adatainak a kibocsatott tanusitvanyanak érvényességi ideje alatt torténd
megvaltozasarol késedelem nélkill az MNB-t tajékoztatni,

d) a tanusitvany els6 felhasznalasa elétt ellenérizni a tanusitvanyban feltiintetett adatainak
helyességét és amennyiben azok nem felelnek meg a valésagnak, akkor a tanasitvany
visszavonasat kérni.

e) A kotelezettségek értelemszeriien alkalmazanddk a tanusitvany és kulcs érvényességi idészaka
alatt, és ha sziikséges, akkor azt kdvetben is.

7.2.4 Az MNB egyéb kotelezettségei

Az MNB altalanos kotelessége:

a) a hitelesitd ésregisztracios egységek és a tanusitvanytar felugyelete, lizemeltetése;

b) a szolgaltatasainak a hatalyos jogi szabélyozassal, jelen Szolgéltatdsi Utasitassal és egyéb
nyilvanossagra hozott szabalyzataival, szerz6déses feltételeivel 6sszhangban valé nyljtasa;
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C) a magas szinvonalu és biztonsagos szolgaltatasok folyamatos biztositasa;

7.2.4.1 A Szolgaltatoiegységek k6zos kdtelezettségei

Az MNB-hez tartoz6 szervezetek, regisztracios és hitelesitd egységek kdtelessége:

a) a Kozosseg elekironikus hitelesitéssel kapcsolatos tevékenységeinek, alapelveinek
meghatarozasa, ezek alapjan a miikdbdést részletesen targyald szabalyzatok készitése és
rendszeres felllvizsgélata,

b) megfelelé szakmai végzettséggel rendelkezd, a folyamatos, szabalyzatokban el6irt mikddés
biztositasahoz elégséges szamu kezel6személyzet biztositasa,

C) a szabalyzatokban el§irt PKI folyamatok elvégzésére alkalmas, megfelel8en beallitott szoftver és
hardverinfrastruktira biztositasa, a sziikséges valtoztatasok megtétele,

d) azinfrastruktira mikodtetéséért, javitasaért és karbantartasaért felel6s személyzet munkajanak
és szakmai felkésziiltségének folyamatos ellenérzése, a sziikséges valtoztatasok megtétele,

e) az el6z6 pontokban eldirt infrastruktira folyamatos, biztonsagos Gizemeltetése, hibajavitasa és
az infrastrukturaba tartozd eszkd6zokre eléirt szabvanyos karbantartas elvégzése,

f) Uzleti Folytonossagi Terv készitése, alkalmazasa,

g) a szabalyzatokban el6irt médon folytatott tevekenység soran keletkezd adatok jelen és
kapcsol6dd szabalyzatokban meghatarozott kezelésére, taroladsara, archivilasara alkalmas
szoftver és hardver eszkdzok biztositasa, mikddtetése, karbantartasa,

h) a PKI folyamatokat végz6 és az azok soran keletkezd adatokat tarolé szoftver és hardver
rendszer jelen és kapcsol6do szabalyzatokban el6irt logikai és fizikai védelmét biztositd szoftver
és hardver eszkdzok biztositasa,

i) a logikai és fizikai védelmet megteremtd eszkdzdk megfeleld Uzemeltetése, az informatikai,
fizikai, adminisztracids és lUizleti biztonsdg megteremtése és fenntartdsa.

7242 $ 6]DEIiO\][DWpUW )HOHO V (J\VpJ NI WHOH]JHWWVpJHL
a) a felugyelendé6 dokumentumok, tovabba a belsd lgyviteli folyamatok azok helyszinén val6
ellendrzése és a Szolgaltatd vezetésének tgjékoztatasa a megfigyelésekrdl,
b) a Szolgaltatéhoz érkez6 szabalyzatokkal kapcsolatos észrevételek és javaslatok fogadasa,
Cc) a szabalyzatok aktualizdlasanak el8készitése, egyeztetése és végrehajtasa,

d) a kiilénb6zd hitelesités-szolgaltatasi rendek specifikdlasa, jovahagyasa és karbantartasa.
7.2.4.3 Atanusitvanytar kotelezettségei és vele kapcsolatos tevékenységek

A Tanusitvanytar kdtelessége az lizemeltetés soran:
a) a Tanusitvanytar nyilvanos, minden Erintett Fél szamara elérheté moédon valé lizemeltetése az
MNB Internetes oldalan (Id. 1.5 alfejezet),
b) bizalmasinformacidkat, nem nyilvanos adatokat a Tandsitvanytarban meg nem jeleniteni,

c) a Tanasitvanytarat minimum 99 %-os rendelkezésre allassal mikddtetni, ezt a mutatédt is
figyelembe véve elérhetévé tenni az év valamennyi napjan, 0—-24 6raig; az eseti rendelkezésre
allas kimaradasok nem haladhatjak meg a 24 6rat,
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A Szolgaltato felel6s:

- Az MNB hitelesités-szolgaltatasi tevékenységért,

- Hogy az dltaldban elvarhaté magatartas szerint a jelen és kapcsolédé szabalyzatokat,
utasitdsokat betartsa, betartassa, azok betartasat ellendrizze és el6ija az eseflegesen
Utasitastol eltéré miikddés megsziintetésének feltételeit.

Szolgéltatd a Torvényben és kapcsolddd rendeletiben meghatarozott feltételrendszerli és mértéki
felel6sségbiztositdssal rendelkezik. A Szolgéltatd felel6ssége és Osszesitett felel§ssége korlatozott a
kotelezettségeinek megszegésébdl eredd barminemi kar tekintetében 15 milli6, azaz tizendmillié forint.

7.3.1.1 $ |H OHéQ KeNatai

Felek feleléssége a jelen és kapcsol6dd szabalyzatok, utasitdsok mellett a Szolgaltats ASZF-ben
rogzitettek.

A felelésségi korlatozasok vonatkoznak

- A Szolgéltaté egészére,
- Barmilyen térnvényszegés, szerz6désszegés, visszaélés, mulasztas,
- Barmilyen egyéb kézvetlen vagy kbzvetett karokozas esetére.

7312 $ IHOHO VVpJ NL]iUiIVD

A tanusitvanyok kibocsatasaban és menedzsmentjében részt vevd szervezeteknek nem all fenn
felel6ssége
- Olyan esetben, mely a tanusitvanyok jelen és kapcsol6dd szabalyzatok, el6irasok, utasitasok
ellentmondo felhaszndlasabal ered
- A védfelhasznaldi magankulcs kompromittdlodasabdl eredd kar tekintetében, figyelemmel a
Alany kotelezettségeknél meghatarozottakra is
- Tanasitvany Erintett Fél altali elfogadasaért, mely a benne foglalt adatok, vagy a tandsitvany
visszavonasi lista alapjan érvénytelen volt, vagy az adott esetben nem lett volna elfogadhato,
- A tanusitvany vagy a magankulcs barmilyen meggondolatian, hanyag, csalad felhasznalasaért
akar az Alany, akar az Erintett Fél részérdl.

732 AvpJIHOKDV]QiOy $0ODQ\ IHOHO VVpJH

Ha a végfelhasznalé az é&ltal a vonatkozd Szabalyzatok, és a Torvény rendelkezéseinek be nem
tartasaért okozott vagyoni és nem vagyoni kart kbteles megtériteni, a kArokozas maga utan vonhata a
tandsitvany visszavonasat is.
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Jelen és kapcsolddo Szabalyzatoknak, Utasitdsoknak megfelel§ tevékenység, kildndsen a Regisztracio
és Hitelesité Alegységre, valamint a tanusitvanykezelésre és regisztracids tevékenységre vonatkozo
eléirasok tekintetében.

7.3.4 Garancia

Szolgaltato garantalja a K6z0sség szadmara

- A tanusitvanyok kezelésének teljes id6tartamara a jelen kapcsolédd szabalyzatok,
Utasitasokban foglaltaknak megfelel6 mikddést,

- A tanusitvanyok kibocsatasara val6 jogosultsagot

- Atanusitvany kibocsatasi tevékenység feletti felligyeletet.

7.4 Valtoztatasieljaras

7.4.1 Szolgaltatasi Utasitas valtoztatasi eljaras

A Szolgdltatdbn belll Szabalyzatért Felelés Egység mikodik, amely a Szolgaltatdasi Utasitas
karbantartasaért felelés. A valtoztatasi igényeket ezen egység gyljti, a moddositasokat elvégzi, s a
valtoztatasokat életbe Iépteti.

A Szolgéltatasi Utasitds modositott valtozatai mindig Uj verziészammal keriilnek az MNB-nek atadasra.
Az Utasitas a vonatkoz6 jogszabdalyoknak és szabvanyoknak valé megfelelés vizsgélata legalabb évente
kétszer torténik. Az Utasitas rendkiviili felllvizsgalatara és médositdsara a jogszabdlyi valtozasok esetén
kertl sor.

742 6]DEiO\]DWpUW HOHO V (J\VpJ
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A Szabalyzatért Felel6s Egység a kdvetkez8 dsszetételi munkacsoportként mikoddik

- Szabalyzat Vezet6: a Szabalyzatért Felel6s Egység vezetéje, feladata az Egység munkajanak
koordinalasa, illetve hatarozatainak jovahagyasa.

- Szabalyzat Adminisztrator: a Szabalyzatért Felel6s Egység altal felligyelt szabalyzatokat
alkalmaz6 Kozosség felél a szabalyzatok modositasa tekintetében érkezé igények
feldolgozasara, illetve a szabalyzatok moédositasanak kidolgozasara és javaslat formaban
torténd elbteljesztésére kijeldlt személy.

7422 $ 6]DEiO\]DWpUW )HOHO V (J\VpJ P&N|GpVH

A Szabalyzatért Felel6s Egységet a Szabalyzat Vezetd hivja 6ssze. A Szabalyzatért Felel6s Egység
évente legaldbb kétszer a felligyelt szabalyzatok rendelkezéseinek atfogé felllvizsgalata miatt kertl
0sszehivasra.

Az Egység hatarozatait a sziikséges valtoztatdsok elbtefjesztése és megvitathsa utan a Szabalyzat

Vezetd hozza meg, melyeknek a szabalyzatokba torténd bevezetéséért a Szabalyzat Adminisztrator
felel8s.

44/45



Magyar Nemzeti Bank Szolgaltatasi Utasitas (lancolt, nem mindsitett hitelesités-szolgéltatas)

A Szabalyzatért Felel6s Egység tagjainak mindenkor érvényes névsorat a Szabalyzatért Felelés Egység
tagjegyzéke tartalmazza. A Szabalyzatért Felel6s Egység Uléseir6l jegyz6kdnyv készul.
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