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Véltozas leirasa

Keszité

Ellen 6rz6

1.3.6.1.4.1.3555.1.2.011015

A regisztracios eljaras soran HIF nyilvantartasba
vett, elsé nyilvanos verzié

Boromisza Zsolt

Ro6zsahegyi Zsolt

Uj szabdlyzat kibocséatasa a kozigazgatasi

Dr. Szentirmai

Dr. Nagy Zsolt

ugyintézésben alkalmazhat6 alairé tanusitvanyokra | Laszlo
1.3.6.1.4.1.3555.1.38.20060705.0 . i . . )
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Hasonl6 szerkezeti mindsitett szabalyzatra adott NetLock Szabalyzat | Dr. Nagy Zsolt
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1.3.6.1.4.1.3555.1.38.20061027

NHH észrevételek alapjan torténé pontositasok
(,nem mindsitett” fogalom atvezetése, a nem
kozigazgatasi célu tandsitvanyok feltételeinek
jelzése, kisebb pontositasok)

NetLock Szabalyzat
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Dr. Nagy Zsolt
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NetLock Szabalyzat
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Dr. Nagy Zsolt

1.3.6.1.4.1.3555.1.38.20070926
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Dr. Tavaszi Eva
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NetLock Szabalyzat
Elfogad6 Egység
(SzEE)
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NHH észrevételek alapjan térténé pontositasok

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)
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NHH észrevételek alapjan torténé pontositasok

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

1.3.6.1.4.1.3555.1.38.20101022

NMHH Algoritmus kdzleményének megfeleld
maédositasok

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

1.3.6.1.4.1.3555.1.38.20101201

NMHH észrevételek alapjan térténé pontositasok

NetLock Szabalyzat
Elfogad6 Egység
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NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

1.3.6.1.4.1.3555.1.38.20101213

NMHH észrevételek alapjan térténé pontositasok

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

1.3.6.1.4.1.3555.1.38.20101228

NMHH észrevételek alapjan térténé pontositasok

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)

1.3.6.1.4.1.3555.1.38.20110706

NMHH észrevételek alapjan térténé pontositasok:
- regisztracios eljaras modositasa
- hitelesitésszolgaltatas soran hasznalt
eszkdzok specifikacidjanak pontositasa

Szentirmai Laszlé

NetLock Szabalyzat
Elfogad6 Egység
(SzEE)
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1 Bevezetés

1.1 Attekintés

Jelen szabalyzat a NetLock Informatikai és Hal6zatbiztonsagi Szolgéaltatd Korlatolt Felel6sségi
Tarsasagnak (a tovabbiakban: Szolgaltatd) a nem mindsitett elektronikus alairassal kapcsolatos,
azonban az elektronikus archivalast nem érinté szolgaltatasokra vonatkozd Szolgaltatasi Szabalyzata (a
tovabbiakban: Szabalyzat).

A Szolgéltatd az elektronikus kommunikacié hitelességét és bizalmassagat biztositd elektronikus
tandsitvanyok kiadasat, az ehhez kapcsolédo nyilvanos adatbazisok, illetve infrastruktdra karbantartasat
és lzemeltetését végzi. A hitelesités-szolgaltatoi tevékenység mellett kiemelt teriilet a PKI tanacsadas
és integracié: vallalati és orszagos szinti elektronikus hitelesitési rendszerek tervezése és
megvaldsitasa, valamint a hiteles és bizalmas kommunikaciéhoz elengedhetetlen eszkdzok, az
elektronikus kulcsok biztonsagos készitését, tarolasat biztosité hardvereszkozék (intelligens kartyak és
USB kompatibilis egységek) telepitése és folyamatos tAmogatasa.

A tanusitvanyhitelesités, PKI tanacsadas és rendszerintegraci6 mellett a Szolgaltaté idébélyeg-
szolgaltatast is végez, illetve elektronikus alairast lIétrehozé adat elektronikus alairast Iétrehozo eszkdzon
val6 elhelyezése szolgaltatast nyuijt.

A Szolgaltatd, mint Hitelesités-szolgaltatdé mindsitett és nem mindsitett osztalyokban kinal kilénbdzé
tanusitvanyfajtakat. A tanusitvanyfajtak elsésorban a kibocsatand6 tandsitvanyban szerepl entitdsok
szaméaban és jellegében, mig a tanudsitvany osztalyok elsésorban az entitdsok adatainak és egyéb
adatok ellenérzésének szigordban kilonbdznek. Az A, B, C osztalyd nem mindsitett tanusitvanyokba
foglalt nyilvanos kulcs magankulcs parjaival készitett, fokozott biztonsagu alairassal ellatott elektronikus
dokumentumokhoz az irasbeliség, mig a mingsitett tanisitvanyokba foglalt nyilvanos kulcs magankulcs
parjaival, biztonsagos alairé eszkdz igénybevételével készitett mindsitett alairassal ellatott elektronikus
okiratokhoz a teljes bizonyité erejii maganokiratok jogkdvetkezményeit flizi az elektronikus alairasrél
sz616 2001. évi XXXV. torvény (a tovabbiakban: [1] Torvény).

Jelen Szabalyzat kizar6lag az A, B és C osztdlyd, n em min ésitett altalanos, valamint az A, B
osztdlyd nem min &sitett kozigazgatasi elektronikus aldirds hitelesit  és-szolgaltatassal (a
tovabbiakban: alairé tanusitvanyok kibocsatasa), id O6bélyegzéssel, valamint alairas-létrehozé
eszkozon alairas-létrehozé adat elhelyezésével kapc  solatos szolgaltatdsokra vonatkozé altalanos
szabdlyokat tartalmazza.

A Szolgéltatd 2003. mérciusaban valt az els6 olyan hitelesités-szolgaltatova, amely a piaci magan- és
szervezeti szereplék szaméra is nyUjt tandsitvany és idébélyegzés szolgaltatast. A Szolgéltato
tevékenysége megfelel a Hitelesités-szolgaltatékkal szemben tamasztott nemzetkdzi kbvetelményeknek,
ezt az Ernst & Young Kft. altal kiadott WEB TRUST nemzetkdzi audit zarédokumentuma igazolja. A
folyamatos magas szinvonali szolgaltatds érdekében SO 9001-es szabvanynak megfelelé
minéségbiztositasi rendszert lGzemeltet, amelyet kiils6 és belsd, fliggetlen szakérték évente tobb
alkalommal is ellenériznek. A Szolgéltato az altala kezelt informéciok, illetve altala nyujtott szolgéltatadsok
bizalmassaganak, integritasanak és rendelkezésre allasanak biztositasa érdekében ISO/IEC 27001
(kordbban BS 7799-2:2002 elnevezésl) szabvanynak megfelelé informécidbiztonsagi iranyitasi
rendszert is Uzemeltet, amelynek megfeleléségét évente kiilsé és belsd, figgetlen ellendrék és tanusitok
ellenériznek.

A Szolgaltaté szerepel minden Microsoft termék, a legljabb Mozilla termékek, és egy sor egyéb szoftver
(KDE, Konqueror, Kmail, Safari, PGP, stb.) hitelesités-szolgaltatoi listajan vilagszerte. Szolgaltatasaiért
viszontbiztositassal rendelkez6 magyar biztosito tarsasag véllal felelésséget.
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1.1.1 A Szabalyzat

Jelen Szolgaltatasi Szabalyzat a Szolgaltaté nem mingsitett szolgaltatasokként nydjtott szolgaltatasaival
kapcsolatos részletes eljarasi és egyéb mikddési szabélyokat tartalmazza.

A Szabalyzat 0sszefoglaléan tartalmazza mindazon szabdlyokat, informaciokat, melyek a Szolgaltato
tevékenységével kapcsolatosak, és amelyeket a Szolgaltatoval valamilyen modon kapcsolatba
keriiléknek (els6sorban a végfelhasznaléknak és érintett feleknek) érdemes tudni. Mint ilyen, a
Szolgéltatdé mikédésének atlathatésagat biztositja, és lehetévé teszi a felhasznalék szamara, hogy
megallapitsak, hogy a Szolgaltaté gyakorlatai, illetve adott tandsitvanyfajtdja mennyiben felel meg
elvarasaiknak. A Szabalyzat ellenérzésével a tanusitvany elfogadoi egyértelmien meg kell tudjak
allapitani a tanusitvany kezelésének maédjat, az altala garantalt biztonsag mértékét és az erre vonatkozo
technikal, Uzleti és pénziigyi garancidkat, jogi felel6sségvallaldsokat.

A jelen Szabdlyzat tartalmara és felépitésére az RFC 3647 [8] dokumentum adott Utmutatét, mely
struktUrajat a Szabalyzat koveti.

1.1.2 A Szabdlyzat hatalya

1.1.2.1 Targyi hataly

A Szabdlyzat targyi hatalya az 1.1.4 pontban ismertetett szolgaltatasok nyujtasat és igénybevételét
foglalja magéaban.

1.1.2.2 |d&beli hataly

A Szabdlyzat id6beli hatdlya a jelen verzié hatalybalépésének datumatol kezdddik, és a szolgaltatasi
tevékenység besziintetéséig, illetve egy Ujabb szabalyzat verzié hatalyba lépéséig tart.

1.1.2.3 Személyi hataly

A Szabalyzat személyi hatalya a Felhasznalora és a Szolgaltatora terjed ki.

1.1.3 A Szolgaltaté

A jelen Szabalyzatban Szolgaltatonak nevezett entitas a NetLock Informatikai és Hal6zatbiztonsagi
Szolgéltatd Korlatolt Felelésségl Tarsasag. Cégjegyzékszama: 01-09-563961.

Nem mindsitett szolgaltatoként a Felugyelet 2001. oktéber 27-én vette nyilvantartasba a Szolgaltatot.
Fellgyelet regisztracios szam: FA 6133-5/2001.

Minésitett szolgéaltatoként a Felugyelet 2003. marcius 19-én vette nyilvantartasba a Szolgéltatot.
Fellugyelet regisztraciéos szam: MH-1372-12/2003.

Mindsitett archivalas szolgaltatoként a Felligyelet 2010. szeptember 15-én vette nyilvantartasba
Szolgéltatét. Fellgyelet regisztracios szam. HL/18188-4/2010.

Onkéntes akkreditacio, egyéb minésitések:

- Ernst and Young AICPA/CICA WebTrust for Certification Authorities audit (2000)
- 1SO 9001:2000 (2001. 6ta folyamatosan)

- BS 7799-2:2002 (2005)

- ISO/IEC 27001:2005 (2005. 6ta folyamatosan)

Tekintettel arra, hogy Magyarorszagon a [1] Torvény 8/B § szerinti 6nkéntes akkreditacios rendszer még
nem mikddik, a Szolgaltaté ilyen tanusitassal nem rendelkezik.
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1.1.4 Szolgaltatasok

A Szolgéltatd jelen Szabalyzatot érinté tevékenységi kore: elektronikus alairas hitelesités-szolgaltatas,
idébélyegzés, alairas-létrehozd eszkdzon alairas-létrenoz6 adat elhelyezése. Ezen kivil a
szolgéltatasokhoz kot6d6 fejlesztési, rendszerintegraciés és PKI tanacsadasi tevékenységgel is
foglalkozik, illetve a biztonsagos alair6 eszkdzzel kapcsolatos kereskedelmi és megszemélyesitési
feladatokat is ellat.

” s

1.1.5 Szabvanyok és el éirasok

1.1.5.1 Szolgaltatasi Szabalyzat

A Szabdlyzat az RFC 3647 [8] szabvanya alapjan készilt, az Informatikai és Hirk6zlési Minisztérium
kdzigazgatasi rendekre vonatkozé ajanlasanak [13] megfeleléen. A Szabalyzat tartalmi vonatkozasokban
eleget tesz az elektronikus alairasrél szo6l6 2001. évi XXXV. tdrvény [1] (tovabbiakban: Torvény), az
elektronikus alairasokkal kapcsolatos szolgaltatdsokra és ezek szolgdltatdira vonatkozd részletes
kovetelményekrél szo6l6 3/2005. (lll. 18.) IHM rendelet [2] (tovabbiakban: Rendelet) el6irasainak és
ajanlasainak, és felhasznalja az ETSI 102 042 [14], valamint az x.509 [9] szabvany ajanlasait.

1.1.5.2 Lenyomatképz 6 algoritmusok azonositoi

- SHA-1 OID ::= {iso(1) identified-organization(3) oiw(14) secsig(3) algorithm(2) 26 }

-  RIPE-MD160 OID := { iso(1) identified-organization(3) TeleTrusT(36) algorithm(3)
hashAlgorithm(2) 1}

- SHA-224 OID ::= { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) 4 }

- SHA-256 OID ::= { joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) 1}

- SHA-384 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha384(2)}

- SHA-512 OID ::= {joint-iso-itu-t(2) country(16) us(840) organization(1) gov(101) csor(3)
nistAlgorithm(4) hashAlgs(2) sha512(3)}

- Whirlpool OID ::={iso(1) standard(0) hash-functions(10118) part3(3) algorithm(0) 55 }

A Szolgéltatd az itt meghatarozott algoritmusokat legfeljebb a Felligyelet Algoritmus Hatarozataban [26]
megjeldlt idépontig hasznalja.

1.1.5.3 Kiriptografiai algoritmusok azonositéi

- RSA OID :={iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1) 1}

-  DSA OID ::={iso(1) member-body(2) us(840) x9-57 (10040) x9cm(4) 1}

- Ecdsa OID := { iso(1) member-body(2) us(840) ansi-x962(10045) signatures(4) ecdsa-with-
SHA1(1) }

A Szolgéltatd az itt meghatarozott algoritmusokat legfeljebb a Felligyelet Algoritmus Hatarozataban [26]
megjeldlt idépontig hasznalja.

1.1.5.4 Tanusitvany kiterjesztések azonositoi

- KeyUsage OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 15 }
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{ Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)

- EnhancedKeyUsage OID ::
certificateExtension (29) 37 }

- BasicConstraints OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 19 }

- CertificatePolicies OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 32 }

- Netscape Certificate Type OID ::= { Joint ISO/ITU-T assignment(2) Joint assignments by

country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape
certificate extension(1) 1}

- Netscape Comment  OID := { Joint ISO/ITU-T assignment(2) Joint assignments by
country(16) USA(840) US company arc(1) Netscape Communications Corp.(113730) Netscape
certificate extension(1) 13}

1.1.5.5 Alkalmazott formatumok

Tétel Alkalmazott / elfogadott formatum, szabvany

Alairéas |étrehoz6 adat PKCS12 PEM, PKCS12 DER

Kérelem PKCS10 PEM, X509 selfsigned PEM, SPKAC

Tanusitvany X509 PEM, X509 DER, X509 PKCS7, WAP WTLS

CRL X509 PEM, X509 DER, X509 PKCS7

OCSP RFC 2560 Online Certificate Status Protocol (OCSP)

Idébélyeg RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

1.1.6 Hitelesités-szolgaltatas és tanusitvanyfajtak

A Szolgaltaté elézetes entitAsazonositas utan az Igénylék (késébbi Alanyok) szdméara nem mindsitett
tanUsitvanyt bocsat ki, amelyekbe foglalt nyilvanos kulcsok magankulcs péarja — opcinalisan (B)ALE
eszkoz felhasznéalasaval — nem mindsitett elektronikus alairds létrehozasara, maga a tanusitvany pedig
az alairasok ellenérzésére hasznéalhato.

A tandsitvany a hitelesités-szolgaltatd altal kibocsatott igazolas, amely a nyilvanos kulcsot egy
meghatarozott személyhez vagy szervezethez kapcsolja, és igazolja e személy személyazonossagat
vagy valamely mas tény fenndllasat, ideértve a hatdsagi (hivatali) jelleget.

A Szolgéltatd jelen szabdlyzat szerint szabalyozott végfelhasznal6i tanusitvanyfajtak osszefoglald
tablazata az alabbi. A tanusitvanyfajtakhoz tartozé profilok leirasat a 8. fejezet tartalmazza.

Figyelem! A szolgaltat6i tanusitvanyok bizalmi hierarchidjaban mindsitett és nem mindsitett (fokozott
biztonsagu) tanusitvanyok egyarant szerepelnek, ezért a tanusitvanyok ellenérzésénél fokozott
figyelmet kell forditani a tandsitvanyokban szereplé qcCompliance mezé értelmezésére (Id. 8. fejezet).

Fajta Alany Engedélyezett Tiltott alkalmazéasok Felel 6sség biztositas Joghatés
alkalmazasok Osszege
Barmilyen korlatozas A tanusitvanyban
Személyes Természetes Elektronikus (féldrajzi, targybeli, szerepl6 érték, de irasbeliség
alairé személy alairas készitése | értékbeli, id&beli stb.) maximalisan 5 millié (magéanokirat)
megszegése forint
Természetes Barmilyen korlatozas A tanusitvanyban
Munkatarsi személy szervezet Elektronikus (féldrajzi, targybeli, szerepl6 érték, de irasbeliség
alairé vagy hatésag alairas készitése | értékbeli, id&beli stb.) maximalisan 5 millié (magéanokirat)
munkatarsaként megszegése forint
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Fajta Alany Engedélyezett Tiltott alkalmazasok Felel 6sség biztositas Joghatés
alkalmazasok Osszege
Szervezet vagy Barmilyen korlatozas A tanUsitvanyban
Szervezeti hatésag oldalan Elektronikus (féldrajzi, targybeli, szerepl6 érték, de irasbeliség
alairé szerepld alairas készitése | értékbeli, id6beli sth.) maximalisan 5 millié (maganokirat)
automatizmus megszegése forint

Az Igénylének egyéni mérlegelési joga és feleléssége, hogy a Szolgaltaté szabalyzatai alapjan
meghatarozza, milyen tanusitvanyt alkalmaz egy adott célra. Ugyanigy az Erintett Félnek is egyéni
mérlegelési joga és feleléssége, hogy a Szolgaltatd6 szabdlyzatai alapjan meghatarozza, milyen
tanusitvanyt fogad el egy adott célra.

1.1.6.1 Korlatozas

EHR_UA hitelesitési rend alapjan kiadott tanusitvanyok kbzigazgatasi hatoésagi ugyintézés soran nem
hasznalhaték, mivel a [4] rendelet el6irdsai az Ugyfél altal hasznalt aldirashoz tartoz6 tandsitvany
hasznalatat csak természetes személy részére teszik lehetévé.

A [4] rendelet 7. § (1) bekezdése a) pontjanak utolso fordulata alapjan az tgyfél altal hasznalt alairashoz
tartoz6, nem mindsitett tandsitvany csak akkor hasznélhaté a kdzigazgatasi hatosagi tgyintézés soréan,
ha a kiadott tanlsitvanyban szerepldé alairds-ellenérz6é adathoz tartoz6 aldirds-létrehoz6 adat
biztonsagos alairas-létrenozo eszkdzén keriilt elhelyezésre, ezért az EHR_U és EHR-K hitelesitési
rendek szerint kibocsatott tanusitvanyok nem hasznalhatok kodzigazgatasi Ugyintézésben, mig az
EHR+ U és EHR+_K hitelesitési rendeknek megfeleléen kibocsatott tanusitvanyok csak abban az
esetben, ha a kiadott tanisitvanyban szerepld alairas-ellenérzé adathoz tartoz6 aldirds-létrehoz6 adat
biztonsagos alairas-1étrenoz6 eszkozon kertlt elhelyezésre.

A [4] rendelet 7. § (1) bekezdésében foglaltak, valamint a [13] el6irdsai alapjan kdzigazgatasi hatdsagi
tigyintézés soran az EHR_UA hitelesitési rend szerint kibocsatott tandsitvanyok elektronikus alairas
létrehozasara nem hasznéalhatdak.

1.1.7 Idébélyegzés-szolgéltatas
Szolgéltatd nem mindsitett id6bélyegzés-szolgaltatast is nyujt.

Az id6bélyegzd az elektronikus irathoz, illetve dokumentumhoz végérvényesen hozzarendelt, illetéleg az
irattal vagy dokumentummal logikailag ©sszekapcsolt igazolas, amely tartalmazza a bélyegzés
idépontjat. Az irat vagy dokumentum tartalmahoz technikailag olyan médon kapcsolédik, hogy minden —
az igazolas kiadaséat kovetd — modositas érzékelhetd. Az elektronikus dokumentum egy adott pillanatban
valé létezését (idébélyegzé elhelyezésének idépontja) kizardlag idébélyegzével ellatott elektronikus
dokumentum esetén lehet hitelesen megallapitani.

Idébélyegzés esetén a tandsitvanyra,
megfeleléen alkalmazni.

illetve az id6bélyegzésre vonatkozd rendelkezéseket kell

Tipus Igényl 6 Joghatéas

Az elektronikus dokumentumban foglalt adatok az
id6bélyegzd elhelyezése 6ta valtozatlan formaban
|éteztek.

Nem mindsitett id6bélyeg Természetes személy vagy szervezet

A Szolgaltaté id6ébélyegzés-szolgaltatas nyujtadsa soran biztositja, hogy az idébélyegzé véalasz — az
idébélyegzéssel 6sszefliggésben hozzaadottaktdl eltekintve — ugyanazokat az adatokat tartalmazza
amelyeket a kérelem tartalmazott. Az idébélyegzés szolgaltatas sordn a Szolgaltaté a technolégia
jellegébdl adédoan nem ismeri meg az idébélyegzett dokumentum tartalmat, csak az abbdl képzett
lenyomatot.

A Szolgéltatd az id6bélyegz6 elhelyezése soran biztositja, hogy a szaméra atadott elektronikus
dokumentum vagy lenyomat tartalmat csak az idébélyegzé elhelyezéséhez sziikséges mértékben
modositja. A Szolgaltaté az idébélyegzét oly mddon hozza létre, hogy az 6sszekdsse az aktualis idét (az
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id6adatot), egyedi sorszamot és az idébélyegzével ellatni kivant elektronikus dokumentumot vagy annak
lenyomatat.

1.1.8 Alair6 eszkoz szolgaltatas

A Szolgaltato alairas-létrehozé eszkdzon alairas-létrehozo adat elhelyezése szolgaltatast végez.

A szolgaltatas keretében a hatalyos jogszabalyok és a jelen Szabalyzat rendelkezéseinek figyelembe
vételével az Alany szamara kulcspart generdl az adott alairas létrehozé eszkdzre vagy azon kivdl.

EHR+ U és EHR+_K esetében - amennyiben BALE eszkdz hasznalata el6irt - az alairas-létrenozo
eszkdznek szerepelnie kell a Fellugyelet altal vezetett nyilvantartasban.

Aldir6 eszkoz szolgaltatas biztositasa soran a Szolgaltato:

az alairé kulcsokat a fokozott biztonsagu elektronikus alairasok céljaira alkalmas algoritmus [26]
felnasznalasaval generalja, illetve az eszkdzt megszemélyesiti;

gondoskodik arrél, hogy a kulcs hossza és az alkalmazott nyilvdnos kulcsu algoritmus [26] a
fokozott biztonsagu elektronikus alairas céljaira alkalmas legyen;

a kulcsok generalasat és az Alairhoz torténé tovabbitasat megel6z6 tarolaséat biztonsagosan
veégzi;

ha a kulcspar el6ééllitasa az alairas-létrehoz6 eszkdzon kivil torténik, a Szolgaltaté a kulcspart
biztonsagos maédon juttatja az alairas-létrehozé eszkozbe és az alairas-létrehozo eszkbzben
tortént elhelyezése utan a magankulcs aldiras-létrenozé eszkézon kivili  masolatait
megsemmisiti;

biztositja az alaird kulcsok titkossagat, valamint az alairas-ellenérzé adat sértetlenségét;
gondoskodik réla, hogy az Alairo alairas-létrehoz6 adata a szolgdltatas nyujtasa soran - tehat a
kulcsok Alairé félnek térténd atadasig - visszafejtésre alkalmas médon ne kertiljon tarolasra;
gondoskodik arr6l, hogy az Alairé alairas-létrehozé adata az Alaironak torténd atadast kdvetéen
semmilyen mdédon ne keriljon tarolasra;

amennyiben az aldiras-létrehoz6 eszkdzt harmadik fél biztositja, az alairas-létrehozé eszkoz
elékészitése el6tt ellendrzi, hogy az alairas-létrenozé eszkdz a Fellgyelet altal vezetett
nyilvantartasban szerepel-e (EHR+_U és EHR+_K esetén, amennyiben BALE eszkoz elbirasa
tortént);

gondoskodik az altala biztositott alairas-létrehozé eszkoéz kibocsatasakor az eljaras
biztonsadgossagardl;

biztositja, hogy a kulcsgeneralast kovetden, az alairas-létrehozé eszkdz a szandék szerinti,
hitelesitett Alairéhoz kertil;

alairé eszkdz biztositasa esetén az aktivizalé adatokat az alairas-létrehozé eszkoztél elkilénitve
juttatja el az Alairéhoz;

gondoskodik réla, hogy a sajat munkavallaléi ne élhessenek vissza az alairas-létrehozo
eszkozzel a kovetkezdképpen: PIN szamok megismerése, magankulcsok, tanusitvanyok
hasznalata;

az alairas-létrehoz6 eszkdz el6készitése és tovabbitdsa soran alkalmazza a biztonsagi
eljarasokat;

az alairas-létrehoz6 adat csak az atadas utan lesz érvényes.

1.1.8.1 EHR U, EHR+ U, EHR_K, EHR+ K

Figyelemmel az 1.1.6.1 pontban meghatarozottakra, a Szolgaltaté csak BALE minésitéssel rendelkezé
kriptogréfiai hardvereszktzén bocsat ki alairé tanudsitvanyt.
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1.1.8.2 EHR_KA

Szolgéltatbnak nem mingsitett alaird tandsitvany kibocsatasahoz nem kell kriptogréafiai hardvereszkozt
alkalmaznia.

1.2 Dokumentum neve és azonositasa

Jelen dokumentum:

Teljes neve:  NetlLock Informatikai és Hal6zatbiztonsagi Szolgaltatd Korlatolt Felelésségi
Tarsasdg Nem Mindsitett Szolgéltatasi Szabalyzat (alairas célu tanusitvanyok és idébélyegzés)
Révid neve: Nem mindsitett Szolgaltatasi Szabalyzat

Verzioszama: a fedlapon talalhatd egyedi azonosité (OID) Szolgaltatd a tanusitvanyok
azonositasa soran kilén OID-t hasznélhat a kulcstarolé eszkdzon eszkbzszolgaltatas keretében
kibocsatott tanusitvanyokra, valamint a nem eszkdzszolgaltatas keretében kibocsatott
tanusitvanyokra (bévebben lasd: 3.1.1.2 pont).

A Szabdlyzat hivatalos és aktudlis verzi6ja megtalalhaté és letélthet6:

Szolgéltatd Internetes oldalairdl: www.netlock.hu (Id. még 2.1.2 pont).
A Feliigyelet internetes oldalarol: http://www.nmhh.hu.

A Szabalyzat alapjan a Szolgéltato a kdvetkezé hitelesitési rendeknek valé megfelelést vallalja:

Az Informatikai és Hirkédzlési Minisztérium ajanlasa a kézigazgatasban alkalmazhat6 hitelesitési
rendekre [13],

Kriptografiai hardver eszk6z alkalmazasat megkovetel® egységesitett hitelesitési rendek:

Ugyfelekre vonatkozé hitelesitési rend: 0.2.216.1.100.42.101.3.2.1 (az Altalanos
szabalyoktol eltérd, ezen hitelesitési rendnek megfeleld szabalyozas jelélése: EHR+_U)

Kdzigazgatasi koztisztvisel6kre vonatkozé hitelesitési rend: 0.2.216.1.100.42.101.4.2.1 (az
altalanos szabalyoktél eltérd, ezen hitelesitési rendnek megfelel6 szabalyozas jeldlése:
EHR+_K)

Kriptografiai hardver eszkdz alkalmazasat nem megkdveteld egységesitett hitelesitési rendek:

Ugyfelekre vonatkozé hitelesitési rend: 0.2.216.1.100.42.101.5.2.1 (az Aaltalanos
szabalyoktol eltérd, ezen hitelesitési rendnek megfeleld szabalyozas jelélése: EHR_U)

Kdzigazgatasi koztisztvisel6kre vonatkozé hitelesitési rend: 0.2.216.1.100.42.101.6.2.1 (az
altalanos szabalyoktél eltérd, ezen hitelesitési rendnek megfelel6 szabalyozas jeldlése:
EHR_K)

Ugyféloldali automatizmusokra vonatkozo6 hitelesitési rend: 0.2.216.1.100.42.101.7.2.1 (az
altaldanos szabdlyoktdl eltéré, ezen hitelesitési rendnek megfeleld szabalyozas jeldlése:
EHR_UA)

Kdzigazgatasi automatizmusokra vonatkozo hitelesitési rend: 0.2.216.1.100.42.101.8.2.1 (az
altalanos szabalyoktél eltérd, ezen hitelesitési rendnek megfelelé szabalyozas jeldlése:
EHR_KA)

NetLock Altalanos ldébélyegzési Rend [16]
NetLock Alairas Célu Tanusitvany Hitelesitési Rend [25]
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1.3 PKI k6z6sség

A kibocsétott tanusitvanyok, id6bélyegek, alairas-létrenozd eszkdzok alkalmazé kodzossége a
Szolgéltatd, a vele szerzé6déses kapcsolatban allé regisztracios és egyéb kdzremikodd szervezetek, a
tanusitvanyok végfelhasznal6i és az érintett felek.

1.3.1 Hitelesit 6 egységek

A Szolgaltaté sajat szervezetén belil hitelesité egységeket mikodtet, amelyek feladata a tanusitvanyok
kozponti létrehozasa és kezelése a regisztracios egységektdl kapott kérelmeknek megfeleléen.

1.3.1.1 Nem Min 8sitett Hitelesit 6 Egység

A Szolgéltatd nem mindsitett szolgaltatasait végzé hitelesitd egysége. A Hitelesité Egység az eldirt
eljarasi rend szerint a hozza tartoz6 regisztracios egységek kérelme alapjan alairdé tanusitvanyok
kiadasat, publikalasat, visszavonasat, felfliggesztését, valamint a TanuUsitvany Visszavonasi Lista (a
tovabbiakban: CRL) publikalasat végzé automatizalt szolgéltat6i egység.

Név: Nem Min 8sitett Hitelesit 6 Egység
Egység: NetLock Kift.

Cim: 1023 Budapest, Zsigmond tér 10.
Telefon: (40) 22-55-22

Fax (1) 700-1101

Internet cim: www.netlock.hu

E-mail: info@netlock.hu

1.3.2 Regisztracios egységek

A Szolgéltatd Kozponti Regisztracios Egységet, Mobil Regisztraciés Munkatarsakat, Kihelyezett
Regisztracidos Egységeket, valamint Regisztracidos- és Kézbesitési Megbizottakat alkalmaz, amelyek
feladata a kezdeti regisztracio és a tanudsitvany kibocsatasaval kapcsolatos egyéb tevékenységekben
valé részvétel.

Alapesetben a Kézponti Regisztracios Egység feladata az Alany — ha van, akkor a masodlagos Alany is
— kezdeti azonositasa (okmanyok begy(jtése), adatainak ellenérzése kozhiteles nyilvantartasban,
kibocsatas soran elektronikus kérelem-feldolgozasi tevékenység, eljarasi |épések koordinalasa,
dokumentalas, s tovabbi tanlsitvany kezelési feladatok, tdbbek kozott a felhasznaldkkal valo
kapcsolattartds. Egyes esetekben a kezdeti azonositashoz szilkséges okmanyok begyijtését a Kézponti
Regisztracios egység felligyelete és irdnyitasa alatt allé Mobil Regisztracios Munkatarsak, valamint a
Kihelyezett Regisztraciés Egység munkatarsai végzik. Az ugyfélszolgalati teend6ket, valamint a
felhasznalékkal val6 elsédleges kapcsolattartast a Szolgaltatdé kilon erre a feladatra alkalmazott
vevlszolgalati munkatarsai végzik. Az lgyfélszolgalati munkatarsak a Kézponti Regisztraciés Egységen
beldl alkotnak 6nallé csoportot.

A fentieken tal a Kozponti Regisztracios Egység a regisztracios eljards egészének helyességét és
szabdlyzatoknak val6 megfelelését ellenérzi. A kozponti regisztracids egység munkatarsainak
feleléssége a tanusitvannyal kapcsolatos végsé dontések meghozatala is.

A Szolgéltatasi Szerz6dés alairasara és/vagy az eszkozatadasra az Ugyfél valasztasa alapjan az
alabbiak valamelyike szerint kerll sor:

- a Kozponti Regisztracids Egység el6tt, a Szolgaltaté székhelyén, vagy
- a Mobil Regisztraciés Munkatérs elétt, az tigyfél altal kért helyen, vagy
- aRegisztracios és Kézbesitési Megbizott elétt, az Gigyfél altal kért helyen
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Amennyiben az tgyfél rendelkezik elektronikus alairassal, lehetéség van arra, hogy a a Szolgaltatasi
Szerz6dést az ugyfél elektronikus alairassal ellatva jutassa el a Szolgaltatonak.

A regisztracios munkatarsak, valamint a Regisztracios és Kézbesitési Megbizottak tanusitvany-
kibocsatas soran, személyes megjelenés mellett, a felhasznal6i adatellenérzést végzik, amely
tevékenységiiket a mindenkor hatalyos jogszabalyi kévetelményeknek - igy kilondsen az 1992. évi LXIII.
térvénynek a személyes adatok védelmérél és a koézérdek(i adatok nyilvanossagarél - megfeleléen
végzik. Az lgyfél valasztasa szerint 6k végzik az eszkdzatadast is, amennyiben az tgyfél nem jelent
meg érte a Kézponti Regisztracios Egység elétt.

A Szolgaltatd a kés6bbiekben egyéb szervezetekkel is szerzédést kothet regisztracios szolgaltatasok
elvégzésére, illetve jogszabaly megallapithat egyéb regisztracidés egységként mikodd szervezeteket. Az
igy létrejovo regisztracios pontok és kozremikodok listajat a Szolgaltatd honlapjan publikalja.

Név: Kozponti Regisztraciés Egység
Egység: NetLock Kift.

Cim: 1023 Budapest, Zsigmond tér 10.
Telefon: (40) 22-55-22

Fax: (1) 700-1101

Internet cim: www.netlock.hu

E-mail: info@netlock.hu

1.3.3 Végfelhasznalok

A tanusitvanyban mind annak Alanya, munkatarsi tanusitvany esetén annak masodlagos Alanya,
kozigazgatasi munkatarsi tandsitvany esetén masodlagos Alany kdzigazgatasi szerv is megnevezésre
kerdl.

A Szolgaltaté jelen szabdlyzat alapjan a kdvetkezé entitasok részére bocsat ki nem mindgsitett alairé
tanusitvanyokat:

- természetes személyeknek — személyes tanusitvany

természetes személyeknek egy adott szervezethez tartozoként — munkatarsi tanusitvany

- természetes személyeknek egy adott kdzigazgatasi szervezethez tartozoként — kdzigazgatasi
munkatarsi tanusitvany

- Alany, illetve masodlagos Alany, masodlagos Alany kdzigazgatasi szerv oldalan az elektronikus
Ugyintézésben résztvevé automatizmusok részére — szervezeti tanusitvany

Az Alany és a masodlagos Alany a Szolgaltatoval az Altalanos Szerzédési Feltételekben foglaltak szerint
szerz6déses viszonyban A&ll. A Szolgéltat6 az Alanyokkal elsésorban a Regisztracids Egységeken
keresztil tart kapcsolatot.

A Szolgaltaté szabalyzatai csak a tanusitvanyfajtak definialasaval korlatozzak az Alanyok korét, a
Szolgéltatd szerzédéses feltételeinek teljesitésével, a szabalyzatokban leirt jellemzéknek megfelelve
barki lehet Alany, illetve masodlagos Alany.

1.3.4 Erintett fél

Az Erintett Fél a K6z6sség azon tagja, aki az elektronikus aldiras, illetve idépont hitelesitése céljabdl a
Szolgéltatd altal kibocsatott tanusitvanyhoz, illetve idébélyeghez fordul, illetleg ezen tanusitvany, illetve
idébélyeg érvényességének ellenérzéséhez a Szolgaltatd altal karbantartott nyilvantartdsokat és
szabdlyzatokat ellenérzi.

A kozigazgatasi felhasznalas tekintetében minden olyan felhasznal6 a kozigazgatasi bizalmi
tartomanyon beldl és kivil, aki a magyar kdzigazgatasi nyilvanos kulcsu infrastruktdraban kibocsatott
tanusitvanyokat ellenérzi, alkalmazza.
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A Szolgaltat6 az Erintett Féllel elssorban a tanusitvanytaron keresztiil tart kapcsolatot.

1.3.5 Egyéb szerepl 6k

A Kozigazgatasi Gyokér Hitelesités-szolgaltatdé (KGyHSz) a magyar kozigazgatasban hasznalhato
tanusitvanyokat kibocséato hitelesités-szolgéltatokat felllhitelesité szervezet.

A KGyHSz a felllhitelesitéssel igazolja, hogy a hitelesités-szolgéltatd adatait, valamint a megfelel
Hitelesitési rend és Szolgaltatasi Szabalyzat eléirasainak megfeleléségét ellendrizte, illetve hogy a
fellltandsitott hitelesités-szolgaltatd magara nézve kotelezének ismeri el a KGyHSz Aaltal kiadott
szabdlyzatokat és a KGyHSz felligyeleti, ellenérzési jogat.

1.4 Alkalmazhatdsag

1.4.1 Engedélyezett alkalmazasi lehet 6ségek

A kibocsatott végfelhasznal6i tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai kizarélag
elektronikus dokumentumon (melybe egyéb nyilvanos kulcsok nem értenddk bele) elektronikus alairasok
megtételére, mig a tanudsitvanyokban taldlhaté nyilvanos kulcsok az alairasok ellenérzésére
hasznalhatok fel a tanusitvanyban foglaltaknak megfeleléen. (Ldsd még 1.1.6 pont)

A Szolgaltatéi alair6  tanlsitvanyokba  foglalt nyilvanos  kulcsok  magankulcs  parjai
tanusitvanyhitelesitésre és CRL listéak hitelesitésére, a Szolgaltatéi idébélyeg tanusitvanyokba foglalt
nyilvanos kulcsok magankulcs parjai idébélyegek kibocsatasara, valamint a Szolgéaltatéi OCSP
tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai az OCSP szolgaltatas hitelesitésére
hasznalhaték fel. A szolgaltatéi viszontazonositasi aldird tanusitvanyokba foglalt nyilvdnos kulcsok
magéankulcs parjai a viszontazonositas (lasd 3.2.3.1 pont) sordn a megkeresd hat6sag részére kuldott
valasz alairasara hasznalhatéak.

Jelen dokumentum egyduttal megfelel a kdzigazgatasi felhasznalasra vonatkozo kdvetelményeknek ([3],
[4], [13]), mely szerepel az NMHH Hivatala hatésagi nyilvantartadsaban, az tgyfél, a kdztisztviseld, illetve
ezen alanyok és masodlagos alanyok oldalan az elektronikus ligyintézésben résztvevé automatizmusok
szamara kiadhat6 tanusitvanyokra vonatkozo, fokozott biztonsagu aldirashoz kapcsol6dé hitelesitési
rendek kdzott.

1.4.2 Korlatozott alkalmazasi lehet 6ségek

A Szolgaltaté a jelen Szolgaltatasi Szabalyzatban leirt felhasznalasi feltételekkel korlatozza a kibocsatott
tanusitvanyok felhasznalhatésagat (lasd 7.1.7 pont). A hatalyos jogszabalyok ugyancsak korlatozzak a
kibocsatott tanusitvanyok felhasznalhatosagat.

Az egyes tanusitvanyfajtdknak megfeleld konkrét korlatozasokat lasd még a tanusitvanyfajtdknal (1.1.6
pont), illetve a tanUsitvanyfajtakhoz tartozé profiloknal (8. fejezet).

1.4.3 Tiltott alkalmazasi lehet 6ségek

A tanusitvanyok hasznalatara vonatkoz6 barmely korlatozast (Id. el6z6 pont) megszegd alkalmazasa
tilos.

A végfelhasznaloi tanusitvanyokba foglalt nyilvanos kulcsok magankulcs parjai mas nyilvanos kulcsu
tanUsitvanyok alairdsara torténé felhasznaldsa, vagy barmilyen hitelesités-szolgaltatas nyujtasahoz
torténé alkalmazasa tilos.

A szolgédltatéi alairé tandsitvanyokba foglalt nyilvanos kulcsok magankulcs parjai  csak
tandsitvanyhitelesitésre és CRL listak hitelesitésére hasznalhatok, egyéb mas szolgéltatas nyujtasahoz
torténd alkalmazasa tilos. A szolgéltatoi id6bélyeg tanusitvanyokba foglalt nyilvanos kulcsok magankulcs
parjai csak id6bélyegzés soran hasznalhatok fel, a szolgéltatéi OCSP tanusitvanyokba foglalt nyilvanos
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kulcsok magankulcs parjai pedig csak OCSP szolgaltatas soran hasznalhaték fel; egyéb mas
szolgaltatas nyujtasahoz torténé alkalmazasuk tilos. A szolgéltatéi viszontazonositasi alaird
tanusitvanyokba foglalt nyilvdnos kulcsok magankulcs parjai pedig csak a viszontazonositas (lasd
3.2.3.1 pont) soran, a megkeresd hatdésag részére kuldoétt valasz alairasara hasznalhat6ak.

1.5 Kapcsolattartas

1.5.1 A Szolgaltaté adatai

Név: NetLock Informatikai és Halézathiztonsagi
Szolgaltaté Korlatolt Felel 6sség (i Tarsasag

Egység: NetLock Kift.

Székhely: 1023 Budapest, Zsigmond tér 10.

Telefon: (40) 22-55-22

Fax: (1) 700-1101

Internet cim: www.netlock.hu

E-mail: info@netlock.hu

Ugyfélfogadas/Nyitvatartas Munkanapokon 9:00-17:00

1.5.2 Ugyfélszolgalat

A szolgaltatassal kapcsolatos kérdésekkel, problémakkal a végfelhasznalék a Kdzponti Regisztracios
Egység lgyfélszolgalati munkatarsaihoz fordulhatnak széban vagy irasban. A Szolgaltaté az Interneten
informacids szolgéltatast mikodtet.

A Szolgaltato Internetes informacios rendszere, telefonkdzpontja és e-mail fidkjai minden nap 0-24 6raig
fogadjak a bejelentéseket. A Szolgaltatd legkésébb a bejelentést kdveté 3. munkanapon felveszi a
kapcsolatot a bejelentével (valasz e-mail cim vagy telefonszam birtokdban) és a bejelentét a tartalmi
valasz megérkezésének varhato idejérdl is tajékoztatja.

A Szolgéltaté Ugyfélszolgalati munkatarsai 1.5.1 pontban meghatarozott idépontban személyesen is
fogadjak az Ugyfeleket, Erintett Feleket, valamint az egyéb érdekelteket.

1.5.3 Szabalyzattal kapcsolatos kérdések

A Szolgaltaté szabalyzatainak karbantartasat a Szabalyzat Elfogadd Egység végzi. A szabalyzatokkal és
szerz6désekkel kapcsolatos kérdésekkel és észrevételekkel a regisztraciés egységek, a Szolgaltatd
tgyfélszolgéalata, vagy kozvetlenul a Szabalyzat Elfogad6 Egység kereshetd meg az info@netlock.hu e-
mail cimen (Id. még 10.7.2 pont).

1.5.4 Szabalyzat-jovahagyasi eljaras
Lasd 10.7 pont.

1.6 Fogalmak és roviditések

1.6.1 Fogalmak

- Alany: A tanusitvany Alany (Subject) mezdjében megadott adatokkal meghatarozott természetes
személy, aki a tanUsitvanyban szerepld nyilvanos kulcs parjat jelenté magankulcs felett rendelkezik.

— Alairas-ellen 6rz6 adat: Olyan egyedi adat (jellemzéen kriptogréfiai nyilvanos kulcs), melyet az
elektronikusan alairt elektronikus dokumentumot megismeré személy az elektronikus alairas
ellenérzésére hasznal.
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Alarendelt elektronikus alairassal kapcsolatos szol galtatasok: Olyan, a Toérvény [1] hatélya ala
tartoz6 szolgéltatas, melyet a szolgaltaté entitas (alarendelt szolgaltatd) sajat nevében, de olyan
modon nydjt, hogy egy masik szolgaltaté entitds (jelen esetben a Szolgéltaté) a szolgéltatas
nyljtasara megallapodas alapjan jelentés befolyassal bir. A Szolgéltatdé ezen szolgaltatasait
kizardlag el6zetes - Hatdsag felé torténd - bejelentést kdvetéen nydjtja.

(Papir alapt) Alairas-hitelesités : Az az eljaras, melynek soran az Alany a személyazonossaganak
igazolasa utan a Szolgéltatasi Szerzédést a regisztracios feladatot ellaté munkatars, megbizott vagy
k6zrem(kodd elétt kézjegyével ellatja, vagy a dokumentumokon levd alairast a sajatjanak ismeri el
(a tovabbiakban: alairja), a regisztracios feladatot ellat6 munkatars, megbizott vagy kézremikoédd
pedig irasban igazolja az alairas tényét, feltiintetve az alairé személy személyazonosité adatait.

Alairas-létrenoz6 adat : Olyan egyedi adat (jellemzden kriptogréafiai magankulcs), melyet az Alairé
az elektronikus alairas létrehozdséhoz hasznal.

Alairas-létrehoz6 eszkdz : Szoftver vagy hardver, melynek segitségével az Alair6 az alairas-
létrehoz6 adatok felhasznélaséval az elektronikus alairast létrehozza.

Alair6é: Lasd: Alany.

Alkalmazé Kézosség : A PKI rendszert alkalmazé, mikddtetdé entitasok dsszessége.

Altalanos Szerz 6dési Feltételek (ASZF): A Szolgaltatd szolgaltatasainak, tandsitvanyainak
igénybevételéhez sziikséges feltételeket, illetve egyéb szerzédési feltételeket leird6 dokumentum.

Belépési Nyilatkozat: Elsédlegesen az ASZF és a Szolgaltatasi Szabalyzat elfogadasat jelzd, alairt
dokumentum. A Belépési Nyilatkozat a Szolgaltaté altal meghatarozott esetekben a Szolgaltatasi
Szerzbdéssel egyenértékiinek mindsiil (lasd: Szolgaltatasi Szerzédés).

Biztonsagos aldiras-létrehozd eszkéz (BALE): A Torvény 1. szamu mellékletében foglalt
kdvetelIményeknek eleget tevd alairas-létrehozd eszkoz.

Common Name (CN): Az Alany tanusitvanyban szerepld, szokdsos megnevezésébdl képzett neve
vagy az Alany altal megjelolt lnévbdl képzett karaktersorozat.

CRL: lasd: Tanusitvany visszavonasi lista

Distinguished Name (DN): A tanusitvanyban szerepld, szokdsos megnevezésébdl, lakdhely vagy
székhely szerinti varos, orszag megnevezésébdl, valamint e-mail cimébél képzett egyedi neve. Az
egyedi név komponensei személyes és munkatarsi tandsitvany esetén eltérhetnek.

Elektronikus alairas:  Elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat..

Ellen 6rzési lépések: Az elektronikus alairas ellenérzésekor kotelez6en végrehajtandé Iépések,
melyeket a Szabalyzat tartalmaz.

Elétanisitvany: A Szolgéltaté altal hasznalt kifejezés azon ellenérzétt adathalmazra, mely a
Szolgaltato elektronikus alairasaval ellatva tandsitvanyt eredményez.

Eredeti példany: Magan- vagy jogi személy azonositd okmany eredeti alairasokat és pecsétet
tartalmazo példanya, vagy ezek hitelesitett masolata.
Erintett Fél: Az a személy, aki elektronikus alairas érvényességének ellendrzése, illetve hiteles

idépont megallapitasa céljab6l a Szolgaltaté altal kibocsatott tanisitvanyhoz, illetve idébélyeghez
fordul.

Eszkozszolgédltatas: Az a szolgdltatas, melynek soran a Szolgéltaté a [1] Torvény 6. § (1)
bekezdésének c) pontja értelmében meghatarozott, elektronikus alairashoz kapcsolddo alairas-
létrehozo eszkdzon alairas-létrehoz6 adat elhelyezése szolgaltatast végez.

Felhasznal6: Szerzédéses partner, aki kozvetlenil vagy kozvetett médon, &altala megbizott
személyen keresztlil igénybe veszi a Szolgaltaté valamely szolgaltatasat.
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Felligyelet: Nemzeti Média- és Hirkozlési Hat6sag és jogelddjei (a tovabbiakban Felligyelet), az
elektronikus alairassal kapcsolatos szolgaltatasokat nydjté szolgaltatok felugyeleti szerve.

Fizikailag biztositott teriilet:  Olyan helyiség, amely ésszer(i hatarok mellett képes megvédeni a
benne elhelyezett eszkbzoket az elemi karoktdl, illetve a szandékos illetéktelen hozzaféréstol.

Fokozott biztonsagu elektronikus aldirds : Elektronikus alairas, amely megfelel a kovetkezd
kovetelményeknek:

- alkalmas az Alair6 azonositasara és egyedilalléan hozza koéthetd,
— olyan eszkozokkel hoztak létre, amelyek kizarélag az Alairé befolyasa alatt allnak,

- a dokumentum tartalmahoz olyan moédon kapcsolédik, hogy minden - az alairas elhelyezését
kdvetéen a dokumentumon tett - médositas érzékelhetd.

Folyamatosan elérhet 6 szolgéltatas: Az év 365 napjan a nap 24 6rajaban elérheté szolgéltatas, a
Szolgéltaté szabalyzataiban meghatarozott rendelkezésre allasi idékkel.

Hash: Ld. Lenyomat.
Hitelesit 6 Egységek: A végfelhasznaléi tandsitvanyokat Iétrehoz6 egységek a Szolgaltatonal.

Hitelesitési rend: szabalygyljtemény, amelyben egy szolgéltato, igénybe vevé vagy méas személy
(szervezet) valamely tanusitvany felhasznéladsanak feltételeit irja elé igénybe vevék valamely kézos
biztonsagi kdvetelményekkel rendelkezd csoportja, illetéleg meghatarozott alkalmazasok szamara.

Hozzaférések: Egy adott szamitdgépes halézat vagy annak egyes elemei elérésére vonatkozé
szabalyok 6sszessége.

Idébélyeg Szolgaltatas: azon eljaras, melynek sordn a Szolgaltaté a Szolgaltatasi
Szabalyzatokban meghatarozott médon az elektronikusan alairt elektronikus dokumentumhoz
idébélyegzét kapcsol.

Id6bélyegz 6: az elektronikus irathoz, illetve dokumentumhoz végérvényesen hozzéarendelt, illetleg
az irattal vagy dokumentummal logikailag 6sszekapcsolt igazolas, amely tartalmazza a bélyegzés
idépontjat. Az irat vagy dokumentum tartalmdhoz technikailag olyan mddon kapcsolédik, hogy
minden — az igazolas kiadasat kdvetd — maédositas érzékelheté. Az elektronikus dokumentum egy
adott pillanatban valo létezését (idébélyegzé elhelyezésének id6épontja) kizardlag idébélyegzével
ellatott elektronikus dokumentum esetén lehet hitelesen megallapitani.

Id6bélyegzési rend : olyan szabalygyljtemény, amelyben egy szolgéltatd, igénybe vevé vagy mas
személy (szervezet) valamely id6bélyegzé felhasznalasanak feltételeit irja elé igénybe vevék
valamely kdz0s biztonsagi kdvetelményekkel rendelkezé csoportja, illetdleg meghatarozott
alkalmazasok szdmara.

Informacibbiztonsagi iranyitasi rendszer: irdnyitasi rendszer egy szervezet vezetésére és
szabalyozasara, az informacié bizalmassaganak, sértetlenségének és rendelkezésre allasanak
megdrzése szempontjabol.

Késedelem nélkili cselekedet: A mindenkori technikai feltételek &altal megengedett lehetd
leggyorsabb intézkedést jelenti.

Ket.: 2004. évi CXL. térvény a kdzigazgatasi hatésagi eljaras és szolgaltatas altalanos szabalyairdl
és ennek végrehajtasi rendeletei.

Kihelyezett Regisztracios Egység: olyan, a Szolgaltatéval szerzédéses jogviszonyban allo
személy és/vagy szervezet, mely feladata, hogy a Szolgaltatd munkdjat segitse a
tanusitvanykibocsatashoz sziikséges dokumentumok 0Osszegy(jtésében, elldssa a tanudsitvany
kibocsatasaval kapcsolatos koordinaciés feladatokat, valamint — adott esetben — részt vegyen az
ugyféllel valé kapcsolattartasban.

Kdzhiteles nyilvantartas : olyan, hatosag altal vezetett nyilvantartas, melynek tartalmat, az abban
szereplé adatok valddisagat az ellenkezd bizonyitasig mindenki koteles elfogadni. llyen kozhiteles
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nyilvantartas a cégnyilvantartas, valamint a polgarok személyi és lakcim adatait tartalmazo
nyilvantartas.

(Kriptogréfiai ) Kulcs : Kriptogréfiai transzformaciét vezérld egyedi digitalis jelsorozat, amelynek
ismerete rejtjelezéshez és visszadllitashoz, specifikusan az elektronikus alairas eléallitAsahoz,
illetéleg ellenérzéséhez sziikséges.

Lancolt hitelesités-szolgéltatas: A Toérvény [1] hatalya ala tartozd, oly moédon nydujtott hitelesités-
szolgaltatas, mely egy belfoldi hitelesités-szolgaltaté szolgaltatéi kulcsat egy, a szolgaltatétol
elkilondlé masik belféldi szolgéltatd entitds felllhitelesitette és ezzel a felllhitelesité és a
felllhitelesitett kdzott a tandsitvanyhierarchiaban ala-félérendeltségi viszony jott Iétre. A Szolgaltatd
ezen szolgaltatasait kizarolag elézetes - Hatdsag felé torténé - bejelentést kdvetéen nydijtja.

Lenyomat : Olyan meghatarozott hosszlsagu, az elektronikus dokumentumhoz rendelt bitsorozat,
amelynek képzése soran a hasznalt eljards (lenyomatképzé eljaras) a képzés idépontjaban teljesiti
a kovetkezd feltételeket:

- aképzett lenyomat egyértelmien szarmaztathaté az adott elektronikus dokumentumbal,

— a képzett lenyomatbdl az elvarhatd biztonsagi szinten beltl nem lehetséges az elektronikus
dokumentum tartalmanak meghatarozasa vagy a tartalomra térténd kovetkeztetés,

- a képzett lenyomat alapjan az elvarhaté biztonsagi szinten belil nem lehetséges olyan
elektronikus dokumentum utélagos létrehozatala, amelyre alkalmazva a lenyomatképzé
eljaras eredményeképp az adott lenyomat keletkezik.

Magankulcs védelme: Mindazon tevékenységek 0Osszessége, melyek célja a magankulcs
megfelel6 védelme, a magankulcs teljes élettartama soran annak generaldsatél, annak
megsemmisitéséig, a hozza tartoz6 tanusitvany statuszatdl fuggetlendl.

Masodlagos Alany: Az jogi személy vagy jogi személyiséggel nem rendelkezé szervezet, amely a
munkatarsi tanusitvany alanyaval egyittesen szerepel a tanusitvanyban és aki az Alanyt sajat
magahoz tartozénak ismeri el.

Méasolati példany: Eredeti okmanyrol késziilt masolat.

Min&sitett elektronikus alairas : olyan - fokozott biztonsagu - elektronikus aldiras, amelyet az
Alairé biztonsagos alairas-létrehoz6 eszkdzzel hozott létre, és amelynek hitelesitése céljabol
mindsitett tandsitvanyt bocséatottak ki.

Munkatars: A természetes személyek azon koére, amelyeket egy adott szervezet sajat magahoz
tartozoként ismer el.

Munkatarsi tanusitvany: Olyan személyes tanusitvany melyben az abban szerepl természetes
személyt a masodlagos Alany sajat mikodési kdre ala tartozénak ismeri el.

NetLock Nem Min &8sitett Hitelesités-szolgaltatds: Nem mindsitett tanUsitvanyok kibocsatasa.

NetLock Nem Min 6sitett Id 6bélyeg Szolgaltatds: Nem mindsitett idébélyeg kibocsatasa
elektronikus dokumentumokra.

Object Identifier (OID): objektumok azonositasara hasznalt, hierarchizalt rendszer alapjan definialt
szamsor.

OCSP (On-line Certificate Status Protokoll):  ValGs idej, on-line tanusitvany allapot szolgaltatas.
Az adott szolgaltatas keretében kibocsatott 6sszes tanusitvany aktudlis visszavonasi allapota
(statusza) lekérdezhetd. A lekérdezés azonnali, hiteles valaszt ad egy tanusitvany allapotardl.

Out-of-band: Elektronikus informaciok szokasos hasznélati kdrnyezeten kivil torténd elballitasi,
tovabbitasi madja.

Osszesitett felel ésség: TanUsitvanyok és karesemények alapjan torténé Osszesités szerinti
felel6sség, a tranzakciok, elektronikus alairasok, és alkalmazasok szamatél fiiggetlenal.

PEM formatumu kérelem: Szoveges formatumu tanusitvanykérelem.
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Publikus (Nyilvanos) Kulcsu Infrastruktira: A tanUsitvanyok kibocsatasaban és kezelésében,
valamint az id6bélyegzésben részt vevd technikai eszktzok, egységek, ezen tevékenységeket
hivatalosan felligyel6 és meghataroz6 intézmények, a felhasznalok altal alkalmazott kriptogréfiai
eszkozok és tevékenységek dsszessége.

Regisztracios Egység: Az ugyfelek adatait 6sszegyiijtd, ellenérzd, tanusitvany kibocséatasi,
felfliggesztési, visszavonasi kérelmeket dsszeallitd és a Hitelesitd Egységhez tovabbitd egység.

Subject Name (SN): Az Alany megnevezése, egyedi neve (DN).

Szabalyzat Elfogad6 Egység: Jelen és mas szabalyzatok kialakitasaért, elfogadasaért és
adminisztracidjaért felelés szolgaltatéi egység.

Személyes tandsitvany: Természetes személyek szamara kibocsatott tanusitvany, melyekbe
foglalt nyilvanos kulcs magéan pérja kizarolag elektronikus alairas elééllitasara hasznéalhato.

Szolgaltatasi Szabalyzat : A [1] Torvény 2. § (20) alapjan a Szolgaltato hitelesitési tevékenységével
kapcsolatos részletes eljarasi és egyéb mikoddési szabdlyokat tartalmaz6 nyilvdnos dokumentum.
(d.1.1.1)

Szolgéltatasi Szerz 6dés: A Szolgéltatdé altal nyujtott szolgaltatasok igénybevételéhez sziikséges
dokumentum, melynek elfogaddsa és aldirasa a szolgaltatas igénybevételének eléfeltétele. A
Szolgéltatd altal nyujtott szolgaltatdsok igénybe vétele Szolgaltatasi Szerz6dés megkdtése helyett
Belépési Nyilatkozat (lasd fentebb) elfogadasaval is torténhet, tovabba Szolgéltatd a Belépési
Nyilatkozat elfogadasét kotelezéve teheti.

Szolgéltatd: A NetLock Kft, amely tevékenységi kdrében elektronikus alairas hitelesités-
szolgaltatast, idébélyegzés illetve aldiras-létrehozd eszkdzon alairas-létrehoz6 adat elhelyezés
szolgaltatast végez.

Tanusitvany : A Szolgéltat6 altal kibocsatott elektronikus igazolas, amely az alairas-ellenérz6 adatot
a tanusitvany Alanyahoz kapcsolja.

Tanusitvany-szolgaltatds : azon eljards, melynek sordn a Szolgaltatd6 a Szolgéltatasi
Szabalyzatokban meghatarozott eljarasban Uj vagy megujitott, alairé vagy egyéb céla tandsitvanyt
bocsat ki a felhasznald részére. A tanlsitvany-szolgaltatashoz kapcsoléddéan a Szolgaltatd
tanusitvanyallapot-szolgaltatast is nydjt, melynek keretében fogadja a tanusitvany-visszavonasi- és
felfiggesztési kérelmeket és a Szolgéltatdsi Szabalyzatokban meghatérozott idékdzonként
Tanusitvany Visszavonasi Listat bocsat ki.

Tanusitvanyfajta : Jelen Szabalyzat a tanusitvanyok kdvetkezd megjelenési formairdl rendelkezik:
személyes, munkatarsi, szervezeti alairé..

Tanuasitvanyallapot-nyilvantartas : A legkdzelebb kibocsatasra keriil6 Tanusitvany Visszavonasi
Lista tartalmahoz kapcsolt on-line lekérdezhet® informaciok.

Tanusitvanytar: A végfelhasznaldi és szolgaltatéi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltatéi Szabalyzatok publikalasaért, tarolasaért felelds alegység.

Tanusitvanyok osztalyai: A Szolgéltato altal végzett entitAsazonositashoz kapcsolddo ellendrzési
szintek megnevezése. A kibocsatast megel6zd ellenérzé 1épések biztonsagossaganak jelzése (M:
mindsitett (QA jelzéssel), A, B, C: nem mindsitett). Jelen Szabalyzat kizarélag a nem mindsitett
osztalyokra vonatkozik, emellett azonban a Szolgaltatdé nydjt mindsitett szolgaltatasokat is, melyekre
kiilén szabalyzatok vonatkoznak.

Tanusitvany Visszavonasi Lista (CRL — Certificate R evocation List) : Valamely okbol visszavont,
azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett tanusitvanyok
azonositoit tartalmazé elektronikus lista, melyet meghatarozott id6kézdkkel a Szolgaltaté bocsat ki.

Ugyfélmenii: A Szolgéaltatd Internetes oldalain on-line regisztraciot kovetéen létrejovs, az adott
felhasznalé sajat kérelmeit, tanusitvanyait és egyéb egyedi informaciéit tartalmazé felhasznaloi
profil.
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Végfelhaszndld: Szerz6déses partner, aki a Szolgéltatd &ltal kibocséatott végfelhasznaloi
tanusitvannyal rendelkezik.

Végfelhasznaldi tanusitvany: A Szolgaltatd altal kibocsatott olyan tanudsitvany, amelyet az Alany
kizarélag elektronikus alairas eléallitdsara hasznalhat, de mas tanusitvany hitelesitésére nem.

Viszontazonositas: Azon eljards, melynek sordn az ugyintézé hatésag megkeresésére a
hitelesités-szolgaltatd oOsszeveti az elektronikus alairast hasznalé Ugyfélnek a hatésag altal
megkiildott természetes azonositoit az altala vezetett nyilvantartasban szereplé adatokkal és az
adategyeztetés eredményét megkuldi a hatésag részére.
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2 Kozzététel és tandsitvanytar
2.1 A Szolgaltatoi informacio kozzététele

2.1.1 Kozzeétételi és tajékoztatasi elvek

2.1.1.1 A szabalyzatban nem targyalt elemek

Szolgéltaté nyilvanos szabdlyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgéltatas biztonsagat nem veszélyezteti. Szolgaltatd tobb belsé biztonsagi és egyéb szabalyzattal,
operativ szintli el6irassal rendelkezik, melyeket bizalmasan kezel (jelen Szabélyzat tobb ilyet is
megemlit).

2.1.1.2 A Szabalyzat kozzététele

Szolgéltaté szabdlyzatainak a valtozdsokkal egybeszerkesztett Uj verziéjat, annak tervezett hatalyba
Iépését megel6zéen megkilldi a Fellgyelet részére. A Szolgaltatd alkalmanként ezt megel6zéen is
tajékoztathatia a Kozosséget a tervezett valtoztatdsairdl. A jelen szabalyzattal kapcsolatos
kdzzéteenddket a 10.7.4 pont hatdrozza meg.

2.1.1.3 Eszrevételek kezelése

A kozzétett szabalyzatokkal kapcsolatos észrevételeket a Szolgaltaté az info@netlock.hu cimen fogadja.
A Szabdlyzat észrevételekkel modositott valtozatat Szolgaltaté az el6zé pont alapjan teszi ismételten
kozzé.

2.1.2 Kikotések és feltételek kozzététele

A Szolgaltatd szerz6déses feltételeit és szabalyzatait elektronikus formaban (Microsoft Word és PDF
formatumokban), legaldbb fokozott biztonsagl elektronikus alairdssal ellatva hozza nyilvanossagra
Internetes oldalain keresztil (Id. 1.5 alfejezet). Itt a dokumentumok aktualis verziéja mellett
megtalalhatéak azok korabban érvényben l1évé valtozatai is, illetve rovid ismerteté a valtozasokrol.

2.1.3 Rendkivili informaciok kdzzététele
A Szolgéltato a kdvetkez6 eseményekrél honlapjan hirdetményt tesz kdzzé:
- (] szolgaltatas beinditasa,
- valamely szolgaltatas tervezett besziintetése vagy tartds (7 naptari napot meghalado)
szlneteltetése, ([1]Torvény 9. § 8. bek. alapjan ,A hitelesités-szolgéltato tevékenységi korébdl
csak az Uj tanusitvany kibocsatast sziineteltetheti.”),

- tevékenységének befejezése (Id. bévebben 6.8 alfejezet),
- rendkivili Gzemeltetési helyzetrél tdjékoztatas.

2.2 Tanusitvanyokkal kapcsolatos informéaciok
2.2.1 Tanusitvanyok kozzététele

A Szolgéltato az altala mikddtetett szolgéltatasi egységek tanusitvanyéat a kovetkez6 médszerekkel teszi
kozzé:
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- sajat szolgdltatdéi tandsitvanyat kodzzéteszi tandsitvanytaradban, illetve  kifliggeszti a
vev@szolgélatan (Id. 1.5.1 alfejezet),

- minden hitelesité egység tanusitvanyat kodzzéteszi tanusitvanytaraban, valamint Internetes
honlapjan keresztiil.

A Szolgéltaté az altala kibocsatott végfelhaszndal6i tandsitvanyokat csak abban az esetben teszi kdzzé a
nyilvanos tanusitvanytaraban, ha az Alany és a masodlagos Alany ehhez a regisztracids eljaras soran
hozzajarult.

2.2.2 Atanusitvany visszavonasanak és felfliggeszté  sének nyilvanossagra
hozatala

A Szolgaltaté az altala mikodtetett hitelesitd egységek tanusitvanyaval kapcsolatos allapotinformaciokat
a kovetkez6 modszerekkel teszi kdzzé:

- sajat f6 (root) szolgaltatéi tandsitvanyainak allapotvaltozasarél egy orszagos terjesztési
napilapban tesz kdzzé hirdetést, illetve az allapotvaltozast sajat tanUsitvanytaraban is feltiinteti,
- egyéb szolgaltatdi tanUsitvanyainak allapotvaltozasat a sajat tanusitvanytaraban tinteti fel,

A Szolgaltatd6 a hitelesitd egységei altal kiadott végfelhasznaléi tandsitvanyaval kapcsolatos
allapotinformacidkat a kdvetkezé mddszerekkel teszi kozzé:

- avégfelhasznaldi tanuisitvanyok allapotvaltozasat a tanusitvanytaraban hozza nyilvanosséagra,
- végfelhasznaléi tanlsitvany visszavonasat és felfliggesztését Szolgaltato akkor is
nyilvanossagra hozza, ha a tanusitvany kdzzétételéhez az Alany (Igénylé) nem jarult hozza.

A KGyHSz hitelesité egysége a sajat, illetve az altala felllhitelesitett szolgaltatok, azaz sajat
végfelhasznaléi tandsitvanyaival kapcsolatos allapotinforméaciokat sajat szabalyzatainak megfelelén teszi
k6zzé, mely a jogszabalyok szerint el6érhetéek tanusitvanytaraban, e szabalyzat kiadasakor a
http://lwww.kgyhsz.gov.hu/ Internet cimen.

2.2.3 Hatérid 6k meghatarozasa a tanusitvany életciklusa kapcsan

A Szolgéltatd egyes eljarasi részcselekmények elvégzésére (pl. tanUsitvany meghosszabbitasanak
kezdeményezése; az alairt Szolgaltatasi Szerzédés (Belépési Nyilatkozat) Szolgaltatbhoz térténd
eljuttatasara, stb.) hataridéket irhat el6 az Alanyok részére, melyeket a Szolgaltatd az internetes oldalan
(Id. 1.5 pont), illetve az Alanynak a regisztracié soran megadott elektronikus levelezési cimére kildott
tajékoztatoban tesz k6zzé. Amennyiben az Alany nem tartja be a Szolgéaltat6 altal megjeldlt hataridéket,
a tanusitvannyal kapcsolatos eljarasi cselekmények késedelmes elvégzésének kdvetkezményeit maga
viseli, tovadbba a Szolgéltatd fenntartja maganak a jogot, hogy a késedelmes Ugyintézésért a Szolgaltato
internetes oldalan k6zzétett mértékl kiléneljarasi dijat szamoljon fel.

2.3 A kozzététel gyakorisaga

2.3.1 Kikotesek és feltételek kozzéteteli gyakorisd  ga

Jelen Szabdlyzattal kapcsolatos U verzidk kozzététele a 2.1 és 10.7 alfejezetben ismertetett
eljarasoknak megfeleléen torténik.

Szolgéltaté egyéb szabalyzatai és szerzédéses feltételei, illetve ezek Ujabb valtozatai szilkség esetén
kertilnek kibocsatasara.

2.3.2 Rendkivili informaciok kozzetételi gyakorisag  a

Szolgéltatdé a rendkivili informaciékat — amikor arra szilkség van — a jogszabdlyi el6irasoknak
megfeleléen, ennek hianyaban késlekedés nélkil kozzéteszi.
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2.3.3 Tanusitvanyok nyilvanossagra hozatalanak gyak  orisaga

A Szolgaltat6 a nem mindsitett alairé tandsitvanyok nyilvanossagra hozatala kapcsan a kévetkezdé
gyakorlatot koveti:

- sajat szolgaltatéi tanusitvanyait a kibocsatast kdveté 10 munkanapon belll teszi kézzé,

- az éaltala mikodtetett szolgéltatasi egységek tanusitvanya a tanusitvanytaraban és az Internetes
honlapjan (Id. 1.5.1 alfejezet) 10 munkanapon belil jelenik meg,

- a Szolgaltaté a végfelhasznaldi tanusitvanyokat a tanusitvanytaraban az elgallitast kovetéen 10
munkanapon bellil teszi kozzé.

- Lancolt Hitelesités Szolgéltatas esetén a vonatkozd Szolgéltatasi Utasitasban, illetdleg
Szolgéltatasi Szabalyzat kiegészitésben a fentiektél el lehet térni.

2.3.4 Atanusitvany visszavonasanak és felfliggeszté  sének nyilvanossagra
hozatali gyakorisaga

A Szolgéltaté az altala mikoédtetett hitelesité egységek és felhasznalok tanusitvanyaval kapcsolatos
allapotinformaciodkat a 4.10.1 pontban targyalt gyakorisaggal teszi kbzzé.

2.4 Hozzéaférés ellen 6rzések

A Szolgaltatd altal kozzétett kikotések és feltételek, rendkivili informaciék, tandsitvanyok és
allapotinforméciok nyilvanos informéciok. Olvasas céljabol barki elérheti ezeket az informéaciokat, a kdzlbé
kdozegek sajatossagainak megfeleléen. A tanisitvdnyok és Aallapotinforméaciok elérése kapcsan az
Erintett Felek részére a Szolgaltatd altal kibocsatott tanUsitvanyok, illetve idépont hitelesitésének
ellendrzésére jelen Szabalyzat tartalmaz ajanlasokat (lasd 10.5.4 pont).

A Szolgéltaté altal kdzolt informacidkat kizardlag csak a Szolgéltaté egészitheti ki, tordlheti vagy
modosithatja. A Szolgaltatd kilénbdzé védelmi mechanizmusokkal akadalyozza meg az informéacidkhoz
valo jogosulatlan hozzaféréseket.

2.4.1 Tanusitvanytarak

A Szolgéltatd az Erintett Felek szamara a rendelkezésére allo legpontosabb adatokat biztositja a
lehet6ségeknek, véllaldsoknak megfeleléen leghamarabb, és ennek érdekében nyilvanos
Tanusitvanytarat Gizemeltet az Internet cimén (lasd 1.5 pont). A tandsitvanytarban a Szolgéltato altal
kiadott tanusitvanyok, a visszavont tanusitvanyok listéi, eljarasi rendek, szerzédési feltételek és mas
dokumentaciok talalhatok.

A Szolgéltatd tandsitvanytara szabvanyos HTTP, illetve HTTPS protokollokkal érheté el a Szolgaltaté
Internetes oldalain keresztil (Id. 1.5 alfejezet), az ott megvalésitott lekérdezési miveletekkel. A
tanusitvanytar tobbszint(i keresési lehetéséget biztosit a tarolt adatok eléréséhez.

A tanusitvanytar elérhetéségét Szolgaltaté folyamatosan (az év minden napjan, 0-24h) biztositia a
karbantartadshoz szikséges idék kivételével. A Szolgaltatd a tervezett karbantartdsokat munkaidén kiviili
id6szakokra Utemezi.

A Szolgaltaté a kibocsatott tanusitvanyok nyilvantartdsa, a visszavonasi nyilvantartasok, valamint
visszavonasi allapot-kozzététel legalabb 99%-o0s rendelkezésre allassal elérheték, egyuttal az eseti
szolgéltatas kiesések nem haladjak meg a 24 6ras idétartamot.
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3 Azonositas és hitelesités

3.1 Elnevezések

A nevek regisztracidjanak szabalyai valamennyi tanUsitvanyfajtara vonatkoznak.

3.1.1 Névtipusok

3.1.1.1 Altalanos szabalyok

A tanusitvany azonositd mezéi (,Subject” és ,Issuer”) az X.500 egyedi névformatum elSirasainak
felelnek meg. A ,Subject” és ,Issuer” mezére vonatkozé tovabbi szabalyok:

a tanusitvanyban az adatok specialis és vezérld karakterek nélkil szerepelnek,

a nevek alapértelmezetten tanudsitvanyban az aldbbiak szerint keriilnek feltiintetésre: a
személyazonossag igazolasara elfogadott hatdsagi igazolvanyban (lasd 3.2.3 pont) foglalt
névvel betl szerint megegyezden, a névben szerepl6 ékezetes betiiket eredeti irAsmadjuk
szerint feltintetve CN és opcionalisan SN mezékkel (CN = Teljes név = Vezetéknév +
Keresztnév, SN = Vezetéknév), éaltalaban az UTF-8 kddolast hasznalva; a nevek egyes
egységeit sz6kdz valasztja el. Ezen szabalyoktdl a Szolgaltatd kivételesen, eltérhet, amennyiben
a Common Name, Organization és Organization Unit mezékre vonatkoz6 méretbeli korlatok nem
teszik lehetévé az ilyen formaban térténd teljes adatrogzitést.

a tanusitvanyban kivételesen, egyedileg meghatarozott esetben, a vonatkoz6 szabvanyok
szerinti meghatarozott maximalis karakterszamot meghaladd elnevezések esetén rovidités
hasznélata lehetséges,

a tanusitvanyban a ,,CN” mez6 nem (res,

a tanasitvany SN mezéjének feltlintetése nem kotelezd.

a ,Title” mez6ben az Alany beosztasa szerepel, amennyiben lehetséges annak feltlintetése a
hitelesitési rend esetében, egyéb esetben nem keriil feltlintetésre,

a ,State” mezdben az orszag, a megye, vagy megyei jogu varos neve keriilhet feltintetésre,
munkatarsi tandsitvanyokban az ,Organization” mezében szerepel a maéasodlagos Alany,
valamint az ,Organization-unit” mezében szerepelhet a masodlagos Alany szervezeti egysége,

a ,Locality” mezdében feltiintethetd az Alany lakcim szerinti vagy munkatarsi tandsitvanyokban a
masodlagos Alany székhely, telephely szerinti varosa,

a tanusitvany Alany lakohelyének, székhelyének orszag megjeldlésénél esetén a Szolgaltatdé az
ISO 3166 [5] szabvanyban meghatarozott kétkarakteres orszagkdédot (Magyarorszag esetén
.HU") alkalmazza.

a tandsitvany ,SubjectAltname” mezéjében szereplé elektronikus levelezési cim struktdraja
megfelel az RFC 822 el6irasainak.

3.1.1.2 Specidlis szabalyok a CertificatePolicies m  ez6 hasznalatara vonatkoz6an

Ha a tanusitvany tartalmaz CertificatePolicies mez6t, akkor amennyiben a tanudsitvany kriptogréfiai
kulcsa a Szolgaltatd altal eszkdzszolgaltatas keretében keriilt kibocsatasra, akkor a tanusitvany
tartalmazza az 1.3.6.1.4.1.3555.1.46.20101201 azonositot.
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3.1.1.3 Specidlis szabalyok (EHR_U, EHR+_U, EHR_K, EHR+_K)

Az éltalanos szabdlyok helyett a kozigazgatasban felhasznalhaté személyes és munkatarsi
tanusitvanyoknal az alabbi eléirasokat kell alkalmazni:

- a tanusitvanyban a ,CN” mezd a személyazonossdg igazolasara elfogadott hatoséagi
igazolvanyban (lasd 3.2.3 pont) foglalt névvel betli szerint megegyez6en, a névben szerepl6
ékezetes betlket eredeti irasmaddjuk szerint van feltiintetve ,CN” és ,SN” mezékkel (CN = Teljes
név = Vezetéknév + Keresztnév, SN = Vezetéknév), az UTF-8 kddolast hasznalva,

- a ,Serial number” mez6 a betl szerint azonos ,CN” mezétartalommal rendelkezé személyek
megkilonboztetését szolgald egyedi sorszam,

- az ,Organization” mezdben szerepel a masodlagos Alany koézigazgatasi szerv neve, az
»Organization-unit” mezében szerepel a masodlagos Alany kdzigazgatasi szerv osztalya, illetve
részlege, melyek csak az EHR_K, EHR+_K hitelesitési rendek esetében keriil feltiintetésre,

- a tandsitvany ,SubjectAltname” mezdjében szerepld elektronikus levelezési cim struktirdja
megfelel az RFC 822 el6irasainak.

3.1.1.4 Specidlis szabalyok (EHR_KA, EHR_UA)

- a CN mezbben az automatizmus DNS szerinti, vagy egyéb modon hitelesitett elnevezése,
sz6koz elvalasztojel(eke)t és az UTF-8 kodolast hasznalva,

- az ,Organization” mezdben szerepel a masodlagos Alany, illetve a masodlagos Alany
kdzigazgatasi szerv neve, az ,Organization-unit” mezében szerepel a méasodlagos Alany, illetve
a masodlagos Alany kdzigazgatasi szerv osztalya, illetve részlege, ahol a kdzigazgatasi szerv,
illetve a kdzigazgatasi szerv osztalya kizarélag az EHR_KA hitelesitési rend esetében keriilnek
feltlintetésre.

3.1.2 Alnév hasznalata

A Szabalyzat a kozigazgatasi felhasznalasra nem alkalmas tanusitvanyok esetén a Torvény [1]
rendelkezései alapjan megengedi az alnév haszndlatat a tanusitvanyban.

Az alnevet az Alany vélasztja, a Szolgaltatd az alnevet nem ellenérzi, az Alany az esetleges alnévvel
kapcsolatos problémakért (szerzdi jogi, .sth.) maga felel.

A tanusitvanyban valé feltlintetése kapcsan az lgyfél maga hatarozhatja meg, hogy a Szolgaltaté az
“ALNEV” el6tét vagy a ,(*)" karakter alkalmazdsa mellett tiinteti fel a tandsitvany Subject mezéjében,
vagy az alnevet a Pseudonym mezdben kéri feltiintetni; ez utdbbi esetben a CN mezé ,alneves
tandsitvany” elnevezést tartalmaz.

A Szolgaltaté sajat hataskdrében jogosult a jogi problémakba (akar valészinlsithetéen) itk6z6 alneves
tanusitvany kiadasat megtagadni, a kiadott tandsitvanyokat visszavonni.

3.1.3 Kiulénboz 6 elnevezési formak értelmezési szabalyai

A Szolgaltato altal kibocsatott tanisitvanyoknak nem célja, hogy az alanyként megjeldlt természetes
személyek szamara digitalis személyi igazolvanyként funkcionaljon, illetve hogy személyiiket kizarélag a
tanusitvanyban feltiintetett adatok alapjan azonositani lehessen. A munkatarsi tanisitvany énmagaban
képviseleti jogosultsagot nem igazol.

Az azonositok értelmezése érdekében Erintett Feleknek a jelen Szabalyzatban leirtak alapjan kell
eljarniuk. Amennyiben az azonosito, illetve a tanusitvanyban foglalt adatok értelmezésével kapcsolatban
az Erintett Félnek segitségre van sziiksége, akkor a Szolgaltatoval kdzvetleniil is felveheti a kapcsolatot.
A Szolgaltatd az Alany, illetve a masodlagos Alany egyéb adatairél tébblettajékoztatast — a
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tanusitvanyban feltlintetett adatok értelmezését segit6 informacion kivil — csak az erre vonatkozo
felhatalmazas alapjan ad ki (Id. 10.3.7 pont).

3.1.3.1 Kibocsatd azonositd

A kibocséaté azonositdja ugy értelmezendd, hogy a tanusitvadnyt a Szolgaltatd, mint nem mindsitett
Hitelesités-szolgaltatd hitelesité egysége adta ki (székhely, elérhetéség: Id. 1.5 alpont). A tandsitvany a
jogszabalyok szerinti nem mindsitett tandsitvanynak felel meg.

Az Issuer mezd a tanusitvany kibocsatéjanak székhely szerinti orszagkédjat (Country) és varosat
(Locality), a szervezet nevét (Organization), szervezeti egységét (Organization Unit) és az adott
tandsitvanykiadé megnevezését (Common Name) tartalmazza.

3.1.3.2 Alanyazonosité

3.1.3.2.1 Altalanos szabalyok

Az Alany azonosit6ja ugy értelmezend6, hogy a tanusitvany alanya a Common Name nevi természetes
személy, aki munkatarsi tanisitvany esetében az Organization nevi szervezet Organization-unit
osztélyadhoz, illetve részlegéhez tartozik. Az azonositdsban egyéb mezék is értelmezettek lehetnek.
Amennyiben a szervezet gazdasagi tarsasag, akkor ez az egység tipusabdl latszodik.

A természetes személy nevei (csaladi, el6- és uténeve) — UTF-8 kédolassal - olyan sorrendben
szerepelnek a Common Name mezd&ben, ahogyan azok a személyazonossagat igazolé okmanyban.

A természetes személy lakdhelye, illetve a szervezet székhelye vagy telephelye a Country orszag, State
orszag/megye Locality telepllésén talalhat6. Az Alany e-mail cime az Igényld egységgel
Osszefuiggésben E-mail. Amennyiben feltiintetésre kertiil, a Title mez6 tartalmazza az alany beosztasat.

Az Alanyazonosit6 mezének célja, hogy a tanusitvany alanyat (a felhasznalé egységen belil)
azonositani lehessen. Az alany és a masodlagos alany egység(ek) egyilttes megjelenitése a
tanusitvanyban azt jelenti, hogy a masodlagos hozzajarult az alany(ok) és az egység(ek) nevének
egylttes feltlintetéséhez.

3.1.3.2.2 Specidlis szabalyok (EHR_U, EHR+_U, EHR_K , EHR+_K)

A természetes személy nevei (csaladi, el6- és utdneve) betl szerint megegyezéen, ékezetes betliket
eredeti irdasmaédjuk szerint feltiintetve — UTF-8 kddolassal - olyan sorrendben szerepelnek a Common
Name mezében, ahogyan azok a személyazonossagat igazolé okmanyban. A nevek egyes egységeit
sz0koz valasztja el.

Az Alany e-mail cime az Igénylé egységgel 6sszefliggésben a SubjectAltName-ben az rfc822Name.

3.1.3.2.3 Specidlis szabalyok (EHR_UA, EHR_KA)

Az Alany azonositdja ugy értelmezendd, hogy a tanisitvAny Alanya a Common Name nev(
automatizmus, amely az Organization nevi szervezethez tartozik. Az azonositdsban egyéb mezdék is
értelmezettek lehetnek. Amennyiben a szervezet gazdaséagi tarsasag vagy kozigazgatasi szerv, akkor ez
az egység tipusabdl latszédik.

3.1.4 A nevek egyedisége

A Szolgaltatd a kibocsatott Osszes tanUsitvany esetében a tanUsitvanyok Alanyait egymastol
egyértelmlien megkilonbodzteti a tandsitvanyban rogzitett dsszes személyes adatuk (név, lakéhely
orszag, lakéhely varos, e-mail cim, ha van, sorszam) segitségével (egyedi név).
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3.1.4.1 Eljarasok a nevekre vonatkoz6 vitas kérdése  k megoldasara

Szolgéltatd fenntartja magéanak a jogot a név kiosztassal kapcsolatos mindennem dontés tekintetében.
A tanusitvany Alanynak bizonyitani kell a jogat egy adott név hasznalatara. A nevek kiosztasa érkezési
sorrend alapjan torténik, azaz a késdbb érkezé nem kérheti egy mar korabban kiosztott név
Ujrakiosztasat még akkor sem, ha a kivant névvel kapcsolatos tanisitvany mar érvényét vesztette.

3.1.5 Veédjegyek elismerése, hitelesitése és szerepe

Szolgéltatd nem garantalja az lgyfelek szadmara védjegyeik feltiintetését a tandsitvanyban. Az Ugyfél
részérél egy védjegy megszerzése nem tekintheté olyan eseménynek, amely szikségszeriien a
tanUsitvany megujitasat eredményezi.

A tanusitvanykérelemmel és elfogadassal az lgyfél kifejezi, hogy a benne foglalt nevek, védjegyek,
egyéb adatok nem sértik harmadik személy jogait. Szolgaltatonak nem kotelessége a védjegyek jogos
hasznalatanak az ellenérzése.

3.2 Kezdeti azonositas

3.2.1 A magankulcs birtoklasanak bizonyitasi modsze re

Az alairé eszkoz szolgaltatas és a hitelesités-szolgaltatds esetében a Kdzponti Regisztraciés Egység
allitja el6 az Alany szamara a kulcspéart, igy a Szolgaltat6 nem igényel bizonyitékot arra, hogy az Alany
rendelkezik a hitelesitendd nyilvanos kulcs magénkulcs pérjaval.

Amennyiben az ugyfél allitia elé6 a kulcspart, agy a Szolgaltaté gondoskodik mindazon technikai és
miszaki eljaras alkalmazasarol, melynek révén megbizonyosodhat arrél, hogy az Igénylé ténylegesen
birtokolja a nyilvanos kulcshoz tartozé magankulcsot.

A Szolgaltaté — attdl fuggetlenil, hogy a kulcspért ki generédlta — ellenérzi, hogy a nyilvanos kulcs
korabban nem kerilt-e kiosztasra mas Alany szamara.

3.2.2 Szervezeti azonossag hitelesitése

A Szolgaltatd altal kibocsatott munkatarsi tanisitvanyban feltiintetésre keril a felhasznalé szervezet
(masodlagos Alany). Opcionalisan egyéb adatok is feltiintetésre keriilhetnek.

A Szolgaltato a szervezetek azonositasat a 4.2.2 pont alatti tAblazatban leirt médon végzi el.

3.2.2.1 Altalanos felhasznalas esetén

Ha az ugyfél tanisitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez tartozik, akkor a
személyazonositas soran fel kell mutatnia az adott szervezet nevében aldirasra jogosult személy altal
kiallitott és alairt, az adott szervezet nevét is tartalmazé meghatalmazast arra, hogy a szervezet
képviseletében a tanusitvanyt haszndlja, az alairasra jogosito alairasi cimpéldanyt, valamint a szervezet
azonossagat is hitelesits, kdzhiteles nyilvantartast vezeté hatosag altal kiadott igazolast.

A Szolgéltatoé weboldalardl (lasd 1.5.1 pont) letdlthetd az igényléshez sziikséges meghatalmazas-minta.

Amennyiben az adott szervezet azonossaga nem igazolhaté kodzhiteles nyilvantartast vezeté hatdséag
altal kiadott igazolassal, Ugy a szervezetet képvisel6 természetes személynek a személyazonositas
soran fel kell mutatnia az adott szervezet altal kiallitott és kodzokiratba foglalt, a szervezet nevét is
tartalmaz6 meghatalmazast arra, hogy a szervezet képviseletében a hitelesités-szolgaltatonal eléforduld
tgyekben eljarjon, mely meghatalmazas egyuttal a szervezet azonossagat is hitelesiti.
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3.2.2.2 Specialis szabalyok (EHR_K, EHR+_K)

A kozigazgatasi szerv nevében a tanusitvany-kibocsatasi eljards sordn meghatalmazottként eljaro
természetes személynek a személyazonositas soran fel kell mutatnia az adott kézigazgatasi szerv altal
kiallitott és kdzokiratba foglalt, a kdzigazgatasi szerv nevét is tartalmazé meghatalmazast arra, hogy a
hivatal képviseletében a hitelesités-szolgaltatonal eléfordulé tigyekben eljarjon, mely meghatalmazas
egylttal a szervezet azonosséagat is hitelesiti.

3.2.2.3 Specidlis szabalyok (EHR_UA)

Ha az ugyfél altal mikodtetett automatizmus tandsitvanyaban jelezni kivanjak, hogy az egy adott
szervezethez tartozik, akkor a regisztraciohoz az eléfizet6 személynek, vagy az eléfizeté szervezetet
képvisel6 Igénylének magaval kell vinnie az adott szervezet nevében alairasra jogosult személy altal
kiallitott és alairt, az adott szervezet nevét is tartalmazé meghatalmazast arra, hogy a szervezet nevét a
tanusitvanyban feltiintetheti, az alairasra jogosité alairdsi cimpéldanyt, valamint a szervezet
azonossagat is hitelesité dokumentumot.

3.2.2.4 Specialis szabalyok (EHR_KA)

Egy kozigazgatast képviselé automatizmus tanusitvdnyaban szerepeltetni kell, hogy az automatizmus
mely szervezethez tartozik. A regisztracidhoz az eléfizetd szervezetet képviseld Igénylének magéaval kell
vinnie az adott kbézigazgatasi szerv altal kiallitott és kozokiratba foglalt, a kdzigazgatasi szerv nevét is
tartalmaz6 meghatalmazast arra, hogy a hivatal képviseletében a hitelesités-szolgaltatonal eléforduld
Ugyekben eljarjon, mely meghatalmazas egyduttal a szervezet azonossagat is hitelesiti.

3.2.3 Személyazonossag hitelesitése

A Szolgaltaté a természetes személy azonositasat az egyes tanusitvanyfajtak esetében a 4.2.2 pont
alatti tAblazatban leirt médon végzi el.

A személyazonositasra alkalmas hivatalos igazolvanyban szereplé fénykép alapjan az Alanynak
egyértelmlen felismerhetének kell lennie, a benne szereplé alairdsdénak meg kell egyeznie a
Szolgéltatasi Szerz6désen tett alairasaval. Amennyiben kétség merdl fel a fénykép vagy az alairas
megfeleltethetdsége kapcsan, a Szolgaltaté megtagadja a tanusitvanykiadasi kérelem teljesitését.

A Szolgaltat6 tovabba megallapitja mindazon adatok hitelességét, melyeket a tanudsitvanyban feltiintet.

A regisztracié tamogatasara az Alany hozzajarulasaval a személyazonositdé dokumentumokrdl méasolat
készilhet, melyek archivalasra kertilnek. Amennyiben az Alany nem egyezik bele a masolat készitésébe,
ugy a dokumentumokat személyesen is bemutathatja a Szolgaltaté lgyfélszolgalatan a regisztracios,
vagy a mobil regisztraciot végzé munkatarsak elétt. A bemutatads megtagadasa esetén a Szolgaltatd a
tanusitvanykiadasi kérelmet elutasitja.

Amennyiben az alany nem egyezik bele a masolat készitésébe, ugy az utéellenérzésekhez kotott
lehetdéségek, funkciok (pl. meghosszabbitas) szamara nem lesznek elérhetéek.

A személyazonositas soran a Szolgaltatd regisztracios munkatarsai kozhiteles nyilvantartdsokban
ellenérzik, a személyazonossdg igazolasara bemutatott dokumentumok azonositdé adatait és a
dokumentumok érvényességét, valamint hogy az Ugyfél éaltal megadott adatok megfelelnek-e a
valosagnak.

3.2.3.1 Természetes személy viszontazonositasa (EHR +_U, EHR_U)

A Szolgéltatd a kozigazgatasban felhasznalhaté tandsitvanyok esetében az Ugyintézé hatdsag
elektronikus Gton térténd megkeresésére viszontazonositast [22] végez. Ennek sordn a Szolgaltatd
Osszeveti a megadott természetes személyazonositdé adatokat az altala kezelt, beazonositott
természetes személyazonosité adatokkal, és valaszként megkildi a hatésag részére, hogy a
viszontazonositas soran megadott adatok megegyeznek-e az altala kezelt személyazonosité adatokkal.
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A Szolgaltaté a viszontazonositasi kérés soran megvizsgalja az (gyintéz6 hatésag kérdésének
elektronikus alairasat és a kérésen szerepld idébélyeget, majd hiteles kérés esetén a valaszt megkuldi
szamara.

3.3 Azonositas tanusitvany kulcscseréje esetén

Tanusitvany kulcscseréjét a Szolgaltaté alapesetben nem tamogatja. Amennyiben kulcscsere valna
szilkségessé, abban az esetben U tanusitvany-igénylést kell beadni, az ott meghatarozott
személyazonositasi szabalyok szerint eljarva (lasd 4.2.2 pont).

3.4 Visszavonasi kérelem

Szolgéltaté tanusitvany visszavonasi és -felfliggesztési szolgéaltatdsokat egyarant nydjt. Az erre
vonatkozo kérelmek azonositasi és hitelesitési vonatkozasait a 4.9.4 pont targyalja.
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4 Mikodésre vonatkozo kdvetelmények - tanusitvanyok
4.1 Tanusitvanyigénylés

4.1.1 Igeénylés feltételei
Tanusitvanyt igényelhet:

- természetes személy, sajat részére,

- természetes személy sajat részére, feltintetve a tandsitvanyban, hogy meghatarozott
szervezethez tartozik (EHR_U, EHR+_U),

- kozigazgatasban felhasznalhato tanusitvanyt a természetes személy, sajat részére (EHR_U,
EHR+_U), figyelemmel az 1.1.6.1-es pontban foglalt korlatozasra;

- kozigazgatasban felhasznéalhaté tandsitvanyt a természetes személy sajat részére, feltlintetve a
tanusitvanyban, hogy meghatarozott szervezethez tartozik (EHR_U, EHR+_U), figyelemmel az
1.1.6.1-es pontban foglalt korlatozasra;

- koézigazgatasban felhasznalhaté tandsitvanyt a természetes személy a hozza tartozo
automatizmus részére (EHR_UA), figyelemmel az 1.1.6.1-es pontban foglalt korlatozasra;

- ko6zigazgatasban felhasznalhatd tanusitvanyt a természetes személy szervezethez tartozo
automatizmus részére, feltlintetve a tanusitvanyban, hogy meghatarozott szervezethez tartozik
(EHR_UA), figyelemmel az 1.1.6.1-es pontban foglalt korlatozasra;

- kozigazgatasban felhasznalhat6 tandsitvanyt a koztisztviseld természetes személy sajat részére,
feltiintetve a tanudsitvanyban, hogy mely koézigazgatasi szervezet nevében jar el (EHR_K,
EHR+_K),

- kozigazgatasban felhasznalhat6é tanusitvanyt a hatdésag a koztisztvisel§ természetes személy
munkatérsa részére, feltlintetve a tanusitvanyban, hogy mely hatésag nevében jar el (EHR_K,
EHR+_K),

- kozigazgatasban felhasznalhaté tandsitvanyt a koztisztvisel6 természetes személy a
kdzigazgatasi szervezethez tartoz6 automatizmus részére, feltlintetve a tanusitvanyban, hogy
mely hatésag nevében jar el (EHR_KA),

Kizarblag a jelen Szabalyzatban megadott fajtaju és profild tandsitvanyok igényelheték.

A regisztracié soran a szolgaltatott adatok ugyan énkéntesek, de a mar kibocsatott tanusitvanyokhoz
tartozé adatok a regisztracios adatbazisb6l a Torvény [1] 9.8 (7) bekezdése alapjan a kotelezé
megdrzési id6 alatt nem torélheték, még irasbeli kérés alapjan — a tanudsitvany egyidejii visszavonasa
mellett — sem,

Az Igényld koteles a tanusitvany ellenértékét elére, a mindenkori dijtablazatban fogalt dijak alapjan a
tanusitvany kibocsatasat megel6zéen a Szolgéltatd részére medfizetni. A dijfizetést megel6zéen a
tanusitvany kibocséatasardl, annak egyéb feltételeirdl (pl. kulon eljarasi dijarél) a Szolgéltatd sajat
hataskoérén belil dont. A tandsitvany ellenértékének kiegyenlitésére vonatkozé szabalyoktél a
Szolgéltatd egyedi esetekben, sajat dontése alapjan jogosult eltérni.

4.2 Tanusitvanykérelem feldolgozasa

Végfelhaszndldi tanusitvanyok kibocsatasara a tanusitvanyigénylési eljaras lefolytatasat kdvetéen kerdl
sor. A tanUsitvany elkészitésére az (j tanusitvanyigénylés soran a kérelemben megadott, a Szolgéltatasi
Szerz6déshen megerdsitett, a tanusitvany fajtajatél fuggden ellendrzétt, illetve a Szolgéltatd
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rendelkezésre all6 és a tandsitvany megujitasanak igénylése soran (a megujitast Igénylé Grlapon)
érvényesnek elismert adatok alapjan kertl sor.

A tanusitvanyigénylés feltételeinek teljestilése esetén a Szolgaltat6 feldolgozza a tanUsitvanykérelmet a
kovetkezdkben bemutatott eljarasrend szerint.

A Szolgéltatd a megadott elektronikus levelezési cimre utasitasokat tovabbit, és errél a levelezési cimrdl
vérja a tanusitvany kiadasara vonatkozé kérelem megerésitését is.

4.2.1 Altalanos regisztracios szabalyok

A regisztracios eljarasra vonatkozé alapelvek:

4211

az eljarast a Regisztraciés- és Kézbesitési Megbizottak, Mobil Regisztraciés Munkatarsak, a
Kihelyezett Regisztracios Egység és a Szolgaltatd Kozponti Regisztraciés Egységének
munkatéarsai végzik el,

a regisztracios eljaras biztonsagat tovabbi kdzremikoddok is segitik (pl. k6zjegyz6k),

az eljarast minden Uj tanusitvanyigénylés esetében teljes egészében le kell folytatni,

az eljaras részben automatizalt, elektronikus rendszereken keresztiil zajlo, részben human
beavatkozassal végzett folyamat,

a megadott személyes és szervezeti adatok ellenérzését a Kodzponti Regisztracios Egység
munkatarsai végzik. A tanusitvanykérelmet a Kdzponti Regisztraciés Egység adminisztratorai
felelések kezelni, miutdn azonositottdk az alanyt a kapcsol6d6 tanusitvanyfajta altal
meghatarozott kovetelményeknek megfeleléen.

Altalanos regisztracios lépések

az Igényl6 regisztrdlia magat a Szolgaltatdé Internetes oldaldn vagy egyéb maddon
tandsitvanyigénylést juttat el a Szolgaltatbhoz, melynek soran elfogadja az Altalanos Szerzédési
Feltételeket (Id. 1.5 alfejezet); ehhez kapcsolodéan az elb6készitéshez eljuttatia a
személyazonosité dokumentumainak masolatat a Szolgaltatbhoz vagy személyesen bemutatja
azokat a Szolgaltaté regisztraciés munkatéarsai el6tt,

A" és B” osztalyban (s igy a kozigazgatasban hasznalhaté dsszes tanusitvany esetén) a
regisztracido eredeti dokumentumok alapjan torténik, a személyazonositas és szolgaltatasi
szerz6dés megkotése pedig személyes taladlkozds mellett torténik, mig ,C” osztalyban a
regisztracié az eredeti dokumentumokrdl készilt masolatok alapjan térténik,

a Szolgaltatd fogadja a kérelmet, illetve ellenérzi annak szabalyossagat,

a Szolgaltatd azonositja az igényld természetes személyt és kozhiteles nyilvantartasokban
ellenérzi a kérelmezé altal megadott személyes adatokat,

a Szolgéltatd — amennyiben lehetséges és értelmezett — elektronikus uton ellenérzi a kérelmezé
altal megadott szervezeti adatokat,

a Szolgaltatd kulcspéart generél az Igénylé szamara alaird eszkdz szolgaltatas (bévebben lasd:
1.1.8 pont) keretében,

az lgényl6 vagy a Regisztracios Egység munkatarsa elkésziti a Szolgéltatasi Szerzédést, illetve
a Regisztracios Egység munkatarsa el6késziti a tovabbi regisztraciohoz sziikséges
dokumentumokat,

a Szolgéaltatd egyidejii személyazonositas elvégzésével atveszi az Alany és — amennyiben
értelmezett - a Masodlagos Alany képvisel6je altal alairt Szolgaltatasi Szerzédést, valamint —
amennyiben értelmezett - a Hozzajarulé és Elfogadd Nyilatkozatot,

a Szolgéltaté kozhiteles nyilvantartasokban — amennyiben lehetséges - elektronikus uton is
ellenérzi a kérelmezé altal megadott személyes és szervezeti adatokat A, B, C osztalyd
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4212

4213

tanusitvanyok esetében, mig a kdzigazgatasban hasznalhatd 6sszes tandsitvany esetén valés
idejd kozhiteles nyilvantartas végzi az ellenérzést,

a Szolgéaltatd osszedllitia a kibocsatandd tanudsitvanyt, azt felfliggeszti; eszkbzszolgaltatas
esetén hordozoeszkozre tolti,

eszkozszolgaltatas esetén a Szolgéaltatdé a hordozdeszkdzt az Igénylé kezéhez eljuttatja vagy
személyesen megjelenve részére atadja, melynek soran azonositja az atvevd Igénylét; egyéb
esetben az Igényld letdlti a tandsitvanyt a tanusitvanytarbal,

a Szolgaltaté aktivalja a tanUsitvanyt,

a Szolgéltaté dokumentalja a regisztracios lépéseket.

Specidlis szabalyok kdzigazgatasi felhaszna  lasu tandsitvanyok esetén

"A" és ,B"” osztalyban (s igy a kozigazgatasban hasznalhaté Osszes tanlsitvany esetén a
regisztracié eredeti dokumentumok alapjan torténik, a személyazonositds és a szolgaltatasi
szerz6dés megkdtése pedig a Szolgéltatd munkatarsain és megbizottain keresztili személyes
megjelenés soran torténik.

A regisztracio soran nyilvantartasba vetta  datok kore

az ugyfél altal megadott cim és/vagy mas elérhetéség,

az igénylé altal a regisztracio tamogatasa céljabdl benyujtott dokumentum(ok) tipusa és maguk a
dokumentumok, masolataik,

az azonositasi dokumentumok egyedi azonosité adatai, €s azonosité szamai,

a kérelem és az azonositasi dokumentumok — beleértve az Alair6 féllel kotott megallapodast —
masolatainak tarolasi helyszine,

az Alair¢ féllel kotott megallapodas esetleges specifikus valasztasai,

az ugyfélnek a ra vonatkozé kotelezettségekkel torténé egyetértése,

a kérelmet elfogad6 egység azonositdja,

a kérelem életciklusa soran az igényl6vel folytatott elektronikus és hagyomanyos levelezés,
kommunikacioé (pl. telefon) napldja,

minden, a tanudsitvanyok kiadasahoz kapcsol6do informacio.

A Szolgaltaté a nyilvantartasokat az Ugyféllel kodzolt idépontig, illetve a jogszabdlyi eléirasoknak
megfeleléen addig, ameddig a tanusitvanyokra jogi eljarasok soran bizonyitasi célbdl szikség lehet,
meg6rzi (Id. még 6.5 alfejezet).

4.2.2 Regisztracios eljaras

Ugyféllel kotott szerzédés keretében egyedi eljaras is kikothet, melynek soran az alabbi folyamattél el
lehet térni, de az eltérés nem érintheti az eljaras lényegi részét.

Eljarasi lépés

Tanusitvanyfajta

Személyes

Munkatérsi / Kdzigazgatasi/ Szervezeti

1. Regisztracié

Maganszemély adatainak (név, lakcim,
telefon, fax, e-mail cim) elektronikus
regisztracioja. A regisztracié tamogatasara az
Alany a megkldott adatait alatamaszto
dokumentumok mésolatat megkldi vagy a
Szolgaltato regisztraciés munkatarsai elétt
bemutatja.

Végrehajtani jogosult: Kbzponti Regisztracios
Egység, Kihelyezett Regisztracios Egység,
Mobil Regisztraciéos Munkatarsak

Szervezeti munkatars adatainak (név, lakcim,
telefon, fax, e-mail cim) elektronikus
regisztracioja. A regisztracié tamogatasara az
Alany a megkildott adatait alatamaszto
dokumentumok masolatét eljuttatja a
Szolgaltatéhoz vagy a Szolgéltato regisztracios
munkatarsai el6tt bemutatja.

Végrehajtani jogosult: Kbzponti Regisztracios
Egység, Kihelyezett Regisztraciés Egység, Mobil
Regisztraciés Munkatarsak.

Oldal: 37 /99




Nem Minésitett Szolgaltatasi Szabalyzat (alairas céli tanusitvanyok és idébélyegzés)

Eljarasi lépés

Tanusitvanyfajta

Személyes

Munkatérsi / Kdzigazgatasi/ Szervezeti

2. Kapcsolt regisztracio

Nincs

Szervezet adatainak (név, székhely, telefon, fax,
e-mail cim) elektronikus regisztraciéja. A
regisztracio tamogatasara az Alany a megkuldott
adatait alatamaszté dokumentumok masolatat
eljuttatja a Szolgaltatbhoz vagy a Szolgaltaté
regisztraciés munkatarsai el6tt bemutatja.
Végrehajtani jogosult: Igénylé munkatars és
Kozponti Regisztraciés Egység, Kihelyezett
Regisztracios Egység, Mobil Regisztracios
Munkatéarsak.

3. Automatikus visszaigazolasok,
e-mail cim ellenérzése,
amennyiben az Alany
rendelkezik e-mail cimmel.

A Szolgaltaté automatikus valaszlevélben
igazolja vissza a tanusitvany iranti kérelmet.
Az Igénylének a visszaigazolasra
vélaszlevelet kell kiildenie.

Végrehajtani jogosult: Természetes személy

A Szolgaltaté automatikus valaszlevélben igazolja
vissza a tanusitvany iranti kérelmet. Az
Igénylének a visszaigazolasra valaszlevelet kell
kuldenie.

Végrehajtani jogosult: Igénylé munkatars

4. Természetes személy
azonositasa, adatainak
ellendrzése kozhiteles
nyilvantartasban

Végrehajtani jogosult: Kozponti Regisztracios Egység munkatarsa

5. Szervezet azonositasa,
adatainak ellenérzése kozhiteles
nyilvantartasban

Nincs

Végrehajtani jogosult: Kézponti Regisztracios
Egység munkatarsa

6. Kulcspar generalasa eszkdzén
és kérelem készitése
(eszkdzszolgaltatas esetén)

Végrehajtani jogosult: Természetes személy
vagy Kozponti Regisztracios Egység

Végrehajtani jogosult: Igénylé munkatars vagy
Kézponti Regisztracios Egység

7. Ugyfélcsomag (PIN boriték,
adatlap, szamla, tajékoztato,
hozzajarulé és elfogadd
nyilatkozat, Szolgaltatasi
Szerz6dés) dsszedllitasa és
megkildése az alairénak

Végrehajtani jogosult: Kézponti Regisztracios Egység

8. Szolgaltatasi Szerzédés
alairas-hitelesitett alairasa
osztalytdl fliggéen személyesen
a Kozponti, a Mobil Regisztraciés
Egység, vagy kozjegyz6 elétt,
személyesen vagy masolatban
bekduldve (

Végrehajtani jogosult: Természetes személy

Végrehajtani jogosult: Igénylé munkatars

9. Személyazonossag
ellendérzése, a személyazonosité
igazolvanyban szerepl6 fénykép
megfeleltetése az Igénylének; a
személyazonositd igazolvanyban
szerepl6 alairas dsszevetése a
Szolgaltatasi Szerz6désen
levével, Szolgaltatd el6tti
személyes megjelenés soran

Végrehajtani jogosult: Alany valasztasa szerint Kdzponti Regisztracios Egység, Mobil
Regisztracios Egység, Kihelyezett Regisztracios Egység, Regisztracios

10. A Szolgaltatéhoz beérkezett,
alairas-hitelesitett Szolgaltatasi
Szerz8dés, illetve annak
kiallithsanak alapjaul hasznalt
dokumentumok masolatanak
ellendrzése

Végrehajtani jogosult: Kbzponti Regisztracios Egység

11. Tanusitvany eléallitasa

Végrehajtani jogosult: Hitelesité Egység

12. Tanusitvany felfiggesztése

Végrehajtani jogosult: Automatikusan vagy a Kézponti Regisztracios Egység altal

13. Tanusitvany hordozé
eszkdzre valé letoltése

Végrehajtani jogosult: az igényl6 természetes személy Kdozponti Regisztraciés Egység altal

14. Tanusitvany
tanasitvanytarban valo
kozzététele

Végrehajtani jogosult: Automatikusan vagy a Kézponti Regisztraciés Egység altal

15. Hordozbeszkoz eljuttatasa az
alairéhoz vagy személyes atvétel
(eszkdzszolgaltatas esetén)

Végrehajtani jogosult: Alany valasztasa szerint Kézponti Regisztraciés Egység, Mobil
Regisztraciés Egység, Kihelyezett Regisztraciés Egység, Regisztraciés- és kézbesitési megbizott

16. Tanusitvany (re)aktivalasa
(eszkdzszolgaltatas esetén)

Végrehajtani jogosult: Kdzponti Regisztracios Egység
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Eljarasi lépés Tanusitvanyfajta
Személyes | Munkatérsi / Kdzigazgatasi/ Szervezeti
17. Dokumentacio Tanusitvany adatdsszesité lap, lgénylélap vagy elektronikus aléairassal hitelesitett Szolgéltatasi

Szerz6dés, Személyes (és szervezeti) dokumentumdsszesitd adatlap, Okmanymasolatok, E-mail
cim ellenérzés kinyomtatva, vagy egyéb megfelel6 médon igazolva (Hozzajarulo és elfogadd
nyilatkozat)

4.2.3 Szolgaltatasi Szerz 6dés

A természetes személy és a magankulcs Osszetartozasanak dokumentélasara, illetve a kotelezd
tajékoztatasra a Szolgaltatdé Szolgaltatasi Szerzédést alkalmaz. A szerzédés feltételeit az ASZF [28],
jelen Szolgaltatasi Szabalyzat, illetve az Alaird elfogadd nyilatkozata (Belépési Nyilatkozat/Szolgaltatasi
Szerz6dés) tartalmazza. A Szolgaltaté ezen dokumentumokat az Alairé szamara torténdé elektronikus
rendelkezésre bocsatadsaval az abban foglaltakat magara nézve kotelezének fogadja el. A Szolgéltatasi
Szerz6dést ezen dokumentumok egyiittese jelenti. Az Alany részérdl feltételeket elfogad6 nyilatkozat
kapcsan a Kozponti-, a Kihelyezett, vagy a Mobil Regisztraciés Egység munkatarsai (,B” és ,C”
osztalyban), Regisztracios- és Kézbesitési Megbizott (,B” és ,C” osztalyban) vagy az ugyfél valasztasa
szerinti kbzjegyz6 (,A", ,B” és ,C" osztalyban) alairas-hitelesitést végeznek. A tanusitvany kiadasanak
feltétele ezen szerz6édés létrejétte. A Szolgaltatasi Szerz6dés akkor lép hatalyba, ha az ugyfél a
Szolgéltatd, vagy annak egyéb regisztracios egységei el6tt személyesen megjelent és azonositasa
Szolgéltato altal megtortént. ,C” osztélyban a fenti lehetéségeken kivil a 17/1999. (Il. 5.) Korm. rendelet
a tavollévok kdzott kotott szerzédésrél szol6 jogszabaly rendelkezései alapjan is Iétrejohet a szerzédés.

A Szolgéltaté elétti személyes megjelenés és lgyfél azonositas (,,A” és ,B” osztalyl, valamint
kézigazgatasi felhasznalasu tanudsitvanyoknal) jogszabdlyi el6iras folytan kotelezd, még a tandsitvany
kiadasa el6tt. Az Ggyfél valasztasa szerint ez teljesdil:

- aKozponti Resztracios Egység munkatarsa el6tt, a Szolgaltatdé székhelyén, vagy

- Mobil regisztracio keretében a Mobil Regisztracidos Adminisztrator elétt, vagy

- Regisztracios és Kézbesitési Megbizott elétt, vagy

- Kihelyezett Regisztracidos Egység székhelyén.
A Szolgaltatd az internetes oldalan, illetve az tgyfél-tajékoztatdé dokumentumokban kdzzéteszi, hogy az
altala nyuijtott szolgaltatasok és szolgaltatdscsomagok soran kiadott tanusitvanyokat milyen médon lehet
alairas-hitelesitve alairni. A Szolgéltatdé bizonyos feltételek esetében (pl. a tandsitvannyal az egy
alkalommal, egyszerre véllalhatdé kotelezettség meghatérozott mértéke) kotelezéen elSirhatja, hogy a

Kbdzponti vagy Mobil Regisztracids Egység munkatarsai vagy kozjegyzd el6tt alairas-hitelesitett
Szolgéltatasi Szerzédést fogad csak el; illetve meghatarozott okirati format kdvetelhet meg.

A nyilatkozat, vagy melléklete legalabb a kdvetkez6ket tartalmazza:

- anyilvanos kulcs lenyomata (amennyiben lehetséges),

- akiadand¢ tanusitvany ,Subject” mezdje (Alanyazonosito),
- az Alany azonositasahoz sziikséges egyéb adatok,

- akorlatozasok, elfogadasok,

- a Szolgaltato altal adatlapon kozoélt adatok.

A nyilvanos kulcs lenyomat karaktereinek atirasa:

0 — NULLA, 1 - EGY, 2 - KETTO, 3-HAROM, 4 — NEGY, 5 - OT, 6 — HAT, 7 — HET, 8 = NYOLC, 9 —
KILENC, A — ADEL, B — BELA, C — CECIL, D — DENES, E — ELEMER és F — FERENC

Az elfogadd nyilatkozatot az Igénylé természetes személy vagy a szervezet torvényes, illetve
meghatalmazott képviseldje irja ala.
4.2.3.1 Belépési nyilatkozat mintak

A Szolgéltato kérésre megkiildi aléiras hitelesitésre el6készitett belépési nyilatkozati mintakat.
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4.2.4 A tanusitvanykérelmek jovahagyasanak kovetelm  ényei

A Szolgaltat6 csak akkor fogadja el a tandsitvanykérelmet, ha a kdvetkez6 feltételek teljesiinek:

benyujtottak a kérelmét a tanusitvany kibocsaténak,

a természetes személy (akinek nevében az Igénylé eljar) azonos a kérelemben szereplé
alannyal,

munkatarsi tandsitvany esetén a masodlagos Alany hozzajarult a kibocsatashoz,

a kérelemben szerepld adatok ellenérizhetdék és pontosak.

4.2.5 A tanusitvanyok tartalma

A tanusitvanyok tartalmazzak az alabbiakat:

a tanusitvany azonosité kodjat,

a Szolgaltaté megnevezését, benne székhelyének orszag-azonositojat,

a tanusitvany érvényességi idejének kezdetét és végét (amely nem lehet az érvényesség
kezdete id6pontndl korabbi); az érvényesség idétartama nem haladja meg a 2 évet,

az Alany nevét,

amennyiben engedélyezett, az alnevét (EHR_U és EHR_K hitelesitési rendeknek megfelels
tanusitvanyokban nem engedélyezett),

az Alaironak kilon jogszabalyban, illetve a Szabalyzatban, illetéleg az Altalanos Szerzédési
Feltételekben meghatarozott specialis jellemzéit, a tanusitvany szandékolt felhasznalasatol
fuggden,

azt az alairas-ellenérzé adatot (nyilvanos kulcs), amely az Alair6é altal birtokolt alairast készitd
adat parjanak (magankulcs) felel meg,

a tanusitvany hasznalhatdsagi kérére vonatkozo esetleges korlatozasokat,

az adott tanusitvanyt kibocsaté Hitelesités-szolgaltato elektronikus alairasat.

4.2.6 A tanusitvanyok jellemz i

A Szolgaltat6 altal kibocsatott tanusitvanyok megfelelnek a kévetkezé kévetelményeknek:

a tanusitvanyazonosité a kibocsatora nézve egyedi,

a tanusitvanyban foglalt megkulénbéztetett név (DN, Distinguished Name) egyedi,

a kiadott tanusitvanyokhoz tartozo kulcsok egyediek, ez alol természetesen kivételt jelent a
megUjitott tandsitvanyban szerepld kulcs,

a kozigazgatadsban hasznéalhaté tanusitvanyok megfelelnek a kodzigazgatasban alkalmazhat6
végfelhasznaléi tandsitvanyok adattartalmara vonatkozé IHM ajanlasban [17] meghatarozott
tanusitvanyprofiloknak,

a tanusitvanyok a Szolgaltaté megfelel6 osztalyla, nem mindsitett tanUsitvany alairé kulcsaval
vannak alairva,

a tanusitvanyok alairdsa ellenérizheté a tanusitvdnyban szereplé adatok és a Szolgéltatd
megfelel6 nyilvanos kulcsanak felhasznéalasaval.

4.2.7 Az Igényl 6 (Alany) tajékoztatasa a kibocsatast megel 6zéen

A Szolgéltatd a tanusitvany Igényldjét (Alanyat) magyar nyelven, kézérthetéen és egyértelmiien irasban
(a szabdlyzatok elektronikus publikalasaval, és azok az lgyfélszolgélaton nyomtatott formaban térténd
elhelyezésével) tajékoztatja a kovetkezdkrol:

a tanusitvanyok felhasznalasaval kapcsolatos alapvetd elényok,
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a szolgaltatas igénybevételének feltételei,

a szolgaltatasi dij,

az ugyfél jogai és koételezettségei,

a magankulcs felhasznalasanak és kezelésének gyakorlati médszere és szabdalyai,

a magankulcs elvesztésének, kompromittalédasanak veszélyei,

a tanusitvanyok kibocsatasanak kortilményei,

a tanusitvany hasznalatanak feltételei,

a tanusitvannyal kapcsolatos, a tanudsitvanyban meghatérozott targybeli, id6beli, féldrajzi vagy
egyéb korlatozasok,

a tanusitvany érvényessége, érvényesseégi idejének lejarta,

az alairas-létrehoz6 adat hasznéalataval kapcsolatosan szilkséges biztonsagi intézkedések,

az alairas létrenoz6 eszkdz haszndlata, amennyiben a tanudsitvany kibocsataséat kéré ezt a
Szolgéltatétél szerzi be,

az Alair6 és az alairast ellendrizni kivano felek feleléssége, kotelezettségei,

a hitelesitési és kapcsoldédé szabalyzatok és jogszabalyok tartalma, szerepe, elérésének madja,
a Szolgaltaté mindsitései,

a tandsitvany nem mindsitett statusza, ennek joghatasai,

a tanusitvanyok visszavonasanak, felfiggesztésének lehetsége,

a szolgaltatoi nyilvanos kulcs, valamint annak elérhetésége,

a panaszok benyujtasara, a jogvitak rendezésére vonatkoz6 szabalyok,

a Szolgaltatdé 6nkéntes akkreditacids rendszer keretében szerzett esetleges tandsitasai.

Ezen adatoknak kilén jogszabalyban meghatarozott korét az Alairéval jogviszonyban all6 vagy
jogviszonyt létesiteni kivané harmadik személy szaméra kérésre is hozzaférhetévé teszi a Szolgéltato.
Az Al4ir6 és Erintett Felek figyelmét a Szolgaltato kiilon felhivja az alabbiakra:

ha a hitelesités-szolgaltatasi rend nem nyilvanos hasznalatra szolgal,

ha a hitelesitési rend megkoveteli alairas-létrehoz6 eszkdz hasznalatat (EHR+_U, EHR+_K),

ha a jelen kovetelményrendszer alapjan meghatarozott tandsitvany alaptipusokat érint6
eléirdsok szikitésére, illetve tovabbi kdvetelmények tAmasztasara keril sor.

4.2.8 Tanusitvanykérelmek elutasitasa

A Szolgaltatd elutasitja a tanusitvanykérelmeket, amennyiben

a tanusitvanyigénylés nem teljes,

a tanusitvanyigénylés nem helyes,

a jelen Szabalyzatban felsorolt feltételek (Id. 4.2.4 pont) teljesilése nem bizonyithat6é az igényelt
tanusitvany fajtajanak eléirt médon,

a bemutatott iratok és okmanyok eredetiségével, valddisagaval vagy érvényességével
kapcsolatban kétsége mertil fel,

a személy szervezethez tartozasa nem egyértelmd,

a személy és/vagy szervezet kiléte nem allapithatdé meg minden kétséget kizaroan,

az lgénylé felhatalmazasa a tanusitvany kibocsatasanak kérésére nem egyértelm.

az Alany vagy a masodlagos Alany nem jarul hozza masolat készitéséhez az okmanyair6l, és
azokat nem mutatja be személyesen a Szolgaltaté regisztraciés egységeinek munkatarsai elétt
sem.

Az elutasitott kérelmekrél az 1gényl6 értesitést kap, melyben szerepel az elutasitas indoka, illetve annak
kodja. Amennyiben az elutasitds oka harmadik fél altal szolgéltatott informacio, az értesités megnevezi
az elutasitast eredményez6 informacioforrast is.
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4.2.9 A tanusitvanyokra vonatkozo tovabbi rendelkez  ések

A tanusitvany el6allitds sordn a Szolgaltaté biztositja a tanusitvanyt kéré lzenet sértetlenségét, az
adatforras hitelességét, és ahol sziikséges, annak bizalmassagat, illetve a személyhez fliz6dé jogok
védelmét.

Amennyiben a hatdsagot képvisel6 természetes személy kezdeményezte a tanusitvanyigénylést, agy a
Szolgéltatd a regisztraciorél kételes a meghatalmazast kiallité hatésagot a tanusitvany kibocsatasanak
tényérdl, valamint a meghatalmazéasban foglalt iktatdszamrol értesiteni.

4.3 A tanusitvanyok kibocsatasa és hozzaférhet 6ve tétele

A Regisztraciés és Hitelesitd egységek a 4.2.2 pontban leirt médon feldolgozzak a kérelmet, illetve
elééllitjidk a tanusitvanyt. Errél az tgyfél kilon értesitést kap. A kész tanisitvdny a Tanusitvanytarba
kerll, ahonnan Internetes fellleten keresztiil Internet bongészé szoftver segitségével is letdlthetd (Id.
még 2.2 alfejezet).

A Szolgaltat6 regisztraciés egységei a nem teljesitett tanusitvanyigénylésekrél értesitést kapnak a hiba
okanak megjeldlésével hibalizenet formajaban.

4.3.1 Atanusitvany kibocsatasanak id opontja

A tanusitvany kibocsatdsanak idépontja az az id6épont, amikor a Szolgéltatd az alairt tanusitvanyt
elérhetévé teszi a tanuUsitvanytarban (Id. 2.4.1 alfejezet).

4.3.2 A tanusitvany érvényessége

A tanudsitvanyban szerepld nyilvdnos kulcs magan péarja csak a tanudsitvanyban megjeldlt
idéintervallumban hasznalhatd elektronikus alairasok készitésére. A nyilvanos kulcs a kriptogréfiai
biztonsdganak periddusaban hasznalhaté aldiras ellenérzésére. A tandsitvany érvényességének
ellenérzése a tanasitvanyt hasznalé Alany, illetve Erintett Fél feleléssége.

4.4 Tanusitvanyelfogadas

4.4.1 A tanusitvany elfogadasa

A magankulcs hasznélatba vétele elétt az Alanynak, illetve a masodlagos Alanynak kételessége
ellendrizni a tanusitvanyban feltlintetett adatainak helyességét. Amennyiben barmilyen rendellenességet
talal, a magankulcsot nem hasznélhatja fel, hanem azonnal intézkednie kell a tanUsitvany visszavonasa
érdekében.

A magankulcs és a tanusitvany elfogadottnak tekintend6, ha az Alany a hordozéeszkdzt és/vagy a
magankulcsot, illetve a tanusitvanyt atvette.

4.4.2 A tanusitvanyigényl 6 nyilatkozata
A tanusitvany elfogadasaval egyitt az Alany, illetve a masodlagos Alany kijelenti, hogy:

- ismeri, érti és elfogadija jelen és kapcsol6do6 szabalyzatokat,

- atanusitvanyt kizardlag térvényes célokra, jogszeriien, a jelen és kapcsol6dd szabalyoknak és
térvényi eléirasoknak megfeleléen hasznalja,

- minden adat, amit a Szolgaltaténak a tanusitvany kiadasanak céljabdl atadott, a valésagnak
megfelel, és azok atadasa énkéntes volt,

- amennyiben a hitelesitési rend lehetévé teszi az alnév hasznélatat, a valasztott alnév méasok
jogait nem sérti,
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- atanusitvanyban szereplé minden adat a tudomaséaval és egyetértésével kerllt a tanusitvanyba,

- a tanusitvdny érvényességét befolyadsold tényekrdl, valamint az igénylés soran megadott
személyes és szervezeti adatok megvaltozasa esetén haladéktalanul értesiti a Szolgaltatot,

- tisztdban van azzal, hogy a magankulcs védelme és az elektronikus alairas készitése kizardlag
a sajat feleléssége, s ezzel kapcsolatban a Szolgaltatét semmiféle felelésség nem terheli,

- minden aladiras az elfogadott és érvényes (nem felfliggesztett, visszavont vagy lejart)
tanusitvanyba foglalt nyilvanos kulcs magan parjaval készil,

- minden egyes elektronikus alairast, amely a tanisitvanyban szereplé nyilvanos kulcs magan
parjaval késziilt, a sajat alairasanak ismeri el,

- jogosulatlan személy nem férhet hozza magankulcsahoz,

- ismeri az elektronikus alairds megfelelé6 hasznalatdnak maédjat, tisztdban van az elektronikus
alairas hasznalatanak technikai feltételeivel és jogi kbvetkezményeivel,

- tudomasa van arrél, hogy a nem mindgsitett elektronikus alairassal ellatott elektronikus okiratok
az iradsbeliség, vagyis az egyszerli maganokirat jogszabalyi kdvetelményeinek felelnek meg,

- az Alany végfelhasznal6é, azaz nem hitelesités-szolgaltatd, és nem fogja a tanusitvanyban
megadott nyilvanos kulcs parjat Gjabb tanisitvanyok vagy barmely mas formatumu tanusitott
nyilvanos kulcs, visszavonasi lista, id6bélyeg, OCSP valasz, viszontazonositasi valasz
hitelesitésére és egyéb, hitelesités-szolgaltatdi funkcidkra hasznalni; hacsak errél kilén irasbeli
szerz6désben a Szolgaltatéval meg nem egyezett,

- amennyiben az Alany beleegyezett a tanisitvany nyilvdnossagra hozatalaba, felhatalmazza a
Szolgéltatét a tanusitvany kozzétételével, és sajat vagy mas nyilvanos tanusitvanygyiijté
helyeken torténd elhelyezésével.

4.4.3 Tandusitvany kozzététele

A Szolgaltatd csak abban az esetben teszi kézzé a kiadott tanUsitvanyt, ha a tandsitvany eléfizetje
illetve Alanya ehhez el6zetesen hozzajarult.

4.5 A kulcspar és a tanusitvany hasznalata

4.5.1 Az Alanyok szamara sz6l6 el 6irasok

Az aldiré tanusitvanyok elektronikus alairasok és ezzel (zenetek, dokumentumok integritAsanak
ellendrzésére hasznalanddk. Az elektronikus alairas ellenérzésével lehet meggy6z6dni arrél, hogy

- az elektronikus alairas a tandsitvanyban szereplé nyilvanos kulcs titkos parjaval késziilt,
- az alairt izenet nem valtozott meg az elektronikus alairas elkésziilte 6ta.

Amennyiben a nyilvanos kulcst kédolast hasznalé felek a jelen és kapcsol6dd szabalyzatok és torvényi
eléirdsok szerint jarnak el az elektronikus aldirdsok hasznalatakor, akkor az elektronikus alirt
dokumentummal kapcsolatos jogos érdekeiket birdsag elétt érvényesithetik. Ennek kapcsan az Alany:

a) magankulcsat és tanusitvanyat csak a hitelesités-szolgaltatoval szerzédésben rogzitett
korlatozasnak megfeleléen hasznalhatja,

b) a megfelelé tandsitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

45.1.1 Elektronikus alairas készitése

Az elektronikusan alairt dokumentum el6allitdsdnak folyamatéért elsésorban az Alair6 a felelés. Az
Alair6 birtokolja a magankulcsot, ismeri az aldirand6 Uzenet tartalmat, dont az alairasi szandékrol és
Uzemelteti az alairast elvégzé technikai eszkdzt.
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Amennyiben az Alany nem korultekintéen jar el, agy az ebbdl szarmazé karért 6, valamint ha a
tanusitvanyban feltiintetésre kerilt, a masodlagos Alany felel.

45.1.2 Magankulcs meg 6rzése

Az elektronikus alairas csak akkor biztonsagos, ha a magankulcs az Alairén kivil soha, senki mas
szamara nem hozzaférhetd. A kulcsot jelszéval kddoltan és (EHR+ esetekben) hardvervédelemmel kell
ellatni. A kulcs elvesztésébdl, véletlen vagy szandékos nyilvdnossagra hozataldbol eredd karokért az
Alairé felelés. A kulcs kompromittdlodasat az el6irt médon a Szolgaltatonal be kell jelenteni. A
szabalyosan bejelentett letiltasi kérelem utan a jelen Szabalyzat 4.9.1 pontjaban meghatarozott médon
felel a felmerult karokért az Alair6, a masodlagos Alany, illetve a Szolgaltato.

45.1.3 Ervényes elektronikus alairas kévetkezménye i

Az elektronikusan alairt dokumentumok jogi hatassal birnak, amely a jogszabalyokon kivil a felek — az
Alaird, az Erintett Fél és a Szolgaltatd — nyilatkozatain és szerzédésein alapul, melyeket a felek a
kdvetkez6é maodon fogadnak el:

- aSzolgaltat6 az Altalanos Szerzddési Feltételek és a Szabalyzat nyilvanossagra hozatalaval,

- az Alair6 a Szolgéltatasi Szerz6dés alairasaval, a tanisitvanykérelem benyujtasaval, illetve a
tanusitvany elfogadasaval,

- az Erintett Fél az alairas ellenérzéséhez szilkséges tandsitvany, illetve az alairt dokumentum
elfogadasaval.

4.5.2 Az Erintett Felek szaméra sz616 ajanlasok

Nem érvényes elektronikus alairds esetén (melynek ellenérzéséhez jelen szabalyzat tartalmaz
ajanlasokat) az elfogadasbol eredé minden kar és kockazat az Erintett Felet terheli (lasd még 10.5.4 és
10.6.3 pont).

4.6 Tanusitvany megujitasa
4.6.1 Végfelhasznaldi tanusitvanyok

4.6.1.1 Egyszer Gsitett megujitas

A végfelhaszndléi tandsitvanyok megujitadséara a kezdeti ellendrzési 1épések ismételt lefolytatdsa nélkal
kizarélag a jelen pontban leirt modon van lehetdség, egy alkalommal, a megujitdst megel6z6en
alkalmazott érvényességi id6 megadasaval.

Az alabbi eljards alkalmazdsa a feltételek teljesitése esetén sem jelent koételezettséget az Alany
szamara, csupan lehet6éséget.

4.6.1.1.1 Altalanos feltételek
A tanusitvany-megdijitas altalanos feltételei:
- atanudsitvany korabban nem volt megujitva,

- az Alany korabbiakban tanusitott nyilvanos kulcsanak kriptogréafiai biztonsaga még megfelel6 az
Uj tanasitvany tervezett élettartamara, €s nincs utalds arra vonatkozéan, hogy az Alaird
magankulcsa kompromittalédott (hitelét vesztette),

- az Alany, illetve a masodlagos Alany tanusitvanyba foglalt adatai, valamint az ezeket igazolé
azonosité dokumentumai érvényesek és az abban foglalt adatok nem valtoztak a tanusitvany-
igénylés ota,
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- atandsitvany érvényessége még nem jart le,

- atanusitvdny nem szerepel a visszavonasi listan.

4.6.1.1.2 Rendkivili tanUsitvany-meguijitasi eljaras

A fentieken tdl a Szolgaltaté — fenntartva a jogot a Szolgaltatd internetes oldalan feltiintetett mindenkori
kiuloén eljarasi dij kivetésére — biztosithatja a korabban még meg nem (jitott tanusitvany egyszerUsitett
maodon toérténé megujitdsat abban az esetben, ha az Alany, illetve a masodlagos Alany kiléte véaltozatlan
marad és az Alany/mésodlagos Alany azonosité adataibdl legfeljebb egy, tanusitvdnyban szerepl6 adat
valtozott meg.

4.6.1.1.3 A tanuasitvany-megujitasi eljaras

Amennyiben a szerz6dés megkdtése 6ta az alany, illetve a masodlagos alany adataiban nem
koévetkezett be valtozas, a megujitas soran az alany az Ugyfélmeniibél letdlthets, az adatait tartalmazo
Szolgéltatasi Szerz6édést (Belépési Nyilatkozatot) és — a Szolgéltatd erre vonatkozé elbirdsa esetén — a
kibocsataskor megadott adatainak valtozatlansagarol szolo nyilatkozatot tartalmazé dokumentumot a
még érvényes kulcsparja segitségével érvényesen elektronikusan aldirja és ezeket elektronikus Gton
eljuttatja a Szolgéaltaténak. Ha az alany, illetve a masodlagos alany adataiban valtozas kdvetkezett be,
akkor az elektronikusan alairt Szolgaltatasi Szerz6dés mellé csatolni kell mellékletként a valtozott adatok
igazolasat.

Az adatok valtozatlansagarol szél6 nyilatkozatot kinyomtatva és aldirva, a Szolgaltatasi Szerzédést
(Belépési Nyilatkozatot) kinyomtatva és a tanusitvanyosztalyra vonatkozé el6irdsnak (lasd 4.2.3 pont)
megfeleld6 modon alairas-hitelesitve kell visszajuttatni a Szolgélathoz, ha az Alany nem rendelkezik
érvényes alairé tanusitvannyal, vagy nem all moddjaban elektronikusan alairdassal ellatni az
Ugyfélmeniibél letdlthets, az alany adatait tartalmazo Szolgaltatasi Szerzédést (Belépési Nyilatkozatot)
és a kibocsataskor megadott adatainak valtozatlansagarol sz6l6 nyilatkozatot tartalmaz6 dokumentumot

A Szolgéaltaté a beérkezett dokumentumok alapjan, kdzhiteles elektronikus nyilvantartdsokban ellenérzi,
hogy az Alany és a masodlagos Alany azonossaganak igazolasara hasznalt informacié6 még mindig
érvényes. Amennyiben a Szolgéltatd a kozhiteles nyilvantartdsokban torténd ellenérzés soran a
kibocsataskor megadott adatok valtozasat észleli, az egyszerisitett tandsitvany-megujitasi kérelmet
elutasitja, illetve fenntartja a jogot az Gjbdli, ezennel mar a valésagnak megfelelé adatokat tartalmazé
megujitasi kérelem teljesitése esetén az internetes oldalan feltlintetett mindenkori kiloneljarasi dij
felszamitasara.

Amennyiben a Szolgaltaté barmely feltétele, illetve kikotése megvaltozott, a valtozasrél a Szolgéltaté a
tandsitvany megujitdsa soran tajékoztatja az Alanyt, illetve a masodlagos Alanyt.

A tanusitvany-megujitas soran a Szolgaltaté garantalja a feldolgozas biztonsagat a tanusitvany-
helyettesitési tamadas ellen.

4.6.1.2 Meguijitas Uj igénylés beadaséaval

Az alabbi esetekben megujitasra nincs lehetéség egyszerlsitett megujitasra és 0] tandsitvany-igénylés
(lasd 4.2.2 pont) beadasa sziikséges:

- az Alany koérilményei nem felelnek meg az egyszerisitett eljardsban (lasd 4.6.1.1 pont)
tamasztott feltételeknek;

- az Alanynak, illetve a masodlagos Alanynak az adatok valtozatlansagarél sz6l6 nyilatkozatban
feltiintetett adatai nem egyeznek meg a koézhiteles nyilvantartasok adataival; ez esetben .a
Szolgaltaté fenntartja a jogot az Ujbdli, ezennel mar a valésagnak megfelel6 adatokat tartalmaz6
megujitasi kérelem teljesitése esetén az internetes oldalan feltiintetett mindenkori kiléneljarasi
dij felszamitasara.
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4.6.2 Szolgaltatoi tanasitvanyok

A Szolgaltaté sajat tanusitvanyait legfeljebb egy alkalommal, alkalmanként a megujitast megelézéen
alkalmazott érvényességi id6 megadasaval Ujitja meg.

4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek soran a Szolgaltatd gy bocséat ki egy megujitott tanUsitvanyt,
hogy abban az eredeti tandsitvany Alanyra vonatkozé adatai kdzil csak a nyilvanos kulcs keril
lecserélésre.

Kulcscsere esetére a Szolgaltatd nem Aallapit meg kilén eljarasi szabalyokat. (lasd. 3.30 pont)
Amennyiben a tanusitvanyban szereplé nyilvanos kulcsot le kell cserélni, azt a Szolgaltaté U;
tanasitvany-igénylési kérelemként kezeli.

4.8 Tanusitvany moédositasa

A tandsitvany-modositds az a folyamat, amelynek soran a hitelesités-szolgaltaté Ggy bocsat ki egy
maodositott tandsitvanyt, hogy abban az eredeti tandsitvany Alanyra vonatkoz6 adatai — a nyilvanos kulcs
kivételével — valtoznak, és a tanusitvany az (j adatokkal, valamint a régi nyilvanos kulccsal kerdl
kiadasra.

Tanusitvany modositdsara a Szolgaltatd nem allapit meg kilon eljarasi szabalyokat. Amennyiben a
tanusitvanyban szerepl6é adatok — a nyilvanos kulcs kivételével — lecserélése szikségessé valik, azt a
Szolgaltato Uj tanUsitvany-igénylési kérelemként kezeli.

4.9 Tanusitvany felfliggesztése és visszavonasa

4.9.1 Altalanos rendelkezések

Szolgaltatd a tanusitvanyok érvényességének kezelésére mind tandsitvany visszavonasi, mind
tanasitvany felfliggesztési szolgaltatasokat nyuijt.

A felfliggesztett és visszavont tanusitvanyok érvénytelenek. A felfliggesztett tandsitvany azonban csak a
felfliggesztés idétartama alatt érvénytelen. A felfliggesztés meghatarozott idétartamra sz6l, annak letelte
utan a Szolgaltat6 végleges dontést hoz (Id. még 4.9.10 pont).

A visszavont, illetve felfliggesztett tandsitvanyhoz tartozé magankulcs hasznélatat azonnal meg kell
szlntetni, illetve fel kell figgeszteni. Amennyiben van r& lehetdség, a visszavont tandsitvanyhoz tartozo
magéankulcsot a visszavonast kovetben azonnal meg kell semmisiteni (Id. még 4.11 pont). A
felfiggesztett, visszavont vagy lejart tandsitvanyokban szerepld nyilvanos kulcsokat kizarolag addig
lehet alairas ellenérzésre hasznalni, amig azok kriptografiai biztonsaga megfeleld.

A visszavont, visszavonando és felfiiggesztett, felfliggesztendé tanusitvany elfogadasabdl eredd karokra
a kovetkez6 felelésségi szabalyok vonatkoznak:

- a visszavonasi/felfiiggesztési kérelem Szolgaltatbhoz torténd megérkezéséig az Altalanos
Szerzddési Feltételeknek és jelen szabalyzatnak megfeleléen az Alany, illetve a masodlagos
Alany felel6s a felmerilé karokért,

- a visszavonasi és felfliggesztési kérelem, Szolgaltaté Altali befogadasat kovetden a
nyilvanosséagra hozatalig a Szolgaltato felelés a felmerilé karokért,

- az érvénytelen allapot tandsitvanytarban valé megjelenése utan az Erintett Fél felelés a
felmerild karokért.
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4.9.2 A visszavonas korulményei

Végfelhasznaldi tanusitvany visszavonasahoz a kdvetkezé kortilmények vezetnek:

- végfelhasznaléi vagy szolgaltatéi magankulcs kompromittalédasa,vagy a kompromittalédas
gyanyja,

- atanusitvany Alanyainak (Alany vagy masodlagos Alany) kérelme,

- atanuUsitvany haszndlatanak visszautasitasa hibas tanudsitvany miatt,

- a Szolgaltaté tudomaséra jutott tény, vagy megalapozott vélelem a regisztracios adatok
valotlansagarol,

- atanusitvanyban foglalt adatok megvaltozasa,

- atanusitvany felfiiggesztési idejének lejarata,

- az Alany és a masodlagos Alany koételezettségeinek be nem tartasa,

- rosszhiszem(i felhasznalas,

- aFellgyelet, birésag vagy mas hatdsag erre vonatkozé jogerds és végrehajthatd hatarozata,

- afelhasznaloi szerz6dés megsziinése,

- ahitelesitési szolgaltatas megszlinése,

- visszavonast jogszabdly teszi kitelezévé.

Kompromittalodott magankulcs soha tébbet nem hasznalhaté, és megsemmisitéséig ugyanolyan
felligyeletben részesitend®, mint egy érvényes magankuics.

4.9.3 Visszavonas kérelmezése

A visszavonast az alabbi entitasok kérelmezhetik:

Tanusitvanyok Visszavonast és felfliggesztést kérheti
Végfelhasznal6i személyes alairé tanisitvany Alany, Szolgéltato, Felligyelet

Végfelhasznal6i munkatarsi alaird tandsitvany Alany, Masodlagos Alany, Szolgaltatd, Fellgyelet
Végfelhasznal6i szervezeti alaird tandsitvany Alany képvisel6je, Szolgéltato, Felugyelet
Szolgaltatéi tandsitvanyok Szolgaltaté, Felligyelet

4.9.4 Visszavonasi kérelemre vonatkozo eljaras

Végfelhaszndldi tandsitvany visszavondsa egy visszavonasi kérelem Szolgaltat6 szamara torténd
benyujtasaval kezdeményezheté. A visszavonasi kérelem benyujthaté:

Ugyfélszolgalati idében:
- személyesen, a Szolgaltaté székhelyén, a Kdézponti Regisztracios Egységnél,

Ugyfélszolgalati idében és azon Kiviil:
- telefonon, a Szolgaltato ligyeleti rendszerén keresztil, folyamatosan, 0-24 éraban,
- a Szolgaltatonak kiildétt e-mailben, illetve faxon,
- a Szolgéltaté székhelyére kildott levélben.

A visszavonasi kérelemnek legalabb a kdvetkezé adatokat kell tartalmaznia:

- atanuUsitvany sorszama vagy egyedi neve,

- avisszavonast kéré megnevezése,

- avisszavonast kérd elérhetésége,

- avisszavonast kérd kapcsolata a tanusitvany Alanyaval,
- avisszavonas oka.
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A visszavondsra iranyuld kérelmeket a Szolgéaltat6 mas kérelmeket megel6z6en, soron kivil biralja el.

A visszavonasi eljards soran a Szolgéaltatd Koézponti Regisztraciés Egysége ellendrzi a visszavonasi
kérelemben szereplé adatokat, a kérelmezdé személyazonossagat, a kérelem elbterjesztésére vald
jogosultsagot, a kérelemben foglalt indokok (Id. 4.9.2 pont) valésagalapjat, illetve visszavonasra val6
alkalmassagat. A kérelemre vonatkozo fenti adatokat a Szolgaltatd lehetéleg flggetlen, illetve az Alany
altal megadott forrashol ellenérzi. A visszavonasi kérelem hitelességének megallapitasanak alapjaul a
tanusitvany kibocsatdsakor alkalmazott ellenérzési rend szolgal kiindulasként vagy egy az Alany
magankulcsanak felhasznalasaval alairt dokumentum vagy a személyes megjelenés esetén torténd
személyazonossag megallapitas. Ha az adatok helytelenek, az Igénylé kiléte vagy a visszavonasra val6
jogosultsag nem allapithaté meg, akkor Szolgéltatd a tanusitvany visszavonasat megtagadia.

Helyes és hiteles kérelem esetén a Szolgaltatd tovabbi mérlegelés nélkil intézkedik a tanusitvany
visszavonasa érdekében: a visszavonasi kérelmek azonnal végrehajtasra kerliinek, a tanusitvany
visszavont statusza bekeriil a tanasitvanytarba (Un. tanisitvanyallapot-adatbazisba), ezzel lehetévé téve
a val6s idejl visszavonasi allapot ellenérzést.

Szolgéltatd minden végrehajtott és visszautasitott allapotvaltoztatasi kérelemrél e-mailben értesiti az
Alanyt (a tandsitvanytarban szereplé e-mail cimen), illetve a Masodlagos Alanyt, valamint a visszavonas
kérelmez6jét. A visszavonasi allapotvéltoztatasnal az értesitést telefonon, regisztracional megadott
szamon is megkisérli a Szolgaltato.

495 Visszavonasi kérelemre vonatkoz6 tirelmiid 6

A visszavonasi lépések — figyelemmel az aladbbiakban foglaltakra - a lehetséges legkisebb
késlekedéssel kovetik egymast.

- A faxon, e-mailben, illetve postai (ton érkezett visszavonasi kérelmeket a Szolgaltato
folyamatosan fogadja, feldolgozasukat azonban munkaidében végzi, a munkaidén tdl érkezett
kérelmeket a kdvetkezé6 munkanapon birélja el.

- A telefonon keresztil érkezett visszavonasi kérelmeket a Szolgéaltatd folyamatosan fogadja és
haladéktalanul megkezdi azok feldolgozasat, a feldolgozas nem fligg a Szolgaltaté
Ugyfélszolgélati idejétdl.

- Afeldolgozas megkezdése és a tanusitvany statuszvaltasrol vald dontést kdvetéen Szolgéltato a
tanusitvanyallapot-adatbazist szilkség esetén késedelem nélkil frissiti.

Az emberi beavatkozast Igénylé visszavonasi kérelmek feldolgozdsanak ideje legfeliebb 3 dra.
Amennyiben ezen id6szak alatt a Szolgéaltatd ©nhibdjan kivil nem képes a visszavonasi vagy
felfliggesztési kérelem jogszerliségérél — a benyujté személy jogosultsagardl vagy a visszavonast
indokol6 tény val6sagalapjarédl - megbizonyosodni, Ugy a tovabbiakban - ellenkez® tény tudoméaséara
jutdsaig — a visszavonasi kérelmet illetéktelen személytdl szarmazoénak tekinti, és a visszavonasi vagy
felfliggesztési folyamatot eredménytelenként lezarja.

A visszavont tanusitvany statusza azonnal bekerll a tandsitvanytarba (Gn. tanusitvanyallapot-
adatbazisba), ezzel lehetbévé téve a valds idejl visszavonasi allapot ellenérzést. A tanusitvanyallapot-
valtozast kovetd legkésébb 1 éran belll Oj visszavonasi lista kiadaséara is sor keriil, mely ugyancsak
tartalmazza a tanusitvany megvaltozott statuszat.

4.9.6 Visszavonasra vonatkozo egyéb szabalyok

A visszavonasi kérés és véalasz Uzeneteket a Szolgéltatd védi a visszajatszason alapuld tamadasok
ellen.

A Szolgéltato rendszerei ésszer(i hatarokon belill képesek lizemzavar vagy katasztrofa esetén is minden
kibocsatott tanUsitvany visszavonasara.

A végfelhaszndldi tanusitvanyokat alaird, az infrastrukturdlis és az idébélyegzéshez hasznalt kulcsokhoz
tartoz6 tandsitvanyok visszavonasa kett6s ellenérzés mellett torténik.

Oldal: 48 /99



Nem Minésitett Szolgaltatasi Szabalyzat (alairas céli tanusitvanyok és idébélyegzés)

Amennyiben egy tanusitvany visszavonasra kertlt, azt nem lehet Ujra hasznalatba venni.

Visszavont tanUsitvannyal hitelesitett elektronikus aldirds érvénytelennek tekintend®. Ervénytelen
elektronikus alairdsnak nincs joghatasa.

4.9.7 A felfuggesztés kortlményei

A tanusitvany felfliiggesztéséhez a visszavonashoz vezet6é korilmények fenndllasara vonatkoz6 alapos
gyanu vezethet.

Szolgéltatd sajat belatasa szerint, a visszavonasi kérelmeket ideiglenesen kielégitheti felfliggesztéssel
is, amennyiben a bejelentett kdriilmények kivizsgalasat sziikségesnek tartja.

4.9.8 Felflggesztés kérelmezése

A felfliggesztést ugyanazok kérelmezhetik, akik a visszavonast (Id. 4.9.3 pont), kiegészitve olyan
harmadik felekkel, akik hitelt érdemlé6 mddon bizonyitani tudjadk a visszavonashoz vagy felfliggesztéshez
vezetd korilmények alapos gyanujanak a fennallasat.

4.9.9 Felfuggesztési kérelemre vonatkoz6 eljaras

A felfliggesztési kérelem a visszavonasi kérelemhez hasonléan (lasd el6zéekben) nyujthaté be
Szolgéltatbhoz, tovabba a felfiiggesztés esetében lehetéség van automata felfiiggesztési rendszer
igénybe vételére is. Harmadik fél altal t6rténd beadas esetén Szolgaltatd a rendelkezésére allo
eszkdzokkel meggydz6dik a személy kilétérdl, a felfliggesztési kérelem jogossagarol. A felfiiggesztési
kérelmet a visszavonasi kérelemmel megegyezé modon dolgozza fel Szolgéltatd, ha azonban az
automata felfiiggesztési rendszer Utjan torténik a felfiggesztés akkor, annak jogosult hasznélata esetén
a kérelemre vonatkoz6 4.9.4. pontban részletezett adatokat a Szolgaltaté egyéb médon nem vizsgalja.

Automatikus felfliggesztés esetén a felfliggesztés automatikusan, Szolgaltatéi human kdézremikodés
nélkul hajtédik végre. Az automata felfliggesztési rendszer hasznalataval beadott kérelmeket azonnal
teljesiti.

Az automatikus, humén beavatkozast nem Igényl6 felfliggesztési kérelem feldolgozasa nem fiigg a
Szolgaltatd ugyfélszolgélati idejétél, a rendszer jogosult haszndlataval tortént bejelentéseket a
Szolgéltatdé azonnal, mérlegelés nélkul végrehajtjia. Az automatikus rendszerben inditott kérelmek
bejelentése és a valamint a tanusitvany statuszanak tanusitvanyallapot-adatbazisba valé bekerilése
k6zo6tt normal izemmenet esetén nem telik el tdbb, mint 5 perc; rendkivili Gzemeltetési helyzet esetére a
6.7.4 pontban vallalt hataridé az iranyado.

4.9.10 A felfiggesztés id o6tartamara vonatkozo6 korlatozasok

Ervényes tanusitvany felfiiggesztett allapotban addig lehet, mig a visszavonashoz vezeté kérilmények
fennallasanak gyanudja bizonyitadst vagy cafolatot nem nyer, de legfeliebb 5 munkanapig. Ez aldl a
kibocsatas sordn a Szolgéltato altali technikai felfiggesztés id6tartama jelent kivételt, mely soran a
tanasitvany legfeljebb 30 naptari napig lehet felfliggesztett allapotban. Ezen technikai felfliggesztésre
csak egy alkalommal keriilhet sor és a tanusitvany kibocsatasatél annak aktivalasaig tart. Minden egyéb
esetben a felfliggesztés ideje legfeljebb 5 munkanap lehet. A tandsitvany visszavonasardl, illetve Gjbdli
érvényesre allitdsarél Szolgaltatonak a leheté leghamarabb intézkednie kell. A felfliggesztett allapot
kezdé idépontja a felfliggesztési kérelem elfogadasatél szamitand6. Ha ez id6 alatt a visszavonashoz
vezetd korilmények gyanuja céfolatot nem nyer, Szolgéltat6 a tandsitvanyt visszavonja.

A Szolgaltaté honlapjan keresztil kezdeményezett automatikus tandsitvany felfliggesztés annak sikeres
kezdeményezése id6pontjatdl szamitott 5 munkanapig lehet felfliggesztett allapotban, ezen id6 elteltét
kovetben a tandsitvany automatikusan visszavonasra kertil.

Felfiiggesztett tanGsitvannyal hitelesitett elektronikus alairas érvénytelennek tekintendd. Ervénytelen
elektronikus alairdsnak nincs joghatasa.
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4.9.10.1 Ujraérvényesités modja

A tanlsitvany Ujboli érvénybe helyezését az Alany és — adott esetben - a masodlagos Alany
kérelmezheti a visszavonasra vonatkozo eljarasi rend szerinti médon és az ott minimdlisan el&irt adatok
megkuldése révén. A kérelem soran a honlapon feltlintetett mindenkori kiloneljarasi dijat szamithatja fel
a Szolgaltato.

4.9.11 Kulcskompromittdlodas esetére vonatkozo spec  iélis kdvetelmények

Magankulcs kompromittalodasa vagy vélelmezett kompromittalédasa esetén a visszavonasi eljarasban
leirt Iépések végrehajtanddak. Kompromittadlédott magankulcs soha tdébbet nem hasznalhato, és
megsemmisitéséig ugyanolyan felligyeletben részesitendd, mint egy érvényes magankulcs. Az Alany,
illetve a masodlagos Alany kételessége a kompromittalédott magankulcs altal esetlegesen érintett felek
értesitése, és minden intézkedés megtétele az esetleges karok megelézése vagy enyhitése érdekében.

4.10 Tanusitvany-allapot informacidk kdzzététele

4.10.1 Tanuasitvany Visszavonasi Lista (CRL)

A Szolgaltatd X.509 V2 tipusl tanUsitvany visszavonasi listdk kibocsatasat és tanusitvany visszavonasi
kiterjesztések alkalmazasat tamogatja.

- A Szolgaltaté a CRL listan jeldli annak érvényességi idejét. CRL egy el6z6 CRL érvényességi
ideje alatt is kibocsathat6. Amennyiben egy idében tdbb érvényes CRL is létezik, a legutolso az
iranyado.

- A CRL tartalmazhatja a tanUsitvany visszavonasanak okat.

- A Szolgéltatd a visszavont tanusitvanyok listajat a crll.netlock.hu, crl2.netlock.hu és
crl3.netlock.hu internet cimeken (URL) publikalja.

- A Szolgaltat6 feltiintetheti a tandsitvanyokban az internet cimeket (URL) is, amelyeken keresztil
elérhet6 a visszavont tanisitvanyok listdja (a feltintetés a CDP mezében torténik), egyes cimek
elérhetetlensége esetén a soron kévetkezé elérhetét kell hasznalni.

- A CRL ellenérzése ajanlott minden Erintett Fél részére az elektronikus alairas ellenérzési
eljarasanak részeként, az elvarhaté gondossag kovetelményének megfeleléen. A CRL-en
szereplé, - azaz érvénytelen tanGsitvany — elfogadasa az Erintett Fél 6nhibajanak mindsiil, igy
az ebbdl adodo karért felel..

- A Szolgaltaté az egyes CRL-eket a kapcsol6dd egyéb adatok megérzési idejével megegyezd
ideig 6rzi meg (Id. 6.5.2 pont).

A visszavonasi listdn azon visszavont és felfiiggesztett tanusitvanyok keriilinek feltlintetésre, amelyek
érvényességi ideje még nem jart le. Ezen kivil Szolgéltatd kibocsathat olyan visszavonasi listakat,
melyeken az 6sszes visszavont tandsitvany (érvényességi idejiuktdl fliggetlendl), illetve a kibocséatas
pillanataban felfiiggesztett tanusitvanyok kerilnek feltiintetésre.

A visszavonasi lista kibocsatasa a Szolgaltatd tanUsitvanytaraba torténik. A listak kibocsatasa kozt
legfeljebb 24 o6ra telik el. Ezen id6kdzénként CRL akkor is kibocsatasra kertl, ha a legutébbi kibocsatas
Ota nem tértént tanusitvany visszavonas vagy felfliggesztés.

Tanusitvany visszavonasa vagy felfliggesztése esetén a tanudsitvanyallapot-valtozasnak a Szolgaltaté
nyilvantartasdban val6 atvezetést kdveté 1 6ran belll a Szolgaltatonak a kérelem szerint médositott
visszavonasi allapotot kozzéteszi.

A visszavonasi listdk mindig tartalmazzak a kdvetkezd lista kibocsatasnak idejét, melyet megelézve is
kibocsathat Szolgaltato G listat. A listak érvényességi ideje legfeljebb 24 6ra.

A felfliggesztett tanUsitvanyok az Ujbdli érvényesités hatasara kertilhetnek ki a listabal.

Oldal: 50/ 99



Nem Minésitett Szolgaltatasi Szabalyzat (alairas céli tanusitvanyok és idébélyegzés)

Szolgaltatoé gydkértanusitvanyait biztonsagi okokbdl off-line modon tarolja, biztonsagos - zart — zonaban.
Gyokértanusitvanyok esetén ezért a CRL kiadas slrlisége és a lista érvényessége a tdbbi rendszertdl
eltér. Ezen CRL listak kibocsatasa kozoétt sem telhet el tébb mint 30 nap. Mivel azonban az automata
rendszerek altal vizsgalt tandsitvanyok esetén az alairast hitelesité teljes tanusitvanylancolat ellenérzése
igy hosszabb id6t vehet igénybe, ezért Szolgéaltatd fenntartja maganak a lehetéséget arra, hogy - a
gyoOkértanusitvany altal kibocsatott tanisitvanyokra - delegalt CRL alairé tandsitvanyt bocsasson ki,
illetve azonnali OCSP vélasszal tegye lehet6évé a tanusitvanylancolat ellenérzését.

4.10.2 Az ajanlott CRL ellen érzés az Erintett Fél szamara

A visszavonasi lista ellenérzése érintett felek részére ajanlott a tanusitvanyok elfogadasat megel6zéen
tekintettel a 4.5.2 pontban foglaltakra. A lista ellenérzésének arra kell vonatkozni, hogy a kérdéses
tandsitvanyt a lista tartalmazza-e, a lista hiteles és sértetlen-e, és a kérdéses tranzakcié szempontjabol
idében relevans-e.

Szolgéltatét nem terheli felelésség a visszavonasi listaban kozzétett tanusitvanyok elfogadasabdl
keletkezd esetleges karokért.

4.10.3 Valos idej i visszavonasi allapot ellen  6rzeés elérhet 6sége

A Szolgéltatd valos idejii visszavonasi Aallapot-szolgaltatdsokat is nydjt, melyet egyrészt a
tanusitvanyallapot-nyilvantartason keresztiil, masrészt az OCSP szolgaltatas segitségével érheté el.

A tanusitvanyallapot-nyilvantartas a Szolgaltato tandsitvanytaran keresztiil érheté el.

A Szolgaltaté a tanusitvanyallapot-adatbazisa lekérdezéséhez tamogatja az OCSP (Online Certificate
Status Protocol, [15]) protokollt. Az OCSP szolgaltatds elérhetd a kiadéhoz tartozé vélaszadé internet
cimén, valamint a tanGsitvanytarban kozzétett egyéb cimeken. Az aktualis OCSP
valaszadétanusitvanyok és a rajuk vonatkozd visszavonasi listak a Szolgaltaté tanusitvanytaraban
érhetéek el.

A Szolgéltatd feltiintetheti a tanudsitvanyokban az internet cimeket (URL) is, amelyeken keresztiil
elérheté a a valds ideji visszavonasi allapot ellenérzés (a tanusitvany AIA:OCSP mezdéjében kerul
feltlintetésre), a cimek kozll egyik elérhetetlensége esetén a kdvetkezé elérhetét kell hasznalni.

4.10.4 Valos idej G visszavonas ellen 6rzési kovetelmények

A tanusitvanyallapot-adatbazis barki szamara hozzéaférhetd, kereshetd a Szolgaltaté tanusitvanytaran
keresztil. Az adatbazisban mindig a keresett tanusitvany aktualis allapota talalhato.

Az OCSP valaszokat alairé tanisitvanyok profiljat a 8.1 pont tartalmazza. Az OCSP szolgéltatas altal
kiadott, elektronikusan alairt valaszokat az Erintett Félnek ellenériznie kell, melynek lépéseit a 10.5.4
pont tartalmazza. Az érvénytelennek bizonyult OCSP valaszokat elfogadni nem szabad, ez esetben a
tanusitvanyallapot-adatbazis adataira, illetve a visszavonasi listakra kell tamaszkodni.

A valds idejl visszavonas szolgaltatdsok hozzaférési dijait a 10.1 pont tartalmazza.

4.10.5 A visszavonasi informacié kozzetételenek egy  éb formai

A visszavonasi hirdetmények csak a Szolgaltatd tanUsitvanytaraban és annak biztonsagi masolataban,
illetve két masik tarban érheték el. A Szolgaltaté sajat szolgaltatdi tandsitvanyanak allapotvaltozasaral,
egy orszagos terjesztésl napilapban hirdetést tesz ktzzé.

4.11 Tanusitvany-el éfizetés vége

A Szolgéltato altal kiadott tanusitvanyok érvényességi ideje és az adott tanusitvany el6fizetési ideje
Osszekapcsolddik, vagyis az el6fizetési id6 megegyezik a tanisitvanyban feltiintetett érvényességgel.
Mindez nem zarja ki természetesen, hogy a Szolgaltaté — kivételesen, egyedileg meghatarozott esetben
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— a tanusitvanyok dijaira vonatkozéan kiilonb6zé fizetési kedvezményeket hatédrozzon meg (pl.
részletfizetés, kedvezmény stb.).

Amennyiben az Alany még a tanudsitvanyban feltlintetett érvényességi idd lejarta elétt kivanja lemondani
az eléfizetést, gy a tanusitvany visszavonasara vonatkozd szabalyok az iranyadodak (lasd 4.9 pont). A
visszavonassal egy id6ben a szolgaltatasi szerz6dés megszinik.

Ha az tanusitvany érvényességének lejartakor az Alany a Szolgaltatd el6irdsai szerint (lasd 4.6.1 pont)
nem Ujitjia meg a tandsitvanyt, a Szolgéltatasi Szerz6dés automatikusan megszinik.

4.12 Kulcs letétbe helyezése és visszadllitasa

Szolgéltatdé nem nyujt magankulcs letéti szolgaltatast, illetve az Alany alair6 magankulcsat semmilyen
mas modon nem tarolja el vagy menti.

A Szolgaltat6 a sajat, szolgaltatéi magankulcsait elmentve is tarolja.
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5 Mikodésre vonatkozé kdvetelméenyek - id  6bélyegzeés

A Szolgéltatd nem mindsitett id6bélyeg-szolgaltatdst jelen szabalyzat elirdsai alapjan nydjt. Jelen
pontban nem szabalyozott kérdésekre a tanudsitvany szolgéltatasnal leirtakat értelemszerlen kell
alkalmazni.

5.1 Idoébélyeg-szolgaltatas igénylése

Id6bélyeg-szolgaltatast természetes személy, vagy szervezet egyarant igényelhet, személyesen a
Szolgaltato székhelyén (Ld:1.5), telefonon, e-mail-ben, faxon, levélben.

Az igénybevételre két modon kertlhet sor:

- a Szolgaltatoval torténd eseti megallapodas, vagy
- a Szolgéltato altal nyujtott ajanlatok, csomagok elfogadott megrendelése keretében.

Az igénylés Szolgaltatéhoz valé beérkezésétdl szamitott 15 napon belll a Szolgaltatdé felveszi a
kapcsolatot az Igénylével, s az ajanlatot elfogadija, az Igénylét felszélitja hianypétlasra, pontositasra.

A Szolgaltaté dontése szerint az ajanlatot visszautasitja, amennyiben az Igényld a hianypétlasi,
pontositasi felszélitdsnak 15 napon belil nem tesz eleget, a Szolgaltatéval szemben a Szolgaltatas
korabbi igénybevételébdl eredden dijtartozasa van, vagy amennyiben a szolgaltatds nyudjtdsaval mas
Ugyfelek kiszolgalasa veszélybe kerdil.

5.2 Az id 6bélyeg- szolgéltatas teljesitése

Szolgéltatd az RFC3161 [12] szabvanyon alapuld id6bélyeg kérelmeket fogad és idébélyeg valaszokat
ad. Az id6bélyeg kérelmek el6allitasahoz illetve az id6bélyeg valaszok fogadasahoz, ellenérzéséhez
sziikséges programokkal, program modulokkal, infrastruktaraval a Felhasznal6nak kell rendelkeznie.

A Szolgaltaté idobélyegzés-szolgaltatas nyujtasa soran biztositja, hogy az idébélyeg valasz — az
idébélyegzéssel Osszefiiggésben hozzaadottaktdl eltekintve — ugyanazokat az adatokat tartalmazza,
amelyeket a kérelem tartalmazott. Az id6bélyegzés szolgéltatds soran a Szolgaltaté - a technoldgia
jellegébdl addddan - nem ismeri meg az idébélyeggel ellatott dokumentum tartalmat, csak az abbdl
képzett lenyomatot.

Az altaldnos paraméter(i idébélyeg-szolgaltatas nyilvanos interneten, a Szolgaltaté altal adott egyedi
URL cimen keresztiil érhetd el. Szolgéaltaté specidlis szolgaltatasokat is nyuijt, vallalasokat tesz (pl.
rendelkezésre allasi vallalasok, mennyiségi garancidk, specidlis szolgaltatas elérési modok és profilok),
az altalanos paraméterl szolgéltatastdl valo eltérés feltételeit azonban kilén megallapodasban kell
régziteni.

Az id6bélyeg-szolgaltatas keretében adott id6bélyegek szama az egyedi szerz6désben foglaltak, illetve

az adott csomagban megjeldlt mennyiség. Amennyiben az tgyfél ennél tdbbet kivan igénybe venni ezen
tobblet id6bélyeg mennyiséget a Szolgaltatéd kiszolgalhatja, de kotelezettsége csak akkor keletkezik, ha

- egyedi megallapodas esetében, azt szerzédésbe foglaljak,

- csomag esetében, akkor ha az tgyfél kiegészité csomagot irdsban igényelte és azt a Szolgaltatd
visszaigazolta. Az aktudlis kiegészitd csomagokrdol a Szolgaltaté honlapjan (lasd:1.5)
tajékozodhat.

Felhasznalo vallalja, hogy az id6bélyegzés szolgéltatashoz hozzaférést mas személyeknek vagy
szervezeteknek semmilyen formaban sem kbdzvetve, sem kdzvetlenil nem enged. Felhasznald vallalja a
szolgaltatasi dijak megfizetését, valamint elfogadja, hogy a szolgaltatds dijanak megfizetését nem
tagadhatja meg arra vald hivatkozassal, hogy érdekkdrébe tartozé teriileten és eszkdzokdn keresztill

jogosulatlan személy vette igénybe a jelen szerz6dés targyat képezd szolgaltatast. Felhasznal6 vallalja
tovabba, hogy amennyiben a kivalasztott id6bélyeg csomag(ok)ban meghatarozott idébélyeg
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mennyiségnél tobb idébélyeget vesz igénybe, Ugy azon id6bélyeg dijcsomag ellenértékét is koteles
medfizetni, amelyet az adott h6napban ténylegesen igénybevett.
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6 Fizikal, eljarasbeli és személyzeti biztonsagi
ovintézkedések

A kockéazatok csokkentése érdekében Szolgaltaté az Aaltala biztositott szolgaltatasokhoz sziikséges
hardver, szoftver, illetve egyéb eszkozeit két, fizikailag egymastdl elkilonilt helyszinen, egy elsédleges
és egy masodlagos helyszinen (second site) tarolja. A két helyszin biztonsagi el6irasara vonatkozo
szabdlyok egyenszilardsaguak, az esetleges eltérések a megfeleld pontoknal feltiintetésre keriltek.
Ezen tulmenden a Szolgaltaté tébb helyszinen alarendelt elektronikus alairassal kapcsolatos
szolgaltatast nyljt — ezen szolgaltatasok pontos helyszinei, illetve a szolgaltatdsokra vonatkozo
nyilvanos szabalyzatok megtalalhatéak a Szolgaltaté honlapjan.

A regisztraciés és hitelesitd egységek eszkdzeit kizarélag az erre felhatalmazott, megfeleléen kioktatott
és ellendrzott tudasu, szakértelmi kezelészemélyzet kezeli.

Az egységek megfelel6 mikddésének biztositdsa érdekében a rendszer szoftver és hardver elemein az
operacidos dokumentumokban meghatarozott médon és rendszerességgel, az arra kijeldlt személyek
bels6 karbantartast végeznek, a munka naplézasaval.

Az egységek adatallomanyairdl biztonsagi mentések késziilnek (Id. 6.5 alfejezet). A mentéseket a
Szolgéltatd a 6.5.2 pontban meghatarozott ideig megérzi.

Az alabbi szolgéltatasokat biztosité rendszerek ellendlinak az egyszeres meghibasodasnak: tanusitvany
kibocséatas, visszavonas-kezelés, visszavondsi allapot-kdzzététel. E szolgéltatasok a nem mindsitett
tanusitvanyok esetén legalabb 99%-o0s rendelkezésre allassal elérhetdk, egyuttal az eseti szolgéltatas
kiesések nem haladjak meg a 24 6ras idétartamot (lasd még 6.7.4 pont).

A biztonsagi szabdalyokra vonatkoz6 rendelkezéseket a nem nyilvanos Biztonsagi Szabalyzat
tartalmazza.

A folyamatos, magas szinvonall biztonsagos szolgaltatds fenntartdsara a Szolgaltaté 1SO 27001
(kordbban BS 7799-2:2002 elnevezésl) szabvanynak medfelel6 informacidbiztonsagi iranyitasi
rendszert alkalmaz, amelyet fliggetlen kiilsé és belsé auditorok vizsgalnak folyamatosan, tovabba ISO
9001 szabvany szerinti mindségiranyitasi rendszert izemeltet.

6.1 Fizikai ovintézkedések

A fizikai 6vintézkedések célja a Szolgéltatd bizalmas informacidira és fizikai koérleteire iranyuld
jogosulatlan hozzaférés, karokozas és illetéktelen behatolds megakadalyozasa.

A kritikus és érzékeny informaciot feldolgozé szolgéltatasokat biztonsagos helyszineken valésitjak meg a
Szolgaltatd rendszerében. A biztositott védelem aranyban all a Szolgaltatdé A&ltal végzett
kockazatelemzésben megallapitott kockazatokkal.

6.1.1 A telephely elhelyezése és szerkezeti felépit ése

A Szolgaltato védett szamitdgép termében valositjak meg a leginkabb veszélyeztetett szolgaltatasokat.
Ezt a szamitogéptermet specidlisan erre a célra tervezték és alakitottak ki, és tervezésénél sok
kilénbdz6é védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a fizikai hozzaférés,
beléptetés ellenérzése és feligyelete, aramellatas, légkondicionalas, beazas és elarasztédas elleni
védekezés, tlizmegel6zés és tlizvédelem, adathordozék tarolasa, sth.) egységes érvényesitésére kerilt
sor. llletéktelen személyek nehezen juthatnak be, a biztonsagi 6rség viszont révid idé alatt meg tudja
kozeliteni riasztas esetén. A biztonsagi korletnek nincs ablaka, a bejarati ajtokon kivil csak a kilonésen
er6s fal bontasaval lehetne behatolni ide.
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6.1.2 A Second Site elhelyezése és szerkezeti felép itése

A Szolgéltatd masodlagos helyszine egy védett szamitégép teremben talalhaté szerver széfben
talalhato. Ezt a masodlagos helyszint specialisan erre a célra tervezték és alakitottak ki, és tervezésénél
sok kulénb6zé védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a fizikai hozzaférés,
beléptetés ellendrzése és felligyelete, aramellatds, légkondicionélds, beézas és elarasztddas elleni
védekezés, tlzmegel6zés és tlizvédelem, adathordozék tarolasa, sth.) egységes érvényesitésére kerilt
sor. llletéktelen személyek nehezen juthatnak be, a biztonsagi 6rség viszont révid idé alatt meg tudja
kozeliteni riasztas esetén. A biztonsagi koérletnek (szerverszéf) nincs ablaka, az ajtokon kivil csak az
er6s fal bontasaval lehetne behatolni ide.

6.1.3 Fizikai hozzaférés

A terlletek pontos paramétereit, illetve a belépni jogosultak listdjat a mindenkori belsé operaciés
dokumentumok tartalmazzak. A bizalmi munkakért bet6ltd munkatarsakon kivil mas személyek (pl.
karbantartok, takaritok) csak kulén felhatalmazassal és kisérettel Iéphetnek be. A belépések biometrikus
azonositasra épulé beléptetd rendszeren (kivéve méasodlagos helyszin) keresztil torténnek a belépések
naplézasaval. A helyiség kétszerezett (redundans) klima-, automata tizoltd, tovabba illetéktelen
behatolast jelz6 (riaszt6) berendezéssel van ellatva. Az eszkdzok tobbszorésen tllbiztositott elektromos
energiaellatassal rendelkeznek. A biztonsagi korletet beléptetd zsilipét 24 6ras vided kameras
medfigyel6 rendszer is védi.

A mésodlagos helyszin beléptetési rendszere biometrikus belépteté automatizmussal nem rendelkezik,
de az egyenszilardsag megérzésére, a masodlagos helyszint biztonsagéat alland6 éléerés védelem
biztositja.

6.1.4 Aramellatas és légkondicionalas

6.1.4.1 Aramellatas

A Szolgéltaté védett szamitogép termének zavartalan aramellatasa kiemelten fontos a folyamatos
Uzemeltetés biztositdsa érdekében. Ez a kdvetkez6 — egységes tervezéssel megalapozott, a vonatkozd
szabvanyoknak megfelelé — védelmi megoldasok egyittmikddésével biztositott:

- szlinetmentes energiaellatas,
- zérlati leoldasra szelektiv aramkorok,
- villamos zavar, villam és tulfesziiltség védelem.

A szlinetmentes energiaellatast biztositd rendszer felépitése a kdvetkezé:

- dizel gépes aramfejleszto,
- lokalis akkumulatoros szlinetmentes tapegység,
- redundans tapvalaszté.

Az alkalmazott lzemméd pedig az alabbi:

- az Uzemi tap kimaradasa vagy csokkenése esetén a rendszer atkapcsol a tartalék tapra,

- ezalatt a rendszer elinditja az aramfejlesztét,

- amikor az Gzemi tap ismét hasznalhato (5 percen keresztil folyamatosan), akkor a rendszer
visszatér ra.

Zarlati leoldasra szelektiv aramkdrok segitségével a gépteremben tdbb egymastol fliiggetlen mikodési
rendszer lett kialakitva a folyamatos lGizemeltetés tAmogatasara. Az eloszté halézat Ugy lett megtervezve,
hogy egy eszkdzcsoport zarlata esetén csak a zarlatot okoz6 eszkdzcsoport legyen aramtalanitva, a
tobbi hibatlan eszkdzcsoport izemben maradjon.
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6.1.4.2 EMC védelem

A villamos zavar, villam és tllfesziltség védelem szempontjabdl a gépterem nagy értékd, kritikus
szolgaltatasokat biztositd berendezései védve vannak a kilonb6z6 vezetett és sugéarzott villamos
zavarok, villamok miatt bekdvetkez6 tulfesziltség hatasai ellen. A rendszert kiilén mechanizmusok védik
a villamok altal keltett elektromagneses impulzusok (EMI) hatasa ellen. A védelem alapfogalmait az MSZ
IEC 1312-1, nem kotelezd szabvany irja le.

Az (zemeltetett berendezések a sugarzott elektromagneses zavaras elleni védelem (ezt az
elektromagneses 6sszeférhetéségnek (EMC) nevezett tulajdonsagot az MSZ IEC 1000-1-1 szabvany
targyalja részletesen) mindkét elvarasat teljesitik:

- egyrészt védettek az Gizemelési kdrnyezetiikben jelen levd hatasok ellen,
- masrészt nem bocsatanak ki olyan zavaré elektromagneses jeleket, amely a kdrnyezetikben
Uzemel6 tobbi berendezés miikddését zavarhatna.

Az Uzemeltetett berendezéseket a gépterem elektromagneses zavarvédelme tovabba védi az
elektromagneses kisugéarzassal torténé kompromittalodéas (lehallgatas) ellen.

6.1.4.3 Légkondicionalas

A Szolgaltat6 biztositja a géptermek éplilettél fiiggetlen légkondicionalasat. A védett szamitdégéptermek
Uzemi hitésigényének kiszolgalasat ipari klimaberendezések biztositjak. A folyamatos lGzemvitelt egy
masodik (tartalék) klimaberendezés is tamogatja, mely szikség esetén mikodésbe Iép. A
klimaberendezések elhelyezésének maodja biztositja, hogy azok karbantartasa ne okozzon zavart a
gépterem mikodésében.

6.1.5 Beazas és elarasztodas veszélyeztetettsége

A biztonsagi korletek kialakitasa soran kiildn szempont volt az elarasztédas veszélyének minimalizalasa.
A védett szamitdgép teremben a fenti biztonsagot tovabb noveli az alpadlé alkalmazéasa.

6.1.6 Tilzmegel 6zés és tiizvédelem

A géptermet befogadd épiletben kdzpontilag kiépitett tizvédelmi rendszer miikédik. Az egész épilet
épitési engedélyének tlizvédelmi fejezetét az illetékes tlizoltdé parancsnoksag jovahagyta.

A biztonsagi korlet utdlagos kialakitadsa soran, jarulékos tlzvédelmi rendszert épitettek ki (melynek f6
elemei: fiistérzékels- és tiizjelz6 rendszer, tlizeseti vezérlések, automatikus oltérendszer), melyet az
illetékes tlizolt6 parancsnoksag engedélyezett.

6.1.7 Adathordozoék tarolasa

Az adathordozék biztonsagos tarolasara biztonsagi korlet, illetve egy bérelt banki széf szolgal.

6.1.8 Selejt kezelése, megsemmisitése

A biztonsagi korletben a bizalmas mindsitésii adatokat tartalmazé elektronikus adathordozdkat, csak
tartalmuk t6bbszords visszaallithatatlan térlése utan hasznaljak fel nem mindsitett adatok tarolasara (a
folyamat pontos leirdsat a Biztonsagi Szabalyzat tartalmazza). A feleslegessé valt, bizalmas mindsitési
adatokat tartalmazott és megfeleléen nem térélhetd adathordozoékat fizikailag megsemmisitik:

- apapiralapu dokumentumokat zUzégéppel felapritjak,

- ahajlékony lemezeket (hazabdl valo kibontas utan) zizogéppel felapritjak,
- egyéb mas magneses adathordozékat, demagnetizalas utan dsszetorik,

- egyéb mas adathordozokat 6sszetorik.
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6.1.9 Fizikailag elkulonitetten  6rzott mentési példanyok

A szolgaltatasra nagy hatassal 1évé Ugynevezett kritikus adatokat két helyen (bérelt banki széfben is)
taroljak.

6.2 Eljarasbeli ovintezkedések

Az eljarasbeli 6vintézkedések célja, hogy a bizalmi munkakorok kijelolésével és elkilonitésével, az
egyes munkakorok felelésségének dokumentalasaval, az egyes feladatokhoz sziikséges személyzeti
létszamok, valamint az egyes munkakorékben elvart azonositas és hitelesités meghatarozasaval
kiegészitse, egyuttal fokozza a fizikai és személyzetre vonatkozé évintézkedések hatdsossagat.

A Szolgéltatd azon egységei, amelyek tanusitvany el6allitassal és visszavonas kezeléssel foglalkoznak,
olyan dokumentalt szervezeti struktiraval rendelkeznek, amely védi a miiveletek semlegességét.

6.2.1 Bizalmi munkakorok

A Szolgaltatd biztonsag politikaja a kovetkezd bizalmi munkakoréket hatarozza meg az alabbi
felel6sségkorokkel:

Megnevezés Rovid leiras

Biztonsagi Tisztvisel6 A szolgaltatas biztonsagaért altalanosan felelés személy, aki tanusitvanyok eléallitasat,
kibocsatasat, felfliggesztését és visszavonasat nem végzi.

Rendszeradminisztrator Az informatikai rendszer telepitését, konfiguralasat, karbantartasat a regisztracio, a

tanusitvanyok eléallitasa, az alairas-létrehoz6 eszkdzok szolgaltatasa és a tandsitvanyok
visszavonasa, felfiiggesztése céljabdl végz6 személy.

Rendszeriizemelteté Az informatikai rendszer folyamatos (izemeltetését, mentését és helyreallitasat végzé
személy.
Rendszervizsgalo A szolgaltaté naplézott, illetve archivalt adatallomanyat kezelévizsgalo, a szolgéltato altal a

szabalyszer(i mikoddés érdekében megvalositott kontroll intézkedések betartasanak
ellenérzéséért, a meglévo eljarasok folyamatos vizsgalatéaért és monitorozasaért felelés

személy
Informatikai vezeté Szolgaltaté informatikai rendszeréért altalanosan felelés vezeté
Regisztracios A végfelhasznal6i tanusitvanyok eléallitasanak, kibocsatasanak, visszavonasanak és
adminisztrator felfiggesztésének jovahagyasaért felelés személy.

A Szolgaltat6 informatikai vezet oje:

- felligyeli a Szolgéltat6 informatikai rendszert érintd folyamatait,

- koordinalja a rendszer Gizemeltetésével foglalkozé6 munkatarsak tevékenységeét,

- koordinalja Szolgaltato szoftverfejlesztési tevékenységét,

- a Véltozaskezelési Szabdlyzat rendelkezéseinek megfeleléen elbirdlja a hataskdrébe sorolt
valtozasi kérelmeket,

A Szolgéltatoval munkaviszonyban all6, valtozd helyszinen dolgozé biztonsagi tisztvisel 6 &ltalanosan
(a hitelesitd egységekre, a regisztracios egységre, valamint az dsszes kiilsé regisztracios munkatarsra
nézve egyarant) felel:

- akllénbdzé biztonséagi ovintézkedések kidolgozasaért,

- a kulénbdzé biztonsagi 6vintézkedések rendszeres feliilvizsgalataért, a szikségessé valo
modositasok kezdeményezéséért,

- abhiztonsagi 6vintézkedések érvényre jutasaért, betartatasaért,

- az informatikai rendszerek biztonsagi szintjének megdrzéséért (rendszeres auditok
szervezésével, tAmogatasaval).

Ok hajtjak végre a rendszeradminisztratorok rendszerhez valé hozzaférésének kezelését is, ami
magaban foglalja az alabbiakat:
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profil felvétele,

- jogosultsagok beallitasa,

- kezdeti jelsz6 meghatarozasa,

- a tavozo, illetve munkakort valtd rendszeradminisztratorok hozzaférési jogainak azonnali
megszlntetése.

A Szolgaltatdval munkaviszonyban allé rendszeradminisztratorok

- telepitik, konfiguraljdk és karbantartjak a hitelesité egység védett szamitdégép termében
Uzemeltetett megbizhat6 rendszert,

- kezelik a hitelesit6 egység &llomanyaba tartozd rendszerlizemelteték vonatkozasiban a
rendszerhez val6 hozzaféréseket (profil felvétele, jogosultsagok beallitAsa, médositasa, kezdeti
jelsz6 meghatarozasa, a tavozo, illetve munkakort valtd rendszeriizemelteték hozzéaférési
jogainak azonnali megsziintetése),

- letdltik és installaljak a feliigyeletiik alatt (izemeltetett operacios rendszerre és adatbazisra
kiadott biztonsagi javitbcsomagokat, ezen keresztil gondoskodnak az informatika biztonsagi
szint folyamatos megdrzésérdl,

- rendszeres idénként ellenérzik (viruskeresd programok futtatasaval, az engedélyezett és a
ténylegesen telepitett szoftverek egybevetésével) a hitelesitd egység védett géptermében
Uzemeltetett informatikai rendszerének és informaciodinak a sértetlenségeét,

- gondoskodnak a rendszeriizemeltet6k altal végzett rendszermentések, illetve a regisztracios
egység rendszermentés masolatainak biztonsagos tarolasaral,

- gondoskodnak a rendszermentésekrdl készitett, elkiildnitetten 6rzendé masolati példanyok
szallitasarol.

A Szolgéaltatoval munkaviszonyban all6 rendszeriizemeltet 6k folyamatosan (izemeltetik a védett
szamitogépteremben mikodé megbizhatd rendszert, melynek soran:

- id6szakosan rendszermentéseket végeznek,
- naponta egyszer archivaljak az el6allitott tanusitvanyokat és visszavonasi listakat,
- sziikség esetén (a rendszermentések alapjan) helyreallitasokat hajtanak végre.

A Szolgaltatoval munkaviszonyban allé rendszervizsgéalo :

- ellendrzi (attekinti) és karbantartja (archivalja és torli) a Szolgéltaté védett szamitdgép termében
mikodd megbizhaté rendszer biztonsagi napléit,
- szlikség esetén az altala készitett archivumokban keresést végez.

A Szolgéltatéval munkaviszonyban all6 regisztracios felel 6s:

- aregisztraciés adminisztratorok tevékenységét iranyité személy,
- a végfelhaszndléi tanudsitvanyok elballithsanak, kibocsatasanak, visszavondsanak és
felfliggesztésének jévahagyasaért felelés személy.

A bizalmi munkakorék kozétt a biztonsagos feladatvégzést akadalyozo, illetve a jogszabalyokban tiltott
személyi atfedések nincsenek. Valamennyi fent megnevezett bizalmi munkakort részletes munkakori
leirdsok dokumentéaljak. A Szolgaltaténal a bizalmi munkakdrt bet6lté személyek szakiranyl felséfoku
végzettséggel és gyakorlattal rendelkeznek. A bizalmi munkakorokbe az Ugyvezetd nevezi ki a
Szolgaltatd munkatérsait, a biztonsagi alapellenérzés sikeres befejezése utan.

6.2.2 Az egyes feladatokhoz sziikséges személyzeti|  étszamok

A Szolgaltatonal az alabbi kettés feligyeletet Igénylé munkafolyamatok vannak:
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Két bizalmi munkakort betdlté személy egylittes jelenléte (és elézetes, sikeres hitelesitése) sziikséges
az alabbi funkciok kivaltasahoz:

- a Szolgaltat6 elsé sajat kulcsanak generalasa (Id. 7.1 pont),

- a Szolgaltato késébbi sajat kulcsgeneralasa,

- a Szolgéltaté magan alairo kulcsanak biztonsagi mentése (klénozasa) (Id. 7.2.3 pont),

- a Szolgaltatd magan alaird kulcsanak visszadllitasa,

- a Szolgéltaté magan alairo kulcsanak (és annak 6sszes masodpéldanyanak) megsemmisitése,
- minden tandsitvany-kibocsatast megel6z6 regisztracios feladatok (Id. 4.2.2 pont).

6.2.3 Az egyes munkakorokben elvart azonositas és h  itelesités

A Szolgaltatdé valamennyi, bizalmi munkakért bet6ltd munkatarsanak a zart korletbe valo belépéskor az
azonositasat és hitelesitését biometrikus azonosité rendszer végzi (kivéve masodlagos helyszin, ahol
biometrikus azonositas nincs, bévebben lasd a 6.1.3 pontban foglaltakat), amely a rendszerekhez val6
hozzaférésnél egyéb, rendszerenként kilénb6z6 védelemmel egészil ki. Sikeres hitelesités nélkil a zart
korletbe valo bejutas, illetve rendszerhozzaférés nem lehetséges, igy egyetlen biztonsag szempontjabdl
kritikus tevékenység sem végezhetd el.

6.2.4 Valtozaskezelés

A Szolgaltat6 a szolgaltatasi folyamatokban és az azt kiszolgald informatikai szolgéaltatdsokban
bekovetkezé médositasok, valtozasok biztonsagos végrehajtasa érdekében szabalyozott és dokumentalt
valtozaskezelési eljarast alkalmaz.

6.3 Személyzetre vonatkozé 6vintézkedések

A személyzetre vonatkozd dvintézkedések célja az emberi hibak, lopas, csalas és a lehetéségekkel vald
visszaélés kockazatanak csokkentése.

Ennek érdekében a Szolgaltaté a személyi biztonsaggal mar a felvételi szakaszban foglakozik, beleértve
a szerz6dések megkotését, illetve azok alkalmazas soran térténd ellenérzését. Ennek érdekében a
Szolgéltaté a Biztonsagi Szabalyzatanak részeként pontosan és részletesen kidolgozott, folyamatosan
karbantartott Személyzeti Politikaval rendelkezik. A Szolgéaltaté személyzeti politikdjaban meghatarozott
ideiglenes és allandd szerepkoroket és felelésségeket a megfelel6 munkaleirdsokban dokumentélja,
amelyek tartalmazzak:

- a szerepkordk informéciokezelési lehetéségei és a kilonb6zd hitelesitési folyamatokra vald
hatéasai alapjan felmérheté kockazati besorolasat,

- aszlkséges szakismereti és tapasztalati kdvetelményeket,

- a munkakdrrel és a munkatars feladataival 6sszefliggd tevékenységek leirasat, a felel6sségek
korét és mértékét, tovabba a kapcsoloddé munkakdrok megnevezését.

A Szolgaltatdé munkavallaléi mindaddig nem télthetnek be bizalmi munkakért, amig a személyukkel
kapcsolatos ellenérzések végrehajtasa és a szilkséges nyilatkozatok megtétele meg nem tortént, és a
megfelelé képzésbhen és tapasztalatszerzésben részt nem vettek.

A Szolgaltatd vezetd tisztségviseldi, vezetd beosztasi munkatarsai, bizalmi munkakoéroket betdlté
munkatarsai (felelés munkatarsak) fiiggetlenek minden olyan kereskedelmi, pénzigyi és egyéb hatastdl,
ami hatranyosan befolyasolhatja a Szolgaltaté altal nydjtott szolgaltatasok iranti bizalmat.
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6.3.1 Keépzettségre, gyakorlatra €s biztonsagi ellen  érzésre vonatkozo
kovetelmények

A hitelesitd egység, a regisztraciéos egység minden bizalmi munkakdrére jeldlt személynek (emberi
megbizhatésaga és szakmai alkalmassaga ellendrzése céljabdl) kezdeti ellenérzésen (biztonsagi
alapellenérzésen) kell keresztlilmennie.

A biztonsagi alapellenérzés soran az ellenérzést végzé szakemberek: az életrajzban megadott adatokat
(életrajzi elemek, referencidk, szakmai elémenetel, stb.) ellenérzik. Ennek soran:

- a képzettségre vonatkozé adatokat egybevetik a jelolt altal benyujtandd bizonyitvanyokkal,
diplomakkal,

- a gyakorlati tapasztalatra vonatkozé allitasokat személyes referencidkon keresztul, publikacidkra
alapozva, illetve egyéb uton igazoljak.

Az Ugyfél regisztracio teruletén dolgoz6 munkatarsak ismerik a forgalomban Iévé hatdsagi, illetve azonos
funkcioju dokumentumokat, azok fajtait, ismertetjegyeit, képesek az atadott iratok valddisdganak,
érvényességének megallapitasara.

6.3.2 Biztonsagi hattér ellen 6rzésekre vonatkozo eljarasok

Valamennyi bizalmi munkakdrt betdlté munkatéarsnak a biztonsagi alapellenérzésen tdl idészakos
biztonsagi ellenérzéseken kell atesniuk.

Nem tolthet be bizalmi munkakért az a személy, aki akar az alap, akar egy idészakos biztonsagi
ellendérzésen a ,magas biztonsagi kockazat” minésitést kapja.

Az id6szakos biztonsagi ellenérzésre évente kerul sor

- azinformatikai vezetd,

- abiztonsagi tisztviseldk,

- arendszeradminisztratorok,
- arendszerlizemeltetok,

- regisztracios felelésok

- rendszervizsgalo

esetében egyarant.

Az ellendrzés soran vizsgaljak a munkatars erkdlcsi bizonyitvadnyat és olyan kortilményeket, melyek
kockéazati tényez6t jelentenek. E mellett figyelembe veszik a kbzvetlen vezeték véleményét is.

6.3.3 Képzési kbvetelmények

A hitelesité egység, a Kdzponti Regisztracidos Egység terulletén dolgozé valamennyi munkatérs felvételét
kdvetben, a sajat munkakorének betdltéséhez sziikséges elméleti és gyakorlati alapkiképzésben vesz
részt. Ennek keretében minden munkatars egy egységes informatika biztonsagi alapkiképzésben is
részesll. Ennek a képzési formanak a f6 célja az egész hitelesités-szolgaltatasra vonatkoz6 egységes
biztonsagpolitika megismerése, megértése, az ezen alapulé aktudlis eljarasok és kdvetelmények
megismerése és a késébbi helyes alkalmazasa érdekében. Tovabbi részletek a személyzeti politikaban
talalhatok.

6.3.4 Tovabbképzési gyakorisagok és kbvetelmények

Abban az esetben, amikor a hitelesités-szolgéaltatasban jelentés valtozas kovetkezik be, valamennyi
munkatars a szikséges felépitésii és szinti modularis tovabbképzésben részesill, illetve megkapja a
sziikséges dokumentacidkat. Tovabbi részletek a személyzeti politikdban talalhatok.
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6.3.5 Munkabeosztas korforgasanak gyakorisaga €s so  rrendje

Korforgas az egyes munkabeosztasok kozétt nem valésul meg.

6.3.6 A felhatalmazéas nélkili tevékenységek bintet 6 kdvetkezményei

Az ide vonatkozé szabalyokat a személyzeti politika szabalyzata tartalmazza.

6.3.7 A szerz 6déses munkavallalokra vonatkoz6 kdvetelmények

Az ide vonatkozo szabdlyokat a személyzeti politika szabalyzata tartalmazza.

6.3.8 A személyzet szamara biztositott dokumentacio  k

Az ide vonatkozé szabalyokat a személyzeti politika szabalyzata tartalmazza.

6.4 A biztonsagi naplézas folyamatai

Szolgéltatd hitelesitési rendszere a jogszabalyi kovetelményeknek megfelel, széleskorl naplozasi
tevékenységet folytat a tanusitvanyokra vonatkozé miveletek és az ezek soran felhasznélt adatok
megbrzése érdekében. A naplé tartalmazza a bejegyzés pontos idejét, a naplézott esemény
bekovetkeztének datumat és pontos idejét, az esemény kovethetéségéhez, rekonstrualasahoz
szilkséges adatokat, az esemény kivaltasaban kézrem(ikodé felhasznalé vagy mas személy nevét. A
Szolgéltaté a naplokban feltiintetett id6t olyan gyakorisdggal szinkronizélja a Szabalyzatban megjelolt
referencia id6forrashoz (Id. 7.9.1 pont), hogy a sajéat id6 és a valddi id6 kozti eltérés ne haladja meg az 1
masodpercet. Az esetleges ennél nagyobb eltérések szintén naplézasra keriinek.

A Szolgéltaté egyéb rendszerei szintén napléznak. E naplozasok tulajdonsagai az adott alkalmazasok
fuggvényei. A naplézasok elemei elkulonilten keletkeznek a kildonbdzé modulokban. A tébb
komponensbdl allé rendszer miatt a naplé allomanyok nem egy helyen keletkeznek, de feldolgozasuk
egy kodzponti helyen torténik.

Operativ szinten az egyes rendszerek Gizemeltetési leirdsai szabalyozzak a naplé adatok kezelését.

6.4.1 A tarolt események tipusai

Az alkalmazott PKI rendszer minden jogszabalyban el6irt eseményt és hibat regisztral, amely a rendszer
Uzemeltetése, visszakereshetésége és adminisztracidja szempontjabdl kritikus.

Kuléndsen az alabbi f6 eseménytipus csoportok keriilnek napl6zéasra:

- rendszertevékenységek (inditas, leallitas, verzibfrissités, Ujraindexelés, UGjrakulcsolas, sajat
kulcsok és tanusitvanyok kezelése, stb.),

- mentési tevékenységek (teljes mentés, kilbnbségi mentés, mentés ellendrzés, stb.),

- naplézéasi tevékenységek (naplézasi funkcié elinditasa és ledllitasa, naplézasi paraméterek
megvaltoztatasa, a naplézas tarolasi hibaja miatt végzett tevékenységek, stb.)

- CRL tevékenységek (kiadas, kombinalt kiadas, visszavonas, felfiiggesztés, stb.),

- felhasznal6i események (tanusitvanykiadas, regisztracio, visszavonas, kulcsvisszadllitas, a
biztonsagos alairas-létrehozo eszkozok készitésével és atadasaval kapcsolatos események,
stb.),

- adminisztrativ események (adminisztrator ki-, belépés, felhasznalo visszaallitas, stb.),

- adatbazis események,

- cimtar események,

- operécids rendszer események,

- hibak.
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A naplozott események idébélyegzdvel ellatott bejegyzésként kerlilnek napld allomanyba. A Szolgaltatd
a naplé minden bejegyzését elektronikus alairas és biztonsagi masolat és mentés alkalmazasaval védi a
modositastol, illetéktelen hozzaféréstél, megsemmisitéstdl, a naplé bejegyzéseinek torlésétdl, a
bejegyzések sorrendjének barmilyen médon térténé megvaltoztatasatol.

A napléban a Szolgéltatd biztositja a naplobeli események kozétt az esemény tipusa és/vagy a
felhasznald személye szerinti keresést. A naplébejegyzések széveges formatumban jelenitédnek meg.

6.4.2 A naplé allomany feldolgozasanak gyakorisaga

Szolgéltatd napldbejegyzéseinek atvizsgaldsa napi rendszerességgel megtorténik. Szolgaltaté haldzati
védelmi rendszerei riasztasi funkciokkal is el vannak latva az eréforrasokhoz torténd jogosulatlan
hozzaférés észlelésének jelzésére. llyen riasztasi esetekben a naplébejegyzések soron kivil
atvizsgdalasra keriilnek. Rendellenességek észleléskor, reklamacidkor vagy egyéb megkeresések
kapcsan is sor keriilhet a naplé adatok rendkivili atvizsgalasara.

6.4.3 A napl6 allomany meg o&rzési id étartama

A napl6 allomanyok keletkezésiik helyén tarolédnak, illetve archivalasra keriilnek (Id. 6.5.4 pont), és a
veluk kapcsolatba hozhaté tanusitvanyok érvényességének lejartatol szamitott tiz évig, illetéleg a velik
kapcsolatban felmerilt és bejelentett jogvita jogerds lezarasaig megérzédnek.

6.4.4 A napl6 allomany védelme

Szolgaltatd hitelesitési rendszerének naplébejegyzései a Szolgaltato elektronikus alairasaval ellatva, a
torlések és beszlrasok észrevétlen végrehajtasat kizaré6 modon kertilnek tarolasra.

A napl6 allomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik. A személyes
adatokat tartalmazé naplobejegyzések esetében Szolgaltatdé gondoskodik az adatok bizalmas
tarolasardl. A napl6é allomanyokhoz valé hozzaférésre csak azok jogosultak, akiknek erre munkakérik
folytan sziikségik van. Szolgéaltaté a hozzéaféréseket biztonsdgos maédon ellenérzi.

6.4.5 A naplé allomany mentési folyamatai

A napléallomanyok rendszeresen mentésre keriilnek (Id. 6.5.4 pont) rejtjelezett és alairt formaban.

6.4.6 A naplé gy jtési rendszere

A napldbejegyzéseket az alkalmazasok automatikusan gydjtik és taroljak a napld allomanyokban. A
mentett médiakat Szolgaltatd napi rendszerességgel begydijti. A médidkat Szolgaltatd sajat munkatarsai
szallitjdk a meg6rzési helyre.

6.4.7 Az eseményeket kivalté Alanyok értesitése

A naplobejegyzéseket kivaltd személyeket, egységeket és alkalmazasokat Szolgaltatd nem értesiti,
szilkség esetén azonban bevonhatja 6ket az esemény kivizsgalasaba. Az esemény kivaltasaban
kézremlkoddknek a Szolgaltatoval fennallé szerzédéses viszony, vagy jogszabaly rendelkezése esetén
kotelessége a Szolgaltatdval valé egyuttmikodés.

6.4.8 Sebezhetdség felmérése

A naplobejegyzések feldolgozasa soran Szolgaltaté a naplézott események alapjan a sebezhetéségre
vonatkoz6 felméréseket végez. A napi rendszerességgel végzett feldolgozason tdl Szolgaltato
szakemberei havonta attekintik a rendkivili eseményeket és ezek alapjan a sebezhetéségre vonatkozé
elemzéseket végeznek. Ezen elemzések alapjan a Szolgaltatd |épéseket tesz a rendszer biztonsaganak
javitasara.
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6.5 Adatok archivalasa

Szolgaltatd informatikai rendszerének biztonsagi és egyéb altalanos naplézasi folyamatait ugyanazon
rendszerek végzik, ugyanazon modszerek segitségével. Jelen fejezetben csak a Szolgéltato ettél eltérd
papir alapu és egyéb specialis archivalasi rendszerét ismertetjik.

6.5.1 A tarolt események tipusai

A Szolgaltat6 regisztracios egységei valamennyi regisztracios eljaras soran keletkezd iratot taroljak. igy
tarolasra kerdl:

- a Szolgaltatéhoz benyujtott valamennyi elektronikus, illetve papir alapu kérelem (tanUsitvany
kibocsatas, megujitas, visszavonas, stb.);

- azlgényl6 hozzajaruldsa esetén a személyes és szervezeti identitdsanak igazolasara bemutatott
valamennyi dokumentum masolata;

- a Szolgéltaté és az Alany, illetve a masodlagos Alany kozoétt megkdtott valamennyi vonatkozo
megallapodas (ideértve a tanusitvany kozzétételéhez térténd hozzajarulast is);

- akérelmet elfogadé regisztracios ugyintézd azonositoja;

- akudldé regisztracios szervezet neve.

A Szolgaltat6 tovabba megérzi a tanusitvanyokkal kapcsolatos elektronikus informacidkat — beleértve az,
azok eléallitasaval 6sszefliggbket is — és az ahhoz kapcsolédd személyes adatokat.

6.5.2 Az archivum meg 6rzési id 6tartama

Szolgaltatd a tanusitvanyokkal kapcsolatos elektronikus informéaciokat és az ahhoz kapcsol6do
személyes adatokat — amennyiben a Toérvény [1] szigoribb kdvetelményt nem tamaszt - legalabb a
tanUsitvany érvényességének lejartatdl szamitott tiz évig, illetdleg az elektronikus alairassal, illetve az
azzal alairt elektronikus dokumentummal kapcsolatban felmerilt jogvita jogerés lezarasaig megérzi,
valamint ugyanezen hatarid6ig olyan eszkdzt biztosit, mellyel a kibocsatott tanudsitvany tartalma
megéllapithat6. E meg6rzési kotelezettségnek Szolgéltatd mindsitett elektronikus archivalasi szolgaltaté
igénybevételével is eleget tehet.

6.5.3 Az archivum védelme és hozzaférési szabalyok

A Szolgaltatdé az archivalt adatalloméanyt legalabb fokozott biztonsagu elektronikus alairas és idébélyeg
elhelyezésével hitelesiti, védi a mddositastol, illetve biztositja azt, hogy az adatallomany tartalmahoz
jogosulatlan személyek ne férhessenek hozza. Az archivum nem tartalmaz védelem nélkdl kritikus
biztonsagi paramétereket. A Szolgéaltatdé a tandsitvanyokra vonatkoz6 archivalt adatok titkossagat és
integritasat fenntartja.

Az archivalt adatokhoz a Szolgaltaté vezetd tisztségvisel6i és a Szolgaltaté auditorai férnek hozza. A
Szolgéltatd biztositja, hogy az adatok az arra jogosult személyek szadméra hozzéaférhetéek és
értelmezhet6ek legyenek.

6.5.4 Az archivum mentési folyamatai

Az adatok mentése naponta — legaldbb 1 példanyban - térténik. Ezen kivil heti, havi mentésekre és
hosszUl tava archivalasokra keriil sor. A mentést hordozé médiat a Szolgaltaté biztonsagos kdrnyezetben
tarolja.

6.5.5 Arekordok id 6bélyegzésére vonatkozo kdvetelmények
Lasd a 6.4.1 pontot.
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6.5.6 Az archivum gy (jtési rendszere

A kils6 regisztracio soran keletkezett iratokat a regisztraciot végzé szervezetek bizalmasan taroljak és
6rzik. Az elektronikus mésolati példanyban is létez6 iratok elektronikus tzenet formajaban keriilnek a
Szolgaltatd kdzponti adattarba.

6.5.7 Archiv informéacio hozzaféréseét és ellen  6rzését végz 6 eljarasok

Az archivumhoz Szolgaltaté Ugyfélszolgalatan keresztiil biztosit hozzaférést. A hozzaférés az Alanynak,
illetve a masodlagos Alanynak a ra vonatkoz6 adatokhoz lehetséges, mas feleknek a 2.4 pont szerint.
Szolgéltatd a jogosultsagot minden esetben ellenérzi, és a hozzéaférést naplozza.

6.5.8 Egyeéb archivalasi rendelkezések
Az archivumban esemény tipus szerinti keresést lehet végrehajtani.

Az archivalasra vonatkozo részletes rendelkezéseket a Biztonsagi Szabdlyzat tartalmazza.

6.6 Biztonsagi rendelkezések

A Szolgaltatdé biztonsagi miveleteit az Uzemi miveletektél elkiloniti. A Szolgéltatd biztonsagi
muiveleteivel kapcsolatos felel6sségek:

- Uzemeltetési eljarasok és felelésségek,

- biztonsagi rendszerek tervezése és elfogadasa,

- karos szoftver elleni védelem,

- rendszeradminisztracio,

- hélozatkezelés,

- audit naplé, eseményelemzések és nyomon kovetések,
- adathordozok kezelése és biztonsaga,

- adat és szoftver javitasa, cseréje.

A Szolgaltaté elvégzi a biztonsagi kovetelmények elemzését, minden egyes rendszerfejlesztési vagy
bévitési folyamat tervezési és kdvetelmény specifikalasi eljaras soran.

A Szolgéltatd rendszeres ellenérzésekkel biztositja, hogy a személyi azonosité eszkdzok (chipkartyak
sth.) elvesztését, esetleges sérilését, kompromittalodasat minél hamarabb felfedezze (nyilvantartdsok
vezetése).

6.6.1 Biztonsagi fellilvizsgalati eljarasok

A Szolgaltaté a tanusitvanyok kiadasaval, megujitasaval, felfiggesztésével, tovabba visszavonasaval
kapcsolatos 0Osszes eseményt felllvizsgaltatja. A felllvizsgalt események tételes felsorolasat a
Biztonsagi Szabalyzat tartalmazza.

A Szolgéltatd szuréprébaszerii esemény fellilvizsgalatot havonta tobbszor, altalanos felulvizsgélatot
félévente, illetve rendkiviili Gzemeltetési helyzetet kdvetéen hajt végre.

Szolgéltatd a feliilvizsgalatrol késziilt feliegyzéseket a feliilvizsgalattél szamitott 10 évig meg6rzi.

A felllvizsgalati naplokhoz a Szolgéaltatd vezetd tisztségvisel6i férhetnek hozza, a hozzéaférés
naplézasaval. Az elektronikus feljegyzéseket a Szolgaltato elektronikusan alairja.

A feljegyzésekre vonatkozé részletes rendelkezéseket a Biztonsagi Szabalyzat tartalmazza.
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6.7 Helyreallitas kompromittalédas és katasztrofae  setén

6.7.1 Incidens- és kompromittalodas-kezelési eljara  sok

A Szolgaltaté a folyamatos mikodés biztositasa, illetve a vészhelyzetek minél gyorsabb elharitasa
érdekében Uzleti Folytonossagi Tervvel (UFT) rendelkezik, amely tartalmaz katasztrofa helyreallitasi
tervet is. Az UFT olyan eljardsokat tartalmaz, amelyek leirjak a megbizhaté Uzemmenet mielébbi
helyredllitAsanak leggyorsabb modjat. A Szolgéltatd ellenérzések végrehajtasaval rendszeresen teszteli
a biztonsagi eléirasok hianytalan technikai és személyi végrehajtasat.

A Szolgaltaté mentésekkel biztositja, hogy sziikség esetén az informatikai rendszer egészét helyre tudja
allitani. A mentéseket a Szolgaltaté védi a médositasok, illetve az ellen, hogy jogosulatlan személyek a
mentett adatallomanyhoz hozzaférhessenek.

A rendkivili Gzemeltetési helyzet bekdvetkezése esetén a visszavonasi nyilvantartasok megbizhato
Uzemeltetésének helyredllitAsa minden més szolgaltatas vagy tevékenység helyreallitasat megel6zi.

Rendkivili tGzemeltetési helyzet bekdvetkezése esetén a Szolgaltaté haladéktalanul értesiti a
Felugyeletet a rendkivili Gzemelési helyzet bekdvetkezésérél, annak hatasardl, varhat6 idétartamardl, a
rendkivlli Gzemeltetési helyzet elharitasa érdekében tett és tervezett intézkedésekrdl, valamint a
rendkivili Gzemeltetési helyzet megszlinésérél. Ezenfelll kozvetlenil értesiti mindazon személyeket,
akiket a rendkivili Gzemeltetési helyzet érint, illetve tajékoztatast tesz kdzzé az interneten (lasd 2.3.2
pont).

6.7.2 Sérllt szamitasi er 6forrasok, szoftverek és/vagy adatok

Szolgaltatd megnovelt biztonsagl eszkdzokkel és rendszerekkel rendelkezik, a hardver- és szoftver
meghibasodasok valamint az adatsérilések minimalizalasa érdekében. A  szolgéltatasok
helyredllithatdsdgat Szolgaltatd hattérszerz6dései és sajat tartalékeszkdzei garantdljak, amelyek az
6.7.4 pontban vallalt idén beliil barmely kiesé kritikus eszkdz pétlasara képesek. Szolgaltatd rendszeres
mentései és tranzakcié napldézasa biztositja az adatok visszaallithatésagat valamely adattarolé eszkéz
kiesésének esetére. Ez a rendszer a legrosszabb esetben az elézd napi adatok helyredllitasara képes.

Szolgaltatd katasztréfa elhéaritdsi terve eseményjelentési el6irdsokkal rendelkezik valamennyi eszkdze
meghibasodasa, illetve rendellenes mikddése tekintetében (ezek egy része automatizalt, mas része a
kezelészemélyzet feleléssége). A jelentéseket szakértd személyzet értékeli ki és valaszadas eljarasokat
foganatositva minimalizélja az esetleges karokat és szolgaltatas kieséseket.

6.7.3 Egy szolgaltatéi egység kulcsanak kompromitta  lédasa

Szolgaltatd katasztrofa elharitasi terve a szolgaltatdi magankulcsok kompromittdlodasa esetére
akciotervvel rendelkezik (Id. Uzleti Folytonossagi Terv). Az akcidterv a szolgaltatoi nyilvanos kulcs
visszavonasa mellett feltarja a kompromittalédas korilményeit, intézkedik az ez altal érintett valamennyi
fél értesitésérdl (a 2.1 ponttdl fuggetlenll, de arra tekintettel), megteszi a sziikséges lépéseket a
kompromittalédas megismétiédése ellen és sziikség esetén (] kulccsal latja el a szolgaltat6éi egységet,
valamint a kompromittalddott kulccsal kiadott tandsitvanyokat visszavonja.

6.7.4 Biztonsagi képesség egy természeti vagy mas e  gyéb katasztrofat
kovet 6en

Természeti vagy mas katasztrofat kovetden, illetve a Szolgaltatd berendezéseinek meghibasodasa
esetén Szolgaltatd a kdvetkezé szolgaltatasok legfeljebb 3 6ran beliili elinditasat vallalja:

- visszavonaskezelés-szolgaltatas,
- visszavonasi allapot kozzététele szolgaltatas.
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Minden egyéb szolgaltatas elinditasat Szolgaltaté6 5 munkanapon belil vallalja.

6.8 A Szolgaltato leéllitasa

6.8.1 Szolgéltatas megsz (intetése

Amennyiben a Szolgaltatd tevékenységét tervezetten megszinteti vagy tartésan szinetelteteti, a
tevékenyseég lealldsat megeléz6en legaldbb az alabbi eljardsokat hajtja végre:

A tevékenység befejezését legaldbb 60 nappal megel6zéen értesiti az altala kibocsatott és még
vissza nem vont tanusitvanyokban Alairéként megjelolt személyeket, a Felligyeletet, megjeldlve
azt a - vele azonos besorolasu — szervezetet, amely legkésébb a tevékenység befejezésekor
atveszi a visszavonasi allapot kozlési nyilvantartasokat, valamint a regisztracios informacio és az
eseménynaplé archivumok fenntartasara vonatkozd kotelezettségeket a Szolgaltaté szamara
eldirt vagy altala vallalt idétartamra (lasd 10.3 pont).

A szolgéltatds megsziinése el6tt 30 nappal értesitést tesz kézzé Internetes oldalain (Id. 1.5
alfejezet), e-mail cimmel rendelkezé lgyfelei szamara a szolgaltatas befejezésérdl elektronikus
levélben értesitét kuld.

A Szolgéltatd a tevékenység befejezését legaldbb 20 nappal megel6zéen az altala kibocsatott,
€s még vissza nem vont tanUsitvanyokat visszavonja.

A Szolgaltatoval szerzédéses kapcsolatban allo, a tanasitvany kibocsatasban résztvevd, tsszes
vallalkozassal, regisztracios szervezettel kordbban megkotott szerzddés alapjan fennallo
kezelési jogokat, illetve felhatalmazast visszavonja, valamennyi regisztracids szervezetet felhivja
a naluk tarolt adatok atadasara.

A regisztracids informéaciok, és az eseménynaplé archivumok megbrzése érdekében,
idébélyegzdvel ellatott telies korl mentést hajt végre. A mentésnek tartalmaznia kell a
tanusitvanyokkal kapcsolatos korabbi valtozasok adatait, a tanuUsitvanyok helyzetére, esetleges
felfliggesztésére, illetve visszavonasara vonatkozd adatokat, valamint a tanudsitvany
kibocséatasra vonatkozé Szolgaltatdi szabalyzatokat és az alairas-ellenérzé adatokat, tovabba a
visszavont tanusitvanyok nyilvantartdsat. A mentett adatdllomanyokat a Szolgaltaté védi
jogosulatlan madositastél és biztositia a jogosulatlan hozzaférés kizarasat, valamint az
adatoknak megdrzési idén bellli, jogosultak szamara val6 hozzaférhetéségét és
értelmezhetéségét.

Sajat magankulcsait megsemmisiti, illetve a hozzajuk tartozé tanusitvanyokat visszavonja, és
errél egy orszagos terjesztési napilapban hirdetést tesz kdzzé.

A Szolgéltatd a tanudsitvanyok visszavonasat kovetéen a tevékenysége befejezéséig a
nyilvanossagra hozatali kotelezettségének tovabbra is eleget tesz.

A Szolgaltatd () tanusitvanyokat a megsz(inés bejelentése utan nem bocsat ki.

Ha a Szolgaltaté ellen felszamolasi vagy végelszamolasi eljaras indult, haladéktalanul tajékoztatja a
Felligyeletet e tényrél, megnevezve az eljarast lefolytat6 szervezetet.

A Szolgéltaté rendelkezik a leallasi kovetelmények teljesitésével kapcsolatos koltségek fedezetével. A
leallashoz kapcsolédo kotelezettségek teljesitését 25.000.000 Ft-os bankgarancia szavatolja.

A Szolgéltatd annak érdekében, hogy adatait &tadhassa egy masik szolgaltatbnak, azokat a szolgaltato
altal fogaddképes médian és formatumban helyezi el vagy biztositja a szolgaltaté szadmara az adatok
eredeti formatumban torténé feldolgozasanak lehetéségét, melyekhez atadja a megfeleld eszkdzoket,
dokumentaciékat és ismereteket.
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6.8.2 Regisztracios pont megsz (inése

A Szolgaltaté a lehetéségeknek megfeleléen folyamatosan térekszik arra, hogy az esetlegesen kiesé
Regisztracios Pontokat Ujakkal potolja, s regisztracios szolgéltatasanak személyes elérhet6ségét
orszagosan fenntartsa. Valamely regisztraciés pont megszliinése esetén a Szolgéltatd biztositja a
regisztracios ponton tarolt adatok begyjtését, illetve a vele kotott szerz6déstdl és az adatkezelés céljatol
fuggben felhivja a Regisztracios Pontot az adatkezelés megsziintetésére.
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7 Miszaki biztonsagi ovintézkedések

A Szolgaltaté megbizhatd, biztonsagtechnikailag értékelt és ellenérzott termékekbdl allo informatikai

rendszert hasznal szolgaltatasai nydjtasahoz.

A kulcskezelési rendelkezések az alabbi kulcsokat kiilonboztetik meg:

Szolgaltatéi magankulcsok:

- végfelhasznaléi tanisitvanyokat, CRL és OCSP valaszokat alair6 magankulcs,
- egyéb tanusitvanyokat, CRL és OCSP valaszokat alairé magankulcs,

- id6bélyegz6 magankulcs,
- infrastrukturalis és kontrollkulcsok,
- viszontazonositasi valasz alairé kulcs.

Szolgaltatoi nyilvanos kulcsok:
- aszolgaltatéi magankulcsok nyilvanos parjai.

Végfelhasznaldi magankulcsok:

- végfelhasznalé magankulcsa, amelyet sajat maga hozott létre,
- végfelhasznalé magankulcsa, amelyet szamara a Szolgaltat6é hozott létre.

Végfelhasznaloi nyilvanos kulcsok:

- avégfelhasznal6i magankulcsok nyilvanos parja.

”w s

7.1 Kulcspar el éallitas és telepités

7.1.1 Kulcspar el éallitas

Végfelhasznaldi kulcspar

Szolgaltat6i kulcsparok

Kulcsgenera- Kulcsgeneralas, A kulcsgeneralast a végfelhasznald sajat
las és tarolas maga vagy alairé eszkoz szolgéltatas
installacié keretében a Szolgéltaté végzi.

EHR+_U, EHR+_K: Kulcsgeneralas és —
tarolas végfelhasznalék kizarolag részére
alairas-létrehoz6 eszkdzon torténhet.
EHR_U, EHR_K, EHR_UA, EHR_KA:
kulcsgeneralas és tarolas, a felhasznalo
altal torténik; eszkdzszolgaltatas esetén a
Szolgaltat6 végzi, alairas létrehozo
eszkdzon.

Szolgaltat6 alair6 eszkdzszolgaltatas
keretében csak megfeleléen tanusitott
kriptogréafiai hardvereszkdzt hasznal.

Szolgaltaté a sajat tanusitvany alair6 és
egyéb infrastrukturalis kulcsparjait
biztonsagos médon generalja és tarolja. A
kulcsgeneréalas a Szolgaltato kizarolagos
feladata és felel6ssége.

A magankulcsokat a Szolgaltatd nem
bocsatja ki nyiltan.

Kulcs méretek A végfelhasznal6knak legalabb a
mindenkor hatalyos iranymutatast
tartalmazo fellgyeleti hatarozatban
ajanlott hosszlsagu kulccsal kell
rendelkezniiik. Ez alapjan 2048 bites
hosszusagu kulcsok kerlilnek generalasra
kivéve, ha a végfelhasznalé miiszaki okbol
kifejezetten kéri az ennél kisebb
kulcshosszusag alkalmazasat, azonban
ilyenkor a Szolgéltaté tajékoztatja a
feligyeleti hatarozatba foglalt ajanlasrol.

A Szolgaltat6 legalabb a mindenkor hatalyos
irAnymutatast tartalmazo feltigyeleti
hatarozatban ajanlott hosszisagu kulcsokat
general, mely 2008. december 11-et
kovetden kiadott szolgaltatoi tandsitvanyok
esetében legalabb 2048, mig ezen idépontot
megel6zéen kiadott tandsitvanyok esetében
legalabb 1024 bites kulcshosszUsagot jelent.
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Végfelhasznaldi kulcspar Szolgaltatoi kulcsparok
Kulcs A Szolgéltat6 vagy végfelhasznélé alaird - végfelhasznaléi tanusitvany, CRL és OCSP
felhasznalasi kulcspart general. véalaszok alairasa;
celok - egyéb tanusitvany, CRL és OCSP valaszok
alairasa,

- id6bélyegz6 alairasa,
- infrastrukturalis és kontrollkulcsok,

- viszontazonositasi valasz alairasara
hasznalt kulcsok.

Magankulcs Magankulcs tobb- | A Szolgaltat6 alair6 eszkdzszolgéltatas A Szolgéltato legalabb kétszemélyes kontrollt
védelme személyes esetén tobbszemélyes kontrollt vagy alkalmaz a magankulcsok esetében.
kontrollja ennek megfelel6 technikai védelmet

biztosit a magankulcsok generalasakor és
kezelésekor.

Magankulcs Magankulcsot a Szolgaltat6 nem ment. Magankulcsait a Szolgaltaté menti.
mentése
Magankulcs A magéankulcsok aktivalasat az Alany A Szolgaltat6 magankulcsainak aktivalasat a
aktivalasa kezdeményezi. Szolgaltaté végzi.
Magankulcs A magéankulcsok deaktivalasat a A magéankulcsok deaktivalasat a Szolgaltatd
deaktivalasa felhasznal6 alkalmazas végzi Végzi.
mikddésének befejezésekor.
Magankulcs Végfelhasznalé koteles a magankulcsat A Szolgaltaté6 magankulcsait és azok minden
megsemmisitése az érvényességi ido lejarta utan eléfordulasat az érvényesség lejaratakor a
megsemmisiteni. Szolgaltaté megsemmisiti.
Egyéb Nyilvanos kulcs A végfelhasznal6i nyilvanos kulcsokat a A szolgaltatoi nyilvanos kulcsokat a
tevékenységek | archivalasa Szolgaltaté a jogszabalyokban Szolgaltaté a jogszabalyokban meghatarozott
meghatarozott ideig archiv forméaban ideig archiv formaban meg6érzi (Id.. pont).
meg6rzi (Id. 6.5.2 pont).
Kulcsok A végfelhasznal6i magankulcs A szolgaltatéi magéankulcs felhasznalasi ideje
felhasznalasi felhasznéalasi ideje megegyezik a hozza megegyezik a hozza tartoz6 tanusitvany(ok)
ideje tartozé tanusitvany(ok) érvényességi érvényességi idejével. A nyilvanos kulcs a
idejével, de maximalisan 2, a kriptogréfiai biztonsagaig érvényes.

tanusitvanyok meghosszabbitasa esetén
4 év. A nyilvanos kulcs a kriptogréfiai
biztonsagaig érvényes.

A Szolgéltaté valamennyi szolgdltatéi kulcsparat sajat maga generdlja, védett kriptografiai hardver
modulban. A generalt magankulcsok mentést (klonozast) leszamitva, teljes életciklusuk alatt a
kriptogréfiai hardverekben marad, megsemmisitéséig azt sehova nem kell tovabbitani. Amennyiben a
szolgaltat6i kulcspar, barmely okbdl térténé megsemmisitése valik sziikségessé, Ugy az az eszkdz
tanUsitvanyaban el6irt modon két személyes kontroll mellett torténik.

7.1.1.1 Alkalmazott eszkdzok

Alair6 eszk6zok Hardware és firmware specifikacio Kulcskezeléshez kozvetlenil hasznalt
szoftverek specifikacidja
Nem Mindsitett Hitelesitoé ProtectServer Gold (hardware verzi6: B2, ProtectServer Gold (hardver verzié: B2,
Egység firmware verzié: 2.03.00) firmware verzid: 2.03.00) drivere,
ProtectServer Orange (korabbi nevén CSA ProtectServer Orange (korabbi nevén CSA
8000 Adapter), hardver verzié: G verzio, Cprov | 8000) Cprov formver verzié: 1.10 drivere,
formver verzio: 1.10 PKCS11 intel’féSZ, tanusitott NCA NetLock
tanusitvanykiad6 rendszer.
Végfelhasznaléi eszkdz IDOneClassIC Card: ID-One Cosmo 64 RSA ProtectServer Orange (korabbi nevén CSA
v5.4, applet IDOneClassIC v1.0 embedded, 8000 Adapter), hardver verzi6: G verzio,
P5CT072VOP-en, Cprov férmver verzié: 1.10

ORGA Kartensysteme GmbH altal eléallitott és | Oberthur eszkozok driverei
forgalmazottSLE66CX320P mikrochipbdl és
MICARDO v2.1 operaciés rendszerbdl allé
/hardver verzié SLE66CX320P/m1421b25,
szoftver verzié v2.1 64/32 R1.0/ min&sitett
elektronikus alairasok létrehozasara
alkalmazhato intelligens kartya,

ProtectServer Orange (korabbi nevén CSA
8000 Adapter), hardver verzio: G verzid, Cprov
formver verzio: 1.10
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A Szolgaltaté altal alkalmazott eszk6zokhoz kozvetetten felhasznalasra kerllhetnek mas, tanusitott
szoftverekben is, mint a Mokka, az NCA rendszer, az Archer és az e-Szigno termékek.

7.1.2 Magankulcs eljuttatasa az Alanyhoz

Mivel a Szolgéltaté valamennyi kulcsparja helyben generalddik (Id. 7.1.1 pont), azokat nem kell sehova
tovabbitani.

A végfelhaszndlék alair6 magénkulcsat nem kell tovébbitani, ha azt az Alany sajat maga allitja el6.
Amennyiben a Szolgaltatdé alairé6 eszkoz-szolgéaltatas keretében generalta a végfelhasznaldi kulcspart,
akkor az eszkdzt biztonsagos modon kdzvetlendl juttatja el az Alanyhoz és adja at annak.

7.1.3 A nyilvanos kulcs eljuttatdsa a tanusitvany k  ibocsatéhoz
A Szolgaltato valamennyi nyilvanos kulcsarél sajat maga készit tanusitvanyt.

A végfelhasznalok nyilvanos kulcsat a mar sikeresen regisztralt Alany (Id. 4.2.2 pont) védett csatornan
kildi meg a regisztraciés egységnek, amely — miutdn sikeresen ellenérizte, hogy az Alany altal
megkildott nyilvanos kulcsnak megfelelé6 magankulccsal valéban rendelkezik-e az Alany — szintén védett
csatornan tovabbitja a hitelesité egységnek.

Eszkdzszolgaltatas esetén a kulcspart a Szolgaltaté helyben generalja, igy nincs sziikség a nyilvanos
kulcs tovabbitasara.

7.1.4 A szolgaltatoi nyilvanos kulcs kozzététele

A Szolgaltatd6 a hitelesitd egység altal alairt tandsitvanyait sajat tanusitvanytaraban, illetve
Ugyfélszolgalatan teszi mindenki szamara elérhetévé.

7.1.5 Kulcsméretek
Lasd 7.1.1 pont.

7.1.6 A nyilvanos kulcs paraméterek generalasa és m  egfelel 6ségik ellen érzése

A nyilvanos kulcs paraméterek megfelelnek az eldirasoknak (Id. [19]IrAnyelv melléklete, illetve a [26]
Felligyelet irdnyadd hatérozatai), és eléallitasuk sordn a megfeleld szabvanyok, algoritmusok keriltek
alkalmazasra.

7.1.6.1 A paraméterek megfelel 6ségének ellen érzése

A kulcsgeneralas paramétereinek megfeleléségét két szempontbdl ellenérzi a rendszer:

- a paraméterekhez felhaszndlt véletlenszam-generdlds megfeleléségének ellendrzése
(statisztikailag kell6képpen véletlenszeri-e a generalas),
- aparaméterekre vonatkozo feltételek, dsszefiiggések teljesilésének ellenérzése.

A véletlenszam-generalas megfeleléségének ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptogréfiai hardver modul képes az altala generalt bitsorozat egyenletességének és
fuggetlenségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztil.

A kilsé interfészen meghivhatd tesztelési utasitason kivil a hardver modulok is folyamatosan tesztelik
sajat véletlenszam-generalasukat, melyek hibas teszt esetén leallnak.

Ezeken fellil a tanusitd szervezetek évente feliilvizsgaljak, 3 évente Ujra tanusitjak az eszkdzoket.

Oldal: 71 /99



Nem Minésitett Szolgaltatasi Szabalyzat (alairas céli tanusitvanyok és idébélyegzés)

7.1.7 A kulcs hasznalat célja (az X.509 v3 kulcshas znélati mez 6k tartalmanak
megfelel 6en)

A Szolgaltatonak a tanusitvanyok alairasahoz hasznalt magankulcsat, ezeken kivil csak a tanusitvany
visszavonasi lista (CRL) alairasara szabad felhasznalnia.

A Szolgéltaté csak olyan, az elektronikus alairas hitelesités-szolgaltatds soran kibocsatott, alairasra
hasznalhaté alair6 tanusitvanyt bocsathat ki, melyekre teljesil, hogy az aldir6 tanudsitvany
kulcshasznalati mezdje kritikus, és a mezében a "NonRepudiation”, és a DigitalSignature bit van ,true”
értékre beallitva.

7.2 A magankulcsok védelme

7.2.1 A szolgaltatoi kulcsokra vonatkozo altalanos szabalyok

A szolgaltatéi kulcsokra az alabbi szabéalyok vonatkoznak:

- a kulcsok létrehozasa, tarolasa, mentése, helyreallitasa, megsemmisitése fizikailag biztonsagos
kdrnyezetben, kettés személyi ellenérzés mellett valdsul meg,

- a hitelesitd egységek kulcsai FIPS 140, Level 3 tandsitvannyal rendelkezdé kriptografiai
modulban keriinek eléallitasra, tarolasra,

- eszkozszolgaltatasndl, ha a kulcspar eléallitasa az alairas-létrehozd eszkdzon kivil torténik, a
kulcspért eléallitd kriptografiai eszkdz tanusitvannyal igazoltan megfelel az alabbi szabvanyok,
szabvanyijellegl dokumentumok legalabb egyikének: a) FIPS 140, 3-as szint, b) CEN HSM — PP.

- a kulcsokat kizardlag az arra felhatalmazottak hasznéalhatjak, a létrehozas céljanak megfeleld
funkciora,

- a Szolgéltat6 rendszerei sajat szolgaltatdi kulcsaik hasznalata elétt meggy6zédnek arrdl, hogy
az ezen kulcsokhoz kapcsol6do tanudsitvanyok érvényesek,

- a Szolgaltato tanusitvany- és CRL aldird kulcsai kilonbéznek minden mas funkciora szolgalo
kulcstol,

- aszolgaltatéi kulcsfrissités out-of-band cserével torténik,

- a szolgéltatoi kulcsok megsemmisitése sordn olyan biztonsagos torlési folyamatokat alkalmaz a
Szolgaltatd, melyek ténylegesen fellilirjak a kulcsok ©sszes el6forduldsat az 6sszes olyan
tarol6eszkdzon, melyen a kulcs példanyai el6fordulhattak,

- biztonsagos kriptografiai modulban tarolt kulcs modulbdl térténd exportalasakor a Szolgaltatd
gondoskodik a kulcs védelmérél,

-  élettartamuk végén a kulcsokat a Szolgaltatdé olyan moédon semmisiti meg, hogy az alairo
kulcsok ne legyenek visszanyerhet6ek,

- azokat a rendszereket, melyek kriptografiai hardver eszkdzén kivil dolgoznak fel kriptogréfiai
szempontbdl érzékeny informéaciét (magan- vagy titkos kulcsokat) a Szolgéltatdé védi az
elektromagneses kisugarzéassal torténé kompromittalodas ellen (Id. 6.1.4.2 pont).

7.2.2 Magankulcs letétbe helyezése

A szolgaltatéi és végfelhasznal6i magankulcsot nem lehet letétbe helyeztetni.

7.2.3 Magéankulcs mentése

A Szolgéltatonal a kdvetkezé magankulcsok kertilnek mentésre (illetve duplikalasra, klonozéasra).

- ahitelesitd egység alair6 magankulcsa,
- ldébélyeg vélaszokat alair6 magéankulcs.
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A mentés soran a magankulcsot general6d kriptografiai hardver modulbdl intelligens kartyakra tobb
darabban, védetten masolddik at a magankulcs.

- A mentés funkcio kivaltasahoz specialis eszk6zok kellenek.

- A mentési funkcié elsé lépéseként a kettds ellendrzés mellett mikodé végrehajtok hitelesitik
magukat.

- Sikeres hitelesités esetén a mentés rejtjeles formaban hajtédik végre.

- A mentett példanyok a tovabbiakban ugyanolyan jellegi és erésségi védelem alatt allnak, mint a
kulcsgeneralast végzé hardver modul eredeti példanya.

7.2.4 Magéankulcs archivélasa

A Szolgaltatd sem az alair6 magankulcsat, sem a végfelhasznaloi magankulcsokat nem archivalja.

7.3 A kulcspéar gondozasanak egyéb szempontjai

7.3.1 Egyeéb kulcskezelési rendelkezések

A Szolgaltaté a szolgéaltatasok nyujtasahoz hasznalt elektronikus alairasi termékeit elkiilénitetten kezeli
és mikodteti az egyéb tevékenységeihez hasznalt termékektdl. A hitelesités-szolgéaltatdshoz alkalmazott
termékek korén belll elkiilénitve kezeli a mindsitett szolgaltatdsok nyljtdsdhoz haszndlt elektronikus
alairasi termékeit a nem mindsitett szolgaltatdsokhoz hasznalt elektronikus aléirasi termékektél.

A Szolgaltaté a szolgaltatasok nyudjtasahoz haszndlt valamennyi elektronikus alairasi terméket
kockazatelemzések alapjan biztonsagi osztalyokba sorolja, és ezekrél nyilvantartast vezet.

A még tanusitvannyal el nem latott nyilvdnos kulcsokat a Szolgaltaté fizikailag biztositott kdrnyezetben
tarolja.

7.3.2 Nyilvanos kulcs archivalasa
A regisztracios egység minden a Szolgaltato altal eléallitott tandsitvanyt archival, az alabbi idészakra:

- nem végfelhaszndléi tanisitvanyok: az érvényesség lejartatol szamitott 10 évig,
- végfelhasznaléi tandsitvanyok: az érvényesseég lejartatdl szamitott jogszabalyban meghatarozott
ideig (jelen Szabalyzat hatalyba lépésekor 10 évig).

Szolgéltatoi kulcs hasznalati idejének végén archivalhatd, hogy esetleg késébb (nem meghatarozott idé
mulva) Ujra hasznalatba vehetd legyen. Ez kulonésen az elektronikus alairas ellenérzésére szolgald
nyilvanos kulcsokra vonatkozik.

A Szolgaltaté az Alair6 magankulcsat nem archivalja. (Lasd 7.2.4 pont.)

7.3.3 A nyilvanos és magankulcsok hasznalatanak per  i6dusa

Szolgéltatéi tandsitvanyok és a benniik foglalt nyilvanos kulcsok magan parjai:

- nem mindsitett tanusitvany- és CRL alair6 magéankulcs: legfeljebb 20 év

- nem mindsitett idébélyegzé magankulcs: legfeljebb 20 év

- kozigazgatasban hasznalhatd, nem mindsitett tanusitvany- és CRL alair6 magankulcs: legfeljebb
15 év

A végfelhaszndaloi alairé kulcsokhoz tartozé tanusitvanyoknak és a benniik foglalt nyilvanos kulcsok
magan parjainak érvényességi ideje maximalisan 2, a tandsitvany meghosszabbitasa esetén 4 év. Az
érvényességi periddus a tanusitvanyban feltlintetésre keril. A tanUsitvanyok érvényességének kezdete
a kibocsétas idépontjaval egyezik meg.
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A magankulcs érvényességi ideje megegyezik a tanusitvany érvényességi idejével. Valamennyi fenti
tanusitvanyban szerepld nyilvanos kulcs érvényességi ideje annak kriptografiai biztonsagnak megfelelé
voltaig tart.

7.4 Aktivizal6 adatok

Az aktivizalé adatokkal kapcsolatos eléirasok kizardlag az eszkdzszolgaltatas keretében kibocsatott
tanusitvanyokra (igy példaul az EHR+ U és EHR+ K esetekben is) vonatkoznak, mivel ezeknél
sziikséges kriptografiai hardvereszkdz alkalmazasa.

7.4.1 Aktivizalé adatok el 6allitasa és telepitése

A Szolgaltat6 az alairas-létrehozé eszk6zhoz tartozd aktivizalé adatokat (PIN kod) biztonsagos modon,
az eszkodzoktdl elkulonitetten allitja eld. A PIN kod bedllitasa az alairas-létrehozé eszkdz tanudsitdja altal
eléirt modon torténik. A tovabbi pontos szabalyok az Alany érdekében nem nyilvanosak.

7.4.2 Az aktivizal6 adatok védelme

A Szolgaltaté az alairas-létrehoz6 eszkdzhoz tartoz6 aktivizald adatokat (PIN kéd) csak abbdl a célbdl
rogziti, hogy azt a szolgéltatast igénybe vevd személy szdméra — masolat megdérzése nélkil —
atadhassa.

7.4.3 Az aktivizalo adatok egyéb szempontjai

A Szolgaltaté az alairas-létrehozd eszkdzhoz tartozd aktivizalé adatot (PIN kod) az alairas-létrehozo
eszkoztdl elkuldnitve juttatja el az Alanyhoz. Kivételt jelent ez aldl a személyes atadas, ahol az alairas
létrehoz6 eszkbz és az azt aktivizalo adat egyszerre is atadasra kerilhet, a bizalmassagi
kovetelményeknek valé megfelelés fenntartasa mellett.

7.5 Szamitdégép-biztonsagi ovintézkedesek
A Szolgaltat6 a kovetkezd szamitdgép-biztonsagi dvintézkedéseket alkalmazza:

- megkoveteli, hogy az informatikai rendszerek és alkatrészek szallitéi olyan dokumentaciokat
biztositsanak, melyek érthetévé teszik a megbizhaté rendszerek helyes és biztonsagos
mikodtetését, a rendszerhibdk kockdzatanak minimalizlasat biztosito telepitését, a virusokkal
és kartékony szoftverekkel szembeni védelmet a rendszerek és az altaluk feldolgozott
informaciok sértetlenségének fenntartasa érdekében,

- megkoveteli a szolgaltatasi rendszerek szallitoitél a kdvetkez6k atadasat: telepitési Utmutato,
rendszeradminisztraciés Utmutato, lizemeltetési Utmutato,

- az egyes rendszerek kezelése soran hozzéaférési szinteket, hozzéaférési jelszavakat alkalmaz,

- az audit napld allomanyokat napi, heti és havi, valamint éves gyakorisaggal ellenérzi.

Az ide vonatkozo részletes rendelkezéseket az 6.6 6.4 és az 6.1 alfejezet, valamint a Biztonsagi
Szabalyzat tartalmazza.

7.5.1 Specidlis szamitdgep-biztonsdgi m lszaki kdvetelmények
Az alkalmazéasok altal megvaldsitott biztonsagi funkcidk az alabbiak:

- biztonsagi napl6zas (a rendszeriizemeltetéi hozzaférések és tevékenységek rogzitése),

- kommunikacio (a hitelesité egység és a Kodzponti Regisztracios Egység kozotti kommunikéacio
bizalmassaganak, sértetlenségének és hitelességének biztositasa a kriptografiai hardver
modulok megfeleld funkcidinak aktivizalasaval),
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- a felhasznal6i adatok védelme (a hozzaférés ellenérzési szabalyok érvényre juttatasa az
elinditott alkalmazasok csak a jogosultsdgnak megfeleld funkcidk elérhetéségét biztositjak, a
maradvany informacié védelmének tamogatasa),

- azonositds és hitelesités (a rendszeriizemeltet6k azonositasa, hitelesitése, az alkalmazasok
altal biztositott funkciok elérésének sikeres hitelesitéshez kotése).

A kriptografiai hardver modulok  altal megvaldsitott biztonsagi funkciék az alabbiak:

- kriptogréfiai tamogatas (kriptografiai kulcsok generédlasa, védelme és megsemmisitése;
bizalmassagot, sértetlenséget, hitelességet és letagadhatatlansagot biztosité kriptografiai
eljarasok megvalositasa),

- afelhasznaloi adatok védelme (a sajat hozzéaférés ellendrzési szabalyok érvényre juttatasa),

- azonositas és hitelesités (a sajat felhasznaldk /biztonsagi tisztvisel6k vagy rendszeriizemelteték
azonositasa, hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

- biztonsagkezelés (sajat biztonsagi szerepkorok kezelése, a hozzaférési jogosultsagok
szerepkorok szerinti beallitAsa, médositasa),

- a biztonsagi funkciék megbizhaté védelme (sajat mikddés biztonsagi tesztelése, biztonsagos
allapot megérzése hiba esetén, a hozzéaférés ellenérzés megkerilhetetlenségének biztositasa),

- megbizhatd Ut/csatorna (meghbizhat6é Utvonal kiépitése a magat hitelesité felhasznaléval, mely
alkalmas az atvitt adatok illetéktelen felfedésének és modositasanak megakaddalyozasara).

Az informatikai biztonsagi intézkedéseket részletesen a Szolgéaltaté Biztonsagi Szabalyzata tartalmazza.

7.5.2 Informatikai biztonsagi osztalyozas

Az ide vonatkozé rendelkezéseket a Szolgéaltatd belsé hasznalati Kockazatkezelési Szabalyzata
tartalmazza.

7.6 Eletciklusra vonatkozé m (szaki 6vintézkedések

7.6.1 Rendszerfejlesztési ovintézkedések

A Szolgaltaté altal fejlesztett rendszerek esetében sor kerill az esetleges kockazatok felmérésére és
elemzésére.

A Szolgaltat6 a maga altal fejlesztett szoftverek esetében valtozaskezelési eljarast alkalmaz a
kibocséatasokra, a modositdsokra, és a slrgds szoftver javitdsokra. A valtozaskezelési eljaras lehetéség
szerint az Uzembehelyezés el6tt lezajlik. Ez aldl kivételt képezhetnek a siirgés javitdsok, melyek
esetében a dokumentalds utdlagos elvégzésére is van lehetéség, amennyiben a szoftverjavitas
késedelmes izembe helyezése a Szolgaltatdé miikédését érdemben veszélyezteti, illetve jelentds anyagi
vagy erkoélcsi kart okozna.

Az ide vonatkozé rendelkezéseket részletesen a Szolgaltatd belsé hasznalati Szoftverfejlesztési
Szabalyzata és Informatikai Valtozaskezelési Szabalyzata tartalmazza.

7.6.2 Biztonsagkezelési ovintézkedések

A Szolgaltatd kockazatelemzést végez az Uzleti kockazatainak felmérésére, széleskorlen figyelembe
véve a szolgaltatasokat, adatokat, eszkdzoket, informaciokat fenyegeté veszélyforrasokat. A
kockazatelemzés eredménye alapjan hatarozza meg a sziikséges biztonsagi kovetelményeket és a
mikodési eljarasokat.

A Szolgaltatd kilonds figyelmet fordit a biztonsagra a beszerzések soran is: a kulcsfontossagu
rendszereinek szallitéi a Beszerzési Szabalyzat szabalyai szerint értékelt beszallitok, illetdleg a
beszerzett eszk6zok értékelt eszkozok. Kivalasztasuk gondos mérlegelés alapjan tortént, a beruhazas
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megtorténte utan a kapcsolat hosszabb tavu. Az eszkdzok gyartdéi szamos referenciaval és megbizhatéd
hattérrel rendelkezé szervezetek. Ezen szabalyok biztositjak, hogy Szolgaltatdé eszkbzeihez sziikség
esetén megkapja a szikséges tamogatast, illetve meghibasodas esetén a szallitoval szembeni jétallasi,
szavatossagi igények érvényesithetdk legyenek.

A felhasznélt, beépitett eszk6zdk nagyrészt a kereskedelmi forgalomban kénnyen beszerezheték, igy
azok potlasa szamos forrashdl, viszonylag gyorsan megoldhaté.

7.6.3 Az életciklusra vonatkozo6 biztonsag osztalyoz  asa

Az alkalmazott biztonsagi eljarasok, modszerek értékelését fliiggetlen szakértd vizsgalja. A folyamatos,
magas szinvonall biztonsagos szolgaltatas fenntartasara a Szolgaltaté ISO 27001 (kordbban BS 7799-
2:2002 elnevezésil) szabvanynak megfeleld informacidbiztonsagi iranyitasi rendszert is alkalmaz,
amelyet ugyancsak fliggetlen kiilsé és belsé auditorok vizsgélnak.

A sziikséges biztonsagi értékelést fliggetlen auditor vizsgalja.

7.7 Halozatbiztonsagi ovintézkedések

A Szolgéaltatd sajat halozatat a nyilt halézatokrdl tiizfal szerverekkel valasztja le. Az ide vonatkoz6
részletes rendelkezéseket a Biztonsagi Szabalyzat és az Uzleti Folytonossagi Terv tartalmazza.

Atilizfal és a behatolas detektdlé &ltal megvaldsitott biztonsagi funkcidk az aldbbiak:

- biztonsagi naplézas (a halézati kommunikacié naplézasa, a biztonsagi naplé védelme, az ahhoz
valo hozzaférés rendszervizsgald szerepkorre korlatozasa, a naplo folyamatos elemzése:
biztonsagi riasztasok és automatikus valaszok megvalositasa),

- a felhasznaloi adatok védelme (az informacié aramlas ellenérzési szabalyok érvényre juttatdsa
[szlrés, a tiltott informéacié aramlas megakadalyozasa, megfigyelése),

- azonositas és hitelesités (a sajat felhasznalék /halézati adminisztratorok/ azonositasa,
hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

- a Dbiztonsdgi funkciok megbizhaté védelme (az informéci6 aramlas ellen6rzés
megkerulhetetlenségének biztositasa).

7.8 A kriptografiai modul ellen  6rzése

Szolgéltatd a jelen Szabdlyzat vonatkozo részében megadott szint(i minésitéssel rendelkezd kriptografiai
modulokat alkalmaz. Az ide vonatkozo részletes rendelkezéseket a Biztonsagi Szabalyzat és az Uzleti
Folytonossagi Terv tartalmazza.

7.9 Idéforras és id 6szinkronizacio
A Szolgéltatd megbizhato rendszereinek belsé 6raja szabvanyos idéforrashoz van szinkronizéalva.

A Szolgaltatdé a csatlakoztatott id6forrast szolgaltaté berendezések esetében a beérkezé idéadatok
sérthetetlenségét, illetve méddosithatatlansagat biztositja.

A rendszeridé szinkronitasanak kiesését a Szolgaltaté a szinkron eltérés észlelésének idépontjaban az
eltérés mértékének megjeldlésével napldzza, illetve idészinkron kieséskor OCSP vélaszadéas-, CRL- és
tanusitvany kibocsatés, valamint id6bélyegzés-szolgaltatast nem végez.

7.9.1 Idéforrasok megnevezése

A Szolgaltato tobb fliggetlen UTC forrasi rendszert és azok jeleit venni képes eszkdzoket alkalmaz az
idéforras Uzembiztonsaga érdekében:
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- id6forrdas GPS: GPS miiholdas navigacioés rendszer altal szolgaltatott referenciaidd,

- id6forras DCF: németorszagi referenciaidd,

- id6forras PRS: ACTS kompatibilis nemzeti idészolgaltatokhoz szinkronizalt, nagy pontossagu,
rubidium oszcillator alapu, fliggetlen helyi idéforréas,

- idéforras NTP: minimum 4 stratum 1 szint({, interneten elérhetd NTP szerver.

7.9.2 Idéforras pontossaga

A megbizhat6 rendszerek minden idéponttal kapcsolatos szolgéltatashoz hasznélt 6rajat a Szolgaltatd
szinkronizédlja az an. koordinalt, egységes idéforrassal (UTC - Universal Time Co-ordinated) mindsitett
idébélyegzés esetén legaldbb 0,1 masodperces, egyéb hitelesités-szolgaltatashoz kapcsolodo
tevékenység esetén legalabb egy masodperces pontossaggal. A Szolgaltat6é altal alkalmazott idéforras
pontossaga maximum néhany ezred masodperc eltérés az UTC-hez képest.

Szolgéltatd biztositja az egyedi kilsé idéforrasok szinkronbdl kiesése, vagy elérhetetlensége esetére a
rendszereinek megbizhaté id6forrassal vald kapcsolatat.

Az id6szinkronizaciét a Szolgaltatd az elfogadott referencia idéhdz képest minimum naponta 64
alkalommal elvégzi, amennyiben a szinkronitasi kovetelmény teljesitéséhez ez sziikséges, a napi
idészinkronizaciok szamat noveli.

7.9.3 Alkalmazott eszk6zok

Idészinkronizacios eszkdzok Idészinkronizéacios forras

HOPF 6039 GPS tipusi vevd GPS miiholdas navigaciés rendszer (id6forras GPS)
HOPF 6039 DCF tipusu vevé németorszagi referenciaidé (idéforras DCF)

PRS10 rubidium oszcillator ACTS kompatibilis nemzeti id6szolgéltatok (idéforras PRS)
NTP szerver 4 kils6 idéforras (idéforras NTP)
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8 Tanusitvany, visszavonasi lista, OCSP és id

profilok

O6bélyeg

8.1 Végfelhasznaldi tanusitvanyok profilja

A Szolgaltaté az X.509 [9] ajanlasnak megfeleld tanusitvanyokat bocsat ki.

8.1.1 Személyes végfelhasznaldi alaird tanusitvany

elemei

ok profiljainak &llando

Mezé

Tartalom

Common Name

Az Alany neve a személyazonosit6 igazolvanyaban szerepld irasmaédon

Alnév hasznélatat megengedd tandsitvanytipus esetén iigyfél dontése alapjan “ALNEV, elétét, vagy a ,(*)”
karakter illetve az elfogadott alnév, vagy Pseudonym mez6 hasznalata esetén a szabalyzatban
meghatarozott adattartalom.

Organization

»,amezd nincs megjelenitve vagy ,—,

Organization Unit

,amezd nincs megjelenitve vagy ,—,

Country

Lakohely szerinti orszagkdd 1SO 3166 [5] szerint
EHR_U: HU

Locality Lakcim szerinti varos
State Nem megjelenitett vagy,—, vagy lakcim szerinti megye (EHR_U)
Title Mez6 nincs megjelenitve
SubjectAltName Az Alany e-mail cime vagy a mezé nincs megjelenitve vagy ,—,
EHR_U: Az Alany e-mail cime
Public Key Tanusitvany tulajdonosanak nyilvanos kulcsa
Basic Constraints cA = FALSE (kritikus kiterjesztes)
KeyUsage NonRepudiation (kritikus kiterjesztes) vagy NonRepudiation, Digital Signature (kritikus kiterjesztes)

Tovabbi kiterjesztések

A profildefiniciokat tartalmazé dokumentumok [17],[20] részletezik

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Feliigyelet mindenkor hatélyos hatarozataban megallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznélhaté biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas
szerinti jelolése (1.1.5.2, 1.1.5.3)

8.1.2 Munkatarsi végfelhaszndloi aldir6 tanusitvan

elemei

yok profiljainak allando

Mezé

Tartalom

Common Name

Az Alany neve a személyazonosit6 igazolvanyaban szerepld irasmédon

Alnév hasznélatat megengedd tandsitvanytipus esetén iigyfél dontése alapjan “ALNEV, elétét, vagy a ,(*)”
karakter illetve az elfogadott alnév, vagy Pseudonym mezd hasznalata esetén a szabalyzatban
meghatarozott adattartalom.

Organization

Szervezet(ek), azaz a masodlagos Alany(ok) neve EHR+_K, EHR_K: kézigazgatasi szerv

Organization Unit

Szervezeti egység(ek) neve(i) vagy a mez6 nincs megjelenitve vagy ,—,
EHR+_K, EHR_K: szervezeti egység

Country Székhely szerinti orszagkdd 1SO 3166 [5] szerint
Locality Székhely szerinti varos
State a mez6 nincs megjelenitve vagy ,—,vagy székhely szerinti megye (EHR_K)
Title Beosztas vagy a mez6 nincs megjelenitve vagy ,—,
SubjectAltName Az Alany e-mail cime vagy a mez6 nincs megjelenitve vagy ,—,
EHR_K: Az Alany e-mail cime
Public Key Tanusitvany tulajdonosanak nyilvanos kulcsa
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Mezé

Tartalom

Basic Constraints

cA = FALSE (kritikus kiterjesztes)

KeyUsage

NonRepudiation (kritikus kiterjesztes) vagy NonRepudiation, Digital Signature (kritikus kiterjesztes)

Tovabbi kiterjesztések

A profildefiniciokat tartalmazé dokumentumok [17],[20]részletezik

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Felugyelet mindenkor hatéalyos hatarozatdban megéallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznalhat6 biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas
szerinti jelolése (1.1.5.2, 1.1.5.3)

8.1.3 Szervezeti végfelhasznaldi alair6 tandsitvany

elemei

ok profiljainak allandé

Mezé

Tartalom

Common Name

A Szervezet neve a szervezetet azonosit6 dokumentumnak megfeleld irasmddon

Alnév hasznélatat megengedd tandsitvanytipus esetén iigyfél dontése alapjan “ALNEV, elétét, vagy a ,(*)”
karakter illetve az elfogadott alnév, vagy Pseudonym mez6 hasznalata esetén a szabalyzatban
meghatarozott adattartalom.

Organization

Szervezet(ek), azaz a masodlagos Alany(ok) neve

Organization Unit

Szervezeti egység(ek) neve(i) vagy a mezé nincs megjelenitve vagy ,—,

Country

Székhely szerinti orszagkod 1SO 3166 [5] szerint

Locality Székhely szerinti varos

State a mezd nincs megjelenitve vagy ,—,vagy székhely szerinti megye
Title a mezdé nincs megjelenitve vagy ,—,

SubjectAltName Az Alany e-mail cime vagy a mezé nincs megjelenitve vagy ,—,
Public Key Tandusitvany tulajdonosanak nyilvanos kulcsa

Basic Constraints

cA = FALSE (kritikus kiterjesztes)

KeyUsage

NonRepudiation (kritikus kiterjesztes) vagy NonRepudiation, Digital Signature (kritikus kiterjesztes)

Tovabbi kiterjesztések

A profildefinicidkat tartalmazé dokumentumok [20] részletezik

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Felugyelet mindenkor hatalyos hatarozatdban megéallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznalhat6é biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas
szerinti jelolése (1.1.5.2 1.1.5.3)

8.1.4 Végfelhasznaloi alair6 tandsitvanyok automati
profiljainak allandé elemei (EHR_UA, EHR_KA) (IHM a

zmusok szamara
janlas 3,15 tipusok)

Mezé

Tartalom

Common Name

A szerver DNS szerinti, vagy egyéb médon hitelesitett elnevezése

Organization

EHR_UA: Szervezet(ek), azaz a masodlagos Alany(ok) neve
EHR_KA: kozigazgatasi szerv

Organization Unit

Szervezeti egység(ek) neve(i) vagy a mezé nincs megjelenitve vagy ,—,
EHR+_K, EHR_K: szervezeti egység

Country Székhely szerinti orszagkdd 1SO 3166 [5] szerint

Locality Székhely szerinti varos

State a mezdé nincs megjelenitve vagy ,—,vagy székhely szerinti megye (EHR_K)

Title a mezd nincs megjelenitve

SubjectAltName Szervezet email cime vagy a mezé nincs megjelenitve vagy ,—,

Public Key Tandusitvany tulajdonosanak nyilvanos kulcsa

Basic Constraints CcA = FALSE (kritikus kiterjesztes)

KeyUsage NonRepudiation (kritikus kiterjesztes) vagy NonRepudiation, Digital Signature (kritikus kiterjesztes)

Oldal: 79 /99




Nem Minésitett Szolgaltatasi Szabalyzat (alairas céli tanusitvanyok és idébélyegzés)

Mez6 Tartalom
Tovabbi kiterjesztések A profildefiniciokat tartalmazé dokumentumok [17],[20] részletezik
Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai (kdzigazgatasi tanusitvanyoknal csak ,A” vagy ,B" osztalyu kiadd)
Signature A Felugyelet mindenkor hatéalyos hatarozatdban megéallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznalhat6 biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas
szerinti jelolése (1.1.5.2, 1.1.5.3)

8.2 Szolgaltatdi tanusitvanyok profilja

8.2.1 Szolgaltatéi f étanusitvany (tandsitvany- és visszavondsi lista ala  irQ)
tanusitvany profilja

Mezé

Tartalom

Common Name

NetLock Arany (Class Gold) Fétanusitvany
Netlock Kozjegyzoi (Class A) Tanusitvanykiado
NetLock Uzleti (Class B) Tanusitvanykiado
NetLock Expressz (Class C) Tanusitvanykiado

Organization

NetLock Kft.

Organization Unit

Tanusitvanykiadok (Certification Services)
Tanusitvanykiadok

Country HU

Locality Budapest

State a mezd nincs megjelenitve vagy ,—,

E-mail a mezd nincs megjelenitve vagy ,—,

Public Key Szolgaltat6i tandsitvany nyilvanos kulcsa

Basic Constrainst cA = TRUE, Path Length = 4 (kritikus kiterjesztes)
KeyUsage Certificate Signing, CRL Signing (kritikus kiterjesztes)
Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Felugyelet mindenkor hatalyos hatarozatdban megéallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznalhat6 biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas
szerinti jelolése (1.1.5.2, 1.1.5.3)

8.2.2 Szolgaltatdi kiaddi (tanusitvany- €s visszavo
profilja (2009. januér 1. utan kiadott szolgaltatoi

s 7 7

nasi lista alaird) tanasitvany
tanusitvany esetén)

Mezé

Tartalom

Common Name

NetLock Uzleti (Class B) Tanusitvanykiadd

Netlock Uzleti Eat. (Class B Legal) Tanusitvanykiado

Netlock Kézjegyz6i Eat. (Class A Legal) TanUsitvanykiadd (tandsitvany legeneralasa megtortént, de még
nem kerlt felhasznalasra)

Netlock Expressz Eat. (Class C Legal) TanuUsitvanykiadé (tandsitvany legeneralasa megtortént, de még nem
kerult felhasznalasra)

Organization

NetLock Kift.

Organization Unit

TanuUsitvanykiadok (Certification Services)

Country HU

Public Key Szolgaltato6i tandsitvany nyilvanos kulcsa

Basic Constrainst cA = TRUE, Path Length = 4 (kritikus kiterjesztes)
KeyUsage Certificate Signing, CRL Signing (kritikus kiterjesztes)
Version V3
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Mezé

Tartalom

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Felugyelet mindenkor hatéalyos hatarozatdban megéallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznalhat6é biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas
szerinti jelolése (1.1.5.2, 1.1.5.3)

8.2.3 Kozigazgatasi Gyokér Hitelesités-szolgaltatd
(tanusitvany- és visszavonasi lista alaird) tanusit

altal fellhitelesitett kiadoi
vanyok profilja

Mezé

Tartalom

Common Name

NetLock (Class A) Kdzigazgatasi Tanusitvanykiado
NetLock (Class B) Kozigazgatasi Tanusitvanykiad6

Organization

NetLock Kft.

Organization Unit

Tanusitvanykiadok

Tanusitvanykiadok (Certification Services) (jelen szabalyzat hatalybalépését kdvetéen létrehozandd
tanlsitvanyok esetében)

Country HU

Public Key Szolgaltat6i tandsitvany nyilvanos kulcsa

Basic Constrainst cA = TRUE, Path Length = 0 (kritikus kiterjesztes)
KeyUsage Certificate Signing, CRL Signing (kritikus kiterjesztes)
Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Felugyelet mindenkor hatéalyos hatarozatdban megéallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznalhat6 biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas
szerinti jelolése (1.1.5.2, 1.1.5.3)

8.2.4 Szolgaltatdi (visszavonasi lista alaird) tanu

s 7 7

sitvany profilja

Mezé

Tartalom

Common Name

A hozzarendelt kiadohoz kapcsol6d6 név

Organization

NetLock Kift.

Organization Unit

Tanusitvanykiadok vagy Tanusitvanykiadok (zardjelben angol elnevezés szerepelhet)

Country

HU

Locality Budapest

State a mezd nincs megjelenitve

E-mail info@netlock.hu

Public Key Szolgaltat6i tandsitvany nyilvanos kulcsa

Basic Constraints

cA = FALSE (kritikus kiterjeszetes)

KeyUsage

CRL Signing (kritikus kiterjesztes)

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Felugyelet mindenkor hatalyos hatarozatdban megallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznalhat6é biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas
szerinti jeldlése (1.1.5.2, 1.1.5.3)

Oldal: 81 /99




Nem Minésitett Szolgaltatasi Szabalyzat (alairas céli tanusitvanyok és idébélyegzés)

8.2.5 Szolgaltatdi (id 6bélyegz 6) tanusitvanyok profilja

Mezé

Tartalom

Common Name

NetLock Uzleti Id8bélyeg Szolgaltato
NetLock Uzleti Id6bélyeg Szolgaltato 4

Organization

NetLock Kft.

Organization Unit

Idobelyeg Szolgaltatok vagy |débélyeg Szolgaltatdk

Country HU

Locality Budapest

Public Key Id6bélyegzé tanusitvany nyilvanos kulcsa
basic Constraints cA = FALSE (kritikus kiterjesztes)
keyUsage (NonRepudiation (kritikus kiterjesztes)
extendedKeyUsage timeStamping (kritikus kiterjesztes)

Tovabbi kiterjesztések

A profildefiniciokat tartalmazé dokumentumok [17][20] részletezik

Version

V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Felugyelet mindenkor hatéalyos hatarozatdban megéllapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtasa soran felhasznalhat6 biztonsagos kriptografiai algoritmus konkrét, X509 v3 ajanlas

szerinti jelolése (1.1.5.2, 1.1.5.3)

77 7

8.2.6 Szolgaltatdi (OCSP valasz alaird) tanusitvany ok profilja

Mezé

Tartalom

Common Name

NetLock Arany OCSP Kiszolgél6 1
NetLock Uzleti OCSP Kiszolgal6 2
NetLock Uzleti Eat. OCSP Kiszolgalé 1
NetLock OCSP Kiszolgalo

NetLock Online SSL OCSP Kiszolgalo 1

Organization

NetLock Kft.

Organization Unit Tanusitvanykiadok

Country HU

Locality Budapest

State a mezd nincs megjelenitve

E-mail a mezé nincs megjelenitve

Public Key Szolgaltat6i tandsitvany nyilvanos kulcsa

basic Constraints

cA = FALSE (kritikus kiterjesztes)

keyUsage NonRepudiation (kritikus kiterjesztes)
extendedKeyUsage OCSP Signing

Tovabbi kiterjesztések Profildefiniciék [20] dokumentum tartalmazza
Version V3

Serial number

Egyedi sorozatszam érték

Validity Ervényesség kezdete és vége
Issuer Kibocsaté adatai
Signature A Felugyelet mindenkor hatalyos hatarozatdban megallapitott, az elektronikus alairassal kapcsolatos

szolgéltatasok nyujtdsa soran felhasznalhaté biztonségos kriptogréfiai algoritmus konkrét, X509 v3 ajanlas
szerinti jelolése (1.1.5.2, 1.1.5.3)

8.3 Tanusitvany visszavonasi lista profilok

A Szolgéltaté az x.509 [9] megfeleld visszavonasi listakat (CRL) bocsat ki. A Szolgaltatd altal aktualisan
kibocsétott tanusitvany visszavonasi lista profilokat a Nem mingsitett tanusitvany, visszavonasi lista,
OCSP és idébélyeg profildefiniciok [20] dokumentum tartalmazza és azt a Szolgaltatd sajat Internetes
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oldalan (Id. 1.5 alfejezet), a Tanusitvanytarndl megadott publikdlasi szabdalyoknak megfeleléen

kozzéteszi.

Mez6 Tartalom

Version V2

Issuer Kiadonként eltérd, lasd profildefiniciok [20]

Last update

Utols6 kibocsatas datuma

Next update

Kovetkez6 kibocsatas datuma

Signature

Kibocsaté elektronikus alairasa

CRL entry

Az érvénytelenitett tanUsitvany sorozatszama, érvénytelenités datuma, idépontja

CRL entry extension

Profildefiniciék [20] dokumentum tartalmazza

8.4 OCSP valasz profilok

A Szolgéltatéd altal nydjtott OCSP szolgéltatas az RFC 2560 [15] ajanlas figyelembevételével mikodik. A
Szolgéltaté altal aktualisan kibocsatott OCSP vélasz profilokat a Nem mingsitett tandsitvany,
visszavonasi lista, OCSP és id6bélyeg profildefiniciék [20] dokumentum tartalmazza és azt a Szolgaltaté
sajat Internetes oldalan (Id. 1.5 alfejezet), a Tanlsitvanytarnal megadott publikalasi szabalyoknak
megfeleléen kdzzéteszi. A Szolgéltatd altal kiadott tanusitvanyok &ltalaban az altala kibocséatott OCSP
vélasz profilok alapjan ellenérizhetéek.

8.5 ldébélyeg-profil

A Szolgaltat6 altal nyujtott id6bélyegzés szolgaltatas az RFC3161-es szabvany [12], az ETSI TS 101 861
[11] technikai leiras és az Iranyelv [19] ajanlasainak figyelembevételével mikddik. A Szolgaltaté altal
aktualisan kibocsétott idébélyeg profilokat a Nem mindsitett tanisitvany, visszavonasi lista, OCSP és
idébélyeg profildefiniciok [20] dokumentum tartalmazza és azt a Szolgaltatd sajat Internetes oldalan (Id.
1.5 alfejezet), a Tanusitvanytarnal megadott publikalasi szabalyoknak megfeleléen kbzzéteszi.

Mezé6k, tulajdonsagok

Tartalom, értelmezés

Id6bélyeg kérelemben engedélyezett hash algoritmus

Aktudlisan hasznalhat6 kriptografiai algoritmusok (lasd 1.1.5.2,
1.1.5.3 pontok)

Id6ébélyeg kérelemben megnevezhetd szabalyzati azonosité (OID)

Uresen hagyhat6 vagy a kért szabalyzat azonositoja

Id6bélyeg kérelemben szereplé véletlen szam (nonce) hossza

Maximum 64 bit

Id6bélyeg kérelemben kérhet6-e a szolgéltatd tanusitvanya (certReq)

Igen

Id6bélyeg valaszban szerepld szabalyzati azonosité (OID)

A kért szabdlyzat azonositéja

Az id6bélyeg valasznal hasznalt hash algoritmus

Aktudlisan hasznalhato kriptogréfiai algoritmusok (lasd 1.1.5.2,
1.1.5.3 pontok)

Az id6bélyeg valasznal hasznalt alairé algoritmus

Aktudlisan hasznalhato kriptogréfiai algoritmusok (lasd 1.1.5.2,
1.1.5.3 pontok)

Kiterjesztések

Profildefiniciék [20] dokumentum tartalmazza

Verziod

Vi

Sorszam mérete

Dinamikus hosszUsagu

Sorszam egyedisége

Az id6bélyegzében hasznalt sorszam egyedi a Szolgaltatéra
nézve. Ez a tulajdonsag ésszer(i keretek kozott fennmarad a
szolgéltatas lehetséges megszakadasa utan is.
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9 A megfelel 6ség vizsgalata

Szolgéltatd szolgaltatasanak kovetkez6 elemeinek megfelel6ségét vizsgdlja, vizsgaltatja:

- avégfelhasznaldi tanUsitvanyok alairasara hasznalt biztonsagos eszkozeit;

- asajat magankulcsainak tarolasara hasznalt kriptogréafiai hardver modult;

- az Alanyok szamara biztositott alairas-létrehoz6 eszkdzoket (pl. intelligens kartyakat);

- avegfelhasznal6i és szolgaltatoi tanusitvanyok kezeléshez hasznalt médszereit, eljarasait;
- akobzigazgatasban felhasznéalhaté tanusitvanyokra vonatkoz6 eléirasok teljesiilését

- az I1SO 9001 mindségbiztositasi rendszer eldirasai szerinti mikodést;

- az ISO 27001 informéacibbiztonsagi iranyitasi rendszer eléirasainak megfelelé miikbdést,

9.1 A megfelel 6ség vizsgalatanak gyakorisaga
A kllénb6z6 vizsgalatokra a jogszabalyoknak megfeleléen az alabbi gyakorisaggal kerul sor:

- az eszkdzOk vizsgélatara a haszndlatba vételt megel6z6en egyszer, majd a folyamatos
megfelelés ellendrzéseképpen legalabb évente;

- amagas szinvonall szolgaltatast biztosité ISO 9001 mindségbiztositasi rendszer ellenérzésére
évente legaldbb 1 alkalommal, a teljes rendszerre vonatkozéan;

- az informaciébiztonsagi iranyitasi rendszer ISO 27001 :2006 (kordbban BS 7799-2:2002
elnevezésl) szabvanynak val6 megfelelés ellenérzése évente legalabb 1 alkalommal a teljes
rendszerre vonatkozoéan;

9.2 Az atvizsgalo egységek megnevezése
A megfeleléségi vizsgalatokat kiilsé szervezetek végzik/végezték:

- a biztonsagos aldirds létrehozd eszkdzok tanlsitdsat a jogszabdlyi elbirdsoknak megfeleld
tanasitd szervezet (Id.[1] Torvény 24. §), amelynek kijelolésére a [2] Rendelet elbirasainak
megfeleléen kerul sor;

- a kozigazgatasban hasznalhatd tandsitvanyok kezeléshez hasznélt modszerek, eljarasok
ellenérzését hatdsagi eljaras keretében a Felugyelet;

- a kozigazgatasban hasznalhaté tanudsitvanyokra vonatkozd eléirasoknak ([3],[4],[13]) val6
megfelelést a Kdzigazgatasi Gyokér Hitelesités-szolgaltato;

- a szolgaltatasi rendszer jogszabalyi kdvetelményeknek valé megfelelését, illetve biztonsagat
legalabb évente fuggetlen szakérté fellilvizsgalja. A vizsgélat kiterjed a kontroll rendszerre, a
szabdlyozasra, a szabalyok implementaciéjara és azok monitorozasara;

- az ISO 9001 mindségbiztositasi rendszer mikodtetését legalabb évente akkreditalt 1ISO tanisitd
szervezet;

- az ISO 270012006 (korabban BS 7799-2:2002 elnevezési) informacidbiztonsagi iranyitasi
rendszer mikodtetését legalabb évente akkreditalt, kilsé, fliggetlen tandsitd szervezet.

A Szolgéltatd e kilsé vizsgalatokon tal sajat belsd ellenérzési rendszerrel is rendelkezik, mely
rendszeresen vizsgalja a korabbi tanusitasoknak valdé megfeleléséget, és eltérés esetén megteszi a
szilkséges lépéseket. Az egyes szolgdltatoi tevékenységek a jogszabalyoknak és kapcsolodd
szabalyzatoknak valé megfelelését a Szabalyzat Elfogado Egység vizsgalja sajat munkarendije szerint.
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9.3 Az atvizsgalo egységek és a vizsgalt fél kapcso  lata

A Szolgaltatdéval kapcsolatban vizsgalatot végzé kilsdé szervezetek a Szolgaltatotdl fiiggetlenek, és
befolyastél mentesen végzik tevékenységiiket. A vizsgalatot végzd szervezetek nem rendelkeznek
tulajdonrésszel vagy érdekeltséggel a Szolgaltatéban, és a Szolgaltaté nem tulajdonosa kdzvetlendl
vagy kdzvetve a vizsgalatot végz6 szervezeteknek. A szervezetek dijazasa nem flgg a tanisitas soran
végzett tevékenységiik megallapitasaitol.

A belsé fuggetlenséget a munkatarsak esetében a Szolgaltatd Fuggetlenségi Nyilatkozat alairatasaval,
valamint a tevékenységi korok elvalasztasaval biztositja. A Nyilatkozatot a Szolgaltatd Személyzeti
Politikaja tartalmazza.

9.4 A vizsgélat altal érintett teriiletek

A vizsgalatok vizsgalo szervezetenként mas és mas teriletekre terjednek ki. A vizsgalatok keretében sor
kerll valamennyi a Szolgaltatdé mikddésére vonatkoz6 jogszabalyi feltétel teljesitésének ellenérzésére.
A vizsgalatok kiterjednek tovabba a Szolgaltatd sajat hitelesités-szolgaltatasi rendjeinek és egyéb
szabdlyzatainak valé megfeleléség ellenérzésére is.

A szabalyzatoknak valé megfelelés vizsgalata soran a Szolgaltato teljes tevékenységi kore, illetdleg
annak 6sszes belsé szabalyzata vizsgalatra keril (igy példaul a Regisztracios és Hitelesitd Egységek
szabdalyzatai).

9.5 Hiadnyossagok esetén végrehajtando tevékenységek

A Szabalyzat Elfogadé Egység a jogszabalyok, illetve szabvanyok, szokvanyok és ajanlasok
eléirdsainak ellentmonddé mikddés esetén a szolgaltatdi tevékenységeket szabalyozd belsé
eljarasrendek és szabdalyzatok megvaltoztatdsaval, illetéleg a valtozads végrehajtasdhoz szilkséges
rendszer implementacio végrehajtatasaval intézkedik.
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10 Uzleti és jogi tudnivalok

10.1Dijak

A mindenkor érvényes szolgaltatasok dijait a Szolgdaltatd sajat Internetes oldalan (Id. 1.5 alfejezet), a
Tanusitvanytarnal megadott publikalasi szabalyoknak megfeleléen k6zzéteszi.

A kozzétett adatok:

- tanusitvany kibocsatasanak és megujitasanak dija,

- tanusitvany hozzaférési, tarolasi dij,

- visszavonasi adatok hozzaférési dija,

- id6bélyegzés dija,

- egyeéb, a hitelesités-szolgaltatashoz kapcsolodo, kiulénleges dijtételek (pl.: kildneljarasi dij, stb.).
A tanisitvany kibocsatasanak és megujitdsanak a Szolgaltatdé mindenkor érvényes dijszabasaban
kozzétett dija abban az esetben érvényes, ha a regisztracié Alanya, illetve Masodlagos Alanya eleget tud
tenni a Szolgéltatd regisztracios eljarasrendjében meghatarozott feltételeknek. A regisztracios
eljarasrendrél tajékoztatdas a Szolgaltatdé tanudsitvanytardban taldlhaté, a Kozponti Regisztracios
Egységtdl és ugyfélszolgalattdl kérhetd (lasd 1.5 pont), valamint a tanUsitvanykérés megkezdésekor
automatikus tajékoztat6 is tovabbitasra kerll. A regisztracios eljarasrendben meghatarozott eseteken
kivll (tipikusan kilfoldi személyazonositok, elektronikusan nem lekérdezhet6é szervezeti nyilvantartasok
ellenérzésének sziikségessége) a Szolgaltaté egyedi dijszabast alkalmaz.

A Szolgaltatd dijaira vonatkoz6 egyéb szabalyokat az ASZF tartalmazza.

10.1.1 Egyéb szolgaltatasokra vonatkozo dijak

A Szolgaltaté a kibocsatott tanusitvanyok visszavonasaért, felfliggesztéséért és Ujraérvényesitéséért
eljarasi dijat szamolhat fel az Alany/lgényld felé, mely tartalmazza a tanisitvdny megvaltozott
allapotanak a tanusitvanytarban visszavonasi lista formajaban torténé kdzzétételének koltségét.

A Szolgaltaté az ezt igénylé Ugyfeleinek emelt szint(i szolgaltatasokért (pl. kézvetlen bérelt vonali
hozzaférés, gyorsitott kibocsatas) egyedi dijszabast alkalmazhat.

A Szolgaltatd dijaira vonatkoz6 egyéb szabalyokat az ASZF tartalmazza.

10.1.2 Visszatéritési elvek

Indokolt esetben a Szolgéltaté a tanusitvanyok kibocsatasahoz kapcsolédd, meghatarozott idészakra
vonatkoz6 egyes dijakat (pl.: tanusitvanytarolasi dij) egyedi elbiralas alapjan, idéaranyosan tériti vissza.
Az egyszeri dijak visszatéritése teljes 6sszegben torténik.

Az Alany, illetve masodlagos Alany a szamara kibocsatott tandsitvany kibocsatasi és teljes fenntartasi
dijanak visszatéritésére tipikusan a kdvetkezd esetekben jogosult:

- akibocsatott tandsitvany valamely adata a Szolgaltaté hibajabdl fakadéan nem megfeleld,

- a Szolgéltaté egyéb hibat kdvet el a tanusitvany kibocsatasakor,

- a Szolgaltatd bizonyitottan nem tartja be valamely koételezettségét az Alany tanusitvanyanak
kezelésekor.

A dij visszatéritésére az Alanynak, illetve masodlagos Alanynak a tandsitvany kibocsatasat vagy
megujitasat kéveté 30 naptari napon belll a regisztracidés egység kdzponti egységénél kérvényben kell
beadnia a Szolgaltaté részére. A kérvény pozitiv elbirdlasa esetén a Szolgaltaté a tandsitvanyt
dijmentesen visszavonja és a kibocsatasi és telijes fenntartasi dijat az Alany/lgényl6 szamara a
kérelemben megjeldlt bankszamlaszamra 20 naptari napon belil visszautalja.
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A tanusitvany kibocsatéasa, illetve megujitdsa a Szolgaltatd altali teljesitésnek tekintendd, igy ezt
kovetéen az Alany/lgényl6 kizar6lag csak a Szolgaltatd bizonyitott szerzddés- vagy
kotelezettségszegése esetén jogosult dijvisszatéritésre. Nem tartozik a visszatéritési okok kozé a
kiilénosen a kibocsatott tanusitvanyhoz tartoz6 magankulcs barmely okbél térténé megsemmistlése.

A Szolgaltato egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem kételes.

10.2Pénzlgyi felel 6sség

A Szolgéaltato a vele szerzédéses jogviszonyban nem all6 harmadik személynek okozott karért a Polgari
Torvénykonyv altaldnos szabalyai szerint felel, az Alairéval szemben pedig a szerz6désszegésért vald
felel6sség szabalyai szerint felelés az elektronikus alairassal vagy idébélyegzdvel, illetve az ezzel ellatott
elektronikus dokumentummal okozott karért, ha az [1] Torvényben vagy egyéb jogszabalyokban foglalt
kotelezettségeit, igy killéndsen az aldbbiakat megszegte.

- 7.8 (2): megfelel6 alair6 eszkdz hasznélatdnak kotelezettsége,
- 9-11. §: tajékoztatasi és adatvédelmi kotelezettségek,
- 14. 8: tanusitvany felfiggesztéssel és visszavonassal kapcsolatos kotelezettségek.

A Szolgaltaté a Torvény 6. § (4), illetve a 9. § (2) bekezdése szerint az aldbbiakban meghatarozza az
egy alkalommal vallalhaté legmagasabb kotelezettség értéket. Figyelembe véve a Torvény adta
lehetéségeket, illetve tekintettel a tandsitvanyok kockazat - ar viszonyara, az ezen korlatokat meghaladé
Ugyletekben kibocsatott és alairt elektronikus dokumentumbdl szarmazé kévetelésekért, illetve az igy
okozott karért a Szolgaltaté nem felel.

Az egy alkalommal vallalhaté legmagasabb kotelezettség értéke a nem mindsitett tandsitvanyokndl a
tanusitvanyban feltlintetett 6sszeg, amennyiben ilyen korlat nem szerepel benne, akkor az ,A” osztaly
esetében 5,000,000 magyar forint, azaz 6tmilli6 magyar forint, mig a ,B” osztaly esetén 500,000 magyar
forint, azaz oOtszazezer magyar forint, ,C" osztalyl tanusitvany esetén 50,000 magyar forint, azaz
Otvenezer magyar forint.

A Szolgéaltato biztositdja azon bizonyitott karokért, amelyek a Szolgéltato felelésségi kérében annak sajat
hibajabodl vagy mulasztasabol keletkeztek, kartéritést fizet a fenti, kareseményenkénti felsé hatéarral.

Az egyes tanusitvanyok esetén a felelésségbiztositds egy biztositdsi esemény vonatkozasaban
kareseményenként a fent felsorolt dsszeghatar haromszoros értékéig biztosit fedezetet az 6sszes
karosultnak okozott karokra. Tobb azonos okbdél bekovetkezett, idében 6sszefliggd karesemény egy
biztositasi eseménynek mingsiil.

10.3Bizalmassag, adatvédelem

A Szolgaltato a birtokaba jutott adatokat a hatalyos jogszabalyi rendelkezésekre figyelemmel tarolja és
kezeli. A Szolgaltat6 a térvényi eldirasokon tilmenden sajat belsé szabalyozasi rendszerében is régzitett
maodon mindent megtesz az tgyfelek adatainak biztonsagos kezelése érdekében.

Az adatgyijtések célja a hitelesités-szolgaltatasi tevékenység regisztraciés feladatainak ellatasa. A
Szolgaltatd az adatokat a torvények altal el6irt eseteken kivil kizarolag a fétevékenység
hatékonysagénak funkciondlis tAmogatdsahoz (l4sd 10.3.8 pont), illetve megfelelé mddon anonimizélva
a belsé statisztikadihoz hasznalja fel.

Szolgéltatd a regisztracid soran kitoltdtt regisztracios adatlap adatait elektronikus formaban, a jelen
Szabalyzathan meghatarozott azonositasi eljarasok végrehajtdsa soran fénymasolat formajaban
birtokaba jutott adatokat papir alapon, illetve elektronikus formaban tarolja. Biztonsagos fizikai tarolassal,
illetve logikai védelmi rendszerrel biztositja az adatok biztonsagét, lehetévé téve az adatvesztés,
adatsérilés, az adatok helytelen vagy illetéktelen hasznalatanak elkeriilését.

A Szolgéltatd a hatalyos jogszabalyoknak megfeleléen a tanusitvdnyokkal kapcsolatos elektronikus
informaciokat — beleértve az azok eléallitasaval 6sszefliggéket is — és az ahhoz kapcsolodd személyes
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adatokat legalabb a tanusitvany érvényességének lejartatdl szamitott 10 évig, illetéleg az elektronikus
alairassal, illetve az azzal alairt elektronikus dokumentummal kapcsolatban felmeriilt jogvita jogerés
lezarasaig meg6rzi (amennyiben annak kezdetérél és végérdél a 10.5.3.1 pontban megfogalmazott
kotelezettségek szerint értesitik), valamint ugyanezen hatarid6ig olyan eszkdzt biztosit, mellyel a
kibocsatott tanUsitvany tartalma megallapithato.

A Szolgéaltat6 biztositja, hogy honlapjan térténd informéacidkeresés, illetve az Uun. tgyfélmeni hasznalatan
kivil es6 oldalak tall6zasa soran az ligyfelek névtelenek maradjanak.

A Szolgéltaté biztositja, hogy barmely adat rendelkezésre bocsatasa esetén ezen adatokhoz illetéktelen
személyek ne férhessenek hozza.

10.3.1 Bizalmasan kezelend 6 informacié tipusok

Alapértelmezésben a felhasznalék azon adatai, amelyek a tandsitvanyban nem szerepelnek. Bizalmas
adatnak szamitanak tovabba a Szolgaltatd belsé eljarasrendjei és a magankulcsok.

10.3.2 Nem bizalmasnak tekintett informacié tipusok

Azon regisztraciés adatok, amelyeket a felhasznal6 engedélye alapjan a Szolgaltaté nyilvanosként kezel.
Nyilvanosak tovabba a tanusitvanytarban elhelyezett tandsitvanyok, a szabalyzatok, a CRL.

10.3.3 Tanusitvany visszavonasara / felfiggesztésér e vonatkozé informacio
felfedése

A Szolgaltat6 az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését a Tandsitvany
Visszavonasi Listdban teszi kézzé, a tanusitvany sorszamanak és opcionalisan a visszavonas okanak a
jelélésével. A Szolgéltatd a Tanusitvany Visszavonasi Listdban a tanudsitvany azonositja szerint is
keresési lehet6séget biztosit (Id. még 4.6 alfejezet).

10.3.4 Informacidszolgaltatas hatdosagi szervek rész  ére

A Szolgaltaté az elektronikus alairas felhasznélasaval elkdvetett blncselekmények felderitése vagy
megelézése céljabdl, illetéleg nemzetbiztonsagi érdekbdl - az érintett személyazonossagat igazold,
valamint az [1] Toérvény 12. §-4nak megfeleléen egyeztetett adatok tekintetében az adatigénylésre kilén
torvényben meghatarozott feltételek teljesiilése esetén adatokat tovabbit a nyomozo6 hatdésagnak és a
nemzetbiztonsagi szolgalatoknak. Az adatatadas tényét a Szolgaltatd rogziti, az adatatadasrol a
Szolgéltatdé a Torvény rendelkezéseinek értelmében az Alairét nem tajékoztathatja.

A Szolgéltaté a Felugyelet részére az [1] Torvény 8/A §-a alapjan hozott hatérozata alapjan felmérések,
elemzések és értékelések készitése céljabdl adatot szolgaltat. A Szolgaltatdé a Fellgyeletnek torténd
adatszolgéltatas soran is biztositja az adatok bizalmassagat, azok valddisagat és hianytalansagat.

A Szolgaltatd tevékenységének befejezése esetén, amennyiben a tevékenység befejezését kdvetden
mas, az adott szolgaltatast azonos, vagy magasabb szinten végz6 szolgéaltatd nem szerepel a Felugyelet
nyilvantartasdban a tanusitvannyal kapcsolatos adatokat az [1] Torvény 16. §-anak rendelkezéseinek
megfeleléen a Fellugyeletnek adja at.

10.3.4.1 EHR+ U, EHR_U

A Szolgéltatd a kozigazgatasban felhasznalhaté tandsitvanyok esetében az Ugyintézé hatdsag
elektronikus uton térténd megkeresésére viszontazonositast végez. Ennek soran a Szolgéaltaté dsszeveti
a megadott természetes személyazonositd adatokat az altala kezelt, beazonositott természetes
személyazonositd adatokkal, és valaszként megkiildi a hatésag részére, hogy a viszontazonositas soran
megadott adatok megegyeznek-e az altala kezelt személyazonosité adatokkal.
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10.3.5 Informacidszolgaltatas polgari peres eljaras keretében

A Szolgaltaté a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran az Alair6
személyazonossagat igazolé adatokat atadhatja az ellenérdekl peres félnek vagy képvisel6jének,
illetéleg azt kdzolheti a megkeresd birdsaggal a 10.3.8 pontban leirtakat is figyelembe véve.

10.3.6 Egyéb informéacidszolgaltatas

A Szolgaltaté tevékenységének befejezésekor a tanusitvanyokkal kapcsolatos adatokat (igy kiléndsen
tanusitvanyokkal kapcsolatos valtozadsok adatai, a tandsitvanyok aktualis helyzetérél, visszavonasarol,
felfiggesztésérdl vezetett nyilvantartasokat) az [1] Toérvény 16. §-a alapjan mas, vele a befejezett
szolgéaltatas vonatkozadsadban azonos besoroldsu hitelesités-szolgaltatonak adja at. A tevékenység
befejezése esetén a Felligyelet részére térténd adatszolgaltatas szabalyait a 10.3.4 pont tartalmazza.

10.3.7 Az Alany kérésére tortén o6 felfedés

A Szolgaltato az Alany, illetve masodlagos Alany meghatalmazéasa alapjan tar fel bizalmas felhasznaléi
informaciokat harmadik fél részére, melyért a Szolgaltaté az internetes oldalan (lasd 1.5 pont)
feltlintetett, mindenkor érvényes kiléneljarasi dijat szamol fel.

10.3.8 Egyéb informé&cié harmadik félnek tortén 6 atadasa

Egyéb informacié harmadik félnek torténd atadasara sor keriilhet 30 napja lejart dijtartozas esetén,
annak érvényesitése céljabal.

A Szolgaltaté atadhat egyéb informaciot vele szerzédéses kapcsolatban allé olyan szervezeteknek,
amelyek a Szolgaltaté szolgaltatasai kapcsan kibocsatott elektronikus dokumentumok vagy az azokkal
hitelesitett mas elektronikus dokumentumok érvényességének, hatalyossaganak, alkalmazhatésaganak
megallapitasaval kapcsolatos szolgaltatast nydjtanak.

10.4 Szellemi alkotdsokhoz f (1z6d6 jogok

A szolgéltatasi tevékenység soran alkalmazott dsszes név, termék, szabdlyzat, CRL a Szolgaltato
tulajdonat képezi, a szoftver és hardver komponensek a Szolgaltato tulajdonat képezik vagy azokat
jogszer(ien hasznalja.

10.5Jogok és kotelezettsegek

10.5.1 A hitelesit 6 egységek kdzos kotelezettségei

a) szabvanyos X509 tanusitvany kibocsatasa, megujitasa, felfliggesztése, reaktivalasa,
visszavonasa a Kozponti Regisztracios Egység altal kiildott erre vonatkozo kérelem esetén,

b) tanudsitvany felfliggesztésének vagy visszavonasanak publikalasa CRL-en,
C) sajat tanusitvanyanak nyilvdnossagra hozatala,

d) sajat magénkulcsanak teljes korl védelme, a kulcs dedikélt kriptogréfiai hardver modulban
torténd tarolaséaval,

e) a hitelesité kulcspar kompromittalodasanak feltételezése, a kulcspéar sériilése, megsemmisiilése
esetén az alkalmazé Kozosség tagjainak késedelem nélkili értesitése elektronikusan (pl.
elektronikus levélben, Internet oldalon k&ézzététellel), illetve out-of-band mdédon (pl. postai Gton,
napilapban kdzzététellel) tovabba a Szabalyzat Elfogadé Egység barmely tagjanak irdsban vagy
személyesen torténd megkeresésével.
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10.5.2 A Regisztraciés Egységek kdzos kotelezettség el
a) ugy mikédni, hogy semmilyen médon ne sértsék a szolgaltatas biztonsagat,
b) tevékenységiket sajat maguk ellatni,

c) az lgénylé (Alany) tanusitvanyra vonatkozd kérelmeinek (kibocsatas, meguijitas, felfliggesztés,
visszavonas) kezelése,

d) az ugyféladatok Osszegyljtése, kozhiteles nyilvantartasban valé ellenérzése és dontés
meghozatala azok valddisagara vonatkozoéan,

e) anem nyilvanos Ugyféladatok megfeleld szintli védelme,

f) az Alany (és az Igényl6) és a KozOsség tobbi tagjanak értesitése a tanusitvany kibocsatasarol
és a tanusitvannyal végzett miveletekrél,

g) atanusitvanynak az Alany szaméra elérhetévé tétele,

h) a belépés lehetévé tétele a Szabalyzat Elfogad6é Egység szamara a szolgaltatas teriletére.

10.5.2.1 Kiils 6 regisztraciés munkatarsak

a) a személyazonossagot és az egyéb adatok valddisagat igazolé okmanyoknak ellenérzése és az
Ugyfél Szolgaltatasi Szerz6désének — az igényelt felelésségvallalas mértékétdl, illetve egyéb
feltételektdl figgben - alairas hitelesitése,

b) az ellen6érzésére hasznalt eredeti iratok masolatdnak a Szolgéltatonal mikodsé kdzponti
egységhez valo6 eljuttatasa,

10.5.2.2 ,A” osztalya kills 6 regisztraciés munkatarsak

a) a személyazonossagot és az egyéb adatok valodisagat igazold6 okmanyoknak ellenérzése és a
szolgaltatasi szerz6désen alairas hitelesitése,

b) az ellenérzésére hasznalt eredeti iratok masolatanak a Szolgéltatonal madkodd kozponti
egységhez valo6 eljuttatasa,

10.5.2.3 Kozponti Regisztraciés Egység
a) A kilsé regisztracidos munkatarsak hitelesitésének ellenérzése

b) a hitelesités ellenérzése, melynek alapjat a hozza eljutatott masolati dokumentumok képezik; és
az adatok valos ideji, elektronikus kézhiteles nyilvantartasban valé ellenérzése.

Cc) a tanudsitvany- és visszavonasi kérelem nyilvantartasbha vétele és a kérelem elbirdlasa,
tovébbitasa.

10.5.3 A végfelhasznal6 kotelezettségei

10.5.3.1 A végfelhasznal6 altalanos kételessége:
a) megismerni és betartani az Altalanos Szerzédési Feltételeket és a jelen Szabalyzatot,
b) igényeinek megfelel6 hitelesitési rendet valasztani a tandsitvany igénylése elétt,
c) Iigényeinek és a kivalasztott hitelesitési rendnek megfeleld tanusitvanyfajtat kivalasztani,

d) jelezni a Szolgéltatonak, ha a tanusitvanyt jogszabalyban meghatarozott ligyintézésre is fel
kivanja hasznalni,

e) alnevet tartalmazo tanusitvany esetén olyan alnevet valasztani, amely masok jogait nem sérti,
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f)

)

h)

)

a feltételeknek és szabalyzatoknak megfeleléen eljarni a szolgaltatasok felhasznaldsa soréan,
beleértve a tanusitvany és magankulcs igénylését és alkalmazasat,

hozzajarulni a szolgaltatas biztonsagahoz, elsésorban korrekt adatszolgaltatason keresztiil,
valamint a nyilvanos kulcsu infrastruktira tudatos és felel6sségteljes alkalmazasaval,

esetleges jogvita kezdetérdl és jogerds lezarasarol haladéktalanul tajékoztatni a Szolgéltatot,

az alairassal vagy az igy aldirt elektronikus dokumentummal, illetve a tandsitvannyal
kapcsolatban észlelt — kilén jogszabalyban, illetve a Szabdlyzatban meghatarozott —
rendellenességrél tajékoztatni a Szolgaltatot,

betartani a tanusitvanyban jelzett esetleges korlatozasokat.

10.5.3.2 A végfelhaszndl6 kotelessége sajat kulcs k  ezelése soran:

a)
b)
<)

d)

a magankulcsat biztonsagos maédon tarolni, kezelni,
a kulcspart és tanusitvanyat rendeltetésszerlien hasznalni,
magankulcsat a hozza tartozé tanusitvany lejarta utan megsemmisiteni,

amennyiben magénkulcsa kompromittdlédasanak lehetésége fennall, a lehetd leghamarabb
tanUsitvanyanak visszavonasat, illetve felfliggesztését kérni a Szolgaltat6tol.

10.5.3.3 A végfelhasznal6 kotelessége a tanusitvany  anak kezelése soran:

a)

b)

c)

d)

f)

)

h)

a tanusitvanykiadashoz el@irt regisztracios eljarasrend alapjan felvett adatainak valédisagat a
jelen Szabalyzat vonatkozé pontjaiban (Id. 3. fejezet) talalhaté eljarasok alapjan a sziikséges
okmanyok eredetijének, hiteles masolatanak tovabba masolatanak bemutatasaval
alatdmasztani,

az azonositasahoz sziikséges személyazonositd adatokrdl, munkatarsi tanusitvany esetén a
szervezet nevében aldirasra jogosult személy személyazonositd adatairdl, valamint a
cégadatokrdl és mindezek valtozasardl tajékoztatni a Szolgaltatot,

a [1] Torvény 2. szamu mellékletének d) pontja szerinti adatokrél (az Alairénak kilén
jogszabalyban, illetve a Szolgaltatasi Szabalyzatban, illet6leg az Altalanos Szerz6dési
Feltételekben meghatarozott specialis jellemz6i, a tanusitvdny szandékolt felhasznalaséatol
fligg6en) és azok véaltozasardl tjékoztatni a Szolgaltatot,

a [1] Térvény 2. szamu mellékletének k) pontja szerinti adatokrol (mas személy [szervezet]
képviseletére jogosité elektronikus alairas tanusitvanya esetén a tandsitvany ezen minésége és
a képviselt személy [szervezet] adatai) és azok valtozasardl tdjékoztatni a Szolgaltatot,

a regisztralt adatainak a kibocsatott tanusitvanyanak érvényességi ideje alatt torténd
megvaltozasardél késedelem nélkil a Szolgaltatét tajekoztatni,

olyan eljarasokat kovetni és alkalmazasokat hasznalni, amelyek tdmogatjdk a Szolgaltatd altal
kibocsatott tanusitvanyok helyes kezelését,

a tanusitvany els¢ felhasznalasa el6tt ellenérizni a tandsitvanyban feltlintetett adatainak
helyességét és amennyiben azok nem felelnek meg a valésagnak, akkor a tanusitvany
visszavonasat kérni.

A kotelezettségek értelemszeriien alkalmazanddk a tanusitvany és kulcs érvényességi idészaka
alatt, és ha sziikséges, akkor azt kdvetéen is.

Figyelem!
Nem valés, hamis vagy hamisitott adatok kozlésével az Alany, illetve a

masodlagos Alany egyes esetekben kdzokirat-hamisita s blintettét valositja meg,

amelyért bintet 6 jogi felel 6sséggel tartozik.
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10.5.4 Ajanlasok az Erintett Fél részére

Jelen Szabalyzatban az Erintett Fél szamara meghatarozott tevékenységek ajanlast jelentenek a
Szolgéltatd részérdl, amelyek szilkségesek az elektronikus aldirds elfogaddsa biztonsagos
végrehajtasahoz.

A Szolgaltatdé kizarja a felelésségét, ha az érintett fél az alairads, tanusitvany vagy id6bélyeg
érvényességének és hatdlyossaganak ellenérzése sordan - a Szolgaltaté hitelesitési rendjében,
szolgaltatasi szabalyzataban 1évé ajanlasok ellenére - a téle az adott helyzetben altalaban elvarhaté
magatartast nem tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

10.5.4.1 Az Erintett Fél szamara az alabbi el 6irasok betartasa ajanlott:

a) Meghatarozott célokra korlatozva és csak olyan alkalmazasokkal fogad el nyilvanos kulcsokat,
melyek ©sszhangban vannak a megfelel§ tanusitvdnyok ,kulcshasznalat” és kiterjesztett
kulcshasznalat” mezéinek tartalméaval.

b) Olyan eljardsokat, alkalmazasokat hasznalni, amelyek tAmogatjak a Szolgéltatd altal kibocsatott
tanUsitvanyok helyes kezelését,

c) Elektronikus alairdas vagy idébélyeg elfogadasakor a rendelkezésre all6 modszerekkel
meggy6z6dik az alairds / id6bélyeg és a tanlsitvany érvényességérdl, elfogadhatdsagarol,
tovabba minden egyéb tevékenységet megtesz annak érdekében, hogy az elektronikus alairas /
idébélyeg és tanusitvany elfogadasarol hozott déntése megalapozott legyen, igy:

A. Az elektronikus Uizenet, az elektronikus alairds és a tanudsitvany osszetartozasa, az Uzenet
sértetlensége:

- az elektronikusan alirt adatok pontos kivalasztasa az lizenetbdl,

- az elektronikus alairas dekddolasa a tanusitvanyban talalhaté nyilvanos kulcs segitségével,

- az elektronikus alairas és az alairt (zenet 0sszetartozasanak és az Uzenet sértetlenségének
ellendrzése lizenet lenyomat képzéssel és 6sszehasonlitassal.

B. A tanusitvany jogos és a szabalyzatokkal 6sszhangban térténd hasznalatanak ellenérzése:

- az lzenet alairasi idépontjanak ellenérzése, lehetéség szerint idébélyeg ellenérzésével,
- az alairo kulcs hasznalatara vonatkozé korlatozasok ellenérzése,

- az Alairé feltételezett vagy jelzett szandéka szerinti értelmezés meghatarozasa,

- atanuUsitvany egyéb adatainak attanulmanyozasa és a korlatok értelmezése.

C. A nyilvanos kulcsot tartalmazo tanudsitvany érvényességének vizsgalata:

- atanuasitvany Alanyara, illetve masodlagos Alanyara vonatkozé adatok megvizsgalasa és azok
alapjan a ,Subject” mezdben szerepl6 entitds(ok) megéllapitasa,

- atanusitvany idébeni érvényességének megallapitasa,

- a tanusitvany statuszanak megallapitasa a Szolgaltato altal a jelen Szabalyzat rendelkezései
szerint kozzétett visszavonasi informéaciok attanulmanyozasaval, visszavonasi szolgaltatasok
igénybevételével.

D. Hitelesitési lanc ellenérzése:

- tanusitvanylancok kialakitasa és a megfelel6 lanc kivalasztasa,
- a tanusitvanylanc tagjainak ellenérzése a Tanusitvanytar alapjan a jelen fejezetben megjel6lt
ellendrzési |épések megtételével.

Figyelem!

Az Erintett Félnek ajanlott visszautasitania az ele  ktronikus alairas vagy id ébélyeg
elfogadasat, ha barmely ellen 6rzési Iépés eredményéb 6l az elektronikus alairas
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vagy id 6bélyeg, a tanusitvany vagy azok alkalmazasanak érvé  nytelenségeére,
jogszer (itlenségére, jelen és kapcsolddé szabalyzatokba ttk6 ~ z6 voltara utald

kovetkeztetés vonhato le.

Amennyiben ezt nem teszi meg, az érvénytelen, jogsz  eriitlen, vagy jelen és
kapcsolodo Szabalyzatba Uitk6z 6 alairas vagy id ébélyeg elfogadasabdl ered 6

karokért maga felel.

10.5.5 Szolgéltaté egyéb kotelezettségei

A Szolgaltat6 altalanos kotelessége:

a)

b)

<)
d)

e)

a hitelesitd és regisztracios egységek és a tanusitvanytéar felugyelete, izemeltetése;

a szolgaltatasainak a hatalyos jogi szabalyozassal, jelen szabalyzattal és egyéb nyilvanossagra
hozott szabalyzataival, szerzédéses feltételeivel 6sszhangban val6 nyujtasa;

a magas szinvonall és biztonsagos szolgaltatasok folyamatos biztositasa;

az alvallalkozék feladatainak egyértelmiien meghatarozasa, mikddésik rendszeres ellenérzése,
a Szolgaltaté altal eléirt eljarasok betartdasanak biztositasa, és az esetlegesen szabdalyzattdl
eltéré mikddés esetén a helytelen mikddés megsziintetésének elbirdsa és ellenérzése;

Az Ugyintéz6 hatdsag altal elektronikus Gton tovabbitott viszontazonositéasi kérelemben megjel6lt
Ugyfél természetes személyazonosité adatainak és a Szolgdltatd altal kezelt, az Ugyfélre
vonatkoz6 természetes személyazonositdé adatainak 6sszevetése és az adatok egyez6ségének
vagy annak hianyanak tényét megkildeni az Ugyintéz6 hatésag részére; ennek kapcsan a
Szolgéltatd koteles a viszontazonositasi kérelem teljesitése elétt az ligyintézé hatésag alairasat
ellendrizni, ezzel igazolva a kérelem hitelességét.

10.5.5.1 A Szolgaltatéi egységek kozos kotelezettsé  gei

A Szolgaltatéhoz tartozé szervezetek, regisztracios és hitelesité egységek kotelessége:

a)

b)

c)

d)

e)

f)
)

h)

a Kozosség elektronikus hitelesitéssel kapcsolatos tevékenységeinek, alapelveinek
meghatarozdsa, ezek alapjan a muakodést részletesen targyald szabalyzatok készitése és
rendszeres felllvizsgalata,

megfelel6 szakmai végzettséggel rendelkez6, a folyamatos, szabdalyzatokban el6irt mikodés
biztositdsahoz elégséges szamu kezel6személyzet biztositasa,

a szabdlyzatokban el6irt PKI folyamatok elvégzésére alkalmas, megfeleléen bedllitott szoftver és
hardver infrastruktira biztositasa, a szikséges valtoztatasok megtétele,

az infrastruktira mikodtetéséért, javitasaért és karbantartaséaért felelés személyzet munkéjanak
és szakmai felkésziiltségének folyamatos ellenérzése, a szilkséges véltoztatasok megtétele,

az el6z6 pontokban eldirt infrastruktira folyamatos, biztonsagos lGizemeltetése, hibajavitasa és
az infrastruktiraba tartozé eszkdzokre elbirt szabvanyos karbantartas elvégzése,

Uzleti Folytonossagi Terv készitése, alkalmazasa,

a szabélyzatokban el6irt médon folytatott tevékenység soran keletkezé adatok jelen és
kapcsol6dd szabalyzatokban meghatarozott kezelésére, tarolasara, archivalasara alkalmas
szoftver és hardver eszkdzok biztositasa, mikddtetése, karbantartasa,

a PKI folyamatokat végz6 és az azok soran keletkezé adatokat tarolé szoftver és hardver
rendszer jelen és kapcsol6dd szabalyzatokban el6irt logikai és fizikai védelmét biztositd szoftver
és hardver eszkdzok biztositasa,

a logikai és fizikai védelmet megteremtd eszkdzok megfelelé lUzemeltetése, az informatikai,
fizikai, adminisztracios és lzleti biztonsag megteremtése és fenntartasa.
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j) szabad hozzéaférés biztositasa a Szabdlyzat Adminisztrator részére a feliigyelendd
dokumentumokhoz, tovabba a megfelelé korilmények biztositdsa szamara a belsé Ugyviteli
folyamatok azok helyszinén val6 ellenérzéséhez.

10.5.5.2 A Szabédlyzat Elfogad6 Egység kotelezettség el

a) a felugyelendé dokumentumok, tovabba a belsd Ulgyviteli folyamatok azok helyszinén valé
ellendrzése és a Szolgaltaté vezetésének tajékoztatasa a megfigyelésekrél,

b) a Szolgéltatbhoz érkezé szabalyzatokkal kapcsolatos észrevételek és javaslatok fogadasa,
c) a szabdlyzatok aktualizalasanak el6készitése, egyeztetése és végrehajtasa,

d) akilénbdzé hitelesités-szolgaltatasi rendek specifikélasa, jovahagyasa és karbantartasa.

10.5.5.3 A tanusitvanytar kotelezettségei és vele k  apcsolatos tevékenységek
A TanuUsitvanytar kotelessége az lizemeltetés soran:

a) a Tanusitvanytar nyilvanos, minden Erintett Fél szamara elérheté modon valé Gizemeltetése a
Szolgaltato Internetes oldalan (Id. 1.5 alfejezet),

b) a Szolgaltaté sajat tandsitvanyainak, a Szolgaltaté altal kibocséatott tanusitvanyok, CRL listak,
aktudlis és korabbi szabalyzatok (NetLock ASZF, Szolgaltatasi Szabalyzat és Hitelesitési Rend)
késedelem nélkuli kozzététele,

c) a szabalyzatok soran minimum Adobe Acrobat és Microsoft Word dokumentum formatumban
kdzzétenni,

d) bizalmas informaciokat, nem nyilvanos adatokat a Tanusitvanytarban meg nem jeleniteni,

e) a Tanusitvanytarat minimum 99 %-o0s rendelkezésre allassal mikédtetni, ezt a mutatét is
figyelembe véve elérhetévé tenni az év valamennyi napjan, 0-24 0raig; a ledllasok nem
haladhatjak meg a 24 érat,

f) a rendelkezésre allast a Szolgaltato az Uzleti Folytonossagi Tervben rogzitett, a szokasostol
eltérd Uzletmenet elharitasara kidolgozott eljarasok végrehajtasaval biztositani,

g) a Tanusitvanytarhoz irasi jogosultsagot csak a Szolgaltatonak biztositani.

10.6 Felel 6sség

10.6.1 A Szolgéltato altalanos felel 6ssége
A Szolgéaltato felelds:

- a Szabalyzat keretei k6zott végzett szolgaltatdi tevékenységekért,
- a szolgéltatasai ellatasahoz sziikséges regisztracios és hitelesité egységek mikoddéséért akkor
is, ha egyes funkciékat alvallalkozék végeznek.

10.6.1.1 A felel 6sség korlatai

Szolgaltatd nem felels az olyan karokért, amelyek abbdl adédtak, hogy az Alairé vagy az Erintett Fél a
tanusitvanyok ellendrzése és felhasznaldsa soran nem a hatalyos jogszabalyoknak, illetve szolgaltatoi
szabdlyzatoknak megfeleléen jart el, illetve nem tandsitotta a téle elvarhaté gondossagot.

Szolgéltatd a szolgéltatasaival kapcsolatos szerzédéses és szerz6désen Kkiviili karokért harmadik
személlyel szemben kizardlag a sajat hibajabdl, kotelezettségeinek megszegésébdl, valamint a neki
felr6hat6 okokbdl bekdvetkezd, bizonyithat6 karokért tartozik helyt allni (lasd 10.2 pont).
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10.6.2 A végfelhasznalé felel 6ssége

Ha végfelhasznal6 a jelen szabalyzat szerinti kbtelezettségét megszegte, felel az ebbdl fakadd karokért.

10.6.3 Az Erintett Fél felel &ssége

A Szolgaltatd kizarja a felelésségét, ha az érintett fél az alairds, tanusitvany vagy idébélyeg
érvényességének és hatdlyossaganak ellenérzése sordan - a Szolgaltatd hitelesitési rendjében,
szolgaltatasi szabdalyzataban lévé ajanlasok ellenére- a tbéle az adott helyzetben altalaban elvarhaté
magatartast nem tanusitja, illetve ha nem a hatalyos jogszabalyok szerint jar el.

10.7 Valtoztatasi eljaras

10.7.1 Szabalyzat-valtoztatasi eljaras

A Szolgéltatén belll Szabalyzat Elfogaddé Egység miikédik, amely a Szabdlyzat karbantartasaért felel6s.
A valtoztatasi igényeket ezen egység gydjti, a médositasokat elvégzi, a belsd és kilsd tajékoztatasi
kotelezettségeknek eleget tesz, s a valtoztatasokat életbe lépteti.

A valtoztatasokat gydjtve az egység belsé nem nyilvanos munkavéltozatokat hoz létre a szabalyzatokbal,
melyek a kdzzététel el6tt belsd felulvizsgalaton esnek at. Szolgéltato a valtozasokat kdtegelve szerkeszti
Uj szabalyzati valtozatta, torekedve arra, hogy Uj szabalyzatot csak a leheté legritkabban kelljen
kibocséatania.

A Szolgéltaté elfogadas el6tt megvizsgélja a hitelesités-szolgaltatasi rendek meghatarozott
kdvetelményeknek valéo megfeleléségét:

- tartalmi megfelelés az Ajanlas [13] altal tamasztott minimalis kdvetelményeknek,
- formai megfelelés a RFC 3647 [8] szabvanynak.

A hitelesités-szolgaltatasi rendek elfogadasara vagy esetlegesen a Felligyelet altal mar nyilvantartasba
vett hitelesités-szolgaltatasi rendek kozul térténd kivalasztasara a Szolgaltatdé végsé hataskoérrel és
felelésséggel rendelkezik, majd egyetértés esetén a Felligyelet nyilvantartasba veszi a Szolgaltaté altal
jovahagyott és bejelentett hitelesités-szolgaltatasi rendet.

A Szolgaltatd jovahagyas elétt megvizsgédlja a Szabdlyzatot a szolgaltatasi szabalyzat megfeleléség
szempontjabdl, hogy a Szabalyzat tartalmilag és formailag megfelel-e a hitelesités-szolgaltatasi
rendeknek.

A Szabalyzat jévahagyasara a Szolgéaltatdé végsé hataskorrel és felelésséggel rendelkezik, majd
bejelentés utan a Szabalyzatot a Fellgyelet nyilvantartasba veszi.

A Szolgaltatasi Szabalyzat médositott valtozatai mindig Uj verzidszammal keriilnek nyilvanossagra. A
szabalyzatok egymasnak, a vonatkoz6 jogszabalyoknak és szabvanyoknak valé megfelelés vizsgalata
legalabb évente kétszer torténik. A szabalyzatok rendkiviili felllvizsgalatara és moédositasara a
jogszabdlyi valtozasok esetén kertil sor. A szabalyzatok felllvizsgalatat a Szolgéaltatd a miikédése soran
szerzett gyakorlati tapasztalatok alapjan is elvégzi.

10.7.2 Szabalyzat Elfogadé Egység

10.7.2.1 A Szabalyzat Elfogadé Egység Osszetétele

A Szabalyzat Elfogadd Egység a kovetkez6 dsszetételi munkacsoportként mikddik:
- Szabdlyzat Vezet6: a Szabdlyzat Elfogadd Egység vezetdje, feladata az Egység munkajanak
koordinalasa, illetve hatarozatainak jovahagyasa.

- Szabalyzat Adminisztrator: a Szabdlyzat Elfogaddé Egység altal felligyelt szabalyzatokat
alkalmaz6 Kozosség fel6l a szabalyzatok modositasa tekintetében érkez6é igények
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feldolgozasara, illetve a szabdlyzatok modositasanak kidolgozasara és javaslat formaban
torténd elbterjesztésére kijeldlt személy. Az adminisztrator hataskore és feleléssége tovabbéa a
hitelesités-szolgaltatasi rendek specifikalasa, j6vahagyatasa és karbantartasa.

10.7.2.2 A Szabdlyzat Elfogadd Egység m (ikodése

A Szabalyzat Elfogadé Egységet a Szabalyzat Vezetdé hivja 6ssze. A Szabalyzat Elfogaddé Egység
évente legalabb kétszer a felligyelt szabalyzatok rendelkezéseinek atfogd fellilvizsgalata miatt kerdl
Osszehivasra.

Az Egység hatarozatait a sziikséges véltoztatdsok elbterjesztése és megvitatasa utan a Szabdlyzat
Vezetd hozza meg, melyeknek a szabdlyzatokba térténé bevezetéséért a Szabalyzat Adminisztrator
felelds.

A Szabalyzat Elfogad6 Egység tagjainak mindenkor érvényes névsorat a Szabalyzat Elfogadé Egység
tagjegyzéke tartalmazza. A Szabalyzat Elfogad6 Egység uléseir6l jegyzékdnyv késziil.

10.7.3 Ertesités nélkill valtoztathat6 elemek

A Szolgéltato jelen Szabalyzat modositasat a jogszabalyokban erre eléirt médositasi eljaras nélkil nem
Iépteti hatalyba.

10.7.4 Ertesitéssel valtoztathaté elemek

A Szolgéltato jelen Szabdlyzat, valamennyi modositasat kizarélag az erre a vonatkoz6 jogszabalyokban
eléirt eljarasban meghatarozott feltételek teljesiilése esetén lépteti hatalyba. Azon modositasok, melyek
a szolgaltatasok biztonsagi szintjét, felhasznalhatésagat nem maodositjak (ilyenek tipikusan a helyesirasi
hibdk, formai véltoztatdsok, kulénb6z6 kontaktadatok, Internet cimek, telefonszamok) dsszevontan
kerlilnek modositasra és ezzel egyitt értesitésre. A szolgaltatasok biztonsagi szintjét,
felhasznalhatésagat modosito valtoztatasokra pedig a Szolgaltatd a weboldalan kdzzétett tajekoztatassal
hivja fel a Kbzdsség figyelmét (lasd 2.1.2 pont).

10.7.5 Szabalyzati objektumazonositét vagy mutatét  valtoztatd modositasok

Minden modositas megvaltoztatja a Szabalyzat verziészamat és objektumazonositéjat. Azt a médositott
szabdlyzatot, amely csak az Ujonnan kibocséatasra kerlldé tandsitvanyokra vonatkozik (de a mar
kibocsatottakra nem), a Szolgaltaté az el6z6 fébb verziotdl eltérd Internet cimen teszi k6zzé, igy csak az
Gjonnan kibocsatott tanusitvanyok mutatéi fognak ra hivatkozni, amennyiben a tanisitvanyban van ilyen
mutato.

10.8 Panaszkezelési szabalyok

10.8.1 Panaszok benyujtasanak helye

A Szolgaltat6 (beleértve a regisztracios egységeket is) tevékenységével kapcsolatos kérdések, kifogasok
és panaszok benyujtasanak helye a Szolgaltaté tgyfélszolgalati irodaja (Id. 1.5 alfejezet).

10.8.2 Panaszok benyujtasanak modja

A panaszokat a Szolgéaltaté levélben, e-mailben a info@netlock.hu cimen, faxon, telefonon és
személyesen fogadja (Id. 1.5 alfejezet).
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10.8.3 Panaszok kezelésének eljarasa

A panasz kézhezvételérdl a Szolgaltatd az érkeztetést kévetéen 3 munkanapon belil értesiti a beadd
felet a megjeldlt cimen, az ligy kivizsgalasahoz sziikséges id6 megjeldlésével. A jelzett idén beliil, amely
lehet6ség szerint nem t6bb, mint 10 munkanap, a Szolgéltaté a panaszt kivizsgalja, a felmerult hibat a
miszakilag indokolt idén belul elharitja, és mindezen tevékenységekrél a bejelentét irdsban tajékoztatja.
Ha a valaszt bejelentd nem fogadja el, egyeztetést kell kezdeményeznie a Szolgéaltatéval. Ha a
Szolgéltatdé ezt megtagadja, vagy ha a felek kozotti egyeztetés annak megkezdésétdl szamitott 20
munkanapon bellil nem vezetne eredményre, akkor a bejelenté jogi Utra terelheti az lgyet. A
panaszkezelés véghatarideje a fentiek a bejelentéstdl szamitott figyelembevételével 30 nap.

10.8.4 llletékes fogyasztovédelmi feligyel 6ség
- NFH Kodzép-magyarorszagi Regionalis Feliigyel 6sége, elérhetéségei:

= Regiondlis Igazgatésag: Cim: 1052 Budapest, V. ker. Varoshaz u. 7. Levelezési
cim: 1364 Budapest, Pf. 144. Telefon: +36 1 328-0185 Fax: +36 1 411-0116 E-mail:
fogyved_kmf_budapest@nfh.hu

» Fogyasztokapcsolati Iroda: Cim: 1088 Budapest, VIII. ker. Jozsef krt. 6. Telefon: +
36 1 459 4999, +36 1 459 4836, +36 1 459 4833, +36 1 459 4832

10.9 Hivatkozott jogszabalyok, szabvanyok és egyeb  dokumentumok
Jelen dokumentum az alabbi dokumentumokra hivatkozik:
[1] 2001. évi XXXV. Torvény az elektronikus alairasrol

[2] 3/2005. (Ill. 18.) IHM rendelet az elektronikus alairasokkal kapcsolatos szolgaltatasokra és ezek
szolgéltatoira vonatkozo6 részletes kdvetelményekrél.

[3] 2004. évi CXL. tbrvény a kdzigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabalyairél és
ennek végrehajtasi rendeletei

[4] 78/2010. (lll. 25.) Korm. rendelet az elektronikus aldirds koézigazgatasi hasznalatahoz
kapcsolédo kovetelményekrdl és az elektronikus kapcsolattartas egyes szabalyairdl

[5] ISO 3166 English Country Names and Code Elements
[6] FIPS PUB 140-2 (2001. majus): "Kriptografiai modulok biztonsagi kbvetelményei"

[7] RFC 5280 (kordbban RFC 3280) Internet X.509 Nyilvanos kulcsu infrastruktira — tandsitvany- és
tanusitvany visszavonasi lista profil

[8] RFC 3647 (kordbban RFC 2527) Internet X.509 Nyilvanos kulcst infrastruktira -
tandsitvanytipus és Szolgaltatasi Szabalyzat keretrendszer

[9] International Telecommunication Union X.509 “Informacié technolégia — Nyilt rendszerek
kapcsolddasa - Konyvtar: Nyilvanos kulcs és attribdtum tanusitvany-keretrendszer”

[10] 9/2005. IHM rendelet az elektronikus alairasi termékek tandsitasat végzé szervezetekrdl, illetve
a kijelolésikre vonatkoz6 szabalyokrol

[11] ETSI TS 101 861 v1.1.1 (2001-08) Time Stamping Profile
[12] RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

[13] Az Informatikai és Hirkozlési Minisztérium ajanlasa a kbzigazgatasban alkalmazhaté hitelesitési
rendekre

Kriptografiai hardver eszktz alkalmazasat megkdvetelé egységesitett hitelesitési rendek:

Oldal: 97 / 99



Nem Minésitett Szolgaltatasi Szabalyzat (alairas céli tanusitvanyok és idébélyegzés)

(14]

(19]
(16]
(17]

(18]
(19]

(20]

(21]

(22]

(23]

(24]
(29]
(26]

[27]

(28]
(29]

«  Ugyfelekre vonatkoz6 hitelesitési rend: 0.2.216.1.100.42.101.3.2.1

« Kozigazgatasi koztisztvisel6kre vonatkozo hitelesitési rend: 0.2.216.1.100.42.101.4.2.1
Kriptografiai hardver eszktz alkalmazasat nem megkoveteld egységesitett hitelesitési rendek:

« Ugyfelekre vonatkozé hitelesitési rend: 0.2.216.1.100.42.101.5.2.1

» Kozigazgatasi koztisztvisel6kre vonatkozo hitelesitési rend: 0.2.216.1.100.42.101.6.2.1

+  Ugyféloldali automatizmusokra vonatkoz6 hitelesitési rend: 0.2.216.1.100.42.101.7.2.1

» Ko0zigazgatasi automatizmusokra vonatkozé hitelesitési rend: 0.2.216.1.100.42.101.8.2.1

ETSI 102 042 v1.1.1 (2002-04) Policy requirements for certification authorities issuing public key
certificates

RFC 2560 Online Certificate Status Protocol (OCSP)
Altalanos Id6bélyegzési Rend — NetLock Kit.

Az Informatikai és Hirkozlési Minisztérium ajanldsa a kozigazgatasban alkalmazhaté
végfelhaszndldi tandsitvanyok szerkezetének és adattartalmanak miszaki specifikaciojara

1992 évi XLIII. térvény a személyes adatok védelmérdl és a kdzhasznu adatok nyilvanossagarél

Az Eur6pai Parlament és a Tanacs 1999/93/EK szamu iranyelve az elektronikus alairassal
kapcsolatos k6zdsségi keretrendszerrdl

Nem mindsitett tandsitvany, visszavonasi lista, OCSP és id6bélyeg profildefiniciok mindenkor
hatalyos valtozata

Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban a hitelesités-szolgaltatok
altal végzett viszontazonositas protokolljAnak miszaki specifikacidjara dokumentum mindenkor
hatalyos valtozata

45/2005 (lll. 11.) Korméanyrendelet a Nemzeti Hirkozlési Hatésagnak az elektronikus alairassal
kapcsolatos feladat- és hataskorérél, valamint eljaradsanak részletes szabalyairdl

7/2002 (IV. 26.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos szolgéltatasi szakértd
nyilvantartasba vételérdl

Kdzigazgatasi Gyokér Hitelesités-szolgaltaté Hitelesitési Szabalyzat
Alairas Célu Tanusitvany Hitelesitési Rend — NetLock Kift.

A Fellgyletnek az elektronikus alairassal kapcsolatos szolgaltatasok teriletén alkalmazhat6
kriptogréfiai algoritmusokrél és paraméterekrél szo6l6 mindenkor hatalyos hatarozatai és azok
mellékletei, melyek elérhetéek a Felligyelet honlapjan (www.nmhh.hu). A Szolgaltat6 szaméra
megkuldott, jelenleg hatalyos hatarozat szama: HL-21917-9/2008.

A Nemzeti Hirkdzlési Hatésag Hivatalanak tajékoztatdja a lancolt hitelesités-szolgaltatasokrol és
mas alarendelt elektronikus alairassal kapcsolatos szolgaltatasokrdl (2007. majus 22.), melynek
mindenkor hatalyos véltozata megtalalhaté a Feltugyelet honlapjan (www.nmhh.hu).

Altalanos Szerédési Feltételek (ASZF) — NetLock Kit.

4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkozlési Hatosagnak az elektronikus alairassal
Osszefuiggd nyilvantartdssal kapcsolatos tevékenységéért fizetendd dijakrol
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Nem Minésitett Szolgaltatasi Szabalyzat (alairas céli tanusitvanyok és idébélyegzés)

10.10Ertelmezés és érvényesités

10.10.1 Iranyado jog

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi (Id.
[1]Torvény,[19] Irdnyelv, [2]Rendelet). A Szolgaltatd szerz6déseire és szabalyzataira, azok teljesitésére
a magyar jog az iranyado, és azok a magyar jog szerint értelmezendék.

10.10.2 A rendelkezések kulonvalaszthatésaga

Barmely rendelkezés hatalyon kivil kerlilése vagy birdsag altali semmissé nyilvanitasa nem befolyasolja
a tobbi rendelkezés hatalyat, érvényességét.

10.10.3 A rendelkezések jogfolytonossaga

A visszavonasra és a visszavonasi informacié kezelésére vonatkozé szabalyok abban az esetben is
érvényben maradnak (és az archivalt adatok megérzéddnek), ha a szolgéltatds és ezaltal a Szabalyzat
megszinik.

10.10.4 A rendelkezések kiterjesztése

A szolgaltatasi tevékenységhez kapcsolédd egyéb szerzédések figyelemmel vannak jelen Szabalyzat
rendelkezéseire is.

10.10.5 Vitas kérdések megoldasara vonatkozo eljard  sok

A Szolgaltaté (beleértve a regisztracidés egységeket is) tevékenységével kapcsolatos kérdéseket,
kifogasokat és panaszokat a info@netlock.hu e-mail cimen, valamint a Szolgaltaté kdzponti fax szaman
lehet irott formaban bejelenteni (Id. 10.8 pont), illetve telefonon vagy személyesen a Szolgéltatd
Ugyfélszolgalati irodajaban (lasd:1.5.).

Barmely vitds kérdés vagy panasz felmeriilése esetén, a vita jogi Utra terelése el6tt a felhasznalonak
kotelessége, az Erintett Félnek vagy barmely harmadik félnek ajanlott a Szolgaltaté haladéktalan
értesitése és teljes korl tajékoztatasa az (igy minden vonatkozasat érintéen. A felek vitadikat mindenkor
megkisérlik békés, targyalasos uton rendezni.

Amennyiben a Felek kozotti egyeztetés - mely a Szolgéltatd a panasz kivizsgalasanak eredményeként
adott valaszat koveti- valamelyik fél altal kezdeményezetett egyeztetés napjatol szamitott 20 napon belil
nem vezet eredményre, arra az esetre a Felek kolcsondsen alavetik magukat a Kereskedelmi és
Iparkamara mellett szervezett Allandé Valasztottbirosag kizarolagos illetékességének. A
Vélasztottbirésagi eljaras nyelve a magyar, az eljardsban iranyad6 jog a mindenkor hatalyos magyar
anyagi és eljarasjog. Az eljaré birok szama: 3.
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