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EU tamogatasbol fejlesztett innovativ tanusitvanykiadd rendszert a
NetLock

e A NetLock Kft. a magyarorszagi hitelesités-szolgaltatoi piacon egyedilallo, webes feliiletii
szolgéltatast inditott, amelynek keretében a vallalat honlapjara latogatok elektronikus Gton
szerezhetik be a weboldaluk védelmét biztositd SSL tanusitvanyokat

e Avrészben 5610 118 forintos EU tAmogatéasbdl megvaldsult 0j rendszer eldnye, hogy lehetdvé teszi
az elektronikus fizetést, szamlazast és az ligyfelek tobb napos varakozas helyett, minddssze 5 perc
alatt juthatnak SSL tanusitvanyhoz

Budapest, 2009. janius 30. — A NetLock Kft. — Magyarorszagon ismét elséként — Uj webes feliiletl
SSL (Secure Socket Layer) tanusitvanykiad6 rendszert fejlesztett, amelynek segitségével a vallalat
ajonnan elkészitett honlapjara latogatok elektronikus Gton szerezhetik be a weboldaluk legfébb
biztonsagat jelent6 SSL tandsitvanyokat. Az SSL tanusitvany legfébb elénye, hogy segitségevel
garantaltan megallapithat6 a weboldal valodisaga, illetve egyértelmiien biztonsagossa tehet6 az tgyfél
és a webszerver kozotti kommunikécio. A NetLock 0j rendszere lehet6vé teszi az elektronikus fizetést
és szamlazast, igy az tgyfeleknek nem kell napokat varniuk, s minddssze 5 perc alatt hozzajuthatnak
tandsitvanyaikhoz. Az () szolgéltatas elinditasatol a NetLock éves szinten tobb szazezer forintos
megtakaritast és kdzel 30 milli6 forintos arbevétel ndvekedést var.

A NetLock 0j online SSL szolgaltatasanak elinditasat az indokolta, hogy a véllalat az internetes adatok
védelmének sebezhet6sége kapcsan ez év januarjadban — a korabbi évekhez hasonléan — ismét
felmérést végzett a magyarorszagi honlapok védelmérdl, az SSL hasznélatrol. A felmérés aggaszto
eredménnyel zarult, mivel a vizsgalt magyarorszagi oldalak kozil alig tébb mint 500 rendelkezett
megbizhaté hitelesités-szolgaltat6tol szarmazd SSL tanusitvannyal. A NetLock tapasztalatai szerint a
cégek sok esetben semmilyen maédszerrel nem védik weboldalukat, ha pedig mégis, sajat maguk
részére bocsatanak ki SSL tanusitvanyt, azt gondolva, hogy mivel technikailag (128 bites titkositas)
ellatja feladatat, tokéletesen megfelel az oldal latogat6janak is. A sajat részre kibocsatott, lgynevezett
»Self-signed” tanusitvany azonban biztonsagi hibalizenetek hadaval latja el az oldalra latogatokat,
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amelynek komoly kovetkezménye lehet, hogy nem veszik igénybe az oldalon az online fizetési
rendszert, vagy valdtlan adatokkal regisztralnak és alapvet6en bizalmatlanul kozelednek a cég altal

kialakitott online rendszerhez.

»rudjuk, milyen veszélyekkel jar, ha az elektronikus szolgaltatast nyujté portalt, weblapot mitkkodtetd
véllalat szervere nincs a megfeleld védelemmel felvértezve, hiszen a behatolok nemcsak az
ugyfeleknek okoznak kart adataik ellopasaval, hanem az adott cég egzisztenciajat is romboljak,
hiteltelenné teszik a felhasznal6k szemében” — mondta Rézsahegyi Zsolt, a NetLock Kft. tigyvezetd
igazgatodja. ,,Bliszkék vagyunk arra, hogy a magyarorszagi hitelesités-szolgaltatok koziil ismét elséként
jelenthetlink be olyan innovativ szolgéltatast, amelynek igénybevételével Ugyfeleink percek alatt
juthatnak SSL tanGsitvanyhoz és meg tudjdk védeni weboldalukat az internetes csaldk, illetve
adathalaszok tdmadasatol” — tette hozza Rozsahegyi Zsolt.

SSL tanusitvany 5 perc alatt

A NetLock Kft. szerint a magyarorszagi honlapok {izemeltet6i nem fektetnek elég nagy hangstlyt a
biztonsagi intézkedésekre, ami komoly probléma forrasa lehet a jovOben. A vallalat éppen ezért
dontott agy, hogy elinditja Gj online SSL szolgéltatasat, ezzel is elésegitve a technoldgia terjedését és
a szemléletvaltast. Az 0j webes feliiletli tantsitvanykiado rendszer f6 elénye, hogy az oldalra
latogatoknak nem kell napokat varniuk, minddssze 5 perc alatt hozzajuthatnak tanusitvanyaikhoz, az
elektronikus dijkiegyenlitési lehet6séggel pedig id6t takarithatnak meg. A felhasznaldk
Magyarorszagon ebben a rendszerben mar igényelhetik a legfrissebb kriptogréafiai ajanlasoknak,
szabvanyoknak megfelel6, wjonnan bevezetett SHA-256 tipusu kriptografiai lenyomatképzo
algoritmust alkalmaz6 SSL tanUsitvanyokat. Ezek a tandsitvanyok a jelenlegieknél is erdsebb
hitelesitést tesznek lehet6vé, hiszen az altaluk képzett lenyomatokat csak 1,16x1077-en szamu
prébalkozassal lehet visszafejteni. A fejlesztés részben egy 5 610 118 forintos eurdpai unios
tdmogatashdl valosult meg és lehet6vé teszi a NetLock szamara az hiteles elektronikus szamlazas
bevezetését. A hiteles elektronikus szamlak kibocsatasaval megsziinik a szamlak papir, nyomtatasi és
postazasi koltsége és nincs szlikség a masolatok tarolasara, igy jelent6sen csokkenthet6k a dolgozok
adminisztracios terhei. Ezzel szignifikansan csdkken a hibalehetéségek szama és hatékonyabba valik a

munkavégzés, amely a NetLock tigyfeleinek magasabb szintii kiszolgalasat eredményezi.

A NetLock tobb mint egy évtizedes szakmai kompetenciaval rendelkezik a hitelesités-szolgaltatoi
piacon. 1999 6ta vilagszerte valamennyi Microsoft termékben (Internet Explorer, Outlook, Outlook

Express), valamint 2005 6ta a Mozilla Suite, Firefox, Safari, Thunderbird bongészékben és levelez6
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szoftverekben, a PGP alkalmazascsomagban mint megbizhaté legfelsé szintii hitelesités-szolgaltatd
szerepel. Az (j online SSL tanusitvany kibocsatd rendszer hasznélatardl bévebb informacid julius
elejét6l a http://onlinessl.netlock.hu weboldalon lesz elérhet6, a szolgaltatassal kapcsolatos tovabbi
kérdéseket pedig az info@netlock.hu e-mail cimen dijmentesen megvalaszoljadk a NetLock

szakemberei.

»A személyes megjelenést nem kivané tanusitvany-kibocsatds mint szolgéltatas eddig is létezett a
NetLock kindlataban, az eljaras teljes automatizalasa, az elektronikus uton torténd dijkiegyenlités,
valamint a hiteles elektronikus szamla kibocsatasanak lehetésége azonban nagymertékben novelheti az
SSL tandsitvanyok iranti érdeklédést” — mondta Espan Zsolt, a projekt vezetgje. ,,Uj rendszeriinkén
keresztiil lehetéséget biztositunk az (j SHA-256 tipust kriptografiai lenyomatképzé algoritmusokkal
miikodé SSL tantsitvanyok beszerzésére is, amelyek a jelenlegi tandsitvanyokndl is erésebb védelmet

biztositanak a weboldalak szamara” — tette hozza Espan Zsolt.

Az SSL technoldgia elonyei
Ma mar koztudott, hogy a webhelyekkel torténé kommunikacio, illetve adatcsere titkositasanak
leghatasosabb moddja az SSL tanusitvanyok hasznélata, amelynek meglétét az adott weboldal
allapotsoraban megjelend zart lakat ikonja, illetve az URL cimben talalhato http:// el6tag helyett
szerepld https:// elétag jelzi.

A technoldgia lényege, hogy az adott honlap webszervere a szamara kiadott specialis SSL tanusitvany
(elektronikus igazolas) segitségével kialakit egy biztonsagos adatatviteli csatornat a felhasznald
bongészdje és a webszerver kozott. Igy a szerverrel folytatott kommunikacié — informacio letoltés,
adatszolgaltatas, levelezés kérdéivek kitoltése, elkiildése sth. — ezen a titkositott csatornan keresztlil,
csak a két kommunikalo fél szamara értelmezhet6 modon fog lebonyolddni. SSL-lel gyakorlatilag

minden bongészo és webkiszolgalo egylittmiikodik.

E technoldgia egy fejlettebb valtozatdban, az Ugynevezett kliens autentikacios SSL segitségével a
felhasznalo és a szerver kozott ugy jon létre a biztonsagos adatkapcsolat, hogy ahhoz mindkét oldalon
tanGsitvany (a felhasznal6 oldalan sajat személyes tanusitvanya) biztositja a sziikséges hiteles publikus
kulcsokat. E valtozat egyik f6 elénye, hogy a felhasznalok felhasznal6 név és jelsz6 megadasa nélkl,
csupan tanusitvanyukkal is bejelentkezhetnek a szolgaltatok oldalaira. Az SSL tanusitvanyokrol
bévebb informacio a http://www.netlock.hu/ssl.html weboldalon talalhatd.
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A NetLock Kft.-rél
A NetLock Kft. Magyarorszag vezet6 hitelesités-szolgéltatd, PKI tandcsadd és PKI rendszerintegrator véllalataként a

hazai elektronikus tigyintézés és tligyvitel meghatarozo szerepléje. Tobb mint tizéves tevékenysége sordn megszerezte
a hitelesités-szolgaltatasban Magyarorszagon elérhet6 legmagasabb szintli mindsitéseket, a felhalmozott szakmai
tudasnak kdszonhetSen pedig a PKI technologia egyik vezetd szakértd vallalatava valt. A NetLock Kft. munkatarsai a
legszigorubb kovetelményeknek is megfelelé szolgaltatoi hatteret {izemeltetnek, és bevezették az 1ISO 9001:2002
mindségbiztositasi, majd az ISO 27001:2006 (korabban: a BS7799) informacio-biztonsagi iranyitasi rendszert.
Mindezek mellett a NetLock Kft. az els6, a kdzigazgatasban is elfogadott hitelesités-szolgaltatd Magyarorszagon.

Szakérté tanacsadoként segitséget nyfjt a vallalatok hosszi tava versenyképességéhez, illetve hatékonysaguk
noveléséhez nélkulozhetetlen tgyviteli folyamatok elektronizalasaban, valamint rendelkezik nagyvallalati, intézményi
hitelesitési infrastruktirak kialakitasahoz szikséges specidlis jogi és informatikai know-how-val.

A NetLock Kft. 1999 6ta vilagszerte valamennyi Microsoft termékben (Internet Explorer, Outlook, Outlook Express),
valamint 2005 o6ta a Mozilla Suite, Firefox, Safari, Thunderbird bongészékben és levelezd szoftverekben, a PGP
alkalmazascsomagban mint megbizhatd legfelsé szintii hitelesités-szolgaltatd szerepel. Nevéhez fliizédik az elsé
mindsitett alairas 1étrehozasara alkalmas eszkdz regisztracidja, az elsé elektronikus szdmla kibocsatasa, a MELASZ-
Ready alairasi szabvany kidolgozasa és elsé alkalmazasai. NetLock tanusitvanyokat alkalmaznak a cégbirdk, a
vizsgaszervezOk, ligyvédek, és szamos kozigazgatasi intézmény dolgozoi, tovabba a vallalat hozzajarult az els6 hiteles

elektronikus ligyintézést lehet6vé tevé dnkormanyzati rendszer, tovabba a digitalis tachograf elinditasahoz is.
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