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Ismét a NetLock az elsé hitelesités-szolgaltato

o A NetLock Kft. uj hitelesitési algoritmussal miikodd tamisitvanyai mdr az egész vilagon elérhetéek
a Microsoft Windows operdcios rendszerrel rendelkezé szamitdgépeken

o A NetLock Kft. uj hitelesitési algoritmussal miikods tanusitvanyai megfelelnek a hitelesités-
szolgaltatokat feliigyeld szervek hatarozatanak

o Az Uj SHA-256 tipusu kriptogrdfiai lenyomatképzd algoritmusok a jelenleginél is erdsebb
hitelesitést tesznek lehetévé, hiszen az &ltaluk képzett lenyomatokat csak 1,16x10""-en szamu
probalkozéssal lehet visszafejteni

Budapest, 2009. junius 02. — A NetLock Kft., a magyarorszagi hiteles elektronikus tigyintézés vezetd
vallalata a hazai piacon ismét elséként jelent meg a Microsoft Internet Explorerben a legfrissebb
kriptografiai ajanlasoknak, szabvanyoknak megfelel6, Ujonnan bevezetett SHA-256 tipusd
kriptografiai lenyomatképz6 algoritmust hasznalo tanusitvanykiadoival, amelyek a jelenleg hasznalt
SHA-1 technoldgiaval miik6d6 kiadok mellett mikodnek majd. Annak ellenére, hogy az SHA-1
algoritmus ,,feltérése” még rendkivil tavol van, az Eurdpai Uni6 irdnyad6 szervei a technologiai
fejlodésre felkésziilve 2009 végétdl a még nagyobb szintii biztonsagot nyjtéd 0j titkositasi algoritmus
hasznélatat javasolja a fokozatos atmenet biztositasa érdekében. Az SHA-256 algoritmust alkalmazé
tantsitvanyok visszafejthetdsége gyakorlatilag nulla, hiszen azokat csak 115 quattuorvigintillion

szam( probalkozéssal lehet visszafejteni, amely kozeliti a lathat6 vilagegyetem atomjainak szamat.

Az elektronikus alairas létrehozasara és ellendrzésére szolgald tanusitvanyok a hiteles elektronikus
kommunikécié legfontosabb eszkdzei. Napjainkban szamos teruleten jelen vannak, megtalalhatok
tobbek kozott az elektronikus szamlazasnal, bizonylatmegbrzésnél, archivalasnal, az elektronikus
cégeljarasban és az egészségigyben. Emellett alkalmazzak ket az elektronikus tigyintézést lehetévé
tevl onkormanyzatok, a vizsgaszervezok, a kozzétételre kotelezettek, a digitalis tachograf rendszer, de
ebbe a korbe sorolhatok a minden komoly weboldal védelmét ellatd, in. SSL tanusitvanyokat hasznald
vallalatok és intézmények is.
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Az Eurdpai Unié kriptogréfia szabvanyositasa kapcsan irdnyadd testiilete, az European

Telecommunications Standards Institute (ETSI) legfrissebb vonatkoz6 ajanlasanak (ETSI TS 102 176-
1 v2.0.0) hatdsara a hazai hitelesités-szolgaltatokat feliigyeld szerv, a Nemzeti Hirkozlési Hatosag
(NHH) 2008. julius 9-én kozzétette az elektronikus alairassal kapcsolatos szolgaltatdsok nyujtasa
soran alkalmazhaté megbizhatd kriptografiai algoritmusokrol és paraméterekrél szolo hatarozatat. A
hatarozat (HL-21917-14/2008) kifejti, hogy a kriptografia fejlédésének és a szamitasi eréforrasok
gyors novekedésének kovetkeztében a jelenleg széles korben hasznalt SHA-1 algoritmussal miikodé
tanGsitvanyok fokozatos felvaltasa érdekében a hitelesités-szolgaltatok késziljenek fel a magasabb
szintii titkositasi algoritmusokat hasznal6 tanusitvanyok kibocsatéasara.

A NetLock Kft. 1999-ben, a hazai piacon els6ként jelent meg a Microsoft termékekben mint
megbizhato legfelsé szintl hitelesités-szolgaltatd és az elmdlt évtizedben mindig arra torekedett, hogy
élen jarjon a legbiztonsagosabb technoldgiak bevezetésében. Az NHH hatarozatanak megfelelve
kialakitotta 0j tipust tanusitvanykiaddit, amelyeket a piacvezet6 Internet Explorerben mar 20009.
februar 26-t6l megtalalhatunk, de hamarosan szinte minden bongész6ben jelen lesznek a megbizhat
hitelesités-szolgaltatok tanusitvanykiaddi kozott. A felhasznalok az els6 SHA-256 algoritmust
alkalmazo tanusitvanyokkal a NetLock Kft. — Magyarorszdgon szintén egyedulallé — hamarosan
indul6 online SSL tandsitvany kibocsatd szolgaltatasa keretében talalkozhatnak.

»Az Nemzeti Hirkozlési Hatdsag hatarozata elsdsorban az alaird tandsitvanyokra van hatéssal, illetve
az ilyen tipust tanusitvannyal rendelkez6k koziil is elsGsorban azokat érinti, akik 2009 végéig
érvényes tandsitvannyal rendelkeznek” — fogalmazott R6zsahegyi Zsolt, a NetLock Kft. ligyvezetd
igazgatdja. ,,A NetLock alaird tanusitvannyal rendelkezé felhasznaldk szamara vallalatunk szakemberi
ingyenes konzultacios lehetdséget biztositanak az egyszert és gordilékeny atallashoz” — tette hozza
Rdzsahegyi Zsolt.

A legnépszeriibb algoritmusok visszafejthetésége
e MDS?5 kriptografiai algoritmus
Az MD5 esetén a képzett lenyomat hossza 128 bit (39 karakter), amelyet 3.4 x 10*® — on

probalkozassal lehet visszafejteni, ami pontosan 340 undecillion lehetdség.
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e SHA-1 kriptogréfiai algoritmus
Az SHA-1 esetén a képzett lenyomat hossza 160 bit (49 karakter), amelyet 1.46 x 10" — on

prébalkozassal lehet visszafejteni, ami pontosan 1 quindecillion lehetéség.

e SHA-256 kriptografiai algoritmus
Az SHA-256 esetén a képzett lenyomat hossza 256 bit (79 karakter), amelyet 1.16 x 10"’ — en
prébalkozassal lehet visszafejteni, ami pontosan 115 quattuorvigintillion lehet6ség, ami kozeliti a

lathato vilagegyetem atomjainak szamat.

A NetLock Kft.-rél

A NetLock Kft. Magyarorszag vezet6 hitelesités-szolgaltatd, PKI tandcsadd és PKI rendszerintegrator véllalataként a
hazai elektronikus tigyintézés és ligyvitel meghatarozo szerepldje. Tobb mint tizéves tevékenysége soran megszerezte
a hitelesités-szolgaltatasban Magyarorszagon elérhet6 legmagasabb szintli mindsitéseket, a felhalmozott szakmai
tudasnak koszdnhetéen pedig a PKI technologia egyik vezetd szakértd vallalatava valt. A NetLock Kft. munkatarsai a
legszigoribb kovetelményeknek is megfeleld szolgaltatoi hatteret iizemeltetnek, és bevezették az ISO 9001:2002
mindségbiztositasi, majd az ISO 27001:2006 (korabban: a BS7799) informécio-biztonsdgi iranyitasi rendszert.
Mindezek mellett a NetLock Kft. az els6, a kozigazgatasban is elfogadott hitelesités-szolgaltatd Magyarorszagon.

Szakért tanacsadoként segitséget nyujt a vallalatok hossza tavil versenyképességéhez, illetve hatékonysaguk
noveléséhez nélkulozhetetlen tgyviteli folyamatok elektronizalasaban, valamint rendelkezik nagyvallalati, intézményi
hitelesitési infrastruktirak kialakitasahoz szukséges specidlis jogi és informatikai know-how-val.

A NetLock Kft. 1999 6ta vilagszerte valamennyi Microsoft termékben (Internet Explorer, Outlook, Outlook Express),
valamint 2005 o6ta a Mozilla Suite, Firefox, Safari, Thunderbird bongészokben és levelezd szoftverekben, a PGP
alkalmazascsomagban mint megbizhatd legfelsé szintli hitelesités-szolgaltatd szerepel. Nevéhez fliizédik az elsé
mindsitett alairas 1étrehozasara alkalmas eszkoz regisztracidja, az elsé elektronikus szamla kibocsatasa, a MELASZ-
Ready alairasi szabvany kidolgozasa és els6 alkalmazasai. NetLock tanusitvanyokat alkalmaznak a cégbirdk, a
vizsgaszervezOk, ligyvédek, és szamos kozigazgatasi intézmény dolgozoi, tovabba a vallalat hozzajarult az els hiteles

elektronikus tigyintézést lehet6vé tevd 6nkormanyzati rendszer, tovabba a digitalis tachograf elinditasahoz is.
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