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1 Felhasznal¢6 altalanos tajékoztatasa

A jelen Szolgaltatasi Szabalyzat a NetLock Kft. (a tovabbiakban: Szolgaltatd) hitelesitési
szolgaltatdsanak szabalyoz4sat tartalmazza.

1.1 A Szolgaltaté adatai

— Név: NetlLock Informatikai és Halézatbiztonsagi Korlatolt Felel6sségli Tarsasag
- Cégjegyzék szam: 01-09-563961

— Székhely, telephely: 1023 Budapest, Zsigmond tér 10.

— Telefonszam: (1) 345-2255

— Telefax szam: (1) 345-2250

— Internet cim: http:// www.netlock.hu

- Kozponti e-mail cim: info@netlock.hu

— Panaszok bejelentésének helye: elektronikus levélben a reklamacio@netlock.net cimen,
irasban a Szolgaltato telephelyére cimezve

- llletékes fogyasztovédelmi felligyel6ség: Budapest Févaros Kozigazgatasi Hivatal
Fogyasztévédelmi Feligyel6ség, 1088 Budapest, Jézsef krt. 6., Levélcim: 1364. Budapest, Pf.
234., telefon: 4594-918, telefax: 4594-870

— HIF nyilvantartasba vétel napja: a nyilvantartasba vétel még nem toértént meg

- Egyéb mindsitések: Ernst and Young AICPA/CICA WebTrust for Certification Authorities
audit (2000)

1.2Szolgaltatasi Szabalyzat adatai

— Szolgaltatasi Szabalyzat verziészam: 1.3.6.1.4.1.3555.1.3.011015
— HIF regisztracios szam: a nyilvantartasba vétel még nem tortént meg

— Hatalyba lépés datuma: a HIF nyilvantartasba vételének napja, illetve ennek hianyaban a
nyilvantartasba vétel irdnti kérelem beadasanak napjatdl szamitott 30. nap, amennyiben a HIF
a nyilvantartasba vételt nem tagadja meg

- Hatélyanak megsziinése: visszavonaskor

2 Fogalmak, meghatarozasok

Alairas-ellen6rzé adat: Olyan egyedi adat (jellemzden kriptografiai nyilvanos kulcs), melyet az
elektronikus iratot vagy dokumentumot megismer§ személy az elektronikus alairas ellen6rzésére
hasznal.

Alairas-létrehoz6 adat: Olyan egyedi adat (jellemzéen kriptografiai magankulcs), melyet az alairé az
elektronikus alairas létrehozasahoz hasznal.

Alairas-létrehozé eszkdz: Szoftver vagy hardver, melynek segitségével az aldir6 az alairas-létrehoz6
adatok felhasznalasaval az elektronikus alairast létrehozza.
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Alairé: Az a természetes személy, akihez a hitelesités szolgaltatd altal kozzétett alairas-ellenérzé
adatok jegyzéke szerint az alairas-ellenérz6 adat kapcsolodik.

Altalanos Szolgaltatasi Feltételek (ASZF): A Szolgaltatd szolgaltatasainak, tanUsitvanyainak
igénybevételéhez sziikséges feltételeket illetve egyéb szerzédési feltételeket leiré dokumentum.

Belépési Nyilatkozat: Az ASZF elfogadasat jelz6, alairt dokumentum.

Biztonsagos alairas-létrehozé eszk6z: Az elektronikus alairas térvény 1. szamu mellékletében
foglalt kdvetelményeknek eleget tev alairas-létrehoz6 eszkéz.

Biztonsagi szintek: (A, B, C) A Szolgaltato altal végzett ellenérzések kuldnb6zd szintjei.

Elektronikus alairas: elektronikus dokumentumhoz azonositds céljabdl logikailag hozzarendelt és
azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat, illetéleg dokumentum.

Ellenérzési lépések: Az elekironikus alairas ellenérzésekor kotelezé I[épések, melyeket a
Szolgéltatasi Szabdlyzat tartalmaz.

Elétanusitvany: A Szolgaltato altal hasznalt kifejezés azon ellendrzott adathalmazra, mely egy
hitelesités szolgaltato elektronikus alairasaval ellatva tanusitvanyt eredményez.

Erintett fél: Az elektronikus dokumentum fogadéja, aki egy adott tanusitvanyon alapulé elektronikus
alairasra hagyatkozva jar el.

Felhasznalé: Szerz8déses partner, aki igénybe veszi a Szolgaltatoé valamely szolgaltatésat.
Fokozott biztonsagu elektronikus aldiras: Elektronikus alairas, amely megfelel a kdvetkezé
kdvetelményeknek:

— alkalmas az alair6 azonositédséra és egyedulalléan hozza kothetd,

— olyan eszkdzzel hoztak létre, amely kizardlag az alairé befolyasa alatt all,

— a dokumentum tartalmahoz technikailag olyan médon kapcsolddik, hogy minden - az aldiras
elhelyezését kdvetden az iraton, illetve dokumentumon tett - médositas érzékelhetd.
Hitelesités szolgaltatd: Személy (szervezet), amely a hitelesités szolgaltatas keretében azonositja az
igényl6 személyét, tanusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a tanusitvanyokkal
kapcsolatos valtozasok adatait, valamint nyilvanossagra hozza a tanusitvanyokhoz tartozé
szabdlyzatokat, az alairas-ellen6rzd adatokat és a tanusitvany visszavonasi listat.

Kompromittalédas: biztonsagi sérulés.

(Kriptografiai) Kulcs: Kriptografiai transzforméciot vezérl® egyedi digitélis jelsorozat, amelynek
ismerete rejtielezéshez és visszaallitashoz, specifikusan az elektronikus alairas eléallitasahoz, illetéleg
ellenérzéséhez sziikséges.

Nyilvanos Cégnyilvantartas: Kozhitelli adatbazis, mely a bejegyzett és mikodd cégek kuldnbdzé
adatait tartalmazza. llyet izemeltet példaul a Cégbirdsag is.

Nyilvanos (publikus) kulcsu infrastruktira: Az elektronikus alairas létrehozasara, ellenérzésére,

kezelésére szolgald, aszimmetrikus kulcspart alkalmazé infrastruktiura, beleértve a mdgottes
intézményrendszert, a kiilonb6zd szolgaltatokat és eszkozoket is.

Postai adategyeztetés: A Magyar Posta altal nyujtott szolgaltatas. Az (gyfelek azonositasa
postahivatalokban torténik. A kézjegyz8i azonositdshoz hasonléan személyes megjelenés sziikséges.

Regisztracids egység: Szervezet, amely ellenérzi a tanusitvany alanyanak személyazonossagat. Egy
hitelesités szolgaltato tobb ilyen szervezettel is egylttmikodhet.
Szolgaltatasi szabalyzat: A hitelesités szolgaltaté tevékenységével kapcsolatos részletes eljarasi és
egyéb mikddési szabalyokat tartalmazé nyilvanos dokumentum.

Tanusitvany: A hitelesités szolgaltato altal kibocsatott igazolas, amely az aldiras-ellenérzé adatot az
alair6é személyéhez kapcsolja.
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Tanusitvanyok osztalyai: (A, B, C) A tanusitvanyok megbizhatésaga szerinti megkulonboztetés. A
kibocsatast megel6z6 ellenérzd 1épések biztonsagossaganak jelzése.

Tanusitvany-tipus:  Szabalyok  Osszessége, amely megmutatia  adott  tanusitvanyok
alkalmazhatésagat egy bizonyos kdzdsségre, illetve alkalmazasok olyan csoportjara, ahol azonosak a
biztonsagi kdvetelmények.

Tanusitvany visszavonasi lista: Valamely okbdl visszavont, azaz érvénytelenitett tanusitvanyok
azonositoit tartalmazo elektronikus lista, melyet a hitelesités szolgaltaté bocsat ki.

Torvény: 2001. évi XXXV. térvény az elektronikus alairasrol.

3 NetLock Nyilvanos Kulcsu Infrastruktura (PKI)

3.1A NetLock tanusitvanyok osztalyai és tipusai

A Szolgaltaté regisztracios és hitelesité funkcidt végez, regisztracios és hitelesité egységekbdl
all. A Szolgaltaté hitelesitd szolgaltatasat PKI hierarchiaban végzi, mely hierarchiaban négy
hitelesitési egység (un. osztalyok) mikddik.

3.1.1 Tanusitvanyok osztalyai és tulajdonsagaik

3.1.1.1 Teszt osztalya tanusitvanyok

A teszt tanusitvany a haldzatbiztonsagi szolgaltatasok tesztelési céljaira kiadott tanusitvany.

A teszt szinten a hitelesités szolgaltatdé nem végez és nem vesz igénybe entitas-azonositd
szolgaltatdsokat. A teszt tanusitvany kiadasanak feltétele a beérkezett tanusitvanykérelem és a
tanusitvanykiadas folyaman a kommunikacidban hasznalt elektronikus levelezési cim. A teszt
tanusitvany csak a fenti elektronikus cim Iétezését biztositja az érintett felek szamara; a tanusitvany
tobbi mezgjében talalhaté informacié nem ellendrzétt informacidonak (NEI) tekintendd.

3.1.1.2 “C” osztalyu tanusitvanyok

A “C” osztalyu tanusitvany olyan személyeknek, szervezeteknek vagy szervereknek kiadott
tanusitvany, amely alanyat korlatozott, részben emberi beavatkozassal tortént ellendrzési Iépéseken
keresztul azonositotta a hitelesités szolgdltaté. Hasznalata elektronikus levelezéshez, kisebb
kockazatu tranzakcidkhoz, on-line szolgaltatasok igénybevételéhez, szoftver forrasanak
ellendrzéséhez ajanlott.

A Szolgaltaté a “C” osztalyu tanusitvany kiadasa elétt a jelen szabalyzat vonatkozd pontjaban felsorolt
ellenbrzéseket végezte el, és valoszinlsitette a jelen szabalyzat vonatkozé pontjaban felsorolt kiadasi
feltételek meglétét.

3.1.1.3 “B” osztalyu tanusitvanyok

A “B” osztalyu tanusitvany olyan személyeknek, szervezeteknek vagy szervereknek kiadott
tanusitvany, amely alanyat szigoru ellendrzési 1épések sordn azonositotta a hitelesités szolgaltato.
Hasznalata elektronikus levelezéshez, kbzepes kockazatu tranzakciokhoz, on-line szolgaltatasok
igénybevételéhez, szoftver forrdsanak ellenérzéséhez ajanlott.

A Szolgaltaté a “B” osztalyu tanusitvany kiadasa el6tt a jelen szabalyzat vonatkozé pontjaban felsorolt

ellendrzéseket a téle elvarhatd legnagyobb gondossaggal végezte el, ezaltal meggy6z6dott a jelen
szabalyzat vonatkozd pontjaban felsorolt kiadasi feltételek meglétérdl.
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3.1.1.4 “A” osztalyu tanusitvanyok

Az “A” osztalyu tanusitvany olyan személyeknek, szervezeteknek vagy szervereknek kiadott
tanusitvany, amely alanyat szigoru ellendrzési Iépések soran azonositotta a hitelesités szolgaltato.
Hasznalata nagy értéki tranzakcioknal, pénzigyi utasitasok és informaciok ellenérzésénél,
szerz8déskotéseknél ajanlott.

A Szolgaltatd az “A” osztalyu tanusitvany kiadasa el6tt a jelen szabalyzat vonatkozé pontjaban felsorolt
ellendrzéseket kdzjegyz6i dokumentumokkal és nyilatkozatokkal alatamasztva, a téle elvarhaté
legnagyobb gondossaggal végezte el, és meggydz8dott a jelen szabdlyzat vonatkozé pontjdban
felsorolt kiadasi feltételek meglétérol.

3.1.2 Tanusitvanytipusok

Az “A”, “B” és “C” osztalyokban a kdvetkez6 tanusitvanytipusok kiadasat végzik a Szolgaltato:

3.1.21 Személyes alairo és titkosito tanusitvanyok

Személyes tanusitvanyokat természetes személy igényelhet a sajat nevében.

A tanusitvany Country és Locality mez&jében az igényl6 lakdhelyének orszagkodja és varosa, az
Organization és Organization Unit mez6kben semmi, a Common Name mezd&jében az igényld neve és
(opcionalisan) elektronikus levelezési cime szerepel. A tanusitvany egyéb ellenérzott adatokat is
tartalmazhat, kilénbdz4 kiterjesztés mezékben.

3.1.2.2 Meghatalmazasos alairé és titkosité tanusitvanyok

Meghatalmazasos (névjegykartyas) tanusitvanyokat természetes személy igényelhet egy adott
szervezet tagjaként. A szervezet - tdbbek kdz6tt - lehet gazdalkodd szervezet, hivatal, Gnkormanyzat,
egyesllet, alapitvany. A tanusitvanyban szerepel a személy szervezetben betoltott funkciodja is.

A tanusitvany Country és Locality mez&jében az igényl6 szervezete telephelyének orszagkodja és
varosa, az Organization mez8ben szervezetének neve, az Organizational Unit mezdben funkcidja, a
Common Name mezdjében az igényld neve és (opcionalisan) elektronikus levelezési cime szerepel. A
tanusitvany egyéb ellenérzott adatokat is tartalmazhat, kulénbdz6 kiterjesztés mezékben.

3.1.2.3 Szervezet alairé és titkosité tanusitvanyok

Szervezet tanusitvanyokat szervezet vagy annak szervezeti egysége igényelhet sajat nevében. A
szervezet - tobbek kdzott - lehet gazdalkodo szervezet, hivatal, 5nkormanyzat, egyesilet, alapitvany.

A tanusitvany Country és Locality mez6jében a szervezet telephelyének orszagkddja és varosa, az
Organization mez8&ben a szervezet neve, az Organizational Unit mezdben a szervezeti egység neve, a
Common Name mezd&jében ismételten az Organization és az Organizational Unit értékek, majd
(opcionalisan) elektronikus levelezési cime szerepel. A tanusitvany egyéb ellenérzott adatokat is
tartalmazhat, kilénbdz4 kiterjesztés mezdkben.

3.1.2.4 Szerver tanusitvany

Szerver tanusitvanyt Internet cimmel (Un. host névvel) rendelkezd, szervert izemeltetd természetes
személy vagy szervezet igényelhet.

A tanusitvany Country és Locality mez&jében az Uzemelteté székhelyének vagy lakohelyének

orszagkddija és varosa, az Organization mezdben az lizemelteté neve, az Organizational Unit mezében
az Uzemeltetd szervezeti egység neve, a Common Name mez8ben a szerver internetes elnevezése
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(un. host neve) szerepel. A tanusitvany egyéb ellenérzott adatokat is tartalmazhat, kilénb6zé
kiterjesztés mezbkben.

3.1.2.5 WAP Gateway tanusitvany

WAP Gateway tanusitvanyt WAP Gateway eszkozt Uizemeltet6 természetes személy vagy szervezet
igényelhet.

A tanusitvany Country és Locality mez&jében az Uzemeltet6 székhelyének vagy lakohelyének
orszagkddija és varosa, az Organization mezdben az lizemelteté neve, az Organizational Unit mezében
az Uzemeltetd szervezeti egység neve, a Common Name mezdben az eszkdz internetes elnevezése
(un. host neve) szerepel. A tanusitvany egyéb ellenérzott adatokat is tartalmazhat, kiilénb6zé
kiterjesztés mez6kben.

3.1.2.6 VPN tanusitvany

VPN tanusitvanyt VPN eszkdzt Uzemeltetd természetes személy vagy szervezet igényelhet.

A tanusitvany a kiilénb6zé VPN szabvanyok szerinti adatok szerepelnek, melyek szerint altalaban a
Country és Locality mezdben az uzemelteté székhelyének vagy lakéhelyének orszagkddija és varosa,
az Organization mezdben az lizemeltetdé neve, az Organizational Unit mezében az lizemeltetd
szervezeti egység neve, a Common Name mez8ben az eszkdz internetes elnevezése (Un. host neve)
szerepel. A tanusitvany egyeb ellendrzétt adatokat is tartalmazhat, kiilénb6zé kiterjesztés mezékben.

3.1.2.7 Lancolt Hitelesités Szolgaltaté tanusitvany

Egy adott szervezet szamara, a szervezet alkalmazottai szdmara torténé tanusitvany-kibocsatast
lehetbvé tevd tanusitvany.

A tanusitvany Country és Locality mez@jében a szervezet székhelyének orszagkddja és varosa, az
Organization mezdben a szervezet neve, az Organizational Unit mez&ben az Uzemeltetd szervezeti
egység neve, a Common Name mezében a szervezeti hitelesités szolgaltatas neve szerepel. A
tanusitvany egyéb ellenérzott adatokat is tartalmazhat, kulénb6z6 kiterjesztés mezékben.

3.2Tanusitvanyigénylés maédja

3.2.1 Igényl6 regisztralasa

A Szolgaltaténal tanusitvany hitelesitésének igényével csak regisztralt entitas élhet. A regisztralhato,
azaz tanusitvany igénylésére jogosult entitasok jelenleg személyek, szervezetek és WEB szerverek,
WAP Gateway-ek és VPN eszkozok lehetnek.

A regisztracio soran az entitasok altal szolgaltatott adatok dnkéntesek, és az entitasok irasbeli kérése
alapjan — tanusitvanyaik egyideji visszavonasa mellett — a regisztracios adatbazisbdl a Szolgaltato torli
ezeket.

3.2.2 Kulcsok generalasa és védelme

A Szolgaltatéonal regisztralt entitasok sajat maguk generaljak a tanusitvany igényléséhez sziikséges
nyilvanos-magan kulcspart. A kulcspar generalasa torténhet sajat szoftver segitségével, gyari szoftver
termékkel vagy egyéb, biztonsdgos hardver eszkdzzel. Az eszkdzok kivalasztasa és hasznalata a
tanusitvanyigényl6 kizarélagos feladata és felel6ssége.
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A nyilvanos kulcsu kodolasi eljaras biztonsagos hasznalata a késébbiekben sérilhet, ha a magankulcs
védelme nem megfelelden biztositott. A magankulcsot legaldbb jelszdval védve kell tarolni, de ennél
biztonsagosabb (pl. intelligens kartyas) tarolasi mod hasznalata ajanlott. A tarolt tikos kulcs jelszavat
olyan mdédon kell megvalasztani, hogy azt a kulcs tulajdonosan kivil mas ne ismerje, és talalgatassal,
kodvetkeztetésekkel ne is ismerhesse meg.

3.3Tanusitvanykérelmek jévahagyasa

3.3.1 A tanusitvanykérelmek jévahagyasanak kovetelményei

A tanusitvany kibocsato csak akkor fogadja el a tanusitvanykérelmet, ha a kdvetkezd feltételek

teljesiinek:

— azigényld benyujtotta kérelmét a tanusitvany kibocsatonak,

— az entitas (akinek nevében az igénylé eljar) azonos a kérelemben szerepld alannyal,

— azigényld jogosult a kérelemben szerepld alany nevében kérelmet benyujtani,

— azigényld birtokaban van a kérelemben szerepl6 nyilvanos kulcs titkos parja,

— akérelemben szerepl6 adatok ellendrizhetdk és pontosak, kivéve a tajékoztato jellegl

adatokat.

3.3.2 Teszt tanusitvany kiadasara iranyul6 kérelmek elfogadasa

Teszt tanusitvanyok kiadasahoz az igénylének érvényes elektronikus levelezési cimmel kell
rendelkeznie. A NetLock Teszt Hitelesitési Egység automatizalt Iépéseken keresztil végzi a teszt
tanusitvany kiadasat. A 1épések soran a kiadé a megadott elektronikus levelezési cimre tovabbit
utasitasokat, és errél a levelezési cimrdl varja a tanusitvany kiadasara vonatkozo kérelem

megerdsitését.

A teszt tanusitvany kiadasara iranyuld kérelem akkor elfogadott, ha az elektronikus levelezési cimmel

az el6irt kommunikacio lefolytathato.

3.3.3 A, B és C osztalyu tanusitvany kiadasara iranyulé kérelmek elfogadasa

A Szolgaltaté elfogadja a tanusitvany kiadasara iranyuld kérelmet, ha az igényelt tanusitvany
osztalyanak és tipusanak megfelel6 ellenérzési Iépések végrehajthatok és eredményesen

befejez6dtek.
Ellenérzés C osztaly B osztaly A osztaly
Személyek “B” osztalyban regisztralt 2 tan  Személyi igazolvany, utlevél K&zjegyz6i nyilatkozat
azonositasahoz bemutatasa

Postacim, telefonszam létezése
Személyi igazolvany masolata
Addigazolvany bemutatasa
Koziizemi szamlak masolata

Postai adategyeztetd lap
Adoigazolvany bemutatasa
Kézlzemi szamlak

Szervezetek
azonositasahoz

Nyilvanos cégnyilvantartasi
adatok
Postacim, telefonszam létezése

Cégbirésag, APEH okmanyok
Kamarai adategyeztet6 lap

Kozjegyz6i nyilatkozat

Szerverek
azonositasahoz

Sajat domain név

Sajat domain név

Sajat domain név

Nyilvanos kulcs
ellenérzése

Kérelem elektronikus alairasa

Kérelem elektronikus alairasa

Kérelem elektronikus
alairasa

Jogosultsag
ellenérzéséhez

Igényl6 felhatalmazasa

Igénylé irasos felhatalmazasa

Kozjegyz6i nyilatkozat

Funkcio

Nyilatkozat a funkcid ellatasarol

Funkcié irasos megerésitése

K&zjegyz6i nyilatkozat
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ellenérzéséhez

Tipusok C osztaly B osztaly A osztaly
Személyes C oszt. személyazonositas B oszt. személyazonositas Kozjegyz6i nyilatkozat
Nyilvanos kulcs Nyilvanos kulcs Nyilvanos kulcs
Szervezet C oszt. személyazonositas B oszt. személyazonositas Kozjegyz6i nyilatkozat
C oszt. jogosultsag B oszt. jogosultsag Nyilvanos kulcs
C oszt. szervezetazonositas B oszt. szervezetazonositas
Nyilvanos kulcs Nyilvanos kulcs
Névjegykartya C oszt. személyazonositas B oszt. személyazonositas K&zjegyz6i nyilatkozat
C oszt. jogosultsag B oszt. jogosultsag Nyilvanos kulcs
C oszt. szervezetazonositas B oszt. szervezetazonositas
C oszt. funkciéazonositas B oszt. funkcidéazonositas
Nyilvanos kulcs Nyilvanos kulcs
Szerver C oszt. személyazonositas B oszt. személyazonositas Ko&zjegyz6i nyilatkozat

C oszt. jogosultsag

C oszt. szervezetazonositas
C oszt. szerverazonositas
Nyilvanos kulcs

B oszt. jogosultsag

B oszt. szervezetazonositas
B oszt. szerverazonositas
Nyilvanos kulcs

Nyilvanos kulcs

3.3.4 Tanusitvanykérelmek elutasitasa

A Szolgaltaté elutasitja a tanusitvanykérelmeket, ha a jelen szabalyzatban felsorolt feltételek
teljestlése nem bizonyithatd az igényelt tanusitvany osztalyanak és tipusanak el6irt modon.

Az elutasitott kérelmekrdl az igényl6 értesitést kap, melyben szerepel az elutasitas indoka, illetve
annak kédja. Amennyiben az elutasitas oka harmadik fél altal szolgéltatott informacio, az értesités
megnevezi az elutasitast eredményez6 informacioforrast is.

Elutasitas utan a kérelmezd uj kérelemmel fordulhat a Szolgaltatohoz.

3.4Kibocsatott tanusitvanyok

A Szolgaltatd Internet cimén elérhet6 elektronikus adatbazist izemeltet, amelyben a Szolgaltaté altal
kiadott tanusitvanyok, a visszavont tanusitvanyok listai, eljarasi rendek, szerzédési feltételek és mas
dokumentaciok talalhatok.

3.4.1 A tanusitvany kibocsatasanak idépontja

A tanusitvany kibocsatasanak idépontja az az idépont, amikor a Szolgaltaté az alairt tanusitvanyt
elérhetévé teszi Internet cimeén elérheté adatbazisaban.

3.4.2 A tanusitvany érvényessége

A tanusitvanyban szerepld nyilvanos kulcs parja csak a tanusitvanyban megjelélt iddintervallumban
hasznalhato elektronikus alairasok készitésére. A tanusitvany érvényességének ellendrzése a
tanusitvanyt hasznalo felel6ssége.

3.5Tanusitvanyok elfogadasa az igényld6 altal

3.5.1 A tanusitvany elfogadasat jelent6 kommunikacios lépések

A Felhasznalé elfogadta a kiadott tanusitvanyt, ha a kovetkezé6 kommunikacios I1épéseket megtette:

3.511

Teszt és “C” osztalyu tanusitvanyok esetén
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A tanusitvanyt elfogadottnak tekintendd, ha a Felhasznalé személyes bejelentkez6 nevével és
jelszavaval belép a Szolgéltatd Interneten elérhetd adatbazisdba a tanusitvany letdltése céljabal.

3.5.1.2 “B” és “A” osztalyu tanusitvanyok esetén

A tanusitvany kiadasanak feltétele a Belépési Nyilatkozat alairasa, amely a kiadandé tanusitvany
adatait is tartalmazza, s egyben elfogadd nyilatkozatként is szolgal. A nyilatkozatnak megfelel§
tanusitvany kibocsatasakor automatikusan elfogadottnak tekintendé.

3.5.2 A tanusitvanyigényl6 nyilatkozata a tanusitvany elfogadasakor

A tanusitvany elfogadasaval egyitt a Felhasznalo kijelenti, hogy:
— ismeri, érti és elfogadija jelen és kapcsol6do szabalyzatokat,

— minden adat, amit a Szolgaltatdnak a tanusitvany kiadasanak céljabdl atadott, a valésagnak
megfelel és azok atadasa 6nkéntes volt,

— atanusitvanyban szereplé minden adat a Felhasznal6 tudomasaval és egyetértésével kerllt a
tanusitvanyba,

— atanusitvany érvényességét befolyasolo tényekrdl haladéktalanul értesiti a Szolgaltatot,
— jogosulatlan személy nem férhet hozza magankulcsahoz,

— ismeri az elektronikus alairas megfelelé hasznalatanak madjat, tisztaban van az elektronikus
alairas hasznalatanak technikai feltételeivel és jogi kdvetkezményeivel,

— minden egyes elektronikus alairast, amely a tanusitvanyban szerepld nyilvanos kulcs parjaval
készllt, a Felhasznalo sajat elektronikus alairasanak ismeri el,

— tudomassal bir arrdl, hogy az elektronikus alairassal ellatott elektronikus iratok az
irasbafoglalas jogszabalyi kdvetelményének megfelelnek,

— minden alairas az elfogadott és érvényes (vissza nem vont, nem lejart) tanusitvany alapjan
készilt,

— atanusitvanyt kizarélag térvényes célokra, jogszerien, a jelen és kapcsoldédd szabalyoknak
és torvényi eléirasoknak megfeleléen hasznalja,

— tisztaban van azzal, hogy a kulcs védelme és az elektronikus alairas készitése kizardlag a
Felhasznal6 felel6ssége, s ezzel kapcsolatban a Szolgaltatot semmiféle felelésség nem
terheli,

— a Felhasznalé végfelhasznald, azaz nem hitelesités szolgaltato, és nem fogja a
tanusitvanyban megadott nyilvanos kulcs parjat ujabb tanusitvanyok vagy barmely mas
formatumu tanusitott nyilvanos kulcs, visszavonasi lista kiadasara hasznalni; hacsak errél
kilon irasbeli szerz6désben a Szolgaltatéval meg nem egyezett,

- felhatalmazza a Szolgaltatét a tanusitvany nyilvanossagra hozatalaval, és sajat vagy mas
nyilvanos tanusitvanygyijté helyeken torténd elhelyezésével.

3.6 A tanusitvanyok hasznalata

Az alairé tanusitvanyok elektronikus alairasok és ezzel Gzenetek integritdsanak ellendrzésére, a
titkosito tanusitvanyok Uzenetek titkositasara hasznalandok. Az elektronikus aldiras ellenérzésével
lehet meggy6zd8dni arrdl, hogy (i) az elektronikus alairas a tanusitvanyban szerepld nyilvanos kulcs
titkos parjaval késziilt, és (ii) az alairt Gzenet nem valtozott meg az elektronikus alairas elkésziilte 6ta.

Amennyiben a nyilvanos kulcsu kédolast hasznald felek a jelen és kapcsolddoé szabalyzatok és
torvényi elGirdsok szerint jarnak el az elektronikus alairasok hasznalatakor, akkor az elektronikus alairt
dokumentummal kapcsolatos jogos érdekeiket birdsag el6tt érvényesithetik.
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3.6.1Elektronikus alairas készitése

Azért a folyamatért, amelynek végén az elektronikusan alairt dokumentum megsziletik, elsésorban az
alair6 a felelés. O birtokolja a magankulcsot, & az, akinek ismernie kell az alairando lizenet tartalmat, 6
dont az alairasi szandékrol és altalaban 6 az, aki az alairast elvégzé technikai eszkdzt lzemelteti.

Az elektronikus alairast készitdé Felhasznald tanusitvanyanak igénylésével automatikusan elfogadja a
Szolgaltaté Altalanos Szolgaltatasi Feltételeit (ASZF), mely szerint elektronikus alairast az itt leirt
eljaras szerint kell készitenie. Amennyiben az alairé nem kortltekintéen jar el a leirt Iépések soran, ugy
az ebbdl szarmazo karért elsésorban 6 a felelés. A kdvetendd lépések a kdvetkezdk:

3.6.1.1 Magankulcs megdrzése

Az elektronikus alairas csak akkor biztonsagos, ha a magankulcs az eléfizetén kivil soha, senki mas
szamara nem hozzéférhetd. A kulcsot jelszéval kédoltan vagy hardver védelemmel kell ellatni. A
kulcsot idegen gépre atvinni védelem nélkil nem szabad. A kulcs elvesztésébdl, véletlen vagy
szandékos nyilvanossagra hozatalabdl eredd karokért az eléfizet6 felelds. A kulcs kompromittalédasat
az el6irt médon a Szolgaltatonal be kell jelenteni. A szabalyosan bejelentett letiltasi kérelem utan a
jelen szabalyzatban meghatarozott visszavonasi ideig még az el6fizetdt terheli az dsszes feleldsség.

3.6.1.2 Alairandé dokumentum tartalmanak ellendrzése

Mig hagyomanyos alairasnal altalaban kénnyen, addig szamitogepes kérnyezetben nem mindig
egyszerilien tisztazhato az alairénak az alairt dokumentumra vonatkoz6 alairasi szandéka.

Az egyszer(ibben, észrevétlenebbil készithet6 elektronikus alairas alkalmazasanak kockazata
csokkentend6 azzal, ha az eléfizeté csak a szamara biztonsagosnak tartott szamitdogépes
koérnyezetben, ismert és elfogadott elektronikus alairé eszkézéket hasznal. Ezen eszk6zo6k akkor
alkalmasak feladatuk ellatasara, ha az alairas el6tt biztonsagosan megallapithaté, hogy pontosan
milyen Uzenetre fog rékerllni a elektronikus alairas.

Az alairt dokumentum tartalmaval kapcsolatos felel6sségek elsésorban az alairét terhelik. Amennyiben
azonban nyilvanvaldan tévesen alairt dokumentumrdl van szé, amit az érintett fél felismerhet, akkor az
érintett felet is felelésség terheli.

3.6.1.3 Elektronikus alairas végrehajtasa

Az alairasi folyamat soran felmerilhetnek technikai hibak (pl. az alairé szoftver hibas alairast készit
vagy megvaltoztatja a dokumentum tartalmat aldiras elétt). Az elektronikus aldiras |létrehozasakor csak
olyan elektronikus alair6é eszkdzt szabad hasznalni, amelyben az alairé megbizik. Az alairé dontési
korébe tartozik a megfeleld alairé berendezés kivalasztasa és hasznalata, ezért az alairas hibatlan
végrehajtasaért 6 a felelbs.

3.6.2 Az elektronikus alairasok ellen6rzése

Az elektronikus alairas elfogaddja csak akkor szamithat az elektronikus dokumentum jogi hatéséara és
az azon alapulo elénydkre, ha az elektronikus alairasok elfogadasakor a jelen és kapcsolodo
szabélyzatokban és torvényi el6irasokban leirt médon jar el. Ezen |épésekrdl az elektronikus alairas
készitéjének tajékoztatnia kell az érintett felet, de legalabb utalast kell tennie a leirt kovetendd
Iépésekre. Az elektronikus alairas ellenérzésének a kdvetkezb Iépésekbdl kell allnia:

3.6.2.1 Tanusitvanylancok kialakitasa és a megfelel6 kivalasztasa
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Az elektronikus alairas ellen6érzéséhez a felhasznalandé tanusitvanyokat hitelesitéseik alapjan lancba
kell rendezni. Meg kell gy6z6dni arrdl, hogy a tanusitvanylancok kézil a legmegfelelébbet valasztjuk ki
az elektronikus alairas ellenérzéséhez. Ha egy tanusitvany ellenérzésénél tobb tanusitvanylancot is
talalhato, amin keresztll egy elfogadhatd gydkér tanusitvanyhoz lehet jutni, ugy ilyenkor azt a lancot
kell valasztani, amely a legmagasabb megbizhatdsagi szintli hitelesités szolgaltaté tanusitvanyanal ér
véget.

3.6.2.2 Az lizenet aldirasi idopontjanak ellenérzése

Az elektronikus alairas ellenérzéséhez meg kell allapitani az lizenet alairasanak idépontjat. Csak az az
elektronikus alairas érvényes, amely a hozza tartozo tanusitvany érvényességi ideje alatt készult. Az
idépont meghatarozasa az érintett fél feleléssége, legjobb mddszer egy megbizhaté harmadik fél altal
kiadott id6pecsét alkalmazasa, melynek érvényességét az elektronikus alairaséhoz hasonldan
ellendrizni kell.

3.6.2.3 A tanusitvanylanc tagjainak ellendrzése a Szolgaltaté adatbazisanak alapjan

Az érintett félnek meg kell gy6z&dnie arrél, hogy a lancban szerepl tanusitvanyok mindegyike
érvényes volt az alairas idépontjaban, azaz a bennuk jeldlt érvényességi idGintervallumban tortént az
alairas, és nem szerepelnek valamely visszavonasi listédn. A lancban szerepld egyes tanusitvanyok
ellenérzéséhez célszer(i a megfeleld hitelesités szolgaltaté visszavonasi listajat hasznalni.

3.6.2.4 Az alaird kulcs hasznalatara vonatkozo korlatozasok ellenérzése

A hitelesités szolgaltato korlatozhatja az altala kiadott tanusitvanyhoz tartozé magéankulcs felhasznalasi
korét. Az ilyen korlatozasokrol, vagyis arrol, hogy mely esetekben nem tekinthet6 a kiadott tanusitvany
megbizhaténak, a tandsitvanyban talalhatunk informacidkat. Az elektronikus alairast ellenérzé
szemelynek meg kell gy6z6dnie arrdl, hogy a tanusitvanylancolatban nincsen egyetlen olyan
tanusitvany sem, amely - az adott esetben - korlatozna a végfelhasznald elektronikus alairasat.

3.6.2.5 Az elektronikusan alairt adatok pontos kivalasztasa az lizenetbdl

Az elektronikus alairas technikai ellenérzéséhez pontosan kell tudni, mi az az Gzenet, adat, amit
alirtak.

3.6.2.6 Az alairo feltételezett vagy jelzett szandéka szerinti értelmezés meghatarozasa

Csak olyan elektronikus dokumentumtdl varhato jogi hatas, amelyen szerepld elektronikus alairas
elfogadasakor jéhiszemdien jart el az érintett fél.

Amennyiben a koérilmények tovabbi ellenbrzési 1épéseket tesznek sziikségessé, az érintett fél a téle
elvarhato legnagyobb gondossaggal koteles ezeket végrehajtani. Az elektronikus alairas elfogaddja a
korulmények mérlegelésekor — tobbek kdzott - kdteles figyelembe venni a tanusitvany osztalyat is.

3.6.2.7 Az alairasi jogosultsag ellenérzése

Elképzelhet6, hogy az alairt dokumentumon szereplé elektronikus alairas minden technikai
kovetelménynek megfelel: az Gzenethez tartozik, érvényes, a hitelesitd tanusitvanylanc hibatlan, de az
alair6 személynek nem volt joga, felhatalmazasa az adott dokumentumot alairni. Ugyanez a helyzet
lehetséges a hagyomanyos aldirasndl is: az alairds nem hamis, de az alairénak nem volt joga az
alairashoz. Az alairasi jogosultsag ellenérzése az alairast elfogadd feladata.
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3.6.2.8 Az elektronikus alairas és az alairt (izenet 6sszetartozasanak ellenérzése

A tanusitvanyban szerepld nyilvanos kulcs és egy, az érintett fél altal megbizhaténak tartott technikai
eszkdz (hardver, szoftver) segitségével végre kell hajtani azon matematikai miveleteket, melyek soran
kiderul, hogy az alairt Gzenetrész és elektronikus alairasa dsszetartoznak-e.

3.6.3 Ervényes elektronikus alairas kévetkezményei

Az elektronikusan alairt dokumentumok jogi hatassal birhatnak. Ez a jogi hatas a felek — az alairo, az
érintett fél és a hitelesités szolgaltatd — nyilatkozatain és szerz6désein alapul, melyeket a felek a
kovetkezé mbddon fogadnak el:

I. a hitelesités szolgaltaté részérél az Altalanos Szolgaltatasi Feltételek és Szolgaltatasi
Szabalyzat nyilvanossagra hozatalaval,

Il. az alaird a Belépési Nyilatkozat alairasaval, a tanusitvanykérelem benyujtasaval ill. a
tanusitvany elfogadasaval,

lll. az érintett fél részérél pedig az alairt dokumentum elfogadasaval.

Amennyiben a felek a jelen és kapcsolodd szabalyzatok, térvényi rendelkezések szerint jarnak el az
elektronikus alairasok hasznalatakor, akkor az elektronikusan alairt dokumentummal kapcsolatos
jogos érdekeiket birdsag el6tt érvényesithetik.

3.6.4 Eljaras az elektronikus alairas ellen6rzésekor fellépé hibaknal

Nem érvényes elektronikus alairas esetén, vagy ha az ellenérzés nem a szabalyzatok pontjainak
megdfelelben tortént, az alairas nem tekinthetd valédinak, és az elfogadasbdl eredd minden kér és
kockazat az érintett felet terheli.

3.7Tanusitvanyok visszavonasa

3.7.1 Okok a visszavonasra

A tanusitvanyok visszavonasra kerulnek, ha kétely mertl fel a szabalyzatokban felsorolt feltételek
teljesulésével kapcsolatban és a kétely alapja bizonyithatd. Visszavonasi ok tdbbek kdzott:

— atanusitvanyhoz tartoz6 magankulcs biztonsaganak sérilése;
— hibas vagy megvaltozott adatokat tartalmazé tanusitvany,

— atanusitvany alanyanak visszavonasi kérelme.
A visszavonasi kérelmet a regisztracios egységhez kell eljuttatni, mely a visszavonasi jogosultsag és
az indokok ellenérzése utan visszavonja a tanusitvanyt.
A regisztracids egység legjobb belatasa szerint jogosult a visszavonasi kérelmet benyujtd
személyazonossagat, jogosultsagat és a visszavonas indokat vizsgalni. Altalanos iranyelv, hogy a
visszavonando tanusitvany biztonsagi szintjének megfelel6 ellendrzés térténjék meg.

3.7.2 Szolgaltato sajat tanusitvanyanak visszavonasa

Szélséséges esetben eléfordulhat, hogy maganak a Szolgaltatonak a tanusitvanyat kell visszavonni.
Ez esetben a Szolgaltatd tanusitvanya érvényét veszti, azonban ez nem befolyasolja automatikusan a
Szolgaltato altal a visszavonast megel6z6en kiadott tanusitvanyok érvényességeét.
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3.7.3Visszavonas hibas kibocsatas esetén

A Szolgaltaté visszavonja azokat a tanusitvanyokat, melyekrél kiderll, hogy nem az aktualis
szabalyzatokban, dokumentumokban leirt eljarasi rend alapjan vagy egyéb moédon hibasan adtak ki
Oket. A Szolgaltaté felfliggesztheti a tanusitvany érvényességét arra az idétartamra, mely alatt a
kérdéses tanusitvany kibocsatasanak kériiményeit vizsgalja.

3.7.4 Visszavonas az igényld kérésére

A Szolgaltaté visszavonja azon tanusitvanyokat, melyek visszavonasat a tanusitvany alanya vagy
annak nevében jogosultan eljard kéri. A regisztracios egység nem vizsgalja a visszavonas indokat,
amennyiben a tanusitvany visszavonasat a fentiek valamelyike kéri.

3.7.5 A visszavont tanusitvanyok listaja

A visszavont tanusitvanyok azonositéi a visszavont tanusitvanyok listajara kerllnek. A listat a
Szolgaltaté rendszeresen frissiti, a legujabb valtozata Szolgaltaté adatbazisabdl letdlthetd. A lista a
visszavont tanusitvanyok targy és sorszam mezéit illetve a visszavonas okanak kodjat tartalmazza,
mindezt a tanusitvanyt kiadd és visszavono hitelesité egység elektronikus alairasa hitelesiti.

A Szolgaltaté - a megfelelé dijazas mellett - biztonsagos kommunikaciés csatornan keresztil nyujthat
informaciét egyedi tanusitvanyok érvényességével kapcsolatban.

3.7.6 A felfuggesztés és visszavonas kovetkezmeénye

A tanusitvany érvényessége szlinetel a felfliggesztés id6tartama alatt, illetve a visszavonas pillanatatol
végervényesen megszinik. A Szolgaltaté tanusitvanyanak visszavonasakor a Szolgaltaté tanusitvany
alairasi joga is megszlinik, de ez nem érinti automatikusan a visszavonas el6tt kibocsatott
tanusitvanyok érvényességét.

3.7.7 A magankulcs védelme visszavonas esetén
A magankulcs védelmérél a Felhasznalo a tanusitvany visszavonasa utan is kételes gondoskodni. A
Felhaszndlénak joga van a visszavont tanusitvanyhoz tartozé6 magankulcs megsemmisitésére.

3.8 Tanusitvany lejarata

3.8.1 Elbzetes értesités a tanusitvany lejartarol

A lejaré tanusitvanyokrél annak alanya illetve a nevében eljarni jogosult részére 30 nappal a lejarat
el6tt, elektronikus formaban értesitést kild a regisztracios egység.

3.8.2 Tanusitvany lejartanak kovetkezményei

A lejart tanusitvany érvénytelen. A lejarattal nem vesznek el azon kotelezettségek, melyek a
tanusitvany kérelmével, kibocsatasaval, elfogadasaval és hasznalataval kapcsolatosak.

3.8.3 Tanusitvanyok megujitasa

Lejart tanusitvany alanya szamara a tanusitvany megujitasa kérheté. A kérelemhez csak a
megvaltozott adatokat kell csatolni, az igényelt tanusitvany tipusanak és osztalydnak megfelelé
modon. Az Uj kérelemhez tartozo Belépési nyilatkozat alairasa utan a Szolgaltatd uj tanusitvanyt allit ki
az alany Uj kulcs-parjahoz.
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4 A szolgaltatas dijai

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltato Internet honlapjan kdzzéteszi.

5 Felel6sségvallalas feltételei, modja, mértéke

Felek feleléssége az Altalanos Szolgaltatasi Feltételekben rogzitettek.

6 Egyeb rendelkezések, intézkedések

6.1 Alkalmazott kriptografiai algoritmusok
— Szolgaltaté jelenleg az RSA (x500 oid: 1.2.840.113549.1.1.1) kriptografiai algoritmust
tamogatja.

- Szolgaltato jelenleg az MD5 (x500 oid: 1.2.840.113549.2.5) és az SHA-1 (x500 oid:
1.3.14.3.2.26) lenyomatképzd algoritmusokat tamogatja.

6.2 Alkalmazott alairo eszkozok

— A osztalyban NCA (NetLock Kft. altal fejlesztett termék) off-line alaird eszk6z miikoddik,

— B, C és Teszt osztalyban CSA (az Eracom Technologies terméke) on-line alairé eszkéz
mikodik.

6.3Rendelkezésre allas
— A Kkibocsatott tanusitvanyokat és a visszavonasi informaciot tartalmazé tanusitvany adatbazis
rendelkezésre allasi mutatoja:
0 Munkanapokon 9-17 ¢6raig terjed6 id6szakokra: 99.5%
0 Ezen kivili id6szakokra: 99.5%

— Szolgaltaté a web oldalak esetében nem garantal rendelkezésre allasi mutatokat.

6.4 Szabalyzatok

Szolgaltaté a jelen szabalyzatot, altalanos szolgaltatasi feltételeket valamint a tanusitvanyok
hasznalatara vonatkozé altalanos tajékoztatdjat Internet cimén, letdlthetd modon kézzéteszi.

6.4.1 Adatkezelési szabalyok

Szolgaltaté a regisztracio soran kitoltott regisztracios adatlap adatait elektronikus formaban, a jelen
szabalyzatban meghatarozott azonositési eljarasok végrehajtasa soran fénymasolat formajaban
birtokaba jutott adatokat papir alapon tarolja.

Szolgaltaté a birtokaba jutott adatokat a személyes adatok kezelésérdl szo6l6 torvényi rendelkezésekre
figyelemmel kezeli.
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Szolgaltaté a birtokaba kerllt személyes adatokat az adott adat rogzitéséhez kapcsolodé tanusitvany
lejartat, illetve a tanusitvannyal 6sszefliggésbe hozhatd jogi eljaras lezarasat kdvetd 5 évig (2001. évi
XXXV. Torvény 9.§ 7. bekezdés) 6rzi meg.

Szolgaltaté a birtokaban 1évé személyes adatokat harmadik félnek, kizarélag a 2001. évi XXXV.
Torvény 11.§ 2., 3. és 4. bekezdésében foglalt esetekben és formaban, illetve a Felhasznald kérésre
adja at.

6.4.2 Jogi szabalyozas

A Szolgaltatd a 2001. évi XXXV. elektronikus alairasrol szol6 térvény rendelkezéseinek megfeleld
tevékenységet folytat.

6.4.3 A szabalyzatok modositasai

A mindenkor érvényes Szolgaltatasi Szabalyzat, valamint az ASZF megtalalhat6 a Szolgaltaté Internet
cimén (www.netlock.hu) cimen.

Szolgaltaté jogosult a felsorolt szabalyzatok térvényi elGirasokra is figyelemmel torténd egyoldald
modositasara. Szolgaltaté a mdédositasokrol, azok hatalyba Iépését megel6z8 30 nappal a Hirkozlési
Féfelligyeletet tajékoztatja, a hatalyos szabalyzatok valtoztatasokkal egységes szerkezetbe foglalt
verziéjat 14 nappal a hatalybalépés el6tt kdzzéteszi.




