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1 Bevezetés

1.1 Attekintés

A Szolgaltatb az MKB Bank Zrt.-nél (a tovabbiakban: MKB) Kihelyezett Szolgaltatd Alegységet mikddtet
(Kihelyezett Szolgaltaté Alegység vagy MKB Kihelyezett Szolgaltatd Alegység). Jelen dokumentum a
Kihelyezett Szolgaltatd Alegységnek nem mingsitett alaias és titkositds célu tanusitvanyok
kibocsatasara vonatkozé részletes eljarasi és egyéb mikddési szabalyokat tartalmazé Szolgaltatasi
Szabalyzat Kiegészitése (a tovabbiakban: Szolgéltatasi Szabalyzat Kiegészités vagy Szabalyzat).

Jelen Szabéalyzat kizardlag 'B’ hitelesitési osztalyd, nem mindsitett alaird, nem mindsitett ideiglenes
alairé és titkositd tanusitvanyok (a tovabbiakban: alairé tandsitvany, ideiglenes tanusitvany és titkosité
tanusitvany, egylttesen: tanusitvanyokra) kibocsatasara vonatkoz6 szabalyokat tartalmazza.

Jelen Szabalyzatban nem szabdalyozott kérdésekben Szolgaltatd Nem mindsitett Hitelesités-szolgaltatas
Szolgéltatdsi Szabalyzatdban, Altalanos Szerzddési Feltételeiben, illetve egyéb szabalyzataiban
foglaltak az iAnyad 6k

Az MKB a Kihelyezett Szolgaltatdé Alegység lUzemeltetési feladataiban mikédik kdzre, részt vesz a
tanusitvany-szolgaltatisban, valamint ezzel Osszefiiggésben intelligens kartya megszemélyesitési
feladatokat lat el.

A jelen Szabalyzat tartalméra és felépitésére az RFC 3647 [6] dokumentum adott Gtmutatot, mely
strukttrajat az Szabalyzat kovet.

1.1.1 A Szolgéltatasi Szabalyzat Kiegészités hatéalya

1.11.1 Targyi hataly

A Szabdlyzat talgyi hatalya az 1.1.3 pontban ismertetett szolgaltatasok nydjtdsat és igénybevételét
foglalja magaban.

1112 ,G EHOL KDWiO\

A Szabalyzat id6beli hatalya a jelen verzié hatalybalépésének datumatol kezdddik, és a szolgaltatasi
tevékenység besziintetéséig, illetve egy Ujabb szabélyzat verzi6 hatilyba lépéséig tart.

1.11.3 Személyi hataly

A Szabdalyzat személyi hatalya a teljes K6zosség (Id. 1.3 alfejezet) természetes személy tagjaira terjed
ki.

1.1.2 A Szolgaltaté

A jelen Szabélyzatban a Szolgéltatd entitds a NetLock Informatikai és Halézathiztonsagi Szolgaltaté
Korlatolt Felel6sségli Tarsasag. Cégjegyzékszama: 01-09-563961.
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A Nemzeti Hirkozlési Hatésag (NHH) 2001. okiéber 27-én vette nyilvantartasba a Szolgaltatét nem
mindsitett szolgaltatéként. NHH regisztradds szam: FA 6133-5/2001.

A Nemzeti Hirkdzlési Hatosag (NHH) 2003. mardus 19-én vette nyilvantartasba a Szolgaltatét mindsitett
szolgaltatoként. NHH regisztracios szam: MH-1372-12/2003.

A Szolgaltatd Kihelyezett Szolgaltatd Alegységének nyilvantartasbha vétele: 2007. november 29.,
nyilvantartasba vételi szam: HL-37885-2/2007

Onkéntes akkreditado, egyéb mindsitések:
- Ernst and Young AICPA/CICA WebTrust for Certification Authorities audit (2000)

- 1SO 9001:2000 (2001)
- 1SO 27001 (korabban: BS 7799-2:2002 (2005))

A Szolgaltato feleléssége, hogy az altaldban elvarhatdé magatartas szerint a jelen és kapcsolodoé
Szabalyzatokat betartsa, betartassa, azok betartasat ellenérizze, és elbirja az esetleges Szabalyzattdl
eltéré mikodés megsziintetésének feltételeit.

1.1.3 Szolgaltatasok

Az MKB Kihelyezett Szolgaltatd Alegység tevékenysége a kovetkez6 6 elemekbdl all:

- Regisztrad6s szolgaltatas;

- Alairé éstitkosité tanusitvany létrehozas szolgaltatas;
- Egyedi név szolgaltatas;

- Tanusitvanyszétosztas szolgaltatas;

- Tanusitvanyarchivalasi szolgaltatasban;

- Adattarolas szolgaltatas;

- Allapotinformaciés szolgaltatas;

- Visszavonas kezelési szolgéltatas;

- Kulcsletét szolgéltatas.

114 6]DEYiIiQ\RN pV HO tUiIVRN

1.1.4.1 Szolgaltatasi Szabalyzat Kiegészités

A Szabdlyzat az RFC 3647 [6] szabvanya alapjan késziilt. A Szabalyzat tartalmi vonatkozasokban eleget
tesz az elekironikus alairdsrol sz6l6 2001. évi XXXV. torvény [1] (tovabbiakban: Torvény), az
elektronikus alaimasokkal kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozd részletes
kovetelményekrél sz6l6 3/2005. (IIl. 18.) IHM rendelet [2] (tovabbiakban: Rendelet) el6irasainak és
ajanlasainak, ésfelhasznédlja az ETSI 102 042 [10], valamint az x.509 [6] szabvany ajanlasait.

1142 /HQ\RPDWNpS] DK RAINOMPi

SHA-1 OID ::={iso(1) identified-organization(3) oiw(14) secsig(3) algoritim(2) 26 }

1.1.4.3 Kriptografiai algoritmusok azonositdi

RSA OID ::={iso(1) member-body (2) USA (840) RSADSI (113549) PKCS (1)1}
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1.1.4.4 Tanusitvany kiterjesztések azonositQi

KeyUsage OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 15 }
EnhancedKeyUsage OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)

certificateExtension (29) 37 }
BasicConstraints OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 19 }
CertificatePolicies OID ::= { Joint ISO/ITU-T assignment(2) X.500 Directory Services(5)
certificateExtension (29) 32 }

1.1.4.5 Alkalmazott form atumok

Tétel

Alkalm azott / elfogadott formatum, szabvéany

Alairas |étrehoz6 adat

PKCS12 PEM, PKCS12 DER

Kérelem PKCS10PEM, X509 selfsighed PEM, SPKAC
Tanusitvany X509 PEM, X509 DER, X509 PKCS7, WAP WTLS
CRL X509 PEM, X509 DER, X509 PKCS7

1.1.5 Hitelesités-szolgaltatas és tanusitvanyfajtak

A Szolgaltatd Kihelyezett Szolgaltaté Alegysége eldzetes entithsazonositas utan az igényl6k (ké sébbi
alanyok) szaméara munkatérsi alain, ideiglenes munkatarsi alaird és titkositd tanusitvanyokat bocsat ki.

A tanusitvany a hitelesités-szolgéltatd, illetve lancolt hitelesités-szolgéltatds keretében kibocsatott
igazolas, amely a nyilvanos kulcsot egy meghatarozott alanyhoz vagy szervezethez kapcsolja, és

igazolja az alany azonosité adatait vagy valamely mas tény fennallasat.

A jelen Szabalyzat szerint szabélyozott végfelhasznd6i tandsitvanyfajtak dsszefoglaldo tablazata az
alabbi. A tandsitvanyfajtakhoz tartozé profilok leirdsat a 6. fejezet tartalmazza.

Fajta Alany Engedélyezett Tiltott alkalm azdsok JHOHO VVpJ EL]\ Joghatas
alkalmaz aso k Osszeg e
Terme;z etes Barmil yen korlatozas Atandsitvanyban
- személy az MKB . SNEA ] P <. -
Munkatarsi BankZrt., vagy MKB Ele kironi kus (féldrajzi, targybeli, szerepl6 érték, de Irasbeliség
alairé - v alairas készitése | értékbeli, idbbeli stb.) max mélisan 500.000 (magéanokrat)
Uzemeltetési Kift. . forint
munkatarsaként megszegése orin
Termész etes _— s L
Ideiglenes személy az MKB . qumll_ye_ n ,“D”ato?as Atanuslt vl 'yban S
P Ele kironi kus (féldrajzi, targybeli, szerepl6 érték, de Irasbeliség
munkatarsi BankZrt., vag y MKB alairas készité srtékbeli idbeli stb R 500.000 anokirat
Alairé Ozemeltetési Kit. airas keszitése | értékbeli, idobeli s ) ;na_xutma isan . (magéanokirat)
munkatarsaként megszegése orin
Termész etes _— s L
o személy az MKB Titkos itasi B?rmll_ye_n ’korlatogas Atanus]’t\'an’yban
Munkatarsi . (foldrajzi, targybeli, szerepl6 érték de
titkosito BankZrt., vagyMKB | miveletek rtékbeli idbeli stb R 500.000
1oSIto Uzemeltetési Kit. végrehajtasa ertethell, 1dobell s ) ;na_)qt 1san )
munkatarsaként megszegése orin

Az MKB Kihelyezett Szolgaltaté Alegység egyéni joga és feleléssége, hogy a fentiek kdzll egy adott
célra milyen tanusitvanyt alkalmaz.
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1.1.6 Alair6 eszk6z szolgaltatas

Az MKB Kihelyezett Szolgaltatdo Alegység a tanusitvanyok kibocsatasa soran alairas-létrehozé eszkdzon
alairas-létrenozo adat elhelyezése szolgdltatast nem végez. A kulcsgenerdlast a regisztracios felliletre
(portal) torténd belépést kdvetéen felhasznalé maga végz.

A hatalyos jogszabalyok és a jelen Szabalyzat rendelkezéseinek figyelembe vételével az Alany a
kulcspar generdlasa soran az aldbbiak szerint jar el:

Az aldiré tanusitvanyok kulcsparjai generdlasa és a tanusitvdny kibocsatasa sordn a Szolgdéltatd
Kihelyezett Szolgaltatd Alegységén keresztiil:

biztositja, hogy az Alany az alairé kulcsokat a fokozott biztonsagu elektronikus alairasok céljaira
alkalmas algoritmus [16] felhasznalasaval generdlja;

megszemélyesiti az alairas létrehoz6 eszkdzt;

gondoskodik arrol, hogy a kulcs hossza és az alkalmazott nyilvanos kulcst algoritmus [16] a
fokozott biztonsagu elektronikus aléiras céljaira alkalmas legyen;

a kulcsok generdldsa sordn az Alany a szikséges elirdsokat és biztonsagi intézkedéseket
betartsa;

biztositja az alair6 kulcsok titkossadgat, valamint az alairds-ellenérz6 adat sértetienségét;
gondoskodik rdla, hogy az Alany alairas-létrehozd adata a szolgéltatds nyljtasa soran
visszafejtésre alkalmas mdédon ne keriljon tarolasra;

gondoskodik arrél, hogy az Alany éltal generalt magan kulcsokrél semmilyen masolat ne keriljon
tarolasra;

gondoskodik az MKB a&ltal biztositott alairas-létrehozd eszkdz kibocsatasakor az eljaras
biztonsagossagarol;

biztositja, hogy az alairas-létrehozé eszkdz a szandék szerinti, hitelesitett Alair6hoz kerll;

alair6 eszkdz biztositasa esetén a regisztracios feliilet aktivizdl6 adatat az alaidslétrehozé
eszkodztél elkilonitve juttatja el az Alairéhoz;

gondoskodik réla, hogy a sajat munkavallaléi ne élhessenek vissza az alairdas-létrehozé
eszkdzzel a kdvetkezdképpen: PIN szamok, portadl kdodok megismerése, magankulcsok,
tandsitvanyok hasznalata;

az alairdslétrehozd eszkdz elbkészitése és tovabbitdsa soran alkalmazza a biztonsagi
eljarasokat.

Titkosité tanusitvanyok kibocsatasa soran a Szolgaltaté fentiektdl az alabbiakban tér el:

a titkositdé kulcsokat a titkositds céljaira alkalmas algoritmus [16] felhasznaldsaval az Alany
generalja;

a titkosité kulcsok generalasa szoftveresen térténik a kulcspar és a hozza tartozé tanasitvany a
visszadllitas érdekében, és utdlag keril feltltésre az intelligens kartyara;

a titkositdé tanusitvany magankulcsai megérzésére a Szolgaltatd Kihelyezett Szolgéltaté
Alegysége kulcsletét-szolgaltatast biztosit.

1.2 Dokumentum neve és azonositasa

Jelen dokumentum:

Teliesneve: NetLock Kft. MKB Kihelyezett Szolgaltaté Alegységének Szolgaltatasi
Szabalyzat Kiegészitése (lancolt, nem mindsitett hitelesités-szolgaltatas)
Rovid neve:  Szolgéltatasi Szabalyzat Kiegészités vagy Szabélyzat
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- Verzibszama: a fedlapon taldhat6 verzdszam

1.3 PKI kdzOsség

A kibocsatott tanusitvanyok, aldiraslétrehozé eszkdzok alkalmazé kozossege a Szolgatatd, a
Szolgaltatd Kihelyezett Szolgaltatd Alegysége, a tandsitvanyok végfelhasznél6i és az Erintett felek.

131 +LWHOHVtW $OHJI\VpJ

A Hitelesitd Alegység a Szolgaltatd Kihelyezett Szolgaltaté Alegységének tandsitvanykiadasi
szolgaltatasban részt vevé hitelesité egyseége. A Hitelesité Alegység az elbirt eljarasi rend szerint a
hozza tartozé Regisztracios Alegységek kérelme alapjan kbzremikddik a jovahagyott aléimd, ideiglenes
alair6 és a titkosité tandsitvanyok kiadasaban, publikalasaban, visszavonasaban, felfiiggesztésében.

......

Név: MK% 1HP OLQ VtWHW Wegys@gHOHVtW
Egység: Bankbiztonség / Eua team

Cim: 1056 Budapest, KassakLajos u. 18. fszt. 30.

Telefon: +361 2682382

Internet cim: www.mkb.hu

E-mail: euateam@ mkb.hu

1.3.2 Regisztracios Alegység

A Szolgéaltatoé Kihelyezett Szolgaltatd Alegysége Regisztracids Alegységet mikodtet, amelynek feladata
a kezdet regisztracioban és a tanusitvany kibocsatdsaval kapcsolatos egyéb tevékenységben valo
kdzremlkddés, tanusitvany kezelési feladatokban részvétel, ideértve a felhasznaldkkal vald
kapcsolattartast is.

A Regisztracios Alegység a tanusitvdny-kibocsatasi folyamat soran a felhasznaldi adatellenérzést
végzésében mikodik kdzre, amely tevékenységet a mindenkor hatalyos jogszabalyi kdvetelményeknek -
igy kulonésen az 1992. évi LXIIIl. t6rvénynek a személyes adatok védelmérdl és a kozérdekii adatok
nyilvanossagardl - megfeleléen vegz.

1.3.3 HelpDesk

A Szolgéltatd Kihelyezett Szolgéltatd Alegysége sajat szervezetén beldl HelpDesket mikodtet. A
HelpDesk nem tagja a tanusitvanykezeld szervezeinek.

1.3.4 Végfelhasznalok

A tanusitvanyban mind annak alanya, mind a masodlagos alanya is megnevezésre keril.

A Szolgaltaté Kihelyezett Szolgaltatd Alegysége jelen Szolgaltatasi Szabalyzat Kiegészités alapjan a
kdvetkez6 entitasok részére bocsat ki tanusitvanyokat:

az MKB vagy MKB Uzemeltetési Kft. alkalmazasaban allé természetes személy — munkatarsi
alairé tanasitvany

az MKB vagy MKB Uzemeltetési Kft. alkalmazasaban all6 természetes személy — ideiglenes
munkatarsi alaird tanasitvany
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az MKB vagy MKB Uzemeltetési Kft. alkalmazasaban al6 temészetes személy — munkatarsi
titkosité tanusitvany
A Szolgaltatd, valamint a Szolgaltatd Kihelyezett Szolgéaltatd Alegysége az Alanyokkal a Regisztracios
Alegységeken keresztil tart kapcsolatot.

Az alanyok kizarblag az MKB-val vagy az MKB Uzemeltetési Kft-vel szerz6déses viszonyban all6
munkatarsak lehetnek.

1.3.5 Erintett fél

Az Erintett Fél a K6zdsség azon tagja, aki az elektronikus alairasi és titkositasi képesség ellendrzése
céljabdl a Szolgaltatd altal kibocsatott tanusitvanyhoz fordul, illet6leg ezen tanusitvany,
érvényességének ellendrzéséhez a Szolgaltatd vagy a Szolgaltatd Kihelyezett Szolgaltatd Alegysége
altal és az MKB kozrem(ikddésével karbantartott nyilvantartasokat ellenérz.

A Szolgéltaté az Erintett Féllel elsésorban a tanusitvanyvisszavonasi infomaddkon keresztiil tart
kapcsolatot.

1.4 Alkalmazhatésag

141 (QJHGPO\H]HWW DONDOPD]iVL OHKHW VpJHN

A kibocsatott munkatarsi alairdé, és ideiglenes munkatarsi alair6 végfelhaszndl6i tanusitvanyok
magankulcs parjai kizarélag elektronikus dokumentumon (melybe egyéb nyilvanos kulcsok nem értend6k
bele) elektronikus aldidsok megtételére, mig a tanusitvdnyokban taldlhaté nyilvanos kulcsok az
alairasok ellenérzésére hasznalhatok fel a tanusitvanyban foglaltaknak megfeleléen. (Lasd még 1.1.6
pont)

A kibocsatott munkatarsi titkosité végfelhasznaldi tandsitvdnyok nyilvdnos kulcs parjai kizardlag a
dokumentumon elektronikus titko sitAsok megtételére, mig az Alanyndl talalhaté magankulcs a titkositott
dokumentum dekddolasara hasznalhatdk fel a tanusitvanyban foglaltaknak megfelel6en.

A Szolgéltaté Kihelyezett Szolgéltaté Alegységének lancolt alaird tanusitvanya (a tovabbiakban: MKB

Kihelyezett Hitelesité Alegység szolgaltatdi tanusitvany) tanusitvanyok tanusitvanyhitelesitésre és CRL
listak hitelesitésére hasznélhato fel.

142 .RUOIWR]RWW DONDOPD]iVL OHKHW VpJHN

Az egyes tanusitvanyfajtaknak megfeleld konkrét korlatozasokat lasd még a tanusitvanyfajtaknal (1.1.5
pont), illetve a tandsitvanyfajtakhoz tartozé profiloknal (6. fejezet).

143 7LOWRWW DONDOPD]iVL OHKHW VpJHN

A tanusitvanyok hasznalatara vonatkozd barmely korlatozast (Id. el6z8 pont) megszeg6 alkalmazasa
tilos.

A végfelhasznaléi tanusitvAnyok magankulcs parjai mas nyilvdnos kulcsi tanusitvanyok alaidsara
torténd felhasznalasa, vagy bamilyen hitelesités-szolgaltatas nyljtasahoz t6rténd alkalmazasa filos.
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A Szolgaltaté Kihelyezett Hitelesité Alegységének szolgaltatdi alaird tanusitvanyok magankulcs pajai
csak tanusitvanyhitelesitésre és CRL listak hitelesitésére hasznalhatok, egyéb mas szolgéltatas
nyujtdsahoz torténd alkalmazasa tilos.

1.5 Kapcsolattartas

1.5.1 A Szolgaltat6 adatai

Neév: NetLock Informatikai és Haldzatbiztonsagi
Szolgéltat6 KO UOIWROW )HOHO VVpJ& 7iUVDVilJ

Egység: NetLock Kit.

Székhely: 1023 Budapest, Zsigmond tér 10.
Telefon: (1) 345-2255

Fax: (1) 345-2250

Internet c im: www.netlock hu

Kdzponti e-mail:

info@netlock.hu

Panaszok bejel entésének
hel ye:

info@netlock.hu

llleté kes fog yaszt6vé del mi

K6zép-mag yarorsz &gi Regionalis Kézigazgatési Hivatal

feltigyelGség: Fogyasztovédel mi Feliig yelds ég,
székhely. Budapest

cim: 1052 Bp. V. Ker., Varoshaz u. 7.,
levelezési cim: 1364 Bp. Pf.:270, Tel.: 318-2681,
fax 318-1639,

e-mail: fogyasztovedelem@pest.b-m.hu

1.5.2 A Kihelyezett Szolgaltatd Alegység adatai

Neév: Kihelyezett Szolgaltaté Alegység
Egység: Bankbiztonsag / Eua team

Székhely: 1056 Budapest, Véaci Ut 38.

Telefon: + 36 268 2382

Fax: + 36268 7279

Internet c im: www.mkb.hu

Kozponti e-mail: euateam@ mkb.hu

1.5.3 Ugyfélszolgalat és Help Desk

A szolgéltatassal kapcsolatos kérdésekkel, problémakkal a végfelhasznalok a Szolgaltatéhoz, illetve a
Szolgdltatd Kihelyezett Szolgdltatd Alegységéhez fordulhatnak sz6ban vagy irasban. A Szolgaltatd az
Interneten informacids szolgaltatast miikodtet.

A Szolgaltatd Internetes informéacdés rendszere és e-mail fibkjai minden nap 0-24 6raig fogadjak a
bejelentéseket. A Szolgaltatd a bejelentésre legkésbbb a kdvetkezé 3 munkanap alatt reagal (valasz e-

mail cim vagy telefonszam birtokdban) és a tartalmi valasz varhaté idejétisjelz.

A Szolgaltatd Kihelyezett Szolgaltatd Alegysége az MKB HelpDesk-jén keresztiil fogadja a tanusitvany-
kibocsatassal kapcsolatos kérdéseket, problémékat.
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1.5.4 A Szolgaltatasi Szabalyzat Kiegészitéssel kapcsolatos kérdések

Jelen Szolgéltatasi Szabalyzat Kiegészités karbantartasat a Szolgaltatd Szabélyzatért Felelds Egysége
végz. A szabalyzatokkal és szerz6désekkel kapcsolatos kérdésekkel és észrevételekkel kdzvetlendl a
Szolgaltatd Szabalyzatért Felelés Egysége kereshetd meg a Szolgaltaté info@netiockhu e-mail cimen
(ld. még 1.5.1 pont).

1.5.5 Szabalyzat-jovahagyasi eljaras

Lasd 7.4-espont.

1.6 Fogalmak és roviditések

1.6.1 Fogalmak

Alany: A tanusitvany alany (Subject) mezdjében megadott adatokkal meghatarozott temészetes
személy, aki a tanusitvanyban szerepld nyilvanos kulcs parjat jelentd magankulcs felett rendelkezik.

Alairds-H O OH Q DUG:DOWan egyedi adat (jellemzben kriptografiai nyilvanos kulcs), melyet az
elektronikusan alairt elektronikus dokumentumot megismer6 személy az elekironikus alairas
ellenérzésére haszndl.

Aléiras-létrehoz6 adat: Olyan egyedi adat (jellemzSen kriptografiai magankulcs), melyet az Al4ir6
az elektronikus alairas 1étrehozasahoz hasznal.

Alairas-létrehoz6 eszk6z: Szoftver vagy hardver, melynek segitségével az Al4iré az aléiras-
|étrehozo adatok felhasznalasaval az elektronikus alairast létrehozza.

Munkatéarsi tanusitvany: Olyan személyes tanusitvany melyben az abban szerepld temészetes
személyt a masodlagos alany sajat magahoz tartozénak ismeri el.

Alkalmaz6 K6zdsség: A PKlrendszert alkalmazé, mikodtetd entithsok 6ssze ssége.
Common Name (CN): Az Alany tanusitvanyban szerepl6, szokasos megnevezésébdl képzett neve.

Distinguished Name (DN): A tanusitvanyban szerepl6, szokasos megnevezésébdl, lakdhely vagy
szé khely szerinti varos, orszag megnevezésébdl, valamint e-mail cimébdl képzett egyedi neve.

Elektronikus alairas: Elekironikusan alairt elektronikus dokumentumhoz azonositas céljabdl
logikailag hozzarendelt vagy azzal elvélaszthatatlanul 6ssze kapcsolt elektronikus adat.

(OOHQ UlpVL @pS8ekirdghikus alairas ellendrzésekor kdtelezen végrehajtandd [épések,
melyeket a Szolgaltatasi Szabalyzat Kiegészités tartaimaz.

Eredeti példany: Magan- vagy jogi személy azonositO okmany eredeti aldirasokat és pecsétet
tartalmazo6 példanya, vagy ezek hitelesitett masolata.

Erintett Fél: Az a személy, aki elektronikus alairas érvényességének ellenérzése, illetve hiteles
idépont megallapitasa céljabol a Szolgaltato altal kibocsatott tanusitvanyhoz, illetve idébélyeghez
fordul.

Felligyelet: Nemzeti Hirkdzlési Hatdsag, a Hitelesités-szolgaltatdk felligyeleti szerve.

Fizikailag biztositott terllet: Olyan helyiség, amely ésszer(i hatarok mellett képes megvédeni a
benne elhelyezett eszkdzoket az elemi karoktdl, illetve a szandékos illetéktelen hozzaféréstdl.

Fokozott biztonsagu elektronikus alairas: Elektronikus alairas, amely megfelel a kdvetkezd
kovetelményeknek

alkalmas az Alany azonositasara és egyedulalléan hozza kéthets,
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olyan eszkdzokkel hoztak 1étre, amelyek kizarblag az alairé befolyasa alatt alinak,

a dokumentum tartalmahoz olyan médon kapcsolodik, hogy minden - az alairas elhelyezését
kévetéen a dokumentumon tett - moédositas érzékelhetd.

JRO\DPDWRVDQ HOpUKH Wz éV 3660ndpjenVi Il i24 6rajaban elémhetd szolgaltatast
jelenti (a karbantartasi miveletek figyelembe vételével).

Hash: Ld. Lenyomat.

+LWHOHVtW  $OArIVKBD Jebielhasznaldi tanusitvanyokat létrehozasaban kdzremiikodé
infrastruktira alegységek, amely izemeltetésében az MKB részt vesz.

Hozzaférések: Egy adott szamitdgépes halézat vagy annak egyes elemei elérésére vonatkoz6
szabéalyok 6sszessége.

Informéacibbiztonsagi iranyitasi rendszer: irdnyitds rendszer egy szervezet vezetésére és
szabalyozasara, az informacié bizaimassaganak, sértetlenségének és rendelkezésre allasanak
meglrzése szempontabdl.

Kihelyezett Szolgéaltatd Alegység: A jelen Szolgaltatasi Szabalyzat Kiegészitésben meghatarozott
feltételeknek megfelel6 végfelhaszndléi tandsitvdnyok kibocsatasaban, kezelésében vald
kozrem(kddéssel kapcsolatos szolgaltatoi feladatok 6sszessége.

Késedelem nélkili cselekedet: A mindenkori technikai feltételek altal megengedett lehetd
leggyorsabb intézkedést jelent.

Kdzhiteles nyilvantartas: olyan, hatésag altal vezetett nyilvantartas, melynek tartalmat, az abban
szerepl6 adatok valddisagat az ellenkezé bizonyitasig mindenki kdteles elfogadni. llyen kdzhiteles
nyilvantartds a cégnyilvantartas, valamint a polgarok személyi és lakcim adatait tartaimazé
nyilvantartas.

(Kriptogréfiai) Kulcs: Kriptografiai transzformaciot vezérld egyedi digitalis jelsorozat, amelynek
ismerete rejfjelezéshez és visszadllitashoz, specifikusan az elekironikus alairas eléallitasahoz,
illetéleg ellenérzéséhez sziikséges.

Lenyomat: Olyan meghatarozott hosszisagu, az elektronikus dokumentumhoz rendelt bitsorozat,

amelynek képzése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzésidépontaban teljesiti
a kovetkezb feltételeket:

a képzettlenyomat egyértelmiien szarmaztathaté az adott elektronikus dokumentumbal,

a képzett lenyomatbdl az elvathatd biztonsagi szinten belll nem lehetséges az elektronikus
dokumentum tartaiméanak meghatarzdsa vagy a tartalomra térténd kdvetkeztetés,

a képzett lenyomat alapjan az elvathatd biztonsagi szinten belil nem lehetséges olyan
elektronikus dokumentum utdélagos létrehozatala, amelyre alkalmazva a lenyomatképzd
eljaras eredményeképp az adott lenyomat keletkezik.

Magankulcs védelme: Mindazon tevékenységek Osszessége, melyek célja a magankulcs
megfeleldé védelme, a magankulcs teljes élettartama soran annak generalasatol, annak
megsemmisitéséig, a hozza tartozo tanusitvany statuszatal figgetlenl.

Mésolati példany: Eredeti okméanyrol késziilt masolat.

Masodlagos alany: Az jogi személy vagy jogi személyiséggel nem rendelkez6 szervezet, amely a
munkatarsi tanusitvany alanyaval egyittesen szerepel a tanusitvanyban és aki az alanyt sajat
magahoz tartozénak ismeii el.

OLQ VtWH WoNikttQathiMas: olyan - fokozott biztonsdgu - elektronikus aldiras, amelyet az
alaird biztonsdgos alairas-létrehozd eszkdzzel hozott létre, és amelynek hitelesitése céljabol
mindsitett tanusitvanyt bocsatottak ki.

MKB Kihelyezett Szolgaltaté Alegység: lasd: Kihelyezett Szolgaltatd Alegység
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Munkatars: A természetes személyek azon kdre, amelyeket egy adott szervezet sajat magahoz
tartozékéntismer el.

MKB Ko6zpont: MKB hitelesitési rendszer iranyitasaért felelés szervezeti egység, az MKB
Bankbiztonsag Mikddési kockdzatkezelési osztadlyanak IT biztonsagi csoporja.

Out-of-band: Elektronikus informaciok szokasos hasznalati kbryezeten kivil torténd eléallitasi,
tovabbitasi modja.

gVV]HVtWHWW | HaDbitvanysdlp &s karesemények alapjan trténé Osszesités szerinti
felel6sség, a tranzakciok, elekironikus alairasok, és alkalmazasok szamatdl fliggetlendl.

Publikus (Nyilvanos) Kulcs( Infrastruktdra: A tandsitvanyok kibocsatasaban és kezelésében,
valamint az id6ébélyegzésben részt vevd technikai eszk6zOk, egységek, ezen tevékenységeket
hivatalosan feligyel6 és meghatamzd intézmeények, a felhasznéldk altal alkalmazott kriptografiai
eszkdzok és tevékenységek dsszessege.

Regisztracios Alegység: Az Ugyfelek adatait ellenérz8, tanusitvany kibocsatasi, felfiggesztési,
visszavonasi kérelmeket 6sszeallitasban kbzrem(ikddé egység, amelynek lizemeltetésében az MKB
kézremUkodik.

Subject Name (SN): Az alany megnevezése, egyedi neve (DN).

6]DEIiO\]IDWpUW )HOHX ek €3\Rdpcdol6do szabdlyzatok kialakitasaér, elfogadasaért
és adminisztracidjaért felelés szolgaltatoi egység.

Szolgaltatasi Szabdalyzat: A [1] Torvény 2. § (20) alapjan a Szolgaltatd hitelesités tevékenysegével
kapcsolatos részletes eljarasi és egyéb mikddési szabalyokat tartalmazo nyilvdnos dokumentum.

Szolgaltatasi Szabalyzat Kiegésztés: A Szolgaltatbnak az adott Szolgaltatdsi Szabalyzat
Kiegészités altal szabalyozott specifikus hitelesitési tevékenységgel kapcsolatos részletes
kiegészit6 és specifikus eljarasi és egyén mikddési szabalyokat tartaimazd nyilvanos dokumentum.

Szolgaltatd: A NetLock Kft., amely az MKB Kihelyezett Szolgaltatd Alegység szamara a sziilkséges
lancolt szolgéltatdi tanUsitvanyt biztositja.

TanuUsitvany: A Szolgéltatd altal kibocsatott elekironikus igazolas, amely az alairas-ellenérzé adatot
a tanusitvany alanydhoz kapcsolja.

TanUsitv any-szolgaltatas: azon eljards, melynek soran az MKB Kihelyezett Szolgaltaté Alegység
Szolgéltatasi Szabalyzat Kiegészitésben meghatarozott eljardsban 0j vagy megujitott, alair6 és
titkositd céli tandsitvanyt bocsat ki a felhaszndlé6 részére. A tanusitvany-szolgéltatashoz
kapcsol6ddan a Kihelyezett Szolgdltaté Alegység tandsitvanydllapot-szolgaltatast is nyqjt, melynek
keretében fogadja a tanusitvany-visszavonasi- és felfliggesztési kérelmeket és a Szolgéltatasi
Szabélyzat Kiegészitésben meghatarozott id6kdzonként Tanusitvany Visszavonasi Listat bocsat ki.
TanuUsitvanyfajta: Jelen Szolgaltatdsi Szabalyzat Kiegészités egy megjelenés forméjat ismeri: a
munkatarsit.

Tanusitv anyallapot-nyilvantartas: A legkdzelebb kibocsatasra kertilé Tanusitvany Visszavonasi

Lista tartalmahoz kapcsolt on-line lekérdezhet6é informadék Ezen infomadok joghatassal nem
birnak

Tanusitvanytar: A végfelhaszndl6i és szolgdltatdi tanusitvanyok, felfliggesztett, visszavont
tanusitvanyadatok, Szolgaltati Szabalyzatok publikalasaért, tarolasaért felel6s alegység.

Tanusitv any Visszav onési Lista (CRL — Certificate Revocation List): Valamely okbdl visszavont,
azaz érvénytelenitett, illetve felfliggesztett, azaz ideiglenesen érvénytelenitett tanusitvanyok
azonositoit tartalmazo elektronikus lista, melyet a Szolgaltaté bocsat ki.

Végfelhasznald: Szerzédéses partner, aki az MKB altal kibocsatott végfelhasznaléi tanusitvannyal
rendelkezik
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Végfelhasznal6i tanusitvany: Az MKB Kihelyezett Szolgaltaté Alegység altal kibocsatott olyan
tanusitvany, amelyet az alany kizardlag elektronikus alairas elballitasara hasznalhat, de mas
tanusitvany hitelesitésére nem. A végfelhaszndlé tanusitvany szervezet mezéjében kizardlag az
MKB Bank Zrt., illetve az MKB Uzemeltetési Kft. keriilhet feltiintetésre.
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2 Kozzététel és tanusitvanytar

2.1 Az informacio kdzzététele
2.1.1 Kozzétételi és tdjékoztatasi elvek

2.11.1 A Szolgaltatasi Szabalyzat Kiegészitésben nem targyalt elemek

A Szolgdltatoé nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a
szolgaltatas biztonsdgat nem veszélyezteti. Szolgaltatd tobb belsd biztonsagi és egyéb szabalyzattal,
operativ szintl el6irassal rendelkezik, melyeket bizalmasan kezel (elen Szabdlyzat tbb ilyet is
megemlit). Jelen Szolgaltatasi Szabalyzat Kiegészitésben nem targyal kérdések kapcsan a Szolgéltato
egyéb szabalyzatai az irAnyaddak.

2.11.2 A Szolgaltatasi Szabalyzat Kiegészités kdzzététele
A Szolgéltaté a Szolgéltatasi Szabdalyzatot Kiegészitést weboldalan (www.netlock hu) keresztil hozza
nyilvanossagra, valamint az Alanyok szamara az MKB bels6 weblapjan is elérheté.

2.1.1.3 Eszrevételek kezelése

A Szolgaltatasi Szabalyzat Kiegészitéssel kapcsolatos észrevételeket Szolgéltatdé az info@netlock hu
cimen, valamint a Kihelyezett Szolgaltatd Alegység a euateam@mkb.hu cimen fogadja.

A Kihelyezett Szolgdltatd Alegység a beérkezett észrevételek 3 munkanapon belll tovabbita a
Szolgéltato felé.

2.2 Tanusitvanyokkal kapcsolatos informaciok

2.2.1 Tanusitvanyok kozzététele
A Szolgaltatd sajat, illetve Kihelyezett Szolgaltatd Alegységének tanusitvanyat a kovetkezé
modszerekkel teszi kbzzé:

- sajat szolgdéltatéi tandsitvanyat kdzzéteszi tanUsitvanytaraban, illetve sajat weboldalan;
- minden Kihelyezett Szolgéltatd Alegységének tanusitvanyat kdzzéteszi a tanudsitvanytarban,
illetve sajat weboldalan.

A Szolgéltatd az &ltala kibocsatott végfelhasznaldi tanusitvAnyokat az alany és a masodlagos alany
hozzajaruldsa alapjan kbzzéteszi nyilvanos tanusitvanytaraban.

2.2.2 A tanusitvany visszavonasanak és felfiggesztésének nyilvanossagra
hozatala

A Szolgaltaté az altala mikodtetett Kihelyezett Hitelesité Alegységek tanusitvanyaval kapcsolatos
allapotinformaddkat a kdvetkezé modszerekkel teszi kdzzé:
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- szolgdltatdi tandsitvanyainak allapotvaltozasat a sajat tanusitvanytaraban tiintet fel.

A Szolgdltatd hitelesité egységei altal kiadott végfelhasznaldi tanusitvanyokkal kapcsolatos
allapotinfomaddkat a kdvetkezé modszerekkel teszi kdzzé:

- avégfelhasznaléi tanusitvanyok allapotvéltozasat a tanusitvanytardban hozza nyilvanossagra,
- végfelhasznaléi tanudsitvany visszavonasat és felfliggesztését Szolgaltatd akkor is
nyilvanossagra hozza, ha a tanusitvany kozzétételéhez az alany (igényi¢) nem jawlt hozza.

2.3 Akozzététel gyakorisaga

2.3.1 Tanusitvanyok nyilvanossagra hozatalanak gyakorisaga

A Szolgaltatd a nem mindsitett munkatarsi alaird, ideiglenes munkatarsi alaird és titkosito tanusitvanyok
nyilvdnossagra hozatala kapcsan a kbvetkez8 gyakorlatot kbvet:

- Szolgéltatd a Kihelyezett Szolgaltatd Alegység lancolt szolgaltatéi tanUsitvanyait a kibocsatast
kdveté 1 munkanapon belll teszi kbzzé,

- a Szolgdltaté a kibocsatott végfelhaszndl6i tanusitvanyokat az alany és a masodlagos alany
hozzgjarulasa alapjan kozzéteszi nyilvanos tanusitvanytaraban.

2.3.2 A tanusitvany visszavondsanak és felfliggesztésének nyilvanossagra
hozatali gyakorisaga

A Szolgaltatd az dltala kibocsatott végfelhasznaléi tanusitvanyokkal kapcsolatos allapotinformacidkat a
4.10.1 pontban targyalt gyakorisaggal teszi kozzé.

2.4 +R]]ilpUpV HOOHQ U]pVHN

A Szolgaltato éaltal kdzzétett kikotések és feltételek, rendkivili infomacidk, tandsitvanyok és
allapotinfomaciok nyilvanos informécidk. Olvasas céljabdl barki elérheti ezeket azinformacidkat, a k626
kbzegek sajatossdgainak megfeleléen. A tanusitvanyok és allapotinformaciok elérése kapcsan az
Erintett Felek részére a Szolgaltatd altal kibocsatott tanisitvanyok, illetve idépont hitelesitésének
ellenérzésére jelen Szabalyzat tartalmaz ajanlasokat.

A Szolgaltatd altal kdzdlt informéacidkat kizardlag csak a Szolgéltatd egészitheti ki, torolheti vagy
modosithatja. A Szolgéltatd kilénbdz6 védelmi mechanizmusokkal akadalyozza meg az infomacidkhoz
valé jogosulatian hozzaféréseket.

2.4.1 Tanasitvanytarak

A Szolgéltatd az Erintett Felek szaméara a rendelkezésére &ll6 legpontosabb adatokat biztositja a
lehet6ségeknek, vallalasoknak megfeleléen leghamarabb, és ennek érdekében nyilvanos
Tanusitvanytarat Gzemeltet az Internet cimén (lasd 15 pont). A tanusitvanytirban a Szolgaltato,
valamint a Szolgéltat6 Kihelyezett Szolgaltatd Alegységei altal kibocsatott tandsitvanyok és a visszavont
tanusitvanyok listai (nyilvanos rész) talalhaték

A Szolgdéltaté tanusitvanytara szabvanyos HTTP, illetve HTTPS protokollokkal érheté el a Szolgéaltaté
Internetes oldalain keresztiil (Id. 1.5 alfejezet), az ott megvalésitott Iekérdezési miiveletekkel.
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A Szolgaltaté tanusitvanytar elémetéségét folyamatosan (az év minden napjan, 0—24h) biztosifa a
karbantartashoz sziikséges id6k kivételével (folyamatosan elérheté szolgaltatas) A Szolgaltato a
tervezett karbantartasokat lehet6leg munkaiddn kivili id6szakokra Gtemez.

A Szolgaltat6 altal kibocsatott tanusitvanyok nyilvantartdsa, a visszavonasi nyilvantartasok, valamint az

online tanusitvany allapot lekérdezési lehetdség legalabb 99,9%-0s rendelkezésre allassal elérhetdk,
egyuttal az eseti szolgaltatas kiesése k nem haladjak meg a 24 6ras idétartamot.
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3 Azonositas és hitelesités

3.1 Elnevezések

A nevek regisztracigjanak szabalyai valamennyi tanusitvanyfajtara vonatkoznak.
3.1.1 Nevtipusok

3.1.1.1 Altalanos szabalyok

A tanusitvany azonositd mezéi (,Subject” és ,Issuer’) az X.500 egyedi névformatum eléirasainak
felelnek meg. A ,Subject” és ,Issuer’ mezére vonatkozo tovébbi szabélyok:

- atanusitvanyban az adatok specidlis és vezérl6 karakierek nélkiil szerepelnek,

- anevekegyesegységeit sz6koz valasztja el,

- a,Tite’mezb opcdonalisan tartalmazhatja az alany beosztasat,

- atanusitvdnyban a ,,CN” mez6 nem lres,

- a tanusitvanypan a ,CN" mez6 a személyazonossag igazolasara elfogadott hatosagi
igazolvanyban (4sd 3.2.3 pont) foglalt névvel betli szerint megegyezéen, a névben szerepld
ékezetes betiliket eredeti irasmodjuk szerint van feltiintetve ,CN” és,SN” mez&kkel (CN = Teljes
név = Vezetéknév + Keresztnév), az UTF-8 kddolast hasznélva,

- munkatarsi tandsitvanyokban az ,Organization” mezében mindig az MKB Bank Zrt. vagy az MKB
Uzemeltetési Kft. szerepel masodlagos alanyként, valamint az ,Organization-unit” meziben
szerepelhet az MKB Bank Zrt., illetve az MKB Uzemeltetési Kit. szervezeti egysége,

- a,Locality”mezében az MKB Bank Zrt., illetve MKB Uzemeltetési Kft. székhelye vagy telephelye
kerul feltintetésre,

- a az MKB Bank Zr., illetve az MKB Uzemeltetési Kft. az ISO 3166 [3] szabvanyban
meghatarozott kétkarakteres orszagkédként a ,HU"-t alkalmazza.

3.1.2 Alnév hasznalata

3.12.1 Altalanos szabalyok

A Szolgaltatd Kihelyezett Szolgaltatd Alegysége nem mikddik kdzre alnevet tartalmazé tandsitvany
kibocsatasidban.

313 .*O|QE|] HOQHYH]pVL IRUPIN pUWHOPH]pVL V]DEiO\DL

3.1.3.1 Kibocséat6é azonositd
A kibocsatd azonositdja Ugy értelmezendd, hogy a tanusitvanyt a NetLock Kft. mint Hitelesités-

szolgaltaté adta ki (székhely, elérhetdség: Id. 1.5 alfejezet). Az alair6 tanusitvany magankulcs parja a
jogszabalyok szerint fokozott biztonsagu elekironikus aldirasok |étrehozasara alkalmas.
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Az Issuer mez6 a tanusitvany kibocsatdjanak szé khely szerinti orszagkddjat (Country - HU), a szervezet
nevét (Organization - Szolgaltatd), szervezeti egységét (Organization Unit) és az adott tanusitvanykiado
megnevezését (Common Name) tartalmazza.

3.1.3.2 Alanyazonosit6

3.1.3.2.1 Altalanos szabalyok

Az alany azonositdja ugy értelmezend6, hogy a tanusitvany alanya a Common Name nevi természetes
személy, aki az Organization nevii szervezet (jelen esetben: MKB Bank Zrt. vagy MKB Uzemeltetési Kft.)
Organization-unit osztalyahoz, illetve szervezet egységéhez tartozik Az azonositasban egyéb mezékis
értelmezettek lehetnek

A természetes személy nevei (csalédi, el6- és utdneve) betli szerint megegyezéen, ékezetes betliket
eredeti ismaédjuk szerint feltintetve — UTF-8 kédolassal - olyan sorrendben szerepelnek a Common
Name mezdben, ahogyan azok a személyazonossagat igazolé okmanyban. A nevek egyes egységeit
szO0kdz valasztja el.

A szervezet székhelye vagy telephelye a Country orszagban, Locality telepilésén taldlhat6. Amennyiben
feltintetésre kertl, a Title mez6 tartalmazza az alany beosztasat.

Az alanyazonosit6 mezbnek célja, hogy a tanusitvany alanyat (a felhaszndlé egységen belll)
azonositani lehessen. Az alany és a masodlagos alany egység(ek) egylttes megjelenitése a
tandsitvanyban azt jelenti, hogy a méasodlagos hozzajarult az alany(©K) és az egység(ek) nevének
egylttes feltlintetéséhez.

Az alany e-mail cime azigényl6 egységgel 6sszefliggésben a SubjectAltName-ben az rfc822Name.

3.1.4 Anevek egyedisége

A Szolgaltatd &ltal kibocsatott Osszes tanusitvany esetében a tandsitvanyok alanyait egymastol
egyértelmiien megkilonbdztet a tanusitvanyban rogztett 6sszes személyes adatuk (név, lakéhely
orszag, lakéhely varos, e-mail cim, illetve a szolgaltatd altal esetleg generalt sorszam) segitségével
(egyedi név).

3.14.1 Eljarasok a nevekre vonatkozé vitas kérdések megoldasara

A Szolgdltatd fenntarfa maganak a jogot a név kiosztassal kapcsolatos mindennemi doéntés
tekintetében. A tandsitvany alanynak bizonyitani kell a jogat egy adott név hasznalatara. A nevek
kiosztasa érkezési sorrend alapjan torténik, azaz a késdbb érkez6 nem kérheti egy mar kordbban

kiosztott név (jrakiosztasat még akkor sem, ha a kivant névvel kapcsolatos tanusitvany mar érvényét
vesztette.

3.2 Kezdeti azonositas

3.2.1 A magankulcs birtokladsanak bizonyitdsi moédszere

A kulcspar generalasat az Alany végzi az intelligens kartyara. A Szolgaltatd altal alkalmazott ellenérzési
folyamatok biztositjak, hogy az alair6 tanusitvAnyhoz kapcsol6dd kulcspar a chipkartyan kerilt
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generdlasra. A titkosité tanusitvanyhoz tartozé magankulcs generdlasa szoftveresen torténik, és utdlag
kerul feltdltésre az intelligens kartyara.

A Szolgaltato ellendrzi, hogy a nyilvanos kulcs korabban nem keriilt-e kiosztdsra mas alany szamara.

3.2.2 Szervezeti azonossag hitelesitése

A Szolgéltatd6 MKB Kihelyezett Szolgaltatd Alegysége altal kibocsatott tanisitvanyokban feltiintetésre
keril a felhasznadlé szervezet (masodlagos alany). Opciondlisan egyéb adatok is feltintetésre
keriilhetnek.

A szervezet Organization mez6ben minden esetben az MKB Bank Zrt. vagy az MKB Uzemeltetési Kft.

kertl feltiintetésre. A tanUsitvanyba ker(l6 szervezetek adatai a Humanpolitikai Rendszerben
naprakészen minden esetben megtaldlhatéak.

3.2.3 Személyazonossag hitelesitése

A Szolgaltatd Kihelyezett Szolgaltatd Alegysége a temészetes személy azonositasdban az egyes
tandsitvanyfajtak esetében a 4.2.2 pont alatti tablazatban leirt médon vesz részt.

A személyazonositasra alkalmas hivatalos igazolvanyban szerepl6 fénykép alapjan az alanynak
egyértelmien felismerhetének kell lennie, a benne szerepl§ alairasanak meg kell egyeznie a
szolgaltatasi szerz6désen tett alairasaval. Amennyiben kétség meril fel a fénykép vagy az alairas
megfeleltethetdsége kapcsan, a Szolgaltatd megtagadja a tanusitvanykiadasi kérelem fteljesitését.

A Szolgéltaté tovabba megadllapija mindazon adatok hitelességét, melyeket a tandsitvanyban feltlintet.

3.3 Azonositas tanusitvany kulcscseréje esetén

Tanusitvany kulcscseréjét a Szolgaltatd nem tamogatja. Amennyiben kulcscsere valna szikségesseé,
abban az esetben (j tanusitvany-igénylést kell beadni, az ott meghatarozott személyazonositasi
szabalyok szerint eljarva (asd 4.2.2 pont).

3.4 \Visszavonasi kérelem

Szolgaltato visszavonasi és -felfliggesztési szolgaltatasokat egyarant nydjt. Az erre vonatkoz6 kérelmek
azonositasi és hitelesitési vonatkozasaita 4.9.4 pont tamgyalja.
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4.1 Tanusitvanyigénylés

4.1.1 Igénylés feltételei

A Szolgaltato Kihelyezett Szolgaltatd Alegységétdl tanusitvanytigényelhet:

- természetes személy sajat részére, feltintetve a tandsitvanyban, hogy meghatarozott
szervezethez, jelen esetben az MKB-hez, vagy az MKB Uzemeltetési Kft.-hez tartozik,

- a munkavallalé szervezeti egységének vezetdje a munkavéllalé részére, feltintetve a
tanusitvanyban, hogy meghatarzott szervezethez, jelen esetben az MKB-hez, vagy az MKB
Uzemeltetési Kft.-hez tartozk,

Kizar6lag a jelen Szolgéltatdsi Szabalyzat Kiegészitésbhen megadott és hivatkozott fajtaju és profilu
tanusitvanyok igényelhet6k.

4.2 Tanusitvanykérelem feldolgozéasa

Végfelhasznaldi tanusitvanyok kibocsatasara a tanusitvanyigénylési eljaras lefolytatasat kdvetéen kertl
sor. A tanusitvany elkészitésére az Uj tanusitvanyigénylés soran a kérelemben megadott, a szolgaltatasi
szerz6désben megerdsitett, ellendrzott, illetve érvényesnek elismert adatok alapjan keriil sor.

A tanusitvanyigénylés feltételeinek teljesiilése esetén az MKB Kihelyezett Szolgaltato Alegység
feldolgozza a tanusitvanykérelmet a kdvetkez6kben bemutatott eljarasrend szerint.

4.2.1 Altalanos regisztracios szabalyok

A Kihelyezett Szolgaltaté Alegység altal végzett regisztracios eljarasra vonatkozé alapelvek:

- azeljarast a Regisztracios Alegység munkatarsai végzk el,

- az eljarast minden Uj tanusitvanyigénylés esetében telies egészében le kell folytatni,

- az eljaras részben automatizalt, elekironikus rendszereken keresztil zajlo, részben huméan
beavatkozéssal végzett folyamat,

- a megadott személyes és szervezeti adatok ellenérzését a Kihelyezett Szolgéltatdé Alegység
sajat Regisztraciés Adminisztratorai  végzik A tandsitvanykérelmet a regisztraciés
adminisztratorok felel6sek kezelni, miutédn azonositottak az alanyt.

4.21.1 Altalanos regisztracios lépések

- az igényld tanusitvanyigénylési kérelmet juttat el az MKB Kihelyezett Szolgaltatd Alegységhez,
melynek soran elfogadja a tantsitvanykibocsatashoz kapcsolodo feltéteket;

- az MKB Kihelyezett Szolgéltatdé Alegység fogadia a kérelmet, illetve ellenérzi annak
szabalyossagat,

- megtorténik a tanusitvanyigénylési kérelem jovahagyasa a felettes vezet§, vagy annak
helyettese éltal;
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- az MKB Kihelyezett Szolgéltaté Alegység azonositia az igénylé természetes személyt, és a

szervezeti adatokat,

- a Regisztracios Alegység elkésziti szolgaltatasi szerz6deését, elé6késziti a tovabbi regisztracidhoz
szlikséges dokumentumokat,

- az MKB Kihelyezett Szolgdltatd Alegység, amennyiben a személy- és szervezetazonositas
rendben lezarult, értesiti a felhasznaléhoz tartozé Lokalis Regisztracios Adminisztratort, hogy
allokaljon egy kartyat a felhasznal6 részére.

- a Regisztraciés Adminisztrdtor meghatarozott Iépésekben Osszerendeli a Kartyat a

felhasznaloval;

- a Regisztracids Adminisztrator értesiti a folyamat befejezésér6l a Lokalis Regisztracios
Adminisztratort, aki atadja a kartyat a felhasznal6nak;

- a kartya atvételének felteteleként a felhasznalé alairja a felhasznéldi nyilatkozatot és a Lokalis
Regisztracios Adminisztrator ismerteti vele a Felhasznaldi tajékoztatod elérhetbségét;

- a felhasznal6 e-mailben értesitést kap a tovabbi teenddkrél, illetve megkapja az egyszer
hasznélatos kddot a felhasznaldi portalhoz;

- akartya ésaz egyszer hasznalatos kéd segitségével a felhasznalé belép a kartyamenedzsment
portélra, inicializélja a kartyat és megkapja ra azigéenyelt és jovahagyott tanusitvanyokat.

4.2.1.2 Avregisztracié soran nyilvantartasba vett adatok kére

- az azonositas dokumentumok egyedi azonosité adatai, és azonosité szamai,

- a kérelem és az azonositasi dokumentumok — beleértve az Alaird féllel kbtdtt megallapodast —
masolatainak tarolasi helyszine,

- az ugyfélnek a r4 vonatkozé kotelezettségekkel torténd egyetértése,

- a kérelmet elfogad6 egyseg azonositdja,

- minden, a tandsitvanyok kkiadasahoz kapcsol6d6 informacio.

A Szolgaltatd a nyilvantartasokat a jogszabalyi el6irasoknak megfeleléen addig, ameddig a
tanusitvdnyokra jogi eljarasok soran bizonyitasi célbdl sziikség lehet, megbrzi.

4.2.2 Regisztracios eljaras

4.22.1 Avregisztracio folyamata

Elj érasi 16p és

Tanusitvanyfajta

Munkatarsi

1. Alanyregisztracidja

MunkaVéllal 6 adatai el e ktroni kus Gton, a Humanpoliti kai Rendszerbdl kerlinekatvételre. A
regisztracié tamogatas éra az al any az el ekironi kusan regisztralt adatait al atamasz té
dokumentumokeredeti példanyét aregisztracios alegys ég munkatarsai elétt bemutatja.

Személ yazonoss ag ellendrzés ekor személ yazonositasra alkalmas dokumentum, azaz
személyi igazol vany vagy utlevél vagy,Uj” tipus U (bankkértya méreti) jogositvany és a
lakcimkértya fogadhat6 el.

2. Méasodlagos alany regisztracidja
(kapcsolt regisztracio)

Szervezet adatait a Humanpolitikai R endszer napra készen tartal mazza.

3. Igényi és jovahag yasa

Végrehajtani jogos ult: felettes vezetd, illetve annakhel yettese

4. Regisztrécio jovahagyasa

Végrehajtani jogos ult: Regisztraciés Egység
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Eljarési |6p és

Tanusitvan yfajta

Munkatarsi

5. Alany személyazonoss aganak
ellendrzése

Az Alany személ yazonossagat a H ordoz 6esz kéz atadasat megel6zéen a Lokalis
Regisztracios Adminisztrator személ yaz onosit6 fényké pes igazolvany segitségével
ellendrzi.

6. Kartyakis ér6 Grlap al dirasa és
mas olatdnak atadasa az alanynak

A személyazonossag ellendrzés ét kowvetéen a Lokalis Regisztracios Admi nisztrator
alairatja a kartyakis éré (rlapot.

7. Hordozbesz kbz dtadasa az alairénak

A személyazonossag ellendrzés ét kowvetéen a Lokalis Regisztraciés Admi nisztrator
kartyakisér 6 Urlap alairaséat kdvetéen atadja az intelligens kartyat és a kartyaolvasot.

8. Kulcspéar generalasa kérelem
készitése

Végrehajtani jogos ult: Alany.

Az alair 6 tanGs itvany magankulcsanakgeneralasa az eszkozon torténik, mig titkositd
tanUsitvany magankulcsanak generdl dsara sz oftveresen keril sor és utélagosan kerl
feltoltésre az intelligens kértyéra.

9. TanGsitvany el6éllitdsa

Végrehajtani jogos ult: Regisztracios Alegys ég

10. Tanusitvany hordoz6 eszkdzre valé
letoltés e

Végrehajtani jogos ult: Alany.

11. TanUsitvanytanusitvanytarban val 6
kozz ététele

Végrehajtani jogos ult: Regisztraciés Alegység, az Alany hozzajarul &sa esetén.

12. D okumentécid archival asa

Végrehajtani jogos ult: Regisztracios Alegys ég.

423 6]ROJIOWDWIiVL V]HU] GpV

A temészetes személy és a magankulcs dsszetartozasanak dokumentédldsara, illetve a kotelezd
tdjékoztatasra a Szolgaltatd szolgaltatasi szerz6dést alkalmaz A szerz6dés feltételeit a Szolgaltatd
szabdlyzatai, jelen Szolgéltatasi Szabdlyzat Kiegészités, illetve az aldid elfogadé nyilatkozata
tartalmazza. A szolgaltatasi szerz6dést ezen dokumentumok egytttese jelenti. A tanusitvany kiadasanak
feltétele ezen szerzd6dés létrejotte.

Az MKB Kihelyezett Szolgaltatd Alegység altal kibocsatott tanusitvany esetében az alairas-hitelesitést a
Regisztracios Alegység el6tt kell elvégezni.

A nyilatkozat, vagy melléklete legaldbb a kdvetkezbket tartalmazza:

- a kiadando6 tanusitvany ,Subject” mezdje (alanyazonosito),
- az alany azonositasahoz sziikséges egyéb adatok,

- a korlatozasok, elfogadasok,

- a Szolgaltato altal adatlapon koz6lt adatok.

Az elfogadd nyilatkozatot azigényl6 természetes személy irja ala.

4.2.4 Atanusitvanykérelmek jévahagyasanak kévetelményei

A Szolgaltatd csak akkor fogadja el a tanusitvanykérelmet, ha a kdvetkez6 feltételek teljesiiinek:

- benyjtottdk a kérelmét a tanusitvany kibocsatonak,

- a természetes személy (akinek nevében az igényld eljar) azonos a kérelemben szereplé
alannyal,

- a kérelemben szereplé adatok ellenérizhetbk és pontosak.

4.2.5 Atanusitvanyok tartalma

A védfelhasznaldi tanusitvanyok tartalmazzak az aldbbiakat:
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- atanusitvany azonosito kddjat,

- az MKB Bank Zrt., illetve az MKB Uzemeltetési Kft. megnevezését, benne székhelyének vagy
telephelyének megnevezését, orszag-azonositdjét,

- a tanudsitvany érvényessegi idejének kezdetét és végét (amely nem lehet az érvényesség
kezdete id6pontnal korabbi); az érvényesség idétartama nem haladja meg a 2 évet,

- az Alany nevét,

- azt az alairds-ellenérzé adatot (nyilvanos kulcs), amely az Alany altal birtokolt alairast ké szit
adat parjanak (magankulcs) felel meg,

- atanusitvany hasznalhatdsagi kérére vonatkozo esetleges korlatozasokat,

- az adott tanusitvanyt kibocsaté alarendelt hitelesités-szolgéltatd elektronikus alairasat.
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A Szolgaltaté altal kibocsatott tanusitvanyok megfelelnek a kdvetkez8 kdvetelményeknek:

- atanusitvdnyazonosito a kibocsatora nézve egyedi,

- atanusitvanyban foglalt megkiilénb6ztetett név (DN, Distinguished Name) egyedi,

- a kiadott tanusitvanyokhoz tartozd kulcsok egyediek, ez alél termmészetesen kivételt jelent a
megUjitott tanusitvanyban szereplé kulcs,

- a fanusitvanyok az MKB Kihelyezett Szolgaltatdé Alegység nem mindsitett szolgaltatéi kulcsaval
vannak alairva,

- atanusitvanyok alairasa ellenérizhetd a tanusitvanyban szereplé adatok és az MKB Kihelyezett
Szolgaltatdo Alegység megfelel 6 nyilvanos kulcsanak felhasznalasaval.
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A Szolgaltatd a tanusitvany igényl6jét (alanyat) magyar nyelven, kozérthetben és egyértelmien
tajékoztata a kdvetkez6krél:

- aszolgaltatasigénybevételének feltételei,

- afelhasznalé jogai és kotelezettségei,

- a magankulcs felhasznalasanak és kezelésének gyakorlati modszere és szabalyai,

- a magankulcs elvesztésének, kompromittdlodasanak veszélyei,

- atanusitvanyok kibocsatasanak kdriilményei,

- atanusitvany hasznalatanak feltételei,

- a tanusitvdnnyal kapcsolatos, a tanusitvanyban meghatarozott targybeli, idébeli, foldrajzi vagy

egyéb korlatozasok,

- atanusitvany érvényessége, érvényességi idejének lgjana,

- az alédiraslétrehozé adat hasznalataval kapcsolatosan sziikséges biztonsagi intézkedések,

- az alairaslétrehoz6 eszkdz hasznalata,

- az Alany és azalairast ellenérizni kivané felek feleléssége, kotelezettségei,

- atanusitvany minésége, a tanusitvany magankulcs pajjaval végzett miveletek joghatasai,

- a tanusitvanyok visszavonasanak, felfiggesztésének lehetésége,

- a szolgaltatdi nyilvanos kulcs, valamint annak elérhetfsége,

- a panaszok benwyijtasara, a jogvitak rendezésére vonatkozé szabalyok.

4.2.8 Tanusitvanykérelmek elutasitasa

A Szolgaltaté Kihelyezett Szolgaltato Alegysége elutasitja a tanusitvanykérelmeket, amennyiben
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- atanusitvanyigénylés nem teljes,

- atanusitvanyigénylés nem helyes,

- afelettes személy, illetve annak helyettese a tandsitvanyigénylést nem hagyta jova,
- a személyazonossag ellendrzése soran kétsége meril fel,

- a személy szervezethez tartozdsa nem egyertelma,

- aszemély kiléte nem allapithatd meg minden kétséget kizaréan,

- azigényl6 felhatalmazasa a tanusitvany kibocsatasanak kérésére nem egyértelmd.

Az elutasitott kérelmekrél az igénylé értesitést kap, melyben szerepel az elutasitasindoka. Amennyiben
az elutasitas oka harmadik fél éaltal szolgaltatott infomacié, az értesités megnevezi az elutasitast
eredményezd informadoforrast is.

4.2.9 Atanusitvanyokra vonatkozo6 tovabbirendelkezések

A tanusitvany eléallitdsa soran a Szolgaltatd biztositja a tanusitvanyt kérd Uzenet sértetienségét, az
adatforras hitelességét, és ahol szikséges, annak bizalmassagat, illetve a személyhez fliz6d6 jogok
védelmét.

4.3 Atanduasitvanyok kibocViwivD pV KR]]JilpUKHW Yp WpWHOF

A Regisztracios Alegységek a 4.2.2 pontban leirt médon feldolgozzak a kérelmet, illetve eléalliak a
tanusitvanyt. A kész tanusitvany a Tanusitvanytarba kerdl.

4.3.1 Atanusitvany kiboc ViWiViQDN LG SRQWMD

A tanusitvany kibocsatasanak idéponfia az az idépont, amikor a Szolgaltaté az alairt tanusitvanyt
elérhetbvé teszi a tanusitvanytarban (Id. 2.4.1 alfejezet).

4.3.2 Atanusitvany érvényessége

A tanusitvAnyban szerepld nyilvanos kulcs magan para csak a tanusitvanyban megjeldlt
idéintervallumban, de maximum 2 évig hasznalhatd elektronikus alairasok ké szitésére. A nyilvanos kulcs
a kriptografiai biztonsaganak peridusaban hasznalhatd alairas ellenérzésére. A tanusitvany
érvényességének ellenérzése a tanusitvanyt hasznalo alany, illetve Erintett Fél felel6ssége.

4.4 Tanusitvanyelfogadas

4.4.1 Atanusitvany elfogadasa

A magankulcs hasznalatba vétele el6tt az alanynak, illetve a masodlagos alanynak kdtelessége
ellendiizni a tanusitvanyban feltlintetett adatainak helyességét. Amennyiben barmilyen rendellenességet
talal, a magankulcsot nem hasznéalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonésa
érdekében.

A magankulcs és a tanusitvany elfogadottnak tekintendd, ha az alany a hordoz6eszkdzt atvette, a

kulcsgeneralast az Alany hajtotta végre (tanusitvany fajtatol fliggéen az eszkdzdn, illetve szoftveresen),
valamint a tanusitvanyt letdltotte.
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A tanusitvany elfogadasaval egyitt az alany, illetve a masodlagos alany kijelenti, hogy:

- ismeri, érti és elfogadja a tandsitvanykibocsatdshoz kapcsolédé szabalyzatokat,

- a tanusitvanyt kizardlag térvényes célokra, jogszeriien, a jelen és kapcsol6dd szabalyoknak és
torvényi eléirasoknak megfeleléen haszndlja,

- minden adat amely a tandsitvanyban szerepel a val6sagnak megfelel, és azok atadasa énkéntes
volt,

- atanusitvanyban szerepl6 minden adat a tudomésaval és egyetértésével kertlt a tanusitvanyba,

- a tanudsitvany érvényességét befolyasolé tenyekrdl, valamint az igénylés sorAn megadott
személyes adatok megvaltozdsa esetén haladéktalanul értesiti a Szolgaltatd Kihelyezett
Szolgaltatd Alegységét, illetve a Szolgaltatd arra illetékes szervét,

- tisztdban van azzal, hogy a magénkulcs védelme és az elektronikus alairas ké szitése kizardlag
a sajat feleléssége,

- tisztaban van a fitkositasi miveletek készité sére vonatkoz6 szabalyokkal és kdvetelményekkel,

- minden aldirds az elfogadott és érvényes (nem felfliggesztett, visszavont vagy lejart) tandsitvany
alapjan készil,

- minden egyes elektronikus alairast, amely a tanusitvanyban szerepld nyilvanos kulcs parjaval
ké sziilt, a sajat alairasdnak ismeri el,

- jogosulatian személy nem férhet hozza magénkulcsadhoz,

- ismeri az elektronikus alairas és elekironikus titkositas megfeleldé hasznalatanak maédjat,
tisztaban van az elekironikus alairds haszndlatinak technikai feltételeivel és jogi
kovetkezményeivel,

- tudomésa van arrdl, hogy a fokozott biztonsdgl elektironikus alairdssal ellatott elektronikus
okiratok az irasbeliség, vagyis az egyszeri maganokirat jogszabalyi kdvetelményeinek felelnek
meg,

- az alany védfelhasznalé, azaz nem hitelesités-szolgaltatd, és nem fogja a tanusitvanyban
megadott nyilvanos kulcs péarjat Ujabb tandsitvanyok vagy bamely més fomatumu tandsitott
nyilvdnos kulcs, visszavonasi lista, idébélyeg, OCSP vdlasz, viszontazonositasi valasz
hitelesitésére és egyéb, hitelesités-szolgaltatéi funkciokra hasznalni;

- amennyiben az alany beleegyezett a tanuUsitvany nyilvanossagra hozatalaba, felhatalmazza az
Szolgéltatét a tandsitvdny kdzzétételével, és sajat vagy mas nyilvanos tanusitvanygyijté
helyeken t6rténé elhelyezésével.

4.4.3 Tanusitvany kdzzététele

A Szolgaltatd a kiadott tanusitvanyt a tanusitvany el6fizetgje, illetve az alany és masodlagos alany
hozzajarulasa alapjan kbzzéteszi.

4.5 Akulcspér és atanusitvany hasznalata
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Az aldir6 tanusitvanyok elekironikus alairdsok és ezzel lzenetek, dokumentumok integritasanak
ellendrzésére hasznalandok. Az elektronikus alairas ellenérzésével lehet meggybz6dni arrdl, hogy

- azelekironikus alairas a tanusitvanyban szerepl6 nyilvanos kulcs titkos parjaval késziilt,
- az aléirt tzenet nem valtozott meg az elektronikus alairas elkésziilte 6ta.
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Amennyiben a nyilvanos kulcsll kddolast hasznal6 felek a szabalyzatok és torvényi eldirasok szerint
jamak el az elektronikus alairdsok hasznalatakor, akkor az elekironikus alairt dokumentummal
kapcsolatos jogos érdekeiket birdsag elb6tt érvényesithetik. Ennek kapcsan az alany:

a) magankulcsat és tanusitvanyat csak az Szolgdltatoval szerz6désben rogzitett korlatozasnak
megfeleléen hasznalhata,

b) a megfeleld tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

A titkosité tanusitvanyok elektronikus Gzenetek, dokumentumok titkositasara hasznalhatok, ezzel
biztositva a dokumentumok, Uzenetek bizalmassagat. A titkositott Uzenet dekddolasival lehet
meggy6z6dni arrdl, hogy

- a fitkositas a tanusitvanyban szereplé nyilvanos kulccsal késziilt
- afitkositott Gizenet tartalma nem valtozott a feladas 6ta.

451.1 Elektronikus alairas készitése

Az elekironikusan alairt dokumentum eléallitdsanak folyamataért els6sorban az Alany a felel8s. Az Alany
birtokolja a magankulcsot, ismeli az aldirand6 Uzenet tartalmét, dént az alairasi szandékrél és tizemelteti
az alairast elvégzb technikai eszkdzt.

Amennyiben az alany nem koriltekintben jar el, ugy az ebbdl szarmazo karért 6, valamint a
tandsitvanyban feltiintetésre keriilt masodlagos alany (MKB Bank Zrt. vagy az MKB Uzemeltetési Kft.)
felel.
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Az elektronikus alairas csak akkor biztonsagos, ha a magankulcs az Alanyon kivil soha, senki mas
szamara nem hozzaférhet6. A kulcsot hardvervédelemmel lehet ellatni. A kulcs elvesztésébdl, véletlen
vagy szandékos nyilvanossagra hozatalabol ered6 karokért az Alany felelds. A kulcs kompromittalédasat
az eléit médon az MKB Kihelyezett Szolgaltatd Alegységéhez, vagy a Szolgaltatéhoz be kell jelenteni. A
szabalyosan bejelentett letiltAsi kérelem utdn a jelen Szolgaltatdsi Szabdlyzat Kiegészités 4.9.1
pontjAban meghatarozott modon felel a felmerilt kArokért az Alany, a masodlagos alany, illetve a
Szolgaltato.

A Szolgaltat6 az alaird tanusitvanyok magankulcsait nem 6rz meg.

451.3 Ervényes elektronikus alairas kévetkezményei

Az elektronikusan alairt dokumentumok jogi hatassal birnak, amely a jogszabalyokon kivil a felek — az
Alairé, az Erintett Fél és a Szolgaltatd nyilatkozatain és szerz6désein alapul, melyeket a felek a
kovetkez6 modon fogadnak el:

- az Alany a szolgaltatasi szerz6dés alairasaval, a tanusitvanykérelem benyijtasaval, illetve a
tanusitvany elfogadasaval,

- az Erintett Fél az alairas ellendrzéséhez szilkséges tanusitvany, illetve az alairt dokumentum
elfogadasaval.
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Nem érvényes elektronikus aléiras esetén, vagy ha az ellen6rzés nem a szabalyzatok pontainak
megfeleléen tortént, az aldiras nem tekinthet valddinak és az elfogadasbol ered6 minden kar és
kockazat az Erintett Felet terheli.

4.6 Tanusitvany megujitasa

4.6.1 Végfelhaszndl6i tanusitvanyok

A végfelhaszndldi tanusitvanyok megujitasat a Szolgaltatdé Kihelyezett Szolgaltatd Alegysége nem
végez

4.6.2 Szolgaltatoi tanasitvanyok

Az MKB Kihelyezett Szolgaltatd Alegység lancolt szolgaltatéi tandsitvanyat a Szolgdltaté 7 év
idétartamra bocsatja ki.

4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek soran egy megujitott tanusitvany kibocsatasara gy kerul sor,
hogy abban az eredeti tandsitvany alanyra vonatkozé adatai kdzil csak a nyilvanos kulcs kerdl
lecserélésre.

Az MKB Kihelyezett Szolgaltaté Alegysége kulcscserével torténd tanusitvany kibocsatasi szolgaltatas
ny(jtast nem végez.

4.8 Tanusitvany modositasa

A tanusitvany-médositas az a folyamat, amelynek soran a tanusitvany kibocsatéja ugy bocsat ki egy
maodositott tandsitvanyt, hogy abban az eredet tanusitvany alanyra vonatkozé adatai — a nyilvanos kulcs
kivételével — véltoznak, és a tanUsitvany az (j adatokkal, valamint a régi nyilvanos kulccsal keril

kiadasra.

Tanusitvany modositasat az MKB Kihelyezett Szolgéltatd Alegysége nem végez.

4.9 Tanusitvany felfiiggesztése és visszavonasa

4.9.1 Altalanos rendelkezések

A Szolgaltatd a tanasitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind
tanusitvany felfliggesztési szolgaltatasokat nyijt.

A felfiggesztett és visszavont tanusitvanyok érvénytelenek. A felfliggesztett tandsitvany azonban csak a
felflggesztésidbtartama alatt érvénytelen. A felflggesztés meghatarzottidétartamra szél, annak letelte
utan a Szolgaltato, vagy a Szolgaltaté Kihelyezett Szolgaltaté Alegysége végleges dontést hoz (Id. még
4.9.10 pont).
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A visszavont, illetve felfliggesztett tanasitvanyhoz tartoz6 magankulcs hasznalatat azonnal meg kell
sziintetni, illetve fel kell figgeszteni. Amennyiben van ra lehetéség, a visszavont tanusitvanyhoz tartozé
magankulcsot a visszavonast kdvetéen azonnal meg kell semmisiteni (Id. még 4.11 pont). A
felfiggesztett, visszavont vagy lejart tanusitvanyokban szereplé nyilvanos kulcsokat kizarélag addig
lehet alairas ellendrzésre hasznalni, amig azok kriptografiai biztonsaga megfeleld.

A visszavont, visszavonandé és felfliggesztett, felfliggesztendé tanusitvany elfogadasabdl ered6 karokra
a kovetkez6 felel6sségi szabalyok vonatkoznak

- avisszavonasi/felfliggesztési kérelem Szolgaltatdhoz, vagy a Szolgaltatd Kihelyezett Szolgaltato
Alegységéhez t6rténd megérkezéséig az alany, illetve a masodlagos alany felelés a felmertl6
karokeért,

- az érvénytelen dllapot tanUsitvanytarban valé megjelenése utan az Eintett Fél felelés a
felmeruld karokért.

4.9.2 A visszavonas korilményei

Végfelhasznaléi tanlsitvany visszavonasahoz a kdvetkezd kdriilmények vezetnek

- veégfelhasznaldi, a lancolt szolgaltatdi vagy a szolgaltatdi magankulcs kompromittalédasa,

- atanusitvany alanyanak kérelme,

- szervezeti egység vezetd kérelme,

- atanusitvany hasznalatanak visszautasitdsa hibas tanusitvany miatt,

- az MKB Kihelyezett Szolgéltatd Alegység vagy a Szolgaltatd tudomasara jutott tény, vagy

megalapozott vélelem a regisztraciés adatok valétlansagardl,

- atanusitvanyban foglalt adatok megvéltozasa,

- atanusitvany felfliggesztési idejének lejarata,

- az alany és amasodlagos alany kotelezettségeinek be nem tartasa,

- a NHH, birésag vagy mas hatésag erre vonatkozo jogerds és végrehajthatd hatarozata,

- a szolgaltatasi szerz6dés megsziinése,

- a hitelesitési szolgaltatdi tevekenység megsziinése,

- visszavonast jogszabaly teszi kotelezéve.
Kompromittdlodott magankulcs soha tobbet nem hasznélhatd, és megsemmisitéséig ugyanolyan
feligyeletben részesitendd, mint egy érvényes magankulcs.

4.9.3 Visszavonas kérelmezése

A visszavonast az alabbi entitasok kérelmezhetik

TanUsitvan yok Visszavonast kérheti

Végfelhaszndl 6i tandsitvany Szolgdltat6, Kihel yez ett Szolgaltatd Alegys ég, Felug yelet,
Munkéltaté (szer vezeti egység vezetdje)

Lancolt Sz olgéltat i tandsitvany Munkéltaté (szer vezeti egys ég vezetdje), Szolgaltato, F elligyelet

4.9.4 Visszavonasi kérelemre vonatkozo eljaras
Végfelhasznaléi tandsitvany visszavondsa egy visszavonasi kérelem Szolgaltatd, vagy a Szolgaltaté

Kihelyezett Szolgaltatd Alegysége szamara torténdé benyuljtasaval kezdeményezhetd. A visszavonasi
kérelem beny(jthato:
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Ugyfélszolgdlati idében:
- személyesen, a Szolgaltaté székhelyén, a Kbézponti Regisztraciés Egységnél,
- a Szolgaltatonak kiildétt e-mailben, illetve faxon,
- a kartyamenedzsment rendszer fellletén,
- a Szolgaltato székhelyére kiildott levélben.

Ugyfélszolgalati idében és azon kiviil:
- Soronkivili tanusitvany visszavonénal,
- telefonon, a Szolgaltato ligyeleti rendszerén keresztil

Végfelhasznal6i tandsitvany visszavondsa egy visszavonasi kérelem a kartyamenedzsment rendszer
webes felliletén kezdeményezhetd. Kivételt képez ez aldl a kulcskompromittdlodés, a kulcshordozé
eszkoz elvesztése, eltulajdonitisa képez, ekkor a tandsitvany visszavonas minél gyorsabb végrehajtasa
érdekében a felhasznald telefonon keresztill is kezdeményezheti a tanuUsitvany visszavonasat 7x24-es
idében elérheté Soronkivili tandsitvany visszavononal.

Soronkivili visszavonasi kérelem esetében az aldbbi informacidkat kell a felhasznal 6tél bekérni:

- visszavonast kér6 megnevezése, beosztasa, elémhetdsége;

- visszavonando kartya adatai;

- avisszavonas oka,

- személyazonositdshoz hasznalt személyazonosité dokumentum megnevezése és szama.

A visszavonasra iranyuld6 kérelmeket a Szolgdltatd, illetve a Szolgdltaté Kihelyezett Szolgaltato
Alegysége mas kérelmeket megel6z6en, soron kivul birdlja el. A Szolgaltaté arra jogosult munkatarsa a
Soronkivili visszavonasi kérelmeket haladéktalanul tovabbitja Kihelyezett Szolgaltaté Alegységének.

A visszavonasi eljaras soran a Kihelyezett Szolgaltatd Alegység Regisztracidés Alegysége ellendrzi a
visszavonasi kérelemben szerepl§ adatokat, a kérelmezd személyazonossagat, a kérelem
el6terfjesztésére valo jogosultsagot, a kérelemben foglalt indokok (Id. 4.9.2 pont) val6sagalapjat, illetve
visszavonasra valo alkalmassagat. A kérelemre wonatkozé fenti adatokat a Szolgdltatd Kihelyezett
Szolgdltatd Alegysége lehetbleg fliggetlen, illetve az alany altal megadott forrasbdl ellenérz. A
visszavonasi kérelem hitelességének megdllapitasanak alapjaul a tanusitvany kibocsatasakor
alkalmazott ellenérzési rend szolgal kiindulasként vagy egy az alany magankulcsanak felhasznalasaval
alairt dokumentum vagy a személyes megjelenés esetén torténd személyazonossag megallapitas.

Ha az adatok helytelenek, az igényld kiléte vagy a visszavonasra val6 jogosultsag nem allapithaté meg,
akkor a Szolgaltatd, illetve a Kihelyezett Szolgaltatd Alegység a tandsitvany visszavonasat
megtagadhatja.

Helyes és hiteles kérelem esetén az Szolgéltatd, illetve a Kihelyezett Szolgéltatd Alegység tovabbi
ménegelés nélkil intézkedik a tanusitvany visszavonasa érdekében: a visszavonasi kérelmek azonnal
végrehajtasra kerilnek, a tandsitvdny visszavont statusza bekeril a tanudsitvanytarba (an.
tanasitvanyéllapot-adatbazisba), valamint a tanusitvany bekerlil a kdvetkez6 alkalommal kibocsatott
visszavonasi listaba.
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A visszavonasi lépések késedelem nélkil kdvetik egymast. A visszavont tanusitvany statusza azonnal
bekeril a tanusitvanytarba. A tandsitvanyéllapot-valtozast kdveté 1 oran belil Uj visszavonasi lista
kiadasara kerlil sor, mely tartalmazza a tandsitvany megvaltozott statuszat.
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A human beavatkozast igénylé visszavonasi és felfliggesztési kérelmeket a Szolgaltato, illetve a
Kihelyezett Szolgaltatd Alegység folyamatosan fogadja €s haladéktalanul megkezdi azok feldolgozasat.
A feldolgozas megkezdése és a tanusitvany statuszvaltasrol valé dontést kovetéen a Szolgaltatd, illetve
a Kihelyezett Szolgéltaté Alegység a tanusitvanydllapot-adatbazist szilkség esetén késedelem nélkil
frissiti. A human beavatkozast igényl6 visszavonasi és felfliggesztési kérelmek feldolgozasanak ideje
legfeljebb 3 ora.

4.9.6 Visszavonasra vonatkozo6 egyéb szabalyok

Amennyiben egy tandsitvany visszavondasra kerilt, azt nem lehet (jra hasznalatba venni.

Visszavont tanGsitvannyal hitelesitett elektronikus alaids érvénytelennek tekintendd. Ervénytelen
elektronikus aladirdsnak nincs joghatasa.

49.7 Afelfiggesztés korilményei

A tanusitvany felfliggesztéséhez a visszavonashoz vezet6 kdrilmények fennallasara vonatkozo alapos
gyanu vezethet.

A Szolgaltato, illetve a Kihelyezett Szolgaltatdé Alegység sajat belatasa szerint, a visszavonasi
kérelmeket ideiglenesen kielégitheti felfliggesztéssel is, amennyiben a bejelentett kdrilmények
kivizsgalasat sziikségesnek tartja.

4.9.8 Felfliggesztés kérelmezése

A felfiggesztést ugyanazok kérelmezhetik, akik a visszavonast (Id. 4.9.3 pont), kiegészitve olyan
harmadik felekkel, akik hitelt érdemld modon bizonyitani tudjak a visszavonashoz vagy felfiggesztéshez
vezetd kdrilmények alapos gyanujanak a fennallasat.

4.9.9 Felfliggesztésikérelemre vonatkozo eljaras

A felfliggesztési kérelem a visszavonasi kérelemhez hasonléan (asd el6zéekben) nyijthaté be a
Szolgaltatbhoz, illetve a Szolgéltatd Kihelyezett Szolgaltatd Alegységhez. A felfiiggesztési kérelmet a
visszavonasi kérelemmel megegyez6 mdédon dolgozza fel a Szolgéltatd, illetve a Kihelyezett Szolgaltatd
Alegység.
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Ervényes tanUsitvany felfliggesztett allapotban addig lehet, mig a visszavonashoz vezetd kdriilimények
fennalldsanak gyanija bizonyitast vagy cafolatot nem nyer, de legfeljebb 5 naptari napig. A tandsitvany
visszavonasarol, illetve Gjbdli érvényesre allitasarol a Szolgéltaténak, illetve a Kihelyezett Szolgéltatd
Alegységének a lehet6 leghamarabb intézkednie kell. A felfiggesztett allapot kezdd id6pontia a
felfiggesztési kérelem elfogadasatdl szamitand6. Ha ezidd alatt a visszavonashoz vezetd kérilmények
gyandja cafolatot nem nyer, a Szolgaltatd, illetve Kihelyezett Szolgaltatd Alegysége a tanusitvanyt
visszavonja.

Felfliggesztett tanUsitvannyal hitelesitett elektronikus alairas érvénytelennek tekintendé. Ervénytelen
elekironikus alairasnak nincs joghatasa.
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4.9.10.1 Ujraérvényesités modja

A tanudsitvany (jbdli érvénybe helyezését az alany és a masodlagos alany kérelmezhet a visszavonasra
vonatkozo eljarasi rend szerint médon.

4.9.11 Kulcskompromittalodas esetére vonatkoz6 specialis kdvetelmények

Magankulcs kompromittdlédasa vagy vélelmezett kompromittalédasa esetén a visszavonasi eljarasban
leirt 1épések végrehajtanddéak. Kompromittdlodott magankulcs soha tdbbet nem hasznalhatd, és
megsemmisitéséig ugyanolyan fellgyeletben részesitendd, mint egy érvényes magankulcs. Az alany,
illetve a masodlagos alany kotelessége a kompromittdlodott magankulcs altal esetiegesen érintett felek
értesitése, és minden intézkedés megtétele az esetieges kirok megel8zése vagy enyhitése érdekében.

4.10Tanusitvany-allapot informaciok k6 zzétetele

4.10.1 Tanusitvany Visszavonasi Lista (CRL)

A Szolgéltaté X.509 V2 tipust tanusitvany visszavonasi listak kibocsatasat és tandsitvany visszavonasi
kiterjesztések alkalmazasat tmogafa.

X A Szolgaltatd a CRL listan jeldli annak érvényességi idejét. CRL egy €l6z6 CRL érvényességi
ideje alatt is kibocsathatd. Amennyiben egy idében toébb érvényes CRL islétezk, a legutolsd az
iranyado.

A CRL tartalmazhata a tanusitvany visszavonasanak okat.

A CRL ellenérzése ajanlott minden Erintett Fél részére az elektronikus alairas ellendrzési
eljardasanak részeként, az elvarhaté gondossag kdvetelményének megfeleléen. A CRL-en
szerepld, azaz énénytelen tanusitvany elfogadasabdl keletkezé barminem( kar az Erintett Felet
terheli.

X A Szolgaltatd6 az egyes CRL-eket és a kapcsol6dd egyéb adatokat a [1] Torvény 9. § (7)
bekezdésében eldirt hatariddig (elenleg: 10 év) 6rzi meg.

A visszavonasi listan azon visszavont és felfliggesztett tanusitvanyok keriilnek feltiintetésre, amelyek
érvényességi ideje még nem jart le.

A visszavonas lista kibocsatdsa a Szolgdltato, illetve Kihelyezett Szolgéltaté Alegységének
tanasitvanytardba torténik. A listak kibocsatasa kdzt legfeljebb 24 6ra telik el. Ezen id6kdzonként CRL
akkor is kibocsatasra kerll, ha a legutdbbi kibocsatas 6ta nem tdrtént tanusitvany visszavonas vagy
felfiggesztés.

Tanusitvany visszavonasa vagy felfiggesztése esetén a a tanusitvanyallapot-valtozasnak a Szolgéltatd
nyilvantartdsaban val6 atvezetést kdvetd 1 6ran belll a kérelem szerint médositott visszavonési éllapotot

kbzzéteszi.

A visszavonasi listak mindig tartalmazzak a kdvetkezd lista kibocsatasnak idejét, melyet megelézve is
kibocsathat a Szolgaltato Uj listat. A listak érvényessegi ideje legfeljebb 25 ora.

A felfliiggesztett tantsitvanyok az Gjbéli érvényesités hatasara keriilhetnek ki a listabdl.
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A visszavonasi lista ellenérzése érintett felek részére ajanlott a tanusitvanyok elfogadasat megel6z6en
tekintettel a 4.5.2 pontban foglaltakra. A lista ellen6rzésének arra kell vonatkozni, hogy a kérdéses
tandsitvanyt a lista tartalmazza-e, a lista hiteles és sértetlen-e, ésa kérdése stranzakcié szempontabdl
idében relevans-e.

A Szolgaltatét nem terheli felel6sség a visszavonasi listaban kozzétett tanusitvanyok elfogadasabdl
keletkez6 esetleges karokért.
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A Szolgaltatd Kihelyezett Szolgaltatd Alegysége altal kibocsatott tanusitvanyok esetében valds ideji
visszavonasi allapot-szolgaltatasokat nem nyuijt.

4.10.4 A visszavonasi informacio kozzétételének egyéb formai

A visszavonasi hidetmények az MKB oldalan, a Szolgaltaté oldalan és annak biztonsagi masolataiban
érhetbk el.

4.11Kulcs letétbe helyezése és visszaallitasa

A Szolgaltaté az altala kibocsatott végfelhasznaldi alaird, ideiglenes alairé tanusitvanyok esetén nem
nyUjt magankulcs letéti szolgaltatast, illetve az alany alair6 magankulcsat ssmmilyen méas modon nem
tarolja el vagy ment.

A Szolgaltaté az altala kibocsatott végfelhasznaldi titkosité tanisitvanyok esetén magankulcs letéti
szolgdaltatast bhiztosit. Titkosité tanusitvany magankulcsanak visszaallitasat kizar6lag a felhasznalé
kezdeményezheti. A magankulcsok tarolasa és visszaallitasa kiemelt védelmi szabélyok szerint torténik.

A Szolgaltatb az MKB Kihelyezett Szolgaltato Alegység, valamint a sajat szolgéltatéi magankulcsait
elmentve tarolja.
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5 Fizikal, eljarasbeli és személyzeti biztonsagi
ovintézkedeések

A Regisztracios Alegységek eszkozeit kizardlag az erre felhatalmazott, megfeleléen kioktatott és
ellendrzott tudasu, szakértelmi kezelbszemélyzet kezeli.

Az egységek megfelel6 mikodésének biztositasa érdekében a rendszer szoftver és hardver elemein az
operacids dokumentumokban meghatarozott médon és rendszerességgel, az arra kijelolt személyek
belsb karbantartast végeznek, a munka naplézasaval.

5.1 Fizikai 6vintézkedések

A Szolgéltato lancolt hitelesités-szolgaltatdi infrastruktirajara vonatkoz6 fizikai-biztonsagi kdvetelmények
kilon dokumentumban taldlhatéak.

5.2 A Lancolt Hitelesités-szolgaltato leallitasa

521 6]ROJIOWDWIiV PHIJV]&QWHWpVH

Amennyiben a Szolgaltatd Kihelyezett Szolgaltaté Alegységének tevékenységét tervezetten megsziinteti
vagy tartdsan szlinetelteteti, a tevékenység ledllasat megel6z8en legaldbb az alabbi eljarasokat hajtja
végre:

a) A tevékenység befejezését legalabb 60 nappal megel6z6en értesiti az dltala kibocsatott és
meég vissza nem vont tandsitvanyokban Alanyként megjel6lt személyeket,

b) A szolgaltatas megsziinése elétt 30 nappal e-mail cimmel rendelkezd Ugyfelei szamara a
szolgaltatas kdzremikddésében val6 befejezésérdl elektronikus levélben értesitét kiild.

c) A Szolgdltatd a tevékenyseg befejezését legalabb 20 nappal megel6zb6en az éltala
kibocsatott, és még vissza nem vont tanasitvanyokat visszavonja.

d) A regisztracios informaciok, és az eseménynapld archivumok megbrzése érdekében,
idébélyegzdvel ellatott teljes kdrl mentést hajt végre. A mentésnek tartalmaznia kell a
tanasitvanyokkal kapcsolatos koradbbi valtozasok adatait, a tanusitvanyok helyzetére,
esetleges felfiiggesztésére, illetve visszavonasara vonatkozd adatokat, valamint a
tanusitvany kibocsatasaban val6é kdzremikodésre vonatkoz6 szabalyzatokat és az alairas
ellenérz6 adatokat, tovabba a visszavont tanusitvanyok nyilvantartasat. A mentett
adatallomanyokat a Szolgaltatd védi jogosulatian mddositastdl és biztositja a jogosulatian
hozzaférés kizarasat, valamint az adatoknak megd&rzési idén belili, jogosultak szaméra val6
hozzaférhet6ségét és értelmezhetdségét.

e) A Szolgdltatd a Kihelyezett Szolgéltaté Alegység lancolt szolgdltatdi magankulcsait
megsemmisiti, illetve a hozz4juk tartozé tanusitvanyokat a Szolgéltatd visszavonja.

f) A Szolgaltatd a tanusitvanyok visszavonasat kdvetéen a tevékenysége befejezéséig a
nyilvdnossagra hozatali kotelezettségének tovabbrais eleget tesz.

g) A Szolgaltato yj tanusitvanyokat a megsziinés bejelentése utan nem bocsat ki.
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Végfelhaszndl6i kulcspar Lancolt-Szolgéltatoi kulcspar
Kulcsgenera- Kulcsgenerdl as, A kulcsgenerélast afelhasznal 6 maga Alancolt szolgéltaté kulcspért a Szolgaltato
lés és tarolas Vegzi. generdlja, hitelesiti és adjaataz MKB
installacié Kihel yez ett Szolgaltatd Al egys ég részére.
Kulcs méretek A végfelhaszndlok minimum 1024 bites A Szolgaltatd |egalabb 2048 bites RSA
RSA kulccsal rendelkeznek kulcsokat generdl.
Kulcs Aléiré kulcspér generalasa. Végfelhaszndl 6i tanus itvany, CRL valaszok
felhasz nélasi alairasa;
célok
Magénkulcs Magéankulcs tébb- | A Szolgéltaté megfelel6 technikai -
védel me személyes védel met biztosit arra, hogy a
kontrollja kulcsgenerdlast a felhasznél6 maga
végezze és a kulcsgener alas kulcstéarolo
eszkdzben j ¢jjon | étre.
Magaénkulcs Az alair 6 tants itvany magankulcsot a Az MKB Kihel yez ett Szolgaltatd Alegység
mentése Szolgaltaté nem ment, titkos it6 lancolt sz olgaltat6i magankulcsokat a
tanusitvany magankulcsanak mentésére Szolgaltat6 menti.
kulcsletét szolgéltatast biztosit.
Magéankulcs A magankulcs ok kill 6n akti valasr a nincs Az MKB Kihel yez ett Szolgéaltatd Alegys ég
aktivalasa sziks ég. lancolt sz olgaltat 6i magankulcsainak
aktivalas &t a Szolgéltatd végzi.
Magéankulcs A magankulcsok deakti valasat a A magéankulcsokdeaktivalasat a Szolgéltatd
deaktivalasa felhasznél6 al kal maz as végzi Végzi.
mikodés énekbefejezésekor.
Magankulcs Végfelhasznal 6 kiteles kezdeményezni Az MKB Ki hel yez ett Szolgéltaté Alegys ég
megsemmisitése alair6 magankulcsanak megsemmisitését lancolt sz olgéltat 6i magéankulcsait és az ok
annak ér vényess égi idejénekl ejarta utan. | minden eléfordul asat az érvényesség
lejaratakor a Szolgéaltat6 megsemmisiti.
Egyéb Nyilvanos kulcs A végfelhaszndl6i és szolgaltat6i nyilvanos kulcsokat a Szolgaltaté az elekironikus
tevékenységek | archivalasa alairasrdl sz6l6 térvényben meghatarozott ideig archiv formaban megérzi (Id. 4.2.2.1 pont).
Kulcsok A magankulcs érvényességi ideje megegyezika hozz 4 tartoz 6 tanlsitvany ér venyess égi
felhasz nélasi idejével, de maximalisan 2 év. A nyilvanos kulcs a kriptogréfiai biztons agaig érvenyes.
ideje

Az MKB Kihelyezett Szolgéltatd6 Alegység valamennyi lancolt szolgaltatéi kulcsparjat a Szolgéltatd
generalja, védett kiptografiai hardver modulban. A generdlt magankulcsok mentést (Konozast)
leszamitva, teljes életciklusuk alatt a kriptografiai hardverekben marad, megsemmisitéséig azt sehova
nem kell tovabbitani. Amennyiben a lancolt szolgaltatdi kulcspar, barmely okbdl torténé megsemmisité se
valik szikségessé, Ugy az az eszkfz tanusitvanyaban el6irt moédon két személyes kontroll mellett
torténik. A megsemmisitést a Szolgaltatdé végz.

5.3.1.1 Alkalmazott eszkdzok

Alairé eszk6zok Hardver specifikacio Szoftver specifikacio

Nem Minés itett Ki hel yez ett ProtectSer ver Gold PSG PCIHSM 25 -

Szolgéltat6 Eg ység

Végfelhasznal 6i esz kdz Kulcspar és tanUsitvanytéarolas ara alkalmas -

alairas-létrehoz 6 esz koz

5.3.2 Magankulcs eljuttatasa az alanyhoz

A Szolgaltatod sajat székhelyén megfeleld biztonsagi intézkedések mellett generalja a Lancolt szolgaltatdi
kulcspart, és megfelel6 biztonsagi intézkedések mellett gondoskodik annak Kihelyezett Szolgaltatd
Alegységéhez val6 eljutasardl.
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A felhasznal6 maga generdlja a végfelhasznaléi tanUsitvanyhoz tartozé kulcspart, igy azok Alany
szamara torténd eljuttatasara kiilon nincs sziikség.

5.3.3 Aszolgaltatéi nyilvanos kulcs kozzététele

A Szolgdéltato Kihelyezett Szolgaltatd Alegysége altal hasznalt tanisitvanyokat sajét tandsitvanytaraban
teszi mindenki szamarna elémetbveé.

5.3.4 Kulcsmeéretek

Lasd 5.3.1 pont.

535 AnyilvAnoskuOFV SDUDPpWHUHN JHQHUiIOiIVD pV PHJIHOHO V

5351 $ SDUDPpWHUHN PHJIHOHO VpJpQHN HOOHQ U]pVH

A kulcsgeneralas paramétereinek megfelel6ségét két szempontbdl ellenérzi a rendszer:

- a paraméterekhez felhaszndlt élettenszam-generdlas megfeleléségének ellenérzése
(statisztikailag kell6képpen vélefienszerli-e a generélas),
- a paraméterekre vonatkozo feltételek, 6sszefliggések teljesiilésének ellenbrzése.

A véletlenszdm-generalas megfelel6ségének ellenérzésének alapja, hogy a rendszerben hasznalt
valamennyi kriptografiai hardver modul képes az &ltala generalt bitsorozat egyenletességének és
figgetienségének statisztikai tesztelésére. A modulok lehetévé teszik a tesztek meghivasat egy
szabvanyos interfészen keresztil.

A kiilsd interfészen meghivhato tesztelési utasitdson kivil a hardver modulok is folyamatosan tesztelik
sajat véletlenszam-generalasukat, melyek hibas teszt esetén leélinak.

536 $ NXOFV KDV]QiODW FpOMD D] ; Y NXOFVKDV]QiOD
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Az MKB Kihelyezett Szolgaltatdé Alegység a munkatarsi alairo, ideiglenes munkatarsi alairé és munkatarsi
titkositd tanusitvanyok alairdsahoz hasznalt lancolt hitelesités-szolgaltati magankulcsat ezeken kivil
csak a tanusitvany visszavonasi lista (CRL) alairasara hasznalja fel.

5.4 Amagankulcsok védelme

5.4.1 Aszolgaltatéi kulcsokra vonatkozo altalanos szabalyok

A Kihely ezett Szolgéltaté Alegység szolgaltatoi kulcsokra az alabbi szabalyok vonatkoznak

- a kulcsok létrehozasa, tarolasa, mentése, helyredllithsa, megsemmisitése fizikailag biztonsagos
kdrnyezetben, a Szolgaltatd altal kettés személyi ellenérzés mellett valésul meg,

- a hitelesité egységek kulcsai tanusitassal rendelkezd kriptografiai modulban keriinek
eléallitasra, tarolasra,
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- a kulcsokat kizarolag az arra felhatalmazottak hasznalhatjdk, a |étrehozas céljanak megfelel6
funkciora,

- a Szolgaltato Kihelyezett Szolgéltatdé Alegységének rendszerei a lancolt hitelesités szolgaltatas
soran hasznalt kulcsainak hasznalata el6tt meggy6z&dnek arrél, hogy az ezen kulcsokhoz
kapcsol6dé tanusitvanyok érvényesek,

- alancolt szolgaltatéi kulcsfrissités out-of-band cserével torténik,

- a lancolt szolgdltatashoz haszndlt kulcsok megsemmisitése soran olyan biztonsagos torlési
folyamatokat alkalmaz a Szolgaltaté, melyek ténylegesen felllifdk a kulcsok 6sszes
elé6fordulasat az 0ssze s olyan tarol6eszkdzon, melyen a kulcs példanyai el6fordulhattak,

-  bizonsagos kriptografiai modulban tarolt kulcs modulbdl térténd exportaldsat a Szolgaltato
végz és gondoskodik a kulcs védelmérdl,

- élettartamuk végén a kulcsokat a Szolgdltatd olyan modon semmisiti meg, hogy az alaird
kulcsok ne legyenek visszanyerhetéek,

5.4.2 Magankulcs letétbe helyezése

A szolgdltatoi és végfelhasznaldi alair6 magankulcsot nem lehet letétbe helyeztetni. Végfelhasznél i
titkosité tanasitvanyok magankulcsai esetén a Szolgaltatd kulcsletét szolgaltatast biztosit.

5.4.3 Magankulcs mentése

A Szolgaltatonal az 6ssze s lancolt szolgaltatashoz hasznalt magankulcs mentésre (illetve duplikalasra,
Kldnozasra) kerllhet.

A mentés soran a tanusitvany-alaird6 magankulcsot generalé kriptografiai hardver modulbdl intelligens
kartyakra tébb darabban, védetten masolddik at a magankulcs.

- A mentésfunkci6 kivaltdsahoz specialis eszkdzok kellenek.

- A mentési funkcio elsd I1épéseként a kettds ellenérzés mellett mikddé végrehajtdok hitelesitik
magukat.

- Sikereshitelesités esetén a mentés rejtieles formaban hajtédik végre.

- A mentett példanyok a tovabbiakban ugyanolyan jelleg(i és er6sségili védelem alatt allnak, minta
kulcsgeneralast végz8 hardver modul eredeti példanya.

5.4.4 Magankulcs archivalasa
A Szolgaltatdé Kihelyezett Szolgaltatd Alegysége a végfelhasznaldi alard tanusitvanyok magankulcsait

nem archivélja. A Szolgaltaté Kihelyezett Szolgaltatd Alegysége a végfelhnasznél i titkositd tanusitvanyok
magankulcsat archivélja.

5.4.5 Egyéb kulcskezelésirendelkezések

A Szolgéltatd a szolgédltatasok nydjtasdhoz haszndlt elekironikus alairasi temékeit elkildnitetten kezeli
és mikodteti azegyéb tevékenységeihez hasznalt termékektdl.

5.4.6 Nyilvanos kulcs archivalasa

A Szolgéltaté minden eléallitott tanusitvanyt archival, az alabbi idészakra:
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- nem végfelhaszndl6i tandsitvanyok az érvényesség lejartatdl szamitott 10 évig,
- végfelhaszndldi tanusitvanyok az érvényesség lejartatdl szamitott jogszabalyban meghatarozott
ideig (elen Szabalyzat hatalyba lépésekor 10 évig).

Szolgaltatoi, illetve lancolt szolgaltatdi kulcs hasznalati idejének végén archivalhato, hogy esetleg késtbb
(nem meghatarozott id6 mulva) Gjra hasznalatba vehetS legyen. Ez kil6nésen az elekironikus alairas
ellendrzésére szolgal 6 nyilvanos kulcsokra vonatkozik.

A Szolgéltaté az Alaird6 magankulcsat nem archivalja.

5.4.7 Anyilvanos és magankulcsok hasznéalatanak peridodusa

A lancolt szolgéltatashoz hasznalt tandsitvanyok és a bennik foglalt nyilvanos kulcsok magan parjai:
- nem mindsitett tanusitvany- és CRL alair6 magankulcs: 5 év

A végfelhasznaldi alaird6 kulcsokhoz tartozé tandsitvanyoknak és a benniik foglalt nyilvanos kulcsok
magan parainak érvényességi ideje maximalisan 2 év. Az érvényességi periddus a tanusitvanyban
feltiintetésre keriil. A tanusitvanyok érvényességének kezdete a kibocsatas idépontaval egyezik meg.

A magankulcs érvényességi ideje megegyezik a tanusitvany érvényessegi idejével. Valamennyi fent

tanusitvanyban szerepldé nyilvanos kulcs érvényességi ideje annak kriptografiai biztonsagnak megfelel 6
voltaig tart.

5.5 Aktivizal6é adatok

551 $NWLYL]iOy DGDWRN HO iOOtWiVD pV WHOHStWpVH

A Kihelyezett Szolgdltatd Alegység Regisztracios Alegysége a tanuasitvany igénylést kiszolgalo
kartyamenedzsment rendszerhez kapcsolddo egyszer hasznélatos aktivizalé adatot biztonsagos médon
allia el6. A kartyamenedzsment rendszer az aktivizalé adatot véleflenszerlien, automatikusan éllitja elé.
Az aktivizal6 adat hasznalata csak egyszer, és csak a megfelel6 alairas-létrehozé eszkbzzel egyutt
lehetséges.

55.2 Az aktivizal6 adatok védelme

A Szolgaltatd az alairaslétrenozd eszkdzhdz PIN kédot nem hataroz meg és nem rogzit, azt a
szolgaltatast igénybe vevd személy adja meg.

5.5.3 Az aktivizal6 adatok egyéb szempontjai
A Kihelyezett Szolgéltatd Alegység Regisztracios Alegysége a kartyamenedzsment rendszerhez

kapcsol6dd egyszer hasznalatos PIN kdédot e-mailben juttaa el, vagy személyesen adja at a
felhasznalénak
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6 Tanusitvany és visszavonasi lista profilok

6.1 Tanusitvanyprofilok

A Szolgéltaté az X.509 [7] ajanlason alapul 6 tanusitvanyokat bocsat ki.

6.1.1 Munkatarsi végfelhasznaldi alairo tanusitvanyok profiljainak allando elemei

0H]

Tartalom

Common Name

Maganszemélyneve a személ yazonos itd igazolvanyaban szerepl 6 irasmédon, ékezethelyesen, UTF-8-ban
kédolva

Organization

MKB BankZrt. vagy MKB Uzemeltetési Kit.

Organization Unit

Szervezeti egys ég(ek) neve(i) vagy ures

Country Székhely (vagy opcionélisan lakcim) sz erinti orszag kdd, Mag yarorszag esetén HU
Locality Székhely vag ytel ephel y (vag y opcionalisan lakcim) szerinti varos

Email Email cim

Public Key TanuUsitvanytul ajdonos anhaknyilvdnos kulcsa

Basic Constraints

(kritikus kiterjesztés) cA = FALSE

KeyUsage

(kritikus kiterjesztés) NonR epudiati on, DigitalSignature

Version

V3

Serial number

Egyedi soroz atszam érték

Validity Ervényess ég kezdete és vége
(az érvényesség kezdete atanUsitvany kibocsatasanakideje, az érvényesség vege atanusitvany
kibocséatasat6l szamitott 365 nap)

Issuer Kibocsaté megnevez ése

Signature shalRSA

Subject Key I dentifier

TanUsitvany eg yedi azonos itdj a

Authority Key Identiier

Kibocsaté tanusitvany egyedi azonositéja

CRL Distribution Points

Visszawonasi lista elérhetés égét tartal mazé URL

Authority Info Access

A kibocs ato tanusitvanyanak elérhetéségét tartalmazo URL

Enhanced KeyUsage

Secure Email

Subject Alternative Name

Email cim

6.1.2 Munkatarsi végfelhasznaloi ideiglenes alair6 tandsitvanyok profiljainak
allando elemei

0H]

Tartalom

Common Name

Maganszemélyneve a személ yazonos itd igazolvanyaban szerepl 6 irasmédon, ékezethelyesen, UTF-8-ban
kddol va

Organization

MKB Bank Zrt. vagy MKB Uzemeltetési Kit.

Organization Unit

Szervezeti egység(ek) neve(i) vagy ures

Country Székhely (vagy opciondlisan lakcim) sz erinti orszag kdd, Mag yarorszag esetén HU
Locality Székhely vag ytel ephely (vag yopciondlisan lakcim) szerinti varos

Email Email cim

Public Key TanuUsitvanytul ajdonos &naknyil vdnos kulcsa

Basic Constraints

(kritikus kiterjesztés) cA = FALSE

KeyUsage

(kritikus kiterjesztés) NonR epudiati on, DigitalSignature

Version

V3

Serial number

Egyedi sorozatszam érték

Validity

Ervényess ég kezdete és vége
(az érvényesség kezdete atanusitvany kibocsatasanakideje, az érvényesség vége atandusitvany
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0H] Tartalom

kibocsatasatdl szamitott 7 nap)
Issuer Kibocsaté megnevez ése
Signature shalRSA

Subject Key I dentifier

TanGsitvany eg yedi azonositdja

Authority Key Identiier

Kibocsaté tanUsitvany egyedi azonositéja

CRL Distribution Points

Visszawonasi lista elérhet6s égét tartal mazé6 URL

Authority Info Access

A kibocs ato tanusitvanyanak elérhetéségét tartalmazé URL

Enhanced KeyUsage

Secure Email

Subject Alternative Name

Email cim

6.1.3 Munkatarsi
elemei

végfelhasznaloi titkosité tandsitvanyok profiljainak allandé

0H]

Tartalom

Common Name

Maganszemélyneve a személ yazonos itd igazolvanyaban szerepl 6 irasmédon, ékezethelyesen, UTF-8-ban
kédolva

Organization

MKB BankZrt. vagy MKB Uzemeltetési Kit.

Organization Unit

Szervezeti egység(ek) neve(i) vagy ures

Country Székhely (vagy opcionélisan lakcim) sz erinti orszag kdd, Mag yarorszag esetén HU
Locality Székhely vag ytelephely (vag yopciondlisan lakcim) szerinti varos

Email Email cim

Public Key TanuGsitvany tul ajdonos &naknyil vdnos kulcsa

Basic Constraints

(kritikus kiterjesztés) cA = FALSE

KeyUsage

(kritikus kiterjesztés) Key Encipherment

Version

V3

Serial number

Egyedi soroz atszam érték

Validity Ervényess ég kezdete és vége
(az érvényesség kezdete atanusitvany kibocsatasanakideje, az érvényesség vege atanusitvany
kibocséatasat6l szamitott 730 nap)

Issuer Kibocsaté megnevez ése

Signature shalRSA

Subject Key I dentifier

TanUsitvany eg yedi azonos itdj a

Authority Key Identiier

Kibocséaté tanGsitvany egyedi azonositdja

CRL Distribution Points

Visszawonasi lista elérhets égét tartal mazé URL

Authority Info Access

A kibocs at6 tanusitvanyanak elérhetéségét tartalmazé URL

Enhanced KeyUsage

Secure Email

Subject Alternative Name

Email cim

6.1.4 ,B” osztadlyu szolgaltatéi (tanusitvany- és visszavonasi lista alairo)
tanusitvany profilja

0 H] Tartalom

Common Name NetLock Uzleti (Class B) Tanusitvanykiadd

Organization NetLock Kit.

Organization Unit TanUsitvanykiad 6k

Country HU

Public Key Szolgdltat6i tanUsitvany nyilvanos kulcsa

Version V3

Serial number

Egyedi soroz atszam érték

Validity Ervényess ég kezdete és vége
Issuer NetLock Uzleti (Class B) Tanusitvanyki ad
Signature shalRSA
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0H] Tartalom
Netscape Cert Type SSL CA, SMIME CA
Netscape Comment FIGYELEM! Ezen tanusitvanya NetLock Kft. Hitelesites Szolgaltatasi Utasitasaban leirt eljarasok alapjan

kesz ult. Az el ektroni kus alairas elfogadasanakfeltetele az el oirt ellenorzesi eljar as megtetele. Az eljar as
leirasa megtalalhato a Szolgaltato T anusitvanytaraban, vagy kerheto a Szolgaltato e-mail cimen:
info@netlock.hu. IMPORTANT! Theissuance and the use of this certificate is subject to the NetLock
Practice statement, available at Internet site or e-mail address of N etLockLtd.

CRL Distribution Points

Visszawonasi lista elérhet6s égét tartal mazé6 URL

Basic Constraints

(kritikus kiterjesztés) cA = TRUE, pathlen=0

KeyUsage

(kritikus kiterjesztés) Certificate Signing, CRL Signing

6.2 Tanusitvanyvisszavonasi lista profilok

A Szolgdaltaté az x.509 [9] megfelel6 visszavonasi listakat (CRL) bocsat ki.

0H]J Tartalom

Version V2

Issuer Kibocsaté megnevez ése

Last update Utols6 kibocséatas datuma

Next update Kibocsatott CRL érvényességének vége

Signature Kibocséatd elektronikus aléairasa

CRLentry Az érvénytelenitett tandsitvany sorozatszama, érvénytelenités datuma, idépontja
Authority Key Identiier Kibocséatoé tanUsitvany egyedi azonositdja

CA Version V0.0

CRL Number Kiadott CRL sorszama

Next CRL Publish

Legkdzelebbi CRL kibocsatas varhaté idépontja
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7 Uzleti és jogi tudnivalok

7.1 Bizalmassag, adatvédelem

7.1.1

Tanusitvany visszavonaséara / felfliggesztésére vonatkoz6 informacio
felfedése

A Szolgaltatd tanusitvanyok visszavonasat és felfliggesztését a Tanusitvany Visszavonasi Listaban teszi
kozzé, a tanusitvany sorszamanak és opcionalisan a visszavonas okanak a jelolésével. A Szolgaltato a
Tanusitvany Visszavonasi Listaban a tanusitvany azonositdja szerint is keresé si lehet6séget biztosit (Id.
még 4.6 alfejezet).

7.2 Jogok és kotelezettsegek

721

a)

b)

d)

e)

f)

122

a)
b)

c)

d)

e)

f)

9)

A Kihelyezett Szolgéltatd Alegységek k6zos kotelezettségei

a Kihelyezett Szolgaltatd Alegység eszkozeit kizardlag az erre felhatalmazott, megfeleléen
kioktatott kezeldszemélyzet kezelheti,

szabvanyos X509 fandsitvany kibocsatasaban, megujitdsaban, felfliggesztésében,
reaktivalasaban, visszavonasaban valé kdzrem(ikddés a Regisztraciés Alegység altal kildott
erre vonatkozé kérelem esetén,

tanusitvany felfliggesztésének vagy visszavonasanak publikalasa CRL-en,

sajat tanasitvanyanak nyilvanossagra hozatala,

sajat magankulcsanak teljes kori védelme, a kulcs dedikalt kriptografiai hadver modulban
torténd tarolasaval,

a hitelesitd kulcspar kompromittalodasanak feltételezése, a kulcspar sérilése, megsemmisiilése
esetén az alkalmaz6 Kozdsség tagjainak késedelem nélkili értesitése elektronikusan (pl.
elektronikus levélben, Internet oldalon kbzzététellel), illetve out-of-band médon (pl. postai Gton,

napilapban kdzzététellel) tovabba a Szabalyzatért Felel6s Egység bamely tagjanak irasban
vagy személyesen torténdé megkeresésével.

A Regisztracioés Alegységek kdzos kotelezettségei

ugy mikoddni, hogy semmilyen médon ne sértsék a szolgaltatas biztonsagat,
tevékenységiket sajat maguk ellami,

az igénylé (alany) tanusitvanyra vonatkozo kérelmeinek (kibocsatas, megujitas, felfliggesztés,
visszavonas) kezelése,

az Ugyféladatok Osszegyljtése, ellenbrzése és dontés meghozatala azok valddisdgara
vonatkozéan,

a nem nyilvanos tgyféladatok megfelel6 szintl védelme,

az alany (és az igényld) és a K6zosség tobbi tagjanak értesitése a tanusitvany kibocsatasardl és
a tanusitvannyal végzett miveletekrdl,

a tanusitvanynak az alany szamara elérhet6vé tétele,
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h) a belépés lehet6vé tétele a belsd és a Szolgaltatdi Szabalyzatért Felelés Egység szamara a
szolgaltatas terlletére.

7.2.3 A végfelhasznald kotelezettségei

7.23.1 A végfelhasznald altalanos koételessége:

a) megismemi és betartani a tandsitvanykibocsatasra vonatkozé szabdalyzatot,

b) a feltételeknek és szabalyzatoknak megfeleléen eljami a szolgaltatasok felhaszndlasa soran,
beleértve a tanusitvany és magankulcs igénylését és alkalmazasat,

c) hozzdjarulni a szolgaltatas biztonsagahoz, elsdsorban korrekt adatszolgaltatdson keresztil,
valamint a nyilvanos kulcsu infrastruktira tudatos és felel6sségteljes alkalmazasaval,

d) az alairassal vagy az igy alairt elektronikus dokumentummal, illetve a tanusitvannyal
kapcsolatban észlelt — kulon jogszabalyban, illetve a szabalyzatokban meghatarozott —
rendellenességrél tajékoztaini a Szolgaltatét, vagy a Szolgaltatd Kihelyezett Szolgaltatd
Alegységét,

e) betartani a tandsitvanyban jelzett esetleges korlatozasokat.

7.23.2 A végfelhaszndlo kotelessége sajat kulcs kezelése soran:

a) a magankulcsat biztonsagos médon tarolni, kezelni,
b) a kulcspart éstanasitvanyat rendeltetésszerlien hasznaini,
c) magankulcsdnak megsemmisitését kezdeményezni a hozza tartozo tanusitvany lejarta utan,

d) amennyiben magankulcsa kompromittalddasanak lehetésége fennall, a lehet§ leghamarabb
tanusitvanyanak visszavonasat, illetve felfiggesztését kérni a Szolgaltatotdl, vagy a Szolgaltatd
Kihelyezett Szolgéltatd Alegységétdl.

7.2.3.3 A végfelhaszndlo kotelessége a tanusitv Anyanak kezelése soran:

a) a tanusitvadnykiadashoz el6irt regisztracios eljarasrend alapjan felvett adatainak valodisagat a
sziikséges okmanyok eredetijének, hiteles masolatanak, tovdbba masolatanak bemutatasaval
alatdmasztani,

b) az azonositasihoz sziikséges személyazonositd adatokrdl és mindezek valtozasarol tajékoztatni
a Szolgaltaté Kihelyezett Szolgaltaté Alegységét, vagy a Szolgaltatét,

c) a regisztrdlt adatainak a kibocsatott tanusitvanydnak érvényességi ideje alatt torténd
megvaltozasarél késedelem nélkill a Szolgaltatd Kihelyezett Szolgaltatd Alegységét, vagy a
Szolgaltatot tajékoztami,

d) a tanusitvany elsd felhaszndlasa el6tt ellenérizni a tanusitvanyban feltintetett adatainak
helyességét és amennyiben azok nem felelnek meg a val6sdgnak, akkor a tanusitvany
visszavonasat kérni.

e) A kitelezettségek értelemszeriien alkalmazanddk a tanusitvany és kulcs érvényességi idészaka
alatt, és ha szilkséges, akkor azt kdvetben is.

7.2.4 Az MKB kotelezettségei

Az MKB altalanos kotelessége:
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a)

b)
c)

a Kihelyezett Szolgéltatd Alegység és a tanusitvanytar felligyeletében, Gzemeltetésében val6
kozrem(ikodés;

tevékenységének a Szolgaltatd utasitasai szerint megfelel§ végzése;

a magas szinvonalu és biztonsagos szolgéltatasok folyamatos biztositasa;

7.2.4.1 A Szolgéltatdiegységek kozos kotelezettségei

A Szolgaltatéhoz tartozo szervezetek, regisztracios és hitelesité alegységek kotelessége:

a)

b)

c)

d)

e)

f)
g9)

h)

a Kozosseg elekronikus hitelesitéssel kapcsolatos tevékenységeinek, alapelveinek
meghatarozasa, ezek alapjan a mikddést részletesen targyalé szabalyzatok készité seben és
rendszeres felllvizsgalataban val6é kdzrem(ikodés,

megfelel6 szakmai végzettséggel rendelkez6, a folyamatos, szabalyzatokban eldirt miikddés
biztositasahoz elégséges szamu kezelészemélyzet biztositasa,

a szabdalyzatokban el6irt PKI folyamatok elvégzésére alkalmas, megfelel6en beallitott szoftver és
hardverinfrastruktira biztositasa, a szlikséges valtoztatasok megtételében vald kdzremikddés,

az infrastruktira mikodtetésében, javitasaban és karbantartasaban koézrem(kdds felelés
személyzet munkajanak és szakmai felkészlltségének folyamatos ellen6rzése, a szilkséges
valtoztatasok megtétele,

az el6z8 pontokban el6irt infrastruktura folyamatos, biztonsagos Uzemeltetésében,
hibajavitasaban valé kbzremlikddés és az infrastrukturaba tartozé eszkozokre elbirt szabvanyos
karbantartas elvégzésének segitése,

Uzleti Folytonossagi Terv készitése, alkalmazéasa,

a szabdlyzatokban el6irt médon folytatott tevékenység soran keletkez6 adatok jelen és
kapcsol6dd szabalyzatokban meghatarozott kezelésére, tarolasara, archivalasara alkalmas
szoftver és hardver eszkdzdk biztositasaban, mikddtetéseben, karbantartasaban valé
k6zremkodeés,

a PKI folyamatokat végz6 és az azok soran keletkez6 adatokat tarolé szoftver és hardver
rendszer jelen és kapcsol6do szabalyzatokban el8irt logikai és fizikai vedelmét biztositd szoftver
és hardver eszkdzok biztositasaban valé kdzremilikddés,

a logikai és fizikai védelmet megteremt6 eszkdzdk megfelel6 Gzemeltetésében, az informatikai,
fizikai, adminisztraciés és Uzleti biztonsdg megteremtésében és fenntarthsdban valé
k6zremkodeés.
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a)

b)

c)
d)

a feligyelendé dokumentumok, tovabba a belsé lgyviteli folyamatok azok helyszinén val6
ellenérzése és a Szolgdltatd vezetésének tajékoztatasa a megfigyelésekrél,

a Szolgaltatéhoz, illetve Kihelyezett Szolgaltatd Alegységéhez érkez6 szabdlyzatokkal
kapcsolatos észrevételek és javaslatok fogadasa,

a szabalyzatok aktualizalasanak el6készitése, egyeztetése és végrehajtasa,

a kilénbdz6 hitelesités-szolgéltatas rendek specifikidlasa, jovahagyasa és karbantartasa.

7.2.4.3 A tanusitvanytér kotelezettségei és vele kapcsolatos tevékenységek

A Tanusitvanytar kdtelessége az lizemeltetés soran:
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a) a Tanusitvanytar nyilvanos, minden Erintett Fél szamara elérhetd modon valé lizemeltetésé a
Szolgaltatd Internetes oldalan (Id. 1.5 alfejezet), valamint az MKB Alanyok altal elérheté belst
oldalan;

b) bizalmasinformaciokat, nem nyilvanos adatokat a Tandsitvanytarban meg nem jeleniteni,

c) a Tanasitvanytarat minimum 99 %-os rendelkezésre allassal mikodteti, ezt a mutatot is
figyelembe véve elérhetévé tenni az év valamennyi napjan, 0-24 6raig; az eseti rendelkezésre
allas kimaradasok nem haladhatjak meg a 24 6rat,

73 YHOHO VVplJ

7.3.1 A Szolgéltato altalanos fHOHO VVpJH

A Szolgaltato felelés hogy az altalaban elvahatdé magatartas szerint a jelen és kapcsolédo
szabalyzatokat, utasitasokat betartsa, betartassa, azok betartasat ellen6rizze és elGija az esetliegesen
Szolgdltatasi Szabalyzat Kiegészitéstdl eltérd mikddés megsziintetésének feltételeit.

Szolgaltatd a Toérvényben és kapcsolddd rendeletiben meghatamzott feltételrendszerii és mértéki
felel6sségbiztositdssal rendelkezik. A Szolgéltatd felel6ssége és Osszesitett felel§ssége korlatozott a
kotelezettségeinek megszegésébdl eredé barminem kar tekintetében 15 millié, azaz tizenétmillié forint.

7311 $ IHOHO VVpJ NRUOIWDL

Felek feleléssége a jelen és kapcsol6dd szabalyzatok, utasitdsok mellett a Szolgaltats ASZF-ben
rogzitettek.

A felelésségi korlatozasok vonatkoznak

- A Szolgéltaté egészére,
- Barmilyen térnvényszegés, szerz6désszegés, visszaélés, mulasztas,
- Barmilyen egyéb kézvetlen vagy kdzvetett karokozas esetére.

7312 $ IHOHO VVpJ NL]iUiIVD

A tanusitvanyok kibocsatasaban és menedzsmentjében részt vevd szervezeteknek nem all fenn
felel6ssége
- Olyan esetben, mely a tanusitvanyok jelen és kapcsol6dd szabélyzatok, eldirasok, utasitasok
ellentmondo felhaszndlasabadl ered
- A védfelhasznaldi magankulcs kompromittdlodasabdl eredd kar tekintetében, figyelemmel a
Alany kbtelezettségeknél meghatarozottakra is
- Tandasitvany Erintett Fél dltali elfogadasaért, mely a benne foglalt adatok, vagy a tandsitvany
visszavonasi lista alapjan érvénytelen volt, vagy az adott esetben nem lett volna elfogadhato,
- A tanusitvany vagy a magankulcs barmilyen meggondolatian, hanyag, csalard felhasznalasaért
akar az Alany, akar az Erintett Fél részérdl.

732 $ YpJIHOKDV]QiOy $0DQ\ IHOHO VVpJH

Ha a végfelhasznalé az altal a vonatkoz6 Szabalyzatok, és a Torvény rendelkezéseinek be nem
tartdsaért okozott vagyoni €s nem vagyoni kart kbteles megtériteni, a kdrokozas maga utan vonhata a
tanusitvany visszavonasat is.
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7.3.3 Garancia

Szolgaltatd garantalja a K6z0sség szamara

- A tanusitvanyok kezelésének teljes id6tartamara a jelen kapcsolédd szabalyzatokban
foglaltaknak megfelel6 mikddést,

- Atanusitvanyok kibocsatasara val6 jogosultsdgot

- A tanusitvdny kibocsatasi tevékenység feletti felligyeletet.

7.4 Valtoztatasi eljaras

7.4.1 Szolgaltatasi Szabalyzat Kiegészités valtoztatasi eljaras

A Szolgaltatéon belll Szabalyzatért Felelés Egység miikddik, amely a Szolgéltatasi Szabalyzat, valamint
és annak kiegészitései karbantartasaért felelés. A valtoztatasi igényeket ezen egység gyijti, a
moédositasokat elvégz, s a valtoztatisokat életbe |éptet.

A Szolgaltatasi Szabdalyzat Kiegészités modositott valtozatai mindig Uj verzibszammal kerilnek a
Kihelyezett Szolgaltatd Alegységnek atadasra. A Szolgéltatasi Szabalyzat Kiegészités a vonatkozo
jogszabalyoknak és szabvanyoknak valdé megfelelés vizsgalata legalabb évente kétszer torténik. A
Szolgaltatasi Szabalyzat Kiegészités rendkivili felllvizsgdlatara és modositasara a jogszabalyi
valtozdsok esetén kerul sor.

742 6]DEiO\]DWpUW )HOHO V (J\VpJ
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A Szabalyzatért Felel6s Egység a kovetkezd dsszetételil munkacsoportként mikodik:

- Szabéalyzat Vezets: a Szabalyzatért Felel6s Egység vezetdje, feladata az Egység munkajanak
koordinalasa, illetve hatarozatainak jovahagyasa.

- Szabalyzat Adminisztrator: a Szabdlyzatért Felel6s Egység A&ltal feligyelt szabalyzatokat
alkalmazd Kozosseg fel6l a szabalyzatok modositasa tekintetében érkezé igények
feldolgozasara, illetve a szabalyzatok maédositdsanak kidolgozdsara és javaslat formaban
torténd eldtefjesztésére kijelolt személy.

7422 $ 6]DEiO\]DWpUW )HOHO V (J\VpJ P&N|GpVH

A Szabalyzatért Felel6s Egységet a Szabalyzat Vezetd hivja 6ssze. A Szabalyzatért Felel6s Egység
évente legalabb kétszer a fellgyelt szabalyzatok rendelkezéseinek atfogéd fellilvizsgdlata miatt kerdl
dsszehivésra.

Az Egység hatarozatait a sziikséges valtoztatasok elbtefjesztése és megvitatasa utan a Szabalyzat
Vezetd hozza meg, melyeknek a szabalyzatokba t6rténd bevezetéséért a Szabalyzat Adminisztrator
felel8s.

A Szabalyzatért Felel6s Egység tagjainak mindenkor érvényes névsorat a Szabalyzatért Felelés Egység
tagjegyzéke tartalmazza. A Szabdlyzatért Felel6s Egység Uléseirdl jegyz6konyv készil.

47/48



MKB Kihelyezett Szolgaltaté Alegység (lancolt, nem mindsitett hitelesités-szolgaltatas)

7.5 Hivatkozott jogszabalyok, szabvanyok és egyéb dokumentumok
Jelen dokumentum az alabbi dokumentumokra hivatkozik:

[1]. 2001. évi XXXV. Toérvény az elektronikus alairasrél

[2]. 3/2005. (Ill. 18.) IHM rendelet az elekironikus alairasokkal kapcsolatos szolgéltatasokra és ezek
szolgaltatdira vonatkoz6 részletes kdvetelményekrél.

[3]- ISO 3166 English Country Names and Code Elements
[4]. FIPS PUB 140-1 (1994. januér 11): "Kiiptogréafiai modul ok biztonsagi kdvetelményei"”

[5]. RFC 3280 (korabban RFC 2459) Internet X.509 Nyilvanos kulcst infrastruktira — tandsitvany- és
tanusitvany visszavonasi lista profil

[6]. RFC 3647 (korabban RFC 2527) Internet X.509 Nyilvanos kulcsu infrastruktira — tandsitvanytipus és
Szolgaltatasi Szabélyzat keretrendszer

[7]. International Telecommunication Union X.509 “Informacid technolégia — Nyilt rendszerek
kapcsolodasa - Konyvtar: Nyilvanos kulcs és attribGtum tanudsitvany-keretrendszer”

[8]. 9/2005. IHM rendelet az elektronikus alairasi termmékek tanusitasat végzd szervezetekrdl, illetve a
kijeldléslikre vonatkoz6 szabalyokrél

[9]. RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)

[10]. ETSI 102042 v1.1.1 (2002-04) Policy requirements for certification authorities issuing public key
certificates

[11]. Az Informatikai és Hirkdzlési Minisztéium ajanlasa a kbzigazgatasban alkalmazhaté

[12]. 1992 évi XLIIl. térvény a személyes adatok védelmérdl és a kdzhasznu adatok nyilvanossagarol

[13] Az Eurdpai Parlament és a Tanacs 1999/93/EK szamu iranyelve az elektronikus alairassal
kapcsolatos kdz6ssegi keretrendszerrél

[14]. Nem mindsitett tanusitvany, visszavonasi lista, OCSP és id6bélyeg profildefiniciok mindenkor
hatalyos valtozata (e szabélyzat hatalyba Iépésekor: 1.3.6.1.4.1.3555.1.24.20061027)

[15]. A hitelesités-szolgaltatas terlletén alkalmazhaté kriptografiai algoritmusokrol és paraméterekrél
sz6l6 NHH hatarozat mindenkor hatalyos valtozata (e szabdélyzat hatdlyba Iépésekor: HL-20336-
8/2005)

[16]. A hitelesités-szolgéltatas teriletén alkalmazhaté kriptografiai algoritmusokrol és paraméterekrél
sz6l6 NHH hatarozat mindenkor hatalyos valtozata (e szabédlyzat hatalyba |épésekor; HL-20336-
8/2005)

48/48



