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Az Elsé Hitelesités Szolgaltaté





Tájékoztató az elektronikus aláírásról

Az elektronikus aláírás technológiája röviden

Az elektronikus aláírás létrehozatalához szükség van egy aláírás létrehozó adatra, amely a felhasználó magánkulcsa. Az aláírás ellenőrzéséhez szükséges egy aláírás ellenőrző adat is, amely a felhasználó nyilvános kulcsa. A két kulcs két kódsor, amely egyértelműen összetartozik de egymásból nem számítható ki. Amikor elektronikusan aláírunk az aláírandó elektronikus dokumentumból készül egy lenyomat, amely kódolásra kerül a felhasználó magánkulcsával. Ezen kódolt lenyomat az elektronikus aláírás, amely mindig egyértelműen jellemző az aláíróra és magára az aláírt dokumentumra. Az elektronikus aláírás ellenőrzése során az aláíró mindenki számára hozzáférhető tanúsítványba foglalt nyilvános kulcsával kell dekódolni az elektronikus aláírást, amelyből így visszanyertük az aláíró által készített lenyomatot. Ha ezen lenyomat megegyezik az újfent a kapott dokumentumból képzett lenyomattal biztosak lehetünk abban, hogy a dokumentum tartalma aláírás óta változatlan és azt az aláíró írta alá, tehát hiteles. A Hitelesítés Szolgáltató feladata, hogy egy tanúsítványnak nevezett nyilvános elektronikus dokumentumban hiteles módon összerendelje a felhasználó nyilvános kulcsát és a felhasználó előzetesen ellenőrzött adatait és azt a publikus tanúsítványtárában mindenki által hozzáférhetően közzétegye. A fenti módszeren kívül létezik önkéntes minősítési rendszer is.

Az elektronikus aláírás felhasználása

A Netlock aláíró tanúsítványok és a hozzájuk tartozó magánkulcsok a hatályos szabályozás alapján kizárólag elektronikus aláírás létrehozásához használhatók. Amennyiben nem csak hiteles de bizalmas kommunikációt is kíván folytatni partnereivel a Netlock Kft. titkosító tanúsítványaival ez is könnyedén megvalósítható.

A fokozott illetve a minősített elektronikus aláírással ellátott dokumentumok joghatása

A fokozott biztonságú elektronikus aláírással ellátott elektronikus dokumentumok a 2001. évi XXXV. elektronikus aláírásról szóló törvény 4. §-a alapján eleget tesznek az írásba foglalás, míg a minősített elektronikus aláírással ellátott dokumentumok a teljes bizonyító erejű magánokiratok jogkövetkezményeivel járnak az 1952. évi III. polgári perrendtartásról szóló törvény 196. §. 1. bek. f.) pontja alapján.

Az elektronikus aláírás, a tanúsítványok használata és a velük kapcsolatos biztonsági intézkedések
A felhasználók a szolgáltatás biztonságához elsősorban a korrekt adatszolgáltatással és a nyilvános kulcsú infrastruktúra tudatos és felelősségteljes alkalmazásával járulhatnak hozzá. Ez utóbbit a felhasználó magánkulcsának biztonságos módon történő generálásával, tárolásával, a kulcs-pár és a tanúsítványa rendeltetésszerű használatával és ez utóbbiak lejárt utáni megsemmisítésével érheti el.

Fontos megjegyezni, hogy amennyiben a felhasználó magánkulcsának kompromittálódásának lehetősége fennáll, a lehető leghamarabb kérnie kell tanúsítványának felfüggesztését , illetve visszavonását a Szolgáltatótól.

Természetesen előfordulhat az is, hogy a felhasználó regisztrált adatai a kibocsátott tanúsítványának érvényességi ideje alatt megváltoznak. Ez esetben ezt is késedelem nélkül jeleznie kell a Szolgáltatónak, hiszen a tanúsítvány mindig csak valós adatokat tartalmazhat.

Az elektronikus aláírás ellenőrzése és az érintett fél feladatai

Az érintett (elfogadó) fél köteles az elektronikusan aláírt dokumentum elfogadásakor a rendelkezésre álló módszerekkel meggyőződni az aláírás és a tanúsítvány érvényességéről, elfogadhatóságáról, továbbá minden olyan tevékenységet megtenni, hogy az elektronikus aláírás és tanúsítvány elfogadásáról hozott döntése megalapozott legyen, így:

a) Az elektronikus üzenet és az elektronikus aláírás, a tanúsítvány összetartozása, az üzenet sértetlensége:

· Az elektronikusan aláírt adatok pontos kiválasztása az üzenetből,

· Az elektronikus aláírás dekódolása a tanúsítványban található nyilvános kulcs segítségével,

· Az elektronikus aláírás és az aláírt üzenet összetartozásának ellenőrzése, 

· Üzenet sértetlenségének ellenőrzése üzenet lenyomat képzéssel és összehasonlítással.

b) A tanúsítvány jogos és a Szabályzatokkal összhangban történő használatának ellenőrzése:

· Az üzenet aláírási időpontjának ellenőrzése,

· Az aláíró kulcs használatára vonatkozó korlátozások ellenőrzése,

· Az aláíró feltételezett vagy jelzett szándéka szerinti értelmezés,

· A tanúsítvány egyéb adatainak áttanulmányozása.

c) A nyilvános kulcsot tartalmazó tanúsítvány érvényességének vizsgálata:

· A tanúsítvány tulajdonosra vonatkozó adatok megvizsgálása és azok alapján a tanúsítványtulajdonos személyének megállapítása,

· A tanúsítvány kibocsátójára vonatkozó adatok megvizsgálása,

· A tanúsítvány időbeni érvényességének megállapítása,

· A tanúsítvány státuszának megállapítása a Szolgáltató által a  Szolgáltatási Szabályzat rendelkezései szerint közzétett visszavonási listák áttanulmányozásával,

· A tanúsítvány kibocsátója elektronikus aláírásának ellenőrzése a jelen fejezetben megadott ellenőrzési lépésekkel.

d) Hitelesítési lánc ellenőrzése

· Tanúsítványláncok kialakítása és a megfelelő lánc kiválasztása,

· a tanúsítványlánc tagjainak ellenőrzése a Tanúsítványtár alapján megjelölt ellenőrzési lépések megtételével,

A fentiek alapján tehát az érintett félnek vissza kell utasítania az elektronikus aláírás elfogadását, ha bármely ellenőrzési lépés eredményéből az elektronikus aláírás, a tanúsítvány vagy azok alkalmazásának érvénytelenségére, jogszerűtlenségére, a Szolgáltatási szabályzatba illetve a kapcsolódó szabályzatokba ütköző voltára utaló következtetés vonható le.

A felhasználó további feladatai
A felhasználó felelőssége továbbá haladéktalanul tájékoztatni a Szolgáltatót az aláírással vagy az így aláírt elektronikus dokumentummal, illetve a tanúsítvánnyal kapcsolatban észlelt - külön jogszabályban, illetve a Szolgáltatási szabályzatban meghatározott – rendellenességről illetve arról ha az elektronikus aláírással ellátott elektronikus dokumentummal kapcsolatban jogvita indul vagy jogerősen lezárul. A Szolgáltató a jogerős lezárásig megőrzi a tanúsítványhoz kapcsolódó dokumentációt.

Ha a Felhasználó elmulasztotta teljesíteni a fentiekből fakadó kötelezettségét, az ebből eredő kárért felel.

A Szolgáltatói nyilvános kulcs egyedi harminckét jegyű lenyomata

A lenyomat elektronikus formában a www.netlock.net honlapon érhető el.
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