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1. Bevezetés

Az Educatio Tarsadalmi Szolgaltatd Nonprofit Korlatolt Felel6sségli Tarsasag (tovabbiakban
(Educatio Tarsadalmi Szolgaltaté Nonprofit Kft. vagy Szolgaltatd) 2009. julius 1-t8l nyujtja tgyfelei
szamara a hitelesités-szolgaltatast és a kapcsol6do szolgéltatasokat. A Szolgaltaté szervezete az
Educatio Tarsadalmi Szolgéltatd Kdzhasznu Tarsasag (tovabbiakban: Educatio Kht.) nonprofit
Kft-vé torténd atalakulasa kdvetkeztében - a 2006. évi IV. torvény - a gazdasagi tarsasagokrol -
365 § (2) és (3) bekezdései alapjan - jott létre.

Az Educatio Tarsadalmi Szolgéltatdé Nonprofit Kft. célként fogalmazta meg, hogy az altala
biztositott hitelesités szolgéaltatas biztositsa azt, hogy:

0 egyrészrél a Nemzeti Fejlesztési Minisztérium, a kdzoktatasrol sz6ld 1993. évi LXXIX. tv-ben
(Kozoktatasi torvény) meghatarozott altaldnos iskoldk és kozépfoku oktatasi intézmények
vezetbi, tovabba a képviselettel meghatalmazott helyettesitd személyek, masrészrél az
Educatio Kht. kdzotti, a kézoktatasrol szolé térvény végrehajtasarédl szolé 20/1997 (Il. 13.)
Kormanyrendeletben megadott kommunikaciéban is,

o tovabba egyrészrél a fels6oktatasrol szold 2005. évi CXXXIX. tv-ben (Fels6oktatasi torvény)
meghatarozott felséoktatasi intézmények vezet6i, valamint ezen személyek képviselettel
meghatalmazottjai, masrészrél az Educatio Kht. kdzotti, a fels6oktatasi torvényben és a
fels6oktatasi térvény egyes rendelkezéseinek végrehajtasardl szold 79/2006 (1V.5.)
Kormanyrendeletben meghatérozott kommunikaciéban is alkalmazhaté legyen.

A Szolgaltaté mint jogutdd a fentieken fellill szerz8dést kot mas igénybe vevokkel is.

Az elektronikus alairasrél sz6l6 2001. évi XXXV. torvény értelmében, a jelen Szolgaltatasi
Szabalyzat mint Hitelesités Szolgaltatasi Szabalyzat (tovabbiakban: HSZSZ) alapjan nyduijtott
hitelesités szolgaltatas, nyilvanos, fokozott biztonsagu alairashoz kapcsol6odd, nem mindsitett
szolgaltatasnak minésul.

A Szolgaltaté Ugyfeleinek chipkartyat biztosit az elektronikus alairashoz. Jelen dokumentum
tartalmazza chipkartyan (mint alairas-létrenoz6 eszkdzon) az elektronikus alairashoz sziikséges
kriptografiai kulcs (alairds-létrehoz6 adat elhelyezéséhez) kapcsoldédé szabélyokat is.

Jelen Szolgéltatdsi Szabdlyzat teljesiti a Hitelesités Szolgaltatasi Szabalyzatokkal szemben
tamasztott elvarasokat, ennek korében rogziti a kozigazgatasi célra felhasznélhatd, nem
mindésitett, alaird tanusitvanyokra vonatkozé altalanos szabalyokat, a kovetkezé pontban
megadott hitelesitési rendek szerint.

12/84



Educatio Tarsadalmi Szolgéltaté Nonprofit Kft. HSZSZ-2

1.1 Alkalmazott hitelesitési rendek

A szabalyzat az alabbi hitelesitési rendek elvarasait teljesiti :

- a ,Kozigazgatasi, ugyfelhez kapcsolodo, kriptografiai hardver eszkdz —hasznalatat
megkoveteld, egységesitett hitelesitési rend”, azonositéja: ,[EHR+_U], OID:
0.2.216.1.100.42.101.3.2.1"

- a ,Kdzigazgatasi, kdztisztvisel6hdz kapcsolddo, kriptografiai hardver eszkéz hasznalatat
megkoveteld, egységesitett hitelesitési  rend”, azonositéja: ,[EHR+_K], OID:
0.2.216.1.100.42.101.4.2.1"

Ez a szabalyzat nyilvanosan hozzaférheté a Szolgaltatd honlapjan.

1.1.1 A Szabdlyzat

A Szolgaltatasi Szabalyzat a szolgaltatd tevékenységével kapcsolatos részletes eljarasi és egyéb
mikodési szabalyokat tartalmazé dokumentum.

A Szolgéltatdsi Szabdalyzat célja, hogy Osszefogja azokat a szabdlyzatokat és informacidkat,
melyeket a Szolgaltatéval valamilyen médon kapcsolatba kerilé feleknek érdemes tudni. Mint
ilyen, biztositia a Szolgaltat6 mikodésének atlathatéosagat, s lehetévé teszi az igénybevevék
(felhasznalok) szamara, hogy megallapitsak a Szolgaltatd altal kialakitott szolgaltatési rendszer
megfeleléségét.

A Szolgaltatasi Szabalyzat alapjan a Hitelesités Szolgéltatds altal kibocséatott tanusitvanyok
elfogadoinak egyértelmien meg kell tudni allapitani a tanusitvanyok kezelésének mddjat, az
altaluk garantalt biztonsag mértékét, és az erre vonatkoz6 technikai, Uzleti és pénzugyi
garanciakat, jogi felel6sségvallalasokat.

A tanusitvanyok végfelhasznaloinak tevékenységére vonatkozoan jelen szabdlyzatt6l fliggetlen
egyéb, a Szolgaltatonal hatalyos belsé szolgaltatéi szabalyzatok is élhetnek el6irasokkal.
Amennyiben e szabalyzatok barmely vonatkozasban ellentmondassal vagy eltéré kikotéssel
élnének, jelen szolgaltatasi szabalyzat elGirasai tekintend6k magasabb szintlinek, s ezek
alkalmazanddak.

Jelen Szolgaltatasi Szabalyzat az attekinthetéség érdekében koveti az eurdpai szabvanyositas
keretében kidolgozott, az 1.8 pont alatti [6]-ban definialt specifikaciot. Ugyanakkor szamos helyen
eltér attél, tovabb pontositja, illetve konkretizalja a kbvetelményeket, az egységes és biztonsagos
felhasznalhatosag, valamint a hazai jogszabalyi el6irasoknak valo megfelel6ség érdekében.
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1.1.2 A Szabalyzat hatalya

Csak az Educatio Tarsadalmi Szolgaltatd Nonprofit Kft. Ugyvezet6jének az alairdsaval ellatott
Szolgaltatasi Szabalyzat valtozata tekinthetd hitelesnek.

Targyi hataly: A targyi hataly az 1.1.4 fejezetben ismertetett szolgaltatasok nyujtasat
€s igénybevételét foglalja magaban.

Idébeli hataly: Az idébeli hataly a fed6lapon feltiintetett jelen szabalyzati verzidra
érvényes hatalybalépés datumatél kezdédéen hatarozatlan idére szdl
(hatalya megsziinik a szolgaltatasi tevékenység besziintetésekor, illetve
egy Ujabb szabalyzat verzi6 hatélyba Iépésékor).

Személyi hatdly: | A személyi hataly a PKI szereplék k6zosségének (lasd. 1.3 pont), az
érintett felek (alairas ellen6rzék) kivételével minden tagjara, jogi és
természetes személyekre egyarant kiterjed.

1. tablazat

1.1.3 A Hitelesités Szolgéltato

Jelen szabdlyzat alapjan az Educatio Tarsadalmi Szolgaltat6 Nonprofit Kft. és a vele
kapcsolatban all6 alvallalkozok egyittesen nyujtjidk az elektronikus alairdshoz kapcsolédo
szolgaltatdsokat. A Hitelesités Szolgaltatét jogi és Uzleti értelemben az Educatio Tarsadalmi
Szolgéltaté Nonprofit Kft. képviseli. A szervezet elérhetéségi adatai a 1.5.1 pontban talalhaték.

Az Educatio Tarsadalmi Szolgéltatdé Nonprofit Kft.-t a felsoktatasi felvételi rendszer fejlesztése
és Uzemeltetése, a felsGoktatasi felvételi eljaras lebonyolitasa és a felsGoktatasi felvételihez
kapcsolodé tajékoztatasi feladatok ellatasa céljabol alapitotta az Oktatasi Minisztérium 2000-ben.

Az Oktatasi Minisztérium dontésének eredményeképpen — a Minisztériummal kotott k6zhasznu
szerz6dés modositasai alapjan — a Tarsasag feladatai az Orszagos Fels6oktatasi Felvételi Iroda
(jelenlegi nevén Orszagos Fels6oktatasi Informacidos Kézpont - OFIK) miikodtetése mellett 2001-
ben kibéviltek a SuliNET Programiroda és a gydri Kdzoktatasi Informacids Iroda (KIl), 2002-ben
a Hallgatéi Informéacios Kézpont (HIK), majd 2003-tél a Didkigazolvany Ugyfélszolgalat (jelenlegi
neven Oktatasi Kartyakézpont) mikddtetéseével.

A kozoktatasi intézménytorzset az Educatio Tarsadalmi Szolgéltaté Nonprofit Kft. keretein belll
mikodd gydri Kozoktatasi Informacios Iroda kezeli. Ebben szerepelnek az intézményi egyedi
azonositok, illetve az elhelyezkedéssel, feladat-ellatassal, telephelyekkel stb. kapcsolatos adatok.
Az adatok megtekintése és a modositasok bejelentése Internetes feliileten az Educatio
Tarsadalmi Szolgaltatd Nonprofit Nonprofit Kft. portéljain keresztil is lehetséges.

Az Oktatasi Minisztérium (OM) a fels6oktatasi felvételi rendszer kialakitasa, uzemeltetése, és
fejlesztése érdekében hozta létre az OFIK elédjét, az Orszagos Fels6oktatasi Felvételi Irodat
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(OFI) 1985-ben. A fels6oktatasi felvételi eljaras lebonyolitasa és a felsGoktatasi felvétel
tajékoztatas jelentds - orszdgosan egyedilalld - informatikai hatteret igényel. Az Ugyintézés
lelkét, az OFIK-ban kialakitott kdzponti adatbazisok és programok jelentik, ezekhez a
felsGoktatasi intézmények kliens-programokkal kapcsolodnak. Ez a rendszer teszi lehetévé a
tdmeges mennyiségl adat és informacio tarolasat, kezelését.

A Diakigazolvany Ugyfélszolgalatot azzal a céllal hoztdk Iétre, hogy gondoskodjon a
diakigazolvany-igénylések feldolgozasardél és a diakigazolvanyok el6allitasardl. Az igényldk
tjékoztatasa érdekében az Ugyfélszolgalat kulon call-centert Gizemeltet, ahol minden érdekl6d6
személyre szabottan is valaszt kaphat kérdéseire.

Az Educatio Kht. altal 2006-ban létrehozott zartkord, fokozott biztonsagu hitelesités szolgéltatas
soran az Educatio Kht.

0 a Kozoktatasi torvényben meghatarozott altalanos iskolak és kdzépfoku oktatasi intézmények
vezetbi, tovabba a képviselettel meghatalmazott helyettesitd személyek, masrészrél az
Educatio Kht. k6z6tti szerz8déses viszony szerint, valamint

0 a Fels6oktatasi torvényben meghatarozott felsboktatasi intézmények vezetdi, valamint ezen
személyek képviselettel meghatalmazottjai, masrészrél az Educatio Kht. kdzotti szerz6déses
viszony szerint

biztosit szolgaltatasokat. A zartkdr( szolgaltatas hitelesitési rendje, a hitelesités szolgaltatasi
szabalyzat, és az altalanos szerz6déses feltételek megtalalhatok az Educatio Tarsadalmi
Szolgéltaté Nonprofit Kft. nyilvanos web-lapjan (http://www.educatio.hu/).

A Szolgaltaté szervezete 2009. julius 1-i nappal az Educatio Tarsadalmi Szolgaltaté Kézhasznu
Tarsasadg nonprofit kft-vé torténd atalakulasa kovetkeztében — a 2006. évi IV. torvény - a
gazdaségi tarsasagokrol - 365 § (2) és (3) bekezdései alapjan — jott létre.

A szolgéltatdé régi nevén - a tanusitvany Kibocsaté (Issuer) mezéjében: Educatio Tarsadalmi
Szolgéltatd Kht. - kibocséatott tanusitvanyok és tanusitvanyallapot-informaciok érvényessége nem
valtozott, azokért a szolgaltatd tovabbra is teljes felelésséget vallal.

A szolgaltatd Uj - a jelenlegi cégformat feltinteté tanusitvany kibocsatasara alkalmas -
tanusitvany-kiadé belizemelését tervezi. A belizemeléséig a szolgaltato tanusitvanyokat tovabbra
is a régi nevén bocsat ki, a Szolgaltatasi Szabalyzatban meghatarozott 1 év érvényességi idével.
Az Uj tanusitvany-kiadd belizemelése utan a szolgaltatd mar csak az Uj cégformat feltlintetd
tanusitvanyokat bocsat ki. A szolgéltatd régi nevén kibocsatott tanusitvanyok érvényességi ideje
nem Valtozik, a szolgaltato biztositja a tanusitvanyallapot-informaciok elérhetéségét.

A régi néven kibocsatott tanusitvanyok cseréje - az tgyfél kérelmére - még érvényes tanusitvany
esetén a régi tanusitvany visszavonasaval és Uj tanusitvany kibocsatasaval, érvénytelen
tanusitvany esetén Uj tanusitvany kibocsatasaval folyamatosan torténik. Az igénylés - a szokasos
maédon - az lgyfélszolgalaton keresztiil kezdeményezhetd.
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1.1.4 Szolgaltatdsok és tevékenységek

A Szolgéltatdé az elektronikus alairdssal kapcsolatos szolgéltatdsok keretében az aldbbi
tevékenységeket, illetve szolgaltatasokat végzi:

az elektronikus alairas hitelesités szolgaltatas keretében

- kezdeti regisztralas és személyazonossag megallapitasa,
- tanusitvanykérelem feldolgozéasa,

- tanusitvany kibocsatas szolgaltatas,

- tanusitvany elfogadas,

- tanusitvany megujitas és modositas szolgaltatas,

- tanusitvany visszavonas és felfliggesztés szolgaltatas,
- tanusitvany éllapot szolgaltatas,

- tanusitvanyarchivalas,

- kulcsmenedzsment,

- egyedi névképzés,

- adattarolas,

- viszontazonositas.

alairds-létrehozo6 eszkdzon az alairas-létrenozé adat elhelyezése szolgaltatas soran

- regisztralas és személyazonossag megallapitasa,

- aldiras-létrehoz6 eszkoz kibocsatas,

- kulcsmenedzsment,

- kulcsgenerélas az alairas-létrehoz6 eszkdzon,

- akulcshoz tartozé tanusitvany elhelyezése az alairas-létrehozé eszk6zon,
- adattarolas.

A jelen Szolgaltatasi Szabalyzat alapjan létrehozott fokozott biztonsagu elektronikus
alairassal hitelesitett dokumentum megfelel az irdsba foglalas kdvetelményének.

1.1.5 Szabvanyok és elGirasok

A jelen Szolgéltatdsi Szabalyzat (melynek a HSZSZ a meghatarozé része), az EU elvarasai,
illetve a X.509 Nyilvanos kulcsu infrastruktira — tanusitvany politika és szolgaltatasi szabalyzat
keretrendszer ajanlas [6] figyelembe vételével készilt. A HSZSZ az attekinthetéség érdekében az
RFC 3647 ajanlasban [6] megadott strukturat koveti, tartalmilag azonban egyes esetekben
eltérhet az ajanlastol.

A HSZSZ megfelel az elektronikus aldirasrol szol6 2001. évi XXXV. térvény [1] (tovabbiakban:
Eat.) vonatkozo el6irdsainak és ajanlasainak.

A HSZSZ megfelel — a kdzigazgatasban alkalmazhaté tanusitvanyt kibocsatok szamara kiadott —
az 1.1 pontban megnevezett hitelesitési rendekben el6irtaknak.
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1.1.6 Tanusitvanyfajtak

A Hitelesités Szolgaltaté az aldbbi tanusitvanyfajtakat bocsétja ki:

S. Megnevezés Tranzakcios limit Korlatozas

1. Személyes (végfelhasznaloi) 0 Ft Nem hasznalhaté pénziigyi
tandsitvany tranzakcidkban!

2. Szervezeti képviseletre alkalmas, 0 Ft Nem hasznélhat6 pénzigyi
személyes (végfelhasznal6i) tranzakcidkban!
tanusitvany

3. Szolgaltat6i tandsitvany 0 Ft A Szolgéltat6é sajat maga szamara
(végfelhasznaldi és eszkoz kibocsatott tanUsitvany.
tanusitvanyok)

2. tablazat

Hitelesités Szolgaltat6 az egyes tanusitvanyok profiljait kilén dokumentumban [8] rogzitette.
irasban benyujtott kérelem elfogadasa esetén az érdekléddk, ezt a dokumentumot
megtekinthetik. A kérelmet a Szolgéltatd6 1.5.1 pontban megadott cimére, a hitelesités
szolgaltatasért altalanosan felelés vezetének szoldan kell kildeni.

1.1.7 Alairds-létrehoz6 eszkoz szolgéltatas

A Szolgéltatd az Ugyfelei és sajat munkatarsai szamara alairas-létrehozé eszkdzon (kriptografiai
hardver eszkdzon; U.n. chipkartyan) alairas-létrehozo6 adat elhelyezése szolgaltatast végez. Ez a
chipkartya megfeleld biztonsagi garanciat nyujtdé nemzetkézi tanusitvannyal rendelkezik, a
chipkéartya altal megvalositott kriptogréfiai algoritmusok és paramétereik megfelelnek a magyar
szabélyozasnak is [20], ezzel egyiitt a nemzetkdzi elvarasoknak is'.

Ezen szolgaltatas soran a Szolgaltato:

a) megszemeélyesiti a chipkartyat, amely soran vizualisan megszemélyesiti a kartyat,
elhelyezi a chipmodulon az elektronikus alairas alkalmazést, beallitia a biztonsagos
miikddéshez sziikséges kulcsokat, az aktivizaldé adatot (PIN-t) és mas adatokat, elkésziti
a zart PIN-boritékot

b) az &tadasra felkészitett kéartyat és PIN-boritékot az Ugyfélhez torténd atadasig
biztonsagosan tarolja és szallitja

! Magyarorszagon az Eat. [1] a Nemzeti Hirkozlési Hatésagot (jogutédja NMHH) jelli ki arra, hogy hatarozatba foglalja,
és érvényesitse a szolgaltatok altal szolgaltatasaik nydjtasa soran hasznalhatd biztonsagos kriptografiai algoritmusokat
és az azok meghatarozott paraméterekkel térténd alkalmazasara vonatkoz6 kdvetelményeket.
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c) az alairas-létrehozo6 adat (kriptografiai magankulcs) az tgyfél kozremikddésével jon létre
a chipmodulban, amely sordn az ugyfél a PIN-boriték felhasznalasaval megadja a
chipmodult védd PIN-kddot a Szolgaltaté altal rendelkezésére bocséatott szoftvernek, mire
az utasitast ad a chipmodul szamara, hogy az az alairas Iétrehozé adatot megfeleléen
védett korilmények kozott hozza létre

A PIN-kod megvaltoztatasa az tgyfél részérél a miiveletet megelézben is, és azt kdvetben az
ugyfél altal biztonsagos korllmények kodzott is biztositott. A Szolgaltaté gondoskodik arrdl,
hogy a rendszerében és az atadas soran ne keriljenek letarolasra a chipkartyahoz tartozé
kulcsok és aktivizal6 adatok, a munkafolyamatokban gondoskodik arrél, hogy az abban
dolgoz6 munkatarsak se ismerhessék meg ezeket a kulcsokat és aktivizalé adatokat.

A chipmodul biztositja az alairas létrehoz6 adat titkossagat és sértetlensegét.

1.1.7.1 Chipkartya paraméterek

A Szolgaltaté altal jelenleg alkalmazott chipkartydk a Gemalto TOP IM FIPS CY2 (Cyberflex 64K
v2) (modell: Access 64K v2c) és az Axalto Cyberflex 64K (modell: Access 64K v2c) tipusu
terméke. Ennek alkalmazasi jellemzdit (paramétereit) mutatja be az alabbi tablazat.
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Paraméter megnevezése

Erték

Megjegyzés

Kartya cimke:

Educatio.cml.typecard

A kértya technoldgiaja

Java card

Tobb alkalmazéasra is megfelel

Initial PIN

nincs

az alkalmazott technolégia alapjan
nem szilkséges

User PIN és Unblock PIN

igen, mindkettd

PIN és PUK megadasa

GINA

nem

Microsoft szolgaltatas

Aléiré kulcsok szama

3

Aléiré kulcsok mérete

1024 bit, illetve 2048 bit

Titkos terllet mérete

10 000 byte

Nyilvanos terulet mérete

20 000 byte

Crypto API felhasznalasfiiggd Microsoft szolgaltatas

PKCS#11 felhasznalasfiiggd egyéb szolgaltatas

Protected Mode igen

Generate Key on Card igen A regisztracio soran keletkezik a
kulcs.

PIN hossz legalabb 6

PIN hossz legfeljebb 12

Ismételhetd karakterek 2

PIN prébéalkozasok szama 3 hibas megadéasok szama

PIN valtas engedélyezett tgyfél lecseréli

PIN history nincs adhato t6bbszor is ugyanaz a PIN

Hibat kévet6 feloldas

engedélyezett Unblock PIN-nel

PIN boriték tartalmazza

Megadhatd PIN karakterek

alfanumerikus és
nem alfanumerikus is

kisbetii, nagybeti, szam és jel

Unblock PIN hossz legalabb 8 PUK érték

Unblock PIN hossz legfeljebb 12 PUK érték

Unblock PIN prébéalkozasok 10 PUK érték! Ezt kovetben a kartya
szama hozzéaférhetetlen lesz!

Unblock PIN valtas engedélyezett tgyfél lecserélheti
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Unblock PIN history 1 az el6z6tol eltérét fogad el!

3. tablazat

1.2 A dokumentum neve és azonositdja
A jelen dokumentumban meghatarozott Szolgéaltatdsi Szabalyzat neve és azonositéi az alabbiak:

Megnevezés: Szolgaltatasi szabalyzat fokozott biztonsagu, nem mindsitett
elektronikus alairdshoz kapcsol6do szolgaltatasokhoz

Azonosito: EDUCAHSZSZ-2

OID: 1.3.6.1.4.1.27537.1.2.2.52

1.3  PKl szereplok

A kibocséatott tanusitvanyok és alairas-létrenhozé eszk6zok alkalmazé kdzdssége, a Szolgaltatd, a
tanusitvanyok végfelhasznali (a Hitelesités Szolgaltatd tigyfelei) és az érintett felek.

1.3.1 Hitelesités szolgéltato

A Hitelesités Szolgaltat6é tanusitvany kibocséaté szervezetet (CA-t) mikddtet, melynek feladata a
tanusitvanyok koézponti l1étrehozasa, kibocsatasa és menedzsmentje, a regisztraciés egységtol
(RA) kapott kérelmeknek, tovabba a szabalyozasnak megfeleléen.

A Hitelesités Szolgaltat6 megfelel a jelen dokumentumban megnevezett hitelesitési rendeknek,
és a magyar Kdzigazgatasi Gyokeér Hitelesités-Szolgaltato (Id. 1.3.5 pontban) altal felllhitelesitett
hitelesités szolgaltatast biztosit.

Hitelesités Szolgaltaté szervezete a szabalyzatok menedzsmentjével kapcsolatos feladatokat is
ellatja.

1.3.2 Regisztralo szervezet

Hitelesités Szolgéaltatd — sajat szervezetén belll, valamint partnerein keresztll — regisztracios
egységet (RA) hozott létre. Az RA a Hitelesités Szolgaltatd Aaltalanos feleldés vezetdjének
felligyelete mellett, a szabalyozas alapjan, az alabbi feladatokat latja el:

o kezdeti regisztracio: amely az ugyfelek igénylésének az atvételébdl és az atvett adatok
ellen6rzésébdl tevédik 6ssze; ezen feladatokat
0 a kozoktatasi intézményi igényl6k esetében az Educatio Tarsadalmi Szolgéltatd
Nonprofit Kft. Kozoktatasi Informacids Irodaja (KIl) latja el, az igénylék a Kl
http://www.kir.hu honlapjan keresztul kdzlik igényeiket;
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o afelsboktatasi intézmény igénylék esetében az Educatio Tarsadalmi Szolgaltato
Nonprofit Kft. Orszagos Fels6oktatasi Informacidés Kézpontja latja el, az igénylék a
http://www.felvi.hu/ honlapon jelentik be igényuiket;

o tovabbiigényeket az Educatio Tarsadalmi Szolgaltaté Nonprofit Kft.
Ugyfélszolgalatahoz eljuttatott levélben lehet megadni, Id. kapcsolati pont az 1.5.2
szerint

e a személyazonositast, az alairé eszkdz, valamint az aktivizalé adat (PIN) atadasat, az
alairas létrehozo adat és alairas ellenérzd adat generalasanak felugyeletét, a tanusitvany
lekérését a hitelesité egységtél (CA), és a tanusitvany elhelyezését az alairé eszkdzon,
valamint a biztonsagos koérnyezet helyi menedzselését egy kilsé regisztraciot végzo
munkatars (XRO) latja el az Ugyfélnél; a Szolgaltatd telephelyén ezeket a feladatokat
biztonsagos korllmények kdzott a regisztraciés munkatars (RO) latja el

e atanusitvany kibocsatasaval kapcsolatos egyéb feladatok elvégzését a Hitelesités
Szolgéltatd, tanusitvany-adminisztracios (cert admin) szerepkérben dolgozé munkatarsai
a kijelolt biztonsagi felelés és PKI szakérté munkatarsakkal egyuttmiikédve biztositjak,

e a tovabbi tanusitvanymenedzsment feladatok ellatasa soran a felhasznalokkal torténd
kapcsolattartast a Hitelesités Szolgaltat6 tartozo Ugyfélszolgalat munkatarsai (DU) latjak
el.

b) A regisztralok (XRO, RO) feladata a regisztraciohoz és visszavonashoz kapcsolodd
ugyféltajékoztatasi teenddk ellatasa, illetve az XRO-k felelések a tanusitvanytar elérésének
infokommunikaciés biztositasaért és a tanusitvanyallapotok ellenérzés Ugyfél oldali
bedllitasaért is (az ugyfél szamitdogépének alkalmassa tételéért, hogy az elektronikus
alairasra hasznalhat6 legyen).

A nyilvantartasba vételi feladatokat, tovabba a nyilvantartdshoz kapcsoldédé szikséges
ellen6rzéseket az RO végzi.

A regisztraciés munkatarsak a feladataikat, jelen szabalyzat el6irasainak és a szolgaltaté belsd
szabalyozasanak megfeleléen végzik.

1.3.3 Elbfizetbk és alairok (végfelhasznalok)

Az el6fizetbk a jelen szabalyzat 1.6 pontjdban meghatérozott személyek, azzal a kitétellel, hogy a
kdzigazgatasi alanyok esetén az eléfizet6k: kdzigazgatasi szervek, illetve mas alanyok esetén
el6fizeték lehetnek az Ggyfelek altal képviselet szervezetek is.

Jelen szabalyzatban az alairdék (végfelhasznaldk) csoportjai, akik/amelyek specialis igényeit és
kotelezettségeit a Szolgaltato figyelembe veszi, a jelen szabalyzat szerint kiszolgélja:

- a magyar elektronikus kbzigazgatas szolgaltatasait igénybe vevd lgyfelek, akik a magyar
elektronikus kdzigazgatasi rendszerben elektronikus tgyintézést kivannak lebonyolitani,

- a magyar kdzigazgatas kdztisztviselbi, akik a magyar elektronikus kézigazgatasi rendszerben
egymassal, illetve az tigyfelekkel kommunikalnak a rendszer keretén belll,

- azok, akik az Educatio Tarsadalmi Szolgaltat6 Nonprofit Kft. informatikai rendszereivel,
jogszabalyi feltételek alapjan kommunikalnak,
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- egyéb alanyok.

1.3.4 Erintett felek (alairas ellenérzék)

A jelen szabalyzat vonatkozasaban az érintett fél (alairas ellenérzé) a Hitelesités Szolgaltatd
altal kibocsatott tanusitvany megfeleléségét és érvényességét ellendrzi a Hitelesités Szolgaltatd
nyilvantartasai, valamint a Szolgaltat6 altal kibocsatott szabalyzatok szerint.

A kozigazgatasi felhasznalas tekintetében érintett fél minden olyan felhasznalé a kézigazgatasi
bizalmi tartomanyon belll és kivil, aki a magyar kdzigazgatasi nyilvanos kulcsu infrastruktirdban
kibocsatott tanusitvanyokat ellenérzi, alkalmazza.

1.3.5 Egyéb szereplbk: Kbzigazgatasi Gyokér Hitelesités-szolgéltato

A Kozigazgatasi Gyokér Hitelesités-Szolgaltatd (KGyHSz) a magyar koézigazgatasban
hasznalhaté tanusitvanyokat kibocsaté hitelesités-szolgéltatok szolgaltatéi tanudsitvanyéat
felllhitelesité szervezet.

A KGyHSz a tanusitvany kiadasaval igazolja, hogy a hitelesités szolgaltatd és a tanusitvany
adatainak egyezését, valamint hogy a megfelel6 Hitelesitési rend és Szolgaltatasi Szabalyzat
el6irasainak megdfeleléségét ellendrizte, illetve a felUltanusitott hitelesités szolgaltatd a

tandsitvany elfogadasaval magara nézve kotelez6nek ismeri el a KGyHSz Altal kiadott
szabalyzatokat és a KGyHSz fellgyeleti, ellenérzési jogat.

1.4 Tanusitvany hasznalat

A Hitelesités Szolgaltaté az 1.1 pontban megadott hitelesitési rendeknek megfeleléen bocsat ki
tandsitvanyokat.

Az 1.1 pontban megadott, alabb felsorolt hitelesitési rendek megfelelnek a kdzigazgatasi
felhasznalasra vonatkozé kovetelményeknek:

- az Ugyfél altal hasznalt alairashoz kapcsolodd Hitelesitési rendek kozétt — az 1.8
pontban megadott [9], és

- a hivatali alairdshoz kapcsol6do Hitelesitési rendek kozétt — az 1.8 pontban megadott
[9a].

Ezek a hitelesitési rendek szerepelnek a Nemzeti Média- és Hirkdzlési Hatésdg (NMHH) Hivatala
hatdsagi nyilvantartasaban.

1.4.1 Tiltott tandsitvany hasznélat

A tanuasitvanyt csak az arra jogositottak, és csak a tanusitvanyhoz tartoz6 hitelesitési rendben
([9], [9a] hivatkozéssal) meghatarozott célra hasznalhatjadk. A tanusitvdny minden mas célu
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hasznalata tiltott.

1.4.1.1 Koézlemény (User Notice)

A szolgaltato a régi nevén - Educatio Tarsadalmi Szolgéltaté Kht. - kibocsatott tanusitvanyok és
tanusitvanyallapot-informaciok érvényességéért teljes felelésséget vallal.

A tanusitvanyok az alabbi kbzleményeket tartalmazzak (Id. Certificate Policies kiterjesztés):

- kozigazgatasi Ugyfél esetén: ,A tanusitvany kozigazgatési ugyfél szaméara késziilt,
értelmezése az Educatio Kht. &ltal alkalmazott hitelesitési rend (HR) és HSZSZzZ
szerint. A KGYHSZ feleléssége kizarva a sajat HR-je szerint.”

- koztisztvisel6 esetén: ,A tanusitvany tulajdonosa koztisztvisel, értelmezése az

Educatio Kht. altal alkalmazott hitelesitési rend (HR) és HSZSZ szerint. A KGYHSZ
feleléssége kizarva a sajat HR-je szerint.”

1.5 Kapcsolattartas

1.5.1 A Szolgaltatd adatai

A szervezet adatai
Szervezet neve: Educatio Tarsadalmi Szolgaltat6 Nonprofit Kft.
Szervezet cime: 1134 Budapest, Vaci ut 37.
Cégjegyzékszam: 01-09-921734
Telefonszam: +36(1)477-3100
Faxszam: +36(1)477-3136
Email cim: tanusitvany@educatio.hu
Honlap: http://www.educatio.hu/
4. tablazat
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1.5.2 Ugyfélkapcsolat

A biztositott szolgaltatasokkal és szerzédéskodtéssel kapcsolatban, valamint a szerzdédések
teljesitésével, a szerz6dési problémakkal, tovabba a tanusitvanyok felfliggesztésével és
visszavonassal kapcsolatos eljarasokban (Id. 4.9 pontban) az Ugyfél a Szolgaltatd
Ugyfélszolgalatahoz fordulhat, az alabbi tablazatban megadott elérhetéségeken.

Az ugyfélszolgéalat adatai
Neve: Ugyfélszolgalat
Cim: 1134 Budapest, Vaci ut 37.
Telefonszam: +36(1) 266-7733
Faxszam: +36(1) 477-3196
Email cim: tanusitvany@educatio.hu
Honlap: http://www.educatio.hu/

5. tablazat

Szolgéltatd a fent jelzett telefonszamokon, munkanapokon 8 és 16 6ra kdzott érhetd el.

A tanusitvanyok felfliggesztésével és visszavonasi kéréssel kapcsolatban, amikor az
Ugyfélszolgalat nem elérhetd (munkaidében, vagy azon tul, pihené- és Gnnepnapokon), az tgyfél
a Szolgéltat6 alabbi szerzédéses partnerének 24-6ras Help Desk csoportjahoz fordulhat.

Az ugyfélszolgéalat adatai

Neve: MAYV Informatika Zrt. Help Desk
Telefonszam: +36(80) 39 93 93
6. tablazat

Szolgaltatd webes informacids rendszere, a http://www.educatio.hu folyamatosan informéciokat
nyujt a szolgaltatasokrol, e-mail-ben pedig minden nap 0-24 6raig fogadjak a bejelentéseket,
beleértve az esetleges panaszokat is.

Szolgéltatd a bejelentésre legkésébb a kdvetkez6 munkanapon reagal, valasz e-mail, illetve
postai cim vagy faxszam birtokaban kiildi meg a valaszat. Amennyiben a véalasz tartalmilag nem
teljes (kivizsgalasi igény merdl fel), a komplett valasz varhaté elkésziltének idejét a Szolgaltato
megadja. A valasz megkildésének az ideje legfeljebb 30 nap lehet.
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1.5.3 Az illetékes fogyasztovédelmi felligyelbéség

Nemzeti Fogyasztovédelmi Hatésag Kozép-magyarorszagi Regionalis Felligyelsége,
Fogyasztdkapcsolati Iroda,

1088 Budapest, Jozsef krt. 6., Levélcim: 1364. Budapest, Pf. 270.,
telefon: + 36 1 459 4999, +36 1 459 4836, Ingyenes zoldszam: +36 80 201 205

telefax: + 36 1 303-9075

1.5.4 A jelen szabalyzat megfeleléségéért felelé6s személy/szervezet

a) Az Educatio Tarsadalmi Szolgaltatd Nonprofit Kft. lgyvezetdje altalanosan felelés a jelen
szabalyzatban foglaltak megfeleléségéért és teljesitéséert.

b) A Hitelesités Szolgaltatasért altalanosan felelés vezeté (Ild. 5.2.1 pontban) felelés a
szolgaltatasi szabalyzat jelen dokumentumban meghatarozott hitelesitési rendeknek torténd
megfeleléségéert és az ezekben foglaltak szerinti szolgaltatas nyujtasaért.

1.5.5 A Szolgaltatasi szabalyzat elfogadasi eljarasa

a) A jelen szabalyzatot, a Hitelesités Szolgaltatasért altalanosan felelés vezeté (Id. 5.2.1
pontban) felelés javaslata alapjdn az Educatio Tarsadalmi Szolgaltatd6 Nonprofit Kift.
Ugyvezetdje hagyja jova.

1.5.6 Onkéntes akkreditacids rendszer

A Szolgaltato 6nkéntes akkreditacios rendszer keretében nincs tanusitva.

1.6 Meghatarozasok

Alany A hitelesités-szolgaltato altal kiadott
tandsitvdnyban azonositott természetes személy,
aki a tanusitvanyban szerepl alairas-ellenérzé
adatnak (nyilvanos kulcsnak) megfelel§ alairas-
létrehozd adatot (kriptografiai magankulcsot)
birtokolja, vagy szervezet, amely a szerver
tanusitvanyaban szerepl6 alairas-ellenérz6
adatnak (nyilvanos kulcsnak) megfelel§ alairas-
létrehozd adatot (kriptografiai magankulcsot)
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birtokolja.

Alairé Az a természetes személy, aki az alairas-
létrehozd eszkdzt, ezen az alairas-létrehozé
adatot birtokolja és a sajat vagy mas személy
nevében alairasra jogosult.

Bizalmi k6z0sség Azokat a PKI szerepldket, akik, illetve amelyek
elfogadjak és alkalmazzak a Szolgaltatasi
szabalyzatban, és a kapcsolédo hitelesitési
rendben rogzitett meghatarozasokat, leirasokat és
feltételeket, valamint korlatozasokat, egy Bizalmi
kdzosségbe tartozonak tekintjuk.

Elektronikus alairas Elektronikusan alairt elektronikus dokumentumhoz
azonositas céljabol logikailag hozzarendelt vagy
azzal elvalaszthatatlanul O0sszekapcsolt
elektronikus adat.

El6fizetd A hitelesités-szolgaltaténal egy vagy tobb alaird
nevében el6fizetd természetes, vagy jogi személy,
vagy jogi személyiség nélkili szervezet, aki
kdzvetlenul vagy kozvetve elfogadja a hitelesités-
szolgaltatd kikotéseit és feltételeit, valamint a
szolgéltatas dijanak megfizetésére koteles.

Entitas Személyek, szervezetek és eszkdzok (altalaban,
de nem kizarélagosan: szerverek).

Erintett fél Az érintett fél az az entitds, aki az alairas
ellendrzése soran, a Szolgaltaté altal kibocsatott
tandsitvanyon alapulé nyilvanos kulcsa technikara
(elektronikus aléirasra) hagyatkozva jar el.

Hitelesitési rend Olyan szabalygyljtemény, mely egy tanusitvany
felhasznalhatésagat hatarozza meg egy kozos
biztonsagi kovetelményekkel rendelkez6 kdzosség
és/vagy alkalmazasok egy osztalya szamara.

Hitelesités szolgaltato (HSz) A tanusitvanyba foglalt nyilvanos kulcs és a
tulajdonos azonosito adatainak hiteles
Osszekapcsolasaért felelés, a kommunikacidoban
résztvevd felek mindegyike altal hitelesnek tartott
szervezet.

Id6bélyegzés Az a folyamat, melynek soran az elektronikus
dokumentumhoz olyan igazolas rendelédik, amely
tartalmazza a bélyegzés hiteles idépontjat, és
amely a dokumentumhoz oly médon kapcsolodik,
hogy minden - az igazolas kiadasat kovetd -
modositas érzékelhetd.

Igénylé Az a személy, aki a tanusitvdny alanya
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képviseletében, szadméara tanusitvany kiadasat
kérelmezi, és elfogadja a hitelesités-szolgéltatd
kikbtéseit és feltételeit.

Magénkulcs A 2001. évi XXXV. torvény szerinti ,alairas-
létrehozd adat” egyik elterjedt megnevezése.
Kriptogréfiai kulcs, ,privat kulcsnak” is nevezik.
jelen dokumentumban a ,magankulcs” jelenik
meg.

Nyilvanos kulcs A 2001. évi XXXV. torvény szerinti ,alairas-
ellenérz6 adat” egyik elterjedt megnevezése.
Kriptogréfiai kulcs, ,publikus kulcsnak” is nevezik.
Jelen dokumentumban a ,nyilvanos kulcs” jelenik

meg.
Nyilvanos kulcsu infrastruktara A tanusitvanyok és kulcsok kezelését biztositd
(PKI) jogszabalyok, iranyelvek, eljarasok, szervezetek,

hardver- és szoftvereszk6zok 6sszessége.

Szervezeti, személyes Olyan tanusitvany, amely az aldir6 személy

(végfelhaszndloi) tandsitvany szervezeti hovatartozasdnak megjeldlését is
tartalmazza. Szikséges, hogy az adott szervezet
— a jogszabalyi kotelezettségei alapjan -
megfeleld dokumentummal igazolja, hogy a
személy jogosult a tanusitvanyt a szervezet
képviseletében hasznalni.

Szolgéltatasi szabalyzat A szolgéltatd tevékenységével kapcsolatos
részletes eljarasi és egyéb mikddési szabalyokat
tartalmazé szabalyzat.

Szolgaltato A jelen dokumentumban: az Eat. [1] elektronikus
alairdssal kapcsolatos szolgaltatdsok  kozil a
elektronikus aldiras hitelesités-szolgaltatast és a
alairds-létrehoz6 eszkdzon az alairds-létrehozo
adat elhelyezése szolgaltatast nyujté szervezet.

Szolgaltatoi kulcspar A szolgéaltatdi alairas-létrehoz6 adat (kriptogréfiai
magankulcs) és a szolgaltatéi alairas-ellenérzd
adat (kriptografiai nyilvanos kulcs).

Szolgéltatéi magankulcs Olyan kriptogréfiai magankulcs, amelyet a
hitelesitésszolgaltatd sajat  szolgéaltatdsanak
igazolasara, igy kulénésen a tanusitvany
kibocsatdsdhoz, a visszavondasi nyilvantartasok
alairasahoz, az idébélyegzéshez, a naplézashoz,
az archivalashoz hasznal.

Szolgéltatéi nyilvanos kulcs Olyan kriptogréfiai nyilvdnos kulcs, amelyet a

szolgaltatdi magankulcs hasznélataval létrehozott
elektronikus alairas ellenérzésére hasznalnak.
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Tanusitvany Hitelesités-szolgaltatd altal kibocsatott digitalis
igazolas, amely a belefoglalt nyilvanos kulcsot egy
meghatarozott személyhez kapcsolja, és igazolja e
személy személyazonosséagat vagy valamely mas
tény fennalldséat, ideértve a hatésagi (hivatali)

jelleget.
Tanusitvany visszavonasi lista Valamely okbdl visszavont, vagy felfliggesztett,
(CRL) azaz eérvénytelenitett tanusitvanyok azonositait,

valamint a visszavonas tényét és id6pontjat
tartalmaz6, nemzetkdzi elvarasoknak megfeleld
elektronikus lista, melyet a hitelesités-szolgaltato
bocsat ki, s alairasaval hitelesit.

1.7 Roviditések és jelolések

CRL tandsitvany visszavonasi lista Certificate Revocation List

DN megkulonboztetett név Distinguished Name

KHE kriptografiai hardver eszkoz

EHR egységesitett Hitelesitési rend Normalized Certification Policy

EHR+ kriptografiai hardver eszkdz (extended) Normalized Certification Policy

hasznalatat megkdvetel6
Egységesitett Hitelesitési rend

OCSP valds idejl tanusitvany allapot On-line Certificate Status Protocol

protokoll
OID objektum azonosito
PKI publikus kulcsu infrastruktara Public Key Infrastructure
URI egységes forras azonosito Object Identifier Uniform Resource Identifier
URL egységes forrds meghatarozé Uniform Resource Locator
UTF egységes atalakitas formatum Unicode Transformation Format

1.8 Hivatkozasok
[1] 2001. évi XXXV. torvény az elektronikus aldirasrol (roviditve: Eat)

[2] FIPS PUB 140: "Kriptogréafiai modulok biztonsagi kovetelményei"
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[3] MSZ/ISO/IEC 15408 1999: Informatika - Biztonsagtechnika - Az informatikai
biztonsagértékelés kozos szempontjai (1-3 részek)

[4] CEN CWA 14167-2: Védelmi profil hitelesités-szolgaltatdé alairasi miveletét
végz6, mentési funkcidval rendelkezd kriptografiai moduljara

[5] ETSI TS 102 042 Szabdlyozasi kovetelmények a nyilvdnos kulcsu
tanusitvanyokat kibocsaté hitelesités-szolgaltatok szamara (MUszaki
specifikacio) v1.2.1 (2005-05

[6] RFC 3647 Internet X.509 Nyilvanos kulcsu infrastruktira — tanusitvany politika
€s szolgaltatasi szabalyzat keretrendszer

[8] Az Educatio Tarsadalmi Szolgéltatdé Nonprofit Kft. elektronikus alairashoz
kapcsolddé hitelesités szolgéaltatdsanak tanusitvany-profilja

[9] ,KOzigazgatasi,  ugyfélhez  kapcsol6dd,  kriptografiai ~ hardver
eszkoz hasznalatat megkoveteld, egységesitett hitelesitési rend.”,
azonosit6: [EHR+_U], OID: 0.2.216.1.100.42.101.3.2.1

[9a] A ,Kozigazgatasi, koztisztvisel6hoz kapcsolodd, kriptografiai hardver eszkdz
hasznalatat megkdveteld, egységesitett hitelesitési rend”, azonositoja:
JEHR+_K], OID: 0.2.216.1.100.42.101.4.2.1"

[10] Az Educatio Tarsadalmi Szolgaltaté Nonprofit Kft. ALTALANOS
SZERZODESI FELTETELEK fokozott biztonsagu alairashoz kapcsolédé
elektronikus alairas hitelesités szolgaltatasok igénybevételéhez”

[11] ,Orszagos Felsboktatasi Informaciés Kdzpont Informatikai szabalyzata”

[12] »,Az Educatio Tarsadalmi Szolgéltatd Nonprofit Kft. hitelesités szolgéaltatasi
rendszerének adatkezelési és adatvédelmi szabalyzata”

[13] ETSI TS 102 280 X.509 V.3 a természetes személyek szdmara kiadando
tanusitvany profilja

[14] RFC 5280 a X.509 3-as verzioju tanusitvanyok és 2-es verzigju CRL-ek

[15] 2004. évi CXL. torvény a kozigazgatasi hatésagi eljaras és szolgaltatas

altalanos szabalyairdl (roviditve: Ket.)

[17] Az Informatikai és Hirkozlési Minisztérium ajanlasa a kodzigazgatasban a
hitelesités-szolgaltatok altal végzett viszontazonositas protokolljanak muiszaki
specifikaciojara, 2005. december 6.

[18] RFC 2986 Tanusitvanykérés specifikacio (PKCS #10: Certification Request
Syntax Specification)

[19] Az Educatio Téarsadalmi Szolgaltatd Nonprofit Kft. Kulcsmenedzsment
dokumentumai.

[20] Az NHH altal a Szolgéltatonak kuldétt HL-21917-10/2008. hatarozata az
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algoritmusokrol.

[21] RFC 2560 valos ideju tanusitvany allapot protokoll (Online Certificate Status
Protocol) specifikacio

2. Kozzétételre és tarolasra vonatkozo felelésségek

2.1 Szolgéltatdi informacio kdzzététele

A Szolgaltatd szerz6déses feltételeit és szabalyzatait elektronikus formaban hozza
nyilvdnossagra a honlapjan. A honlapon az érvényben levé dokumentumokon kivil a korabbi

verziok is elérhetéek.

Szolgéltatd nyilvanos szabdlyzataiban csak azon eljarasait hozza nyilvanossagra, melyek
ismerete a szolgaltatas biztonsadgat nem veszélyezteti.

2.2 Rendkivili informéaciok kozzététele

A Szolgaltato a rendkivili informacidkat keéslekedés nélkil kdzzéteszi a jogszabdalyi eléirasoknak
megfelelSen, illetve akkor, amikor arra sziikség van.

2.3 A tanusitvanyokra vonatkozé informéacidk kdzzététele
A Hitelesités Szolgaltaté a http://www.educatio.hu honlapjan keresztiil folyamatosan elérhetévé

teszi a jelen szabalyzat, valamint az Altalanos szerzédési feltételek [10], tovabba a hitelesitési
rend dokumentumokat.

A Hitelesités Szolgaltaté a http://crl.pkica2.educatio.hu/certenroll/educatio-ca2.crl fajlban adja
meg a visszavonasi listat.

A valos ideji tanusitvany allapot lekérdezése szolgaltatds a http://educa2.educatio.hu/ocsp/
cimen érhetd el.

A Hitelesités Szolgéltaté tanusitvanykibocsatd egység (CA) tandsitvanyanak elérése a
http://crl.pkica2.educatio.hu/certenroll/educatio-ca2.crt azonosité megadasaval térténhet.

Mindazon ugyfelekre vonatkozéan, akik nyilatkozatban hozzajarultak ahhoz, hogy a
tanusitvanyaikat nyilvanossagra hozhatja a Hitelesités Szolgaltatd web-es lekérdezési
lehetdséget biztosit. A web-lap cime: http://pkica2.educatio.hu/certsearch/educertsearch.aspx.
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2.4 A kbzzététel gyakorisadga

Tanusitvanyok, kikotések és feltételek nyilvanossagra hozatala:

a) A Hitelesités Szolgaltatd biztositja sajat szolgaltatoi tanusitvanyai, valamint az éltala
kibocsatott tanusitvdnyok hasznélatdra vonatkozo kikotések és feltételek folyamatos
elérhetéségét (a 4.10.2 pontban meghatarozott rendelkezésre allas mellett).

Az altala kibocsatott végfelhasznaldi tanusitvanyok nyilvanossagra hozatala csak az
érintett alany, illetve el6fizeté hozzajarulasa esetén megengedett.

Visszavonasi allapot informéacid nyilvanossagra hozatala:

b) A Hitelesités Szolgaltatd Ugyfélszolgalata a telefonon érkezé visszavonasi és
felflggesztési kérelem fogadasakor megallapitja a kérelem érvényességét és a kérelmez6
jogosultsagat.

C) Az ugyfélszolgalat a jogos felfiggesztési kérelem esetén elvégzi a felfliggesztési
miveletet és utasitdast ad a rendszernek, hogy ezen eseményhez kapcsoléddan
maodositott visszavonasi allapotot tegyen kdzzé. A felflggesztett tanusitvany -- a PKI
technoldgia alapjan -- a visszavonasi allapotot mutatdé adatsorozatban (CRL-visszavonasi
lista informaciok listaja) visszavont tanusitvanyként jelenik meg®, amig az Ugyfél
felfiggesztésre vonatkozo torlési (visszaallitasi) igénye alapjan szolgaltatéi eljaras nem
hajtodik végre. Tovabbiak a 4.9 és a 4.9.13-20. pontokban, a felfliggesztési kérelemre
vonatkozo kivarasi id6é a 4.9.4 b) és c) pontokban talalhatok.

d) A jogos visszavonasi kérelem esetén a Hitelesités Szolgaltatd Ugyfélszolgalata
tajékoztatia az Ugyfelet, hogy a visszavonasi miivelet két szakaszbdl all. Az elsd
szakaszban a megjelolt tanasitvany felfliggesztésre keril, majd a Hitelesités Szolgaltatd
tovabbi jogosultsag ellenérzést végez. Tovabbiak a 4.9 és a 4.9.1-12. pontokban, a
visszavonasi kérelemre vonatkozoé kivarasi id6é a 4.9.4 b) és c) pontokban talalhatok.

e) A Hitelesités Szolgéltatd a tanusitvany visszavonasi listdkat rendszeresen (,CRL fajlokat”)

k6zzé teszi. Tovabbiakat Id. a ,4.9.7 A visszavonasi lista kibocsatas gyakorisaga”
pontban. Emellett a Szolgaltat6 valds ideji tanusitvany allapot szolgaltatast is biztosit.

2.5 Az adatbéazisok elérésének szabalyozasa

Tanusitvanyok, kikotések és feltételek elérhetdséqge:

a) A tanusitvanytar egy 2.3 pont szerint web-es lekérdezéssel érheté el. A szolgaltatoi
tandsitvanyok, valamint a tantsitvanyok hasznalatara vonatkozo kikotések es feltételek (a
jelen szabalyzat, valamint a megfelel6 hitelesitési rendek ([9], [9a], Altalanos szerzddési

2 Ez egy technikai megoldas, amelyet a PKI Iétrehozoi teremtettek meg; a tanusitvanyhoz kapcsol6dd
egyéb nyilvantartasbdl kitlinik, hogy felfliggesztés tortént.
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feltételek [10]) nyilvanosak és a szokasos bongészbékkel elérhetdk az Interneten.
b) Kiilén kérésre a jelen jelen szabalyzat, Altalanos szerzédési feltételek [10] a Hitelesités

Szolgaltaté ugyfélszolgalatdan nyomtatasban is atvehetOk. Ezért a szolgaltatasért a
Hitelesités Szolgaltaté eseti megallapodas alapjan kulon dijat szamolhat fel.

Visszavonasi allapot informacioé elérhetbsége:

A Hitelesités Szolgaltatd a visszavonasi allapot informaciot tanusitvany visszavonasi lista (CRL)
formédjaban is, és valds idejl tanusitvany allapot szolgaltatassal is kozzéteszi.

Ezek a szolgaltatasok nyilvanosan és korlatozas nélkul (nemzetkdzileg is) elérhetdk.

3. Azonositas és hitelesités

3.1 Megnevezési konvenciok

Az azonositok a Hitelesités Szolgéltatd belsé szabalyzatai alapjan vannak kezelve. Az ékezetes
maganhangzok hasznélatandl a Hitelesités Szolgaltat6 magyar helyesirds szabalyait alkalmazza.
Ennek megfeleléen a Hitelesités Szolgaltatd a nevekben szerepl6 ékezetes betiiket eredeti
irasmaddjuk szerint feltiintetve az UTF-8 kddolasban rogziti

3.1.1 Nev tipusok
a) A Hitelesités Szolgaltat6 altal kiallitott tanusitvanyokra a kdvetkez6 névkonvencio érvényes:
0 X.500 formatum (ITU-T X.501 /ISO/IEC 9594-2:1997, RFC 3280),

A Hitelesités Szolgaltaté neve:

A Hitelesités Szolgéltatd a tanusitvanyban a tanusitvany kiad6i nevét (common name; cn)
-,EDUCA-2" megnevezéssel szerepelteti.

A Hitelesités Szolgéaltatd technikai azonositdé nevét (X.509 distinguished name; dn) a
kovetkez6k alkotjak:

e ach szerinti név,

e a szervezeti megjelolés (organization; 0): ,Educatio Tarsadalmi Szolgaltaté Kht”,
és

e orszagnév jelzése (country; c): ,HU".

Az Ugyfél, aki természetes személy / aldird neve:

A Szolgaltat6 a tanusitvany birtokosanak névmez6jébe (Subject), az alany
személyazonossaganak igazolasara elfogadott hatésagi igazolvanyban (lasd 3.2.3 c)
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pont) foglalt névvel betl szerint megegyezden, a névben szerepld ékezetes betliket
eredeti irasmaédjuk szerint feltiintetve szerepelteti.

A hatésagi igazolvany szerinti név a tanusitvany egyedi megkllonboztetd név (DN)

szerint: CN és SN mez&kben (CN = Teljes név = Vezetéknév + Keresztnév/Keresztnevek,

SN = Vezetéknév), az UTF-8 kddolast hasznalva kell szerepeljen.

Az Ugyfél technikai azonositd nevét (X.509 distinguished name; dn) a kdvetkez6k alkotjak:
e acn szerinti név,

e a szervezeti megjeldlés, ha meg van adva (organization; 0), és

e az oktatasi azonositd/pedagdégus azonositdja, oktatdson kivili felhasznalas esetén
egy egyedi azonosito kod.

A tanusitvany ,SubjectAltname” mezdjében szerepld elektronikus levelezési cim
tartalmazza az tgyfél cimét, melynek struktiraja megfelel az RFC 822 el§irasainak.

A szolgéltatd a régi nevén - Educatio Tarsadalmi Szolgaltatdé Kht. - kibocséatott
tanusitvanyok és tanuasitvanyallapot-informaciok érvényességéért teljes felelésséget
vallal.

3.1.2 Igény a nevek értelmezhetbségére

a) A Hitelesités Szolgaltatd betartia a [8] 6. tablazata (Ugyfelek tanusitvanyanak subject
bedllitdsa) altal a nevek értelmezhetéségére vonatkozé szabalyokat.

3.1.3 Alnevek hasznélata

A Hitelesités Szolgaltaté a regisztracié soran felhivja az ugyfél figyelmét arra, hogy az aldbbi
szabalyokat alkalmazza:

a) A kozigazgatasi célu hitelesitési rendek ([9], és [9a]) alapjan kiadott tanusitvanyokban az
alnév hasznélata tilos!

3.1.4 A kiilbnbbzb elnevezési formak értelmezési szabalyai
A nevek és azonositok értelmezése soran az Ugyfeleknek és a Hitelesités Szolgéaltatonak a jelen
szabalyzatban leirtak alapjan kell eljarniuk. Amennyiben a nevek és azonositok, illetve a

tanusitvanyban foglalt adatok értelmezésével kapcsolatban tovabbi informéaciéra van sziikség,
akkor ezt a Hitelesités Szolgéltaté a jelen szabalyzatra tAmaszkodva megadja.

3.1.5 A nevek egyedisége

A Hitelesités Szolgaltatd gondoskodik arrél, hogy az altala kiadott tanusitvanyokban hasznalt
egyedi technikai azonositd neveket (X.509 distinguished name; dn) sohasem fogja egy masik
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entitdshoz rendelni.

3.1.6 Markanevek elismerése, azonositasuk és szerepuk

Nem alkalmazhat6.

3.2 Kezdeti regisztréalds /személyazonossag megallapitasa

A regisztraciohoz kapcsolodé eljarasok helyét és idépontjat az igénylé telefonon, esetleg levélben
egyezteti a Hitelesités Szolgaltato lgyfélszolgalataval, vagy regisztraciés munkatarsaival.

A regisztraciot megel6zéen az igénylének
- vagy személyesen meg kell jelennie a regisztraciot végzd szervezet el6tt

- vagy — kuloén egyeztetés és megdllapodas alapjan — a regisztraciot végzé szervezet kilsé
helyszinen talalkozik a személyesen megjelené igénylével.

Az igényl6 személyazonossaganak ellen6rzését biztonsagos eljaras keretében végzi el a
Hitelesités Szolgéltatd, az aldbbiak szerint:

3.2.1 A magankulcs birtoklasanak igazolasa

0 Természetes személy esetén: a Hitelesités Szolgaltatd6 megbizhaté rendszere biztositja a
tanusitvany generalasa el6tt — a jelen szabalyzat 1.1.7 pontja szerint —, hogy az igényl6é
ténylegesen birtokolja a tanusitvanyba foglalandé alairas-ellenérz6 adatnak (kriptografiai
nyilvanos kulcsnak) megfelel® alairas-létrehoz6 adatot (kriptografiai magankulcsot).

3.2.2 Szervezet azonossaganak hitelesitése

3.2.2.1 Személyek esetén

a) Ha az ugyfél tanusitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez
tartozik, akkor a regisztracié soran be kell mutatnia az adott szervezet nevében aldirasra jogosult
személy Aaltal hivatalosan kiallitott és aldirt, az adott szervezet nevét is tartalmazé
meghatalmazast arra, hogy a szervezet képviseletében a tanusitvanyt hasznalja, az alairasra
jogosito alairasi cimpéldanyt, valamint a szervezet azonossagat is hitelesité dokumentumot.

Egy kozigazgatasi szervet képvisel§ természetes személynek a regisztracibhoz magéaval kell
vinnie egy, az adott kdzigazgatési szerv altal kiallitott €s kozokiratba foglalt, a kbzigazgatasi szerv
nevét is tartalmaz6 meghatalmazast arra, hogy a hivatal képviseletében a Hitelesités
Szolgéltaténal el6forduld Ggyekben eljarjon, mely meghatalmazas egyuttal a szervezet
azonossagat is hitelesiti.

A regisztracios felel6s munkatarsak (RO-k) ellendrzik ezeket a meghatalmazasokat.
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A Hitelesités Szolgaltatd koteles a meghatalmazast kiallitd hatdsagot - a hivatali alairast kivaltd
személy adatainak megadéasa nélkil - a hivatali alairas kiallitasanak tényérél és a hatésag altal
kiadott meghatalmazéasban foglalt iktatoszamrél értesiteni.

3.2.3 Személy azonossagéanak hitelesitése

a) A regisztraciora az igényl6 alanynak személyesen meg kell jelennie a Hitelesités Szolgaltato
regisztraciot ellatdé munkatarsanal (RO-nal). Az RO a regisztraciét egy erre a célra elkilonitett,
megdfeleld biztonsagi feltételekkel lzemeltetett regisztracios helyiségben (RA helyiség) végzi el.

A Hitelesités Szolgaltat6 az Educatio Tarsadalmi Szolgaltatd Nonprofit Kft. igyvezetéjének
irasos utasitdsa alapjan, az RO a regisztraciot kilsé helyszinen is lefolytathatja, amennyiben a
biztonsagi feltételek egyenértékiiek az RA helyiség biztonsagi feltételeivel, valamint a regisztracio
helyszinének és lefolytatasanak megfeleléségét a Hitelesités Szolgaltatd egy, a biztonsagi
feladatok ellatasaért felelés munkatarsa (SO) ellenérzi, és ezt a tényt az RO, valamint a SO altal
sajat kezlleg alairt jegyz6konyvvel igazolja.

A hivatali aldirdshoz tartozé ([EHR+_K], [9a] szerinti) tanusitvany kibocsatasat megel6zd
regisztraciot kezdeményezheti a hatésag, ha a regisztracidés szervezet a természetes személy
azonositasat kuls6é helyszini regisztracio utjan, szukség szerint a hatdésag altal kijeldlt
kbzigazgatasi szerv kbzremikddésével végzi el.

b) A Hitelesités Szolgaltat6 a regisztracid soran az igényld személyazonossagat a
személyazonossag igazolasara alkalmas hatésagi igazolvany alapjan, szemrevételezéssel
ellendrzi.

c) A regisztracid és a személyazonossag ellen6rzése alapjaul szolgald, rogzitenddé adatok
helyességét, valamint a kriptografiai eszkdz birtoklasat, az igényldé nyilatkozatban, sajat kezi
alairasaval ellatva igazolja.

d) A b) pont szerinti hatésagi igazolvany azonosité adatait, a megadott adatok egyezését és a
hatdsagi igazolvany érvényességét az RO kdzhiteles elektronikus nyilvantartasban ellendérizi.

e) A Hitelesités Szolgaltaté regisztracioban részt vevé munkatarsa (RO) alairassal igazolja, hogy
a hatésagi igazolvdnyon szereplé arckép megfeleltethetd az igényl6 arcanak, és az
igazolvanyban szerepld alairds azonos a c) pont szerinti nyilatkozatot igazolé alairassal.

f) A Hitelesités Szolgaltato ellenérzi a képviseletre feljogosité dokumentumokat, és megallapitja a
kibocsatandé tanasitvany fajtajat, az 1.1.6 pont szerint.

3.2.4 Viszontazonositas

A Hitelesités Szolgaltatd a kdzigazgatasi lgyintéz6 hatésag elektronikus Uzenetben torténd
megkeresésére viszontazonositdst végez a jelen szolgaltatasi szabalyzathoz kapcsol6do
hitelesités rendek, és az IHM ajanlasa [17] alapjan. Ezen szolgaltatas keretében a Hitelesités
Szolgéltatd Osszeveti a kozigazgatasi Ugyintézd hatésag altal kildétt természetes
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személyazonositd adatokat az altala regisztralt és kezelt természetes személyazonositd
adatokkal. A megkeresésre valaszként elkuldi a viszontazonositast kér6 hatésagnak az
egyez8ség eredményét (pontos talalat, vagy sikertelenség tényét), valamint a viszontazonositasi
kérést azonositd adatot.

A viszontazonositas cime: https://educa2.educatio.hu/

3.3 Azonositas és hitelesités kulcs megujitas kérelem esetén

Tanusitvany kulcscseréjét a Hitelesités Szolgéaltatd nem tamogatja. Amennyiben kulcscsere valna
szilkségessé, abban az esetben U tanusitvany-igénylést kell beadni a jelen szabalyzatban
meghatarozottak szerint. (Ld. a 4. pontot)

3.4 Azonositas és hitelesités tanusitvany visszavonasi kérelem esetén

Az Ugyfél (alany) a tanusitvanyat a Hitelesités Szolgaltatd Ugyfélszolgalatan keresztil (Id. 1.5.2
pontot) vonhatja vissza, illetve (d&tmenetileg) fliggesztheti fel.

Az Ugyfélszolgalat a visszavond, illetve a felfiggesztést kér6 személy azonossagat a
rendszerben tarolt titkos kérdés — valasz pérral allapitia meg. Az ugyfélszolgélat csak azon
esetekben kezdeményezi a visszavonast, illetve a felfliggesztési kérelmet, ha az tgyfél mind a
kérdést, mind a valaszt helyesen adta meg.

A titkos kérdés — valasz bonyolultsagat és Osszetettségét az Ugyfélszolgalat véleményezi, de az
ezzel kapcsolatos felel6sséget az ugyfél viseli.

Az ugyfélszolgalat el6szor a titkos kérdésre kérdez. Amennyiben az Ugyfél erre nem emlékezne,
lehetbéség van arra, hogy egy ravezetd szoval, vagy szavakkal segitsen az ugyfélszolgalat.
Amennyiben ez nem lenne sikeres, az azonositas hianyaban a kérelem elutasitasra kertil.

A titkos valasznal az lgyfél nem kap segitséget. Amennyiben a valaszt nem helyesen kapja meg
az ugyfélszolgélat, még kétszer probalkozhat. Ha ez sem volt sikeres, akkor az azonositas
hianyaban a kérelem elutasitasra kerul.

(Példa: titkos kérdés volt: ,az elsé autom szine”. Valasz: ,koralpiros”. A kérelmezé nem

emlékszik a titkos kérdésre, ezért az ligyfélszolgalat segit: ,autd”. Ebbbl kell emlékeznie az
ugyfélnek, hogy mi volt a titkos kérdés, és tudnia kell, hogy mi a valasz!)

4. A tanusitvany életciklusra vonatkoz6 kdvetelmények

4.1 Tanuasitvanykérelem

4.1.1 Kinyujthat be tanusitvanykérelmet
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a) Tanusitvanykérelmet azok az igénylék nyujthatnak be, akik vallaljak, hogy a Hitelesités
Szolgéltatéval szerz6déses kapcsolatot létesitenek.

b) A Hitelesités Szolgaltaté azt megel6z6en, hogy az igénylbvel szerz8déses kapcsolatot létesit,
tajékoztatja az igényl6t a tanusitvany hasznalataval kapcsolatos kikdtésekrdl és feltételekrél,
valamint a nyilvanosan elérhetd, jelen szolgaltatasi szabalyzat, a alkalmazott hitelesitési rend
([9], [9a]), tovabba az Altalanos szerzddési feltételek [10] dokumentumok rendelkezésre
allasarol, valamint a felhasznalas technikai lehet6ségeirdl.

c) Amennyiben az alairé (alany) nem azonos az elbfizetével, 6t is tajékoztatni kell
kotelességeirol.

d) A Hitelesités Szolgaltatd a b) pontban emlitett kikdtéseket és feltételeket tartalmazo,
kozérthet6 nyelven megfogalmazott dokumentumokat elektronikusan letoltheté formaban és
egyedi kérésre, tartds eszkdzon (pl. papirra vagy CD-re irva) egyarant hozzaférhetéve teszi.

4.1.2 A tanusitvany igénylés folyamata és a résztvevék feleléssége

a) Az igénylének a tanusitvanyigénylés folyamataban meg kell adnia azon cim- és egyéb
adatokat, melyek alapjan a késdbbiekben az alairdval illetve az eléfizetével fel lehet venni a
kapcsolatot.

b) A Hitelesités Szolgaltatdé nyilvantartdsba vesz minden, az alany azonossaganak igazolasara
hasznalt informaciot, beleértve az igazolashoz hasznélt dokumentacio regisztracios szamat
€s az annak érvényességével kapcsolatos esetleges korlatozasokat.

c) A Hitelesités Szolgaltatdé nyilvantartasba vesz tébb, az alairéval illetve el6fizetével alairt
nyilatkozatot és megallapodast®, beleértve az alabbiakat:

- annak megerdsitését, hogy a regisztracidé soran megadott informaciok valodiak és
pontosak,

-az alairo illetve az el6fizetd nyilatkozatat arra vonatkozéan, hogy kotelezettségeit
megismerte és azok betartasat vallalja,

- az alair¢ illetve az eléfizeté nyilatkozatat arra vonatkozdan, hogy a részére biztositott
kriptografiai hardver eszkdz hasznalataval kapcsolatos kotelezettségeit megismerte és azok
betartasat vallalja,

- az érintett hozzajarulasat az egyes szolgaltatdsok soran felhasznalt informaciok Hitelesités
Szolgéltaté altal torténd nyilvantartasba vételéhez,

-azt, hogy az el6fizet6 megkoveteli-e, az alair6 pedig hozzdjarul-e a tanusitvany
kozzétételéhez és milyen feltételek mellett,

% Az el6fizetd ezen megallapodas kiilénbozé pontjaihoz, a regisztracio killonbozé fazisai soran is hozzajarulhat.
Példaul a tanusitvanyban szereplé informaciok korrekiségére vonatkozé megallapodas, a megallapodas egyéb
szempontjait kbvetéen is megkdthetd.
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d)

Az eljaras soran a Hitelesités Szolgaltato nyilvantartasba veszi az Alairé az igazolasahoz

bemutatott dokumentumok regisztracidés szaméat és az azok érvényességével kapcsolatos
esetleges korlatozasokat is.

A fentiek elektronikus format is olthetnek.

A fent megnevezett nyilvantartdsokat a Hitelesités Szolgaltaté legaldbb a tanusitvany

érvényesséegének lejartatol szamitott 10 évig megbrzi (archivalja), illetve jogi eljarasokban a
tanusitvanyon keresztili bizonyitasahoz sziikséges ideig. Tovabbiakat Id. 5.5 pontokban.

4.2 A tanusitvanykeérelem feldolgozasa

4.2.1 Az azonositasi és hitelesitési funkciok megvalésitasa

a)

b)

d)

e)

f)
9)

A Hitelesités Szolgéltatd igény esetén Uj alairé eszkdzt biztosit. A Hitelesités Szolgéltatd csak
az dltala tAmogatott/rendszeresitett alair6 eszkozzel (példaul chipkartyaval) biztositia a
szolgéaltatast. Az alairas-létrehoz6 eszkozt kizardlag az Alaird veheti at személyesen, és az
atvétel soran hitelesen kell igazolnia a személyazonossagat, a személyazonossag
igazolasara alkalmas hatésagi igazolvany alapjan. Ennek hidnydban az eszkdéz nem kerl
atadasra.

A regisztraciés munka igazolasahoz sziikséges eljaras részeként a Hitelesités Szolgéltatd —
az alaird hozzajarulasa esetén — archivalja a bemutatott hatésagi igazolvany fénymasoléval
készllt képét. A hatésagi igazolvany fénymasoléval tdrténé lemasolasakor keletkezé lapon a
Hitelesités Szolgaltatdé megbizottja az adatkezeléshez nem sziikséges adatokat fekete tollal
kifesti, hogy azok a tovabbiakban olvashatatlanok legyenek. Ezt a kifestett lapot mind az
Alair6, mind a Hitelesités Szolgaltatd megbizottja alairasaval hitelesiti. Hozzajarulas
hianyaban az alair6 teljes bizonyit6é ereji okiratban nyilatkozatot ad, amelyben kijelenti, hogy
a Hitelesités Szolgéltatd altal rogzitett személyes adatok megfelelnek a valésagnak, valamint
a személyazonosito igazolvanyban rogzitetteknek.

A regisztracié soran bemutatott hat6sagi igazolvany azonositd adatait, a megadott adatok
egyezését és a hatésagi igazolvany érvényességét a Hitelesités Szolgaltatd (regisztracios
egyseég) kdzhiteles nyilvantartasban ellenérzi. Eltérés esetén a szolgaltatds megtagadhato.

A regisztracié soran a regisztraciés munkatars (RO, vagy XRO) a szolgéltatasi szerz6dés
kitoltésével rogziti a regisztracios adatokat, és a regisztracid6 és a személyazonossag
ellendrzése alapjaul szolgald, rdgzitendé adatok helyességét az igényld sajat kezl
alairasaval ellatva igazolja.

A regisztraciés munkatars (RO, vagy XRO) tajékoztatja az alairét a hitelesités szolgaltatasrol
€s az alairas-létrehoz6 eszkodz (kriptogréfiai hardver eszkz) hasznalatarol.

Ezt kdvetben az alairdk illetve az elbfizetd alairja a szolgaltatasi szerzédést.
A regisztraciot végzd szervezet regisztracidoban részt vevé munkatarsa (RO, vagy XRO)

alairasaval igazolja, hogy az alairot a személyes regisztracié soran azonositotta és az alaird
a szolgaltatasi szerzédést az 6 jelenlétében alairta.
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h) A tanusitvanykérelmet a Hitelesités Szolgaltat6 (RO) az eseménynapléjdban rogziti, a
kapcsoloddé dokumentumokat, valamint az eseménynaplé bejegyzéseket a Hitelesités
Szolgaltatd biztonsagi felelései (SO-k) begydijtik és archivaljak.

4.2.2 A tanusitvanykérelem jovahagyasa vagy visszautasitasa

a) A Szolgaltato csak akkor fogadja el a tanusitvanykérelmet, ha a kovetkez6 feltételek
teljestlnek:

- benyujtottak a kérelmét a tanusitvany kibocséaténak,
- az Ugyfél természetes személy, és azonos a kérelemben szerepl6 alannyal,
- akérelemben szerepld adatok ellendrizheték és pontosak.

4.2.3 A tanusitvanyigénylések feldolgozasanak idétartama

A tanusitvanyigénylések feldolgozasanak id6tartama legfeljebb 30 nap.

4.3 Tanusitvany kibocsatas

A tanusitvany kibocsatas a regisztracios eljaras alatt torténik a Hitelesités Szolgaltaté altal
meghatarozott regisztracidés pontokon (a Hitelesités Szolgaltato telephelyén, az RA helyiségben,
vagy az ugyfélnél — kilsé helyszinen). Ezeken a helyeken a Hitelesités Szolgaltaté bemutatja a
regisztracios eljarashoz szikséges eljarast, dokumentaciot és az eszkozoket. A tandsitvany
kibocsatas biztonsagi korilményeinek meghatarozasat a Hitelesités Szolgéltatd, a teljesitést a
Hitelesités Szolgaltatd és az ugyfél egylttesen biztositja. Véleményeltérés esetén a Hitelesités
Szolgaltaté megtagadhatja a tanusitvany kibocsatasat. Ez esetben is készil egy jegyz6konyv.

A megfeleld kdrilmények betartasaért a Hitelesités Szolgaltatd jelen levd, a regisztraciot
végrehajté (meghatalmazott) munkatarsa (RO, XRO) felel, az alabbi pontok szerint.

4.3.1 A hitelesités-szolgaltaté tevékenysége a tanusitvany kibocsatas soran

A tanusitvany létrehozasa a regisztracids eljaras soran keletkezd automatikus tanusitvany
kérelemre torténik. Ez egy zart technoldgiai folyamat.

A Szolgaltat6 a tanusitvanykiadast biztonsagi naplézas mellett hajtja végre.

4.3.2 Az elbfizetd értesitése a tanusitvany kibocsatasrol

Kulon értesitésre nincs szikség, Id. az el6z8 4.3.1 pontot, kivéve a 4.4.3. pontban foglaltakat.
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4.3.3 A tanusitvany kibocsatasanak idépontja

A tanusitvany kibocsatasanak az idépontja a tanusitvany létrehozasanak az idépontjanak felel
meg.

4.3.4 A tanusitvany érvényessége

A tanusitvany érvényessége a tanusitvany kibocsatasanak az idépontjatol szamitott 1 év.

4.4 Tanusitvany elfogadés

4.4.1 A tanusitvany elfogadéas esetei
a) Az ugyfél a tanusitvany hasznalatba vétele el6tt koteles igazolni a tanusitvany atvételét, és a
tanisitvany adatainak helyességét. Az igazolds egyben a jelen szabdlyzat, valamint a

megfeleld hitelesitési rend ([9],[9a]), és az Altalanos szerzédési feltételek [10], tovabba az
esetleges egyedi szerz6déses kikdtések elfogadasat is jelenti.

4.4.2 A tanusitvany kdzzététele a hitelesités-szolgéltato altal

A tanusitvany nyilvanossagra hozatala csak az érintett eléfizetd, illetve alany hozzajarulasa
esetén megengedett. Ld. fent 2.3 pontban.

4.4.3 A tovabbi szereplbk értesitése a tanusitvany kibocsatasrol.

A Hitelesités Szolgaltat6 értesiti az Ugyfél szamara szervezeti képviseletre jogot ad6 szervezetet.
A Hitelesités Szolgaltatd a hivatali alairdssal és a hivatali alairashoz tartozé tanusitvany
elkészitésével kapcsolatban koteles a meghatalmazast kiallitdé hatésagot - a hivatali alairast

kivalté személy adatainak megadasa nélkil - a hivatali alairas kiallitasanak tényérél és a hatdésag
altal kiadott meghatalmazasban foglalt iktatdszamrél értesiteni.

4.5 Kulcspéar- és tanusitvany hasznélat

4.5.1 Az alany magankulcs- és tanusitvany hasznalata

a) Az alany magankulcsat és tanusitvanyat csak a Hitelesités Szolgéltatoval szerzddésben
rogzitett korlatozasnak megfeleléen hasznalhatja.

b) Az alany csak a megfelel6 tanusitvany elfogadasa utan (lasd 4.4.) hasznalhatja
magankulcsat.
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c) Az alany a megfeleld tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

d) Az alanynak az adott helyzetben altalaban elvarhaté gondossagot kell tanusitania annak
érdekében, hogy megelézze magankulcsanak illetéktelen felhasznalasat.

e) Az alany kulonb6z6 magankulcsait csak olyan célokra és olyan alkalmazasokkal
hasznélhatja, melyek dsszhangban vannak a megfeleld tanusitvanyok ,kulcshasznalat" és
.Kiterjesztett kulcshasznalat" mezdinek tartalmaval (lasd még 6.1.7 és 7.1.2).

4.5.2 Az érintett felek nyilvanos kulcs- és tanusitvany hasznélata

Annak érdekében, hogy az érintett fél megalapozottan hagyatkozhasson a tanusitvannyal igazolt
kriptografiai kulcspar hasznalatdval mikoédé alkalmazasra ajanlott a kulcspar megfeleld
hasznalatat és a hozza tartozé tanusitvanyt az adott helyzetben téle altalaban elvarhaté
gondossaggal ellendriznie.. Ennek sordn — a Hitelesités Szolgéltaté ajanlasa szerint — szilkséges,
hogy figyelembe vegye az aldbbiakat:

a) Az érintett fél csak olyan célokra és olyan alkalmazasokkal fogadjon el nyilvanos kulcsokat,
melyek O0sszhangban vannak a megfeleld tanusitvanyok ,kulcshasznélat" és kiterjesztett
kulcshasznalat" mezdinek tartalmaval.

b) Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, ajanlott, hogy az érintett fél
ellen6rizze a tanusitvany érvényességét, valamint azt, hogy a tandsitvany nincs-e
felfliggesztve, illetve visszavonva az érvényes visszavonasi allapot informécié alapjan — a
tanusitvanyt kibocsato szolgéltatdé szabalyzatai szerint.

c) Amennyiben — ésszer(i médon — egy tanusitvanyra kivan hagyatkozni, az érintett fél szamara
ajanlott, hogy vegye figyelembe a tanusitvany felhasznaldsara vonatkozé valamennyi

korlatozast, mely a tanusitvanyban és a tanudsitvanyt kibocséaté szolgéltaté szabalyzataiban
szerepel.

4.6 Tanuasitvany megujitas
A tanusitvany megujitds az a folyamat, amelynek soran a hitelesités-szolgaltaté ugy bocsat ki

egy megujitott tanusitvanyt, hogy abban az eredeti tanusitvany alanyra vonatkozé adatai (kdztik
a nyilvanos kulcs is) véltozatlanok.

4.6.1 A tanusitvany megujitas korilményei

a) A tanusitvany megujitasa akkor lehetséges, ha valamennyi alabbi feltétel teljesul:
- atanuasitvany érvényes,
- atanuasitvany nem szerepel a tanusitvany visszavonasi listan,

- a kezdeti regisztracié alkalmaval rogzitett, tandsitvanyba foglalt 6sszes adat még
érvényes,
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- atanusitvanyhoz tartoz6 magankulcs nem kompromittalédott,

- atanusitvany még nem volt korabban megujitva.

4.6.2 Kikérelmezheti a meguijitast

a) A tanusitvany meguijitast olyan személy kezdeményezheti, aki a kezdeti tanusitvany kérelem
benyujtasara is jogosult volt, vagy jelenlegi felhatalmazésa alapjan jogosult lett volna.

4.6.3 A tanusitvany meguijitasi kérelmek feldolgozasa

A hitelesités-szolgaltatonak gondoskodik arrél, hogy egy mar kordbban néla nyilvantartasba vett
alany tanusitvanyara vonatkozé megujitasi kérelem teljes, pontos és kell6képpen hiteles legyen.
Kulénosképpen:

a) A Hitelesités Szolgaltatd ellendrizi a tanusitvany létezését és érvényességét, valamint azt,
hogy az alany azonossaganak és jellemzdinek igazolasara hasznalt informacié még mindig
érvényes-e.

b) Amennyiben a Hitelesités Szolgaltatd barmely feltétele, illetve kikdtése megvaltozott, azokat
kézdlnie kell az elbfizetbvel, és azok elbfizeté altali elfogadasat a 4.1.2 c¢) pontjanak
megfeleléen rogzitenie kell.

c) Amennyiben barmilyen az alairora vagy az eléfizetére vonatkozo informacié megvaltozott, azt
a 3.2.3 pontnak megfeleléen a hitelesités-szolgaltatonak ellendriznie kell, nyilvantartasba kell
vennie, €s ehhez az eléfizeté hozzajarulasat be kell szereznie.

d) A Hitelesités Szolgéltaté csak akkor bocséat ki egy Uj tanusitvanyt az alairé korabbiakban
tanusitott nyilvanos kulcsanak felhasznalasaval, ha annak kriptogréfiai biztonsdga még
megfeleld az uj tanusitvany tervezett élettartamara, és nincsenek arra utald jelek, hogy az
alair6 magankulcsa kompromittalédott.

A fent leirt eljarasnak az a célja, hogy a Hitelesités Szolgaltatd6 meggy6z6djon arrdl, hogy a

tanusitvany megujitasra vonatkozd kérelmet az arra jogosult kérelmezi, az el6fizetd a

megvaltozott szolgaltatdi feltételekrdl, kikotésekrdl tudomast szerezzen, azokat elfogadja, illetve a
megujitds soran a szolgaltaté megbizhatd tanusitvanyt allitson eld.

4.6.4 Az alairé értesitése az Uj tanusitvany kibocsatasarol

A Hitelesités Szolgéltatd az alair6t elektronikus levélben értesiti az Uj tanusitvany kibocsatasarol
annak kibocsatasat megelézéen.

4.6.5 A megujitott tanusitvany elfogadasa

Lasd. a 4.4.1 pontban.
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4.6.6 A megujitott tanusitvanyok kdzzététele

Lasd. a 4.4.2 pontban.

4.6.7 A tovabbi szereplbk értesitése a tanusitvany kibocsatasrol

Lasd. a 4.4.3 pontban.

4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek soréan a hitelesités-szolgaltaté ugy bocsat ki egy megujitott
tanusitvanyt, hogy abban az eredeti tanusitvany alanyra vonatkoz6 adatai kdzill csak a nyilvanos
kulcs kertl lecserélésre.

Tanusitvany kulcscseréjét a Hitelesités Szolgaltatd csak abban az értelemben tamogatja, hogy Uj
tanusitvany-igénylési kérelemként kezeli. Ld. még a 3.3 pontban.

4.8 Tanusitvany médositasa

A tanuasitvany modositas az a folyamat, amelynek soran a hitelesités-szolgéaltatd gy bocsat ki
egy modositott tanusitvanyt, hogy abban az eredeti tanusitvany alanyra vonatkoz6 adatai - a
nyilvanos kulcs kivételével - valtoznak, és a tandsitvany az Uj adatokkal, valamint a régi nyilvanos
kulccsal kertl kiadasra.

Tanusitvany modositasat a Hitelesités Szolgaltatd csak abban az értelemben tdmogatja, hogy U;j
tanusitvany-igénylési kérelemként kezeli

4.9 Tanusitvany visszavonas és felfliggesztés
A Hitelesités Szolgaltaté gondoskodik arrél, hogy hiteles és érvényes tanusitvany visszavonasi
(felfliggesztési) kérelmek esetén a tanusitvanyok visszavonasra (felfiggesztésre) kertiljenek, s

errdl az alairok, eléfizetok, illetve érintett felek hiteles és megbizhaté informaciét kapjanak (a 2.3
pontban meghatarozottak szerint).

4.9.1 A visszavonas korulményei

a) A Hitelesités Szolgaltatd koteles intézkedni a tanusitvany visszavonasarol az alabbi
esetekben:

e jogos visszavonasi kérés esetén,
e kulcscsere (Id. a fenti 4.7 pontot),és tanusitvany megujitasa (Id. a fenti 4.8 pontot), esetén

e atanusitvany felfiggesztésének az ideje lejart (Id. a 4.9.16 pontban)
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4.9.2

a szolgaltatassal kapcsolatos - jogszabalyban, a szolgaltatasi szabalyzatban vagy az
Altaldanos szerz6dési feltételekben [10] meghatarozott - rendellenességrél szerez
tudomast, s ez a rendellenesség nem orvosolhato,

a Hitelesités Szolgéltatdé tudomasara jut, hogy a tanusitvanyban foglalt adatok nem
felelnek meg a valésagnak, vagy a magankulcs nem az aléir6 kizardlagos birtokaban van,

az alairé intézmény-vezetdi illetve képviselettel meghatalmazotti statusza megsziinik és
nem kerll tovabbfoglalkoztatasra pedagégus munkakorben (nevel6- és oktatdmunkat
kozvetlenitl segitd alkalmazotti munkakoérben, pedagégiai el6addé vagy pedagodgiai
szakérté munkakorben), vagy oktatoi, kutatoi, tanari munkakorben, avagy ilyen
foglalkoztatasat a megsziinéstdl szamitott 30 napon belldl nem jelentik be a kdzoktatas
vagy a fels6oktatas informéacios rendszerébe,

a Hitelesités Szolgaltatd és az alairo illetve el6fizetd kdzott a szerz6dés megsz(int,

a Hitelesités Szolgaltatd tevékenységét befejezte, vagy

a tanusitvany érvényesseégi ideje lejart,

a visszavonast jogszabaly kotelezdvé teszi, vagy egy jogerés és végrehajthaté hatésagi
hatarozat elrendeli.

Ki kérelmezheti a visszavonast

a) Tanusitvany visszavonasi kérelmet az aldbbiak kezdeményezhetik:

4.9.3

olyan személy, aki ismeri a visszavonasi ellenérz6 adatokat

a Hitelesités Szolgaltaté (Id. 4.9.1 és 5.8 pontok szerint).

Visszavonasi kérelemre vonatkozo eljaras

a) A tanusitvanyok visszavonasanak eljarasai:
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a kérelem beadasanak modja: telefonon keresztil a Hitelesités Szolgéltatd
ugyfélszolgalatanal torténik. A bejelent6 a neve e-mail cime, majd a titkos kérdésre
tortén6 valasz megadasaval azonositja magat. Kéri a visszavonast. Az uUgyfélszolgalat
munkatarsa megallapitia a kérelem jogossdgat. Jogos kérelem esetén, ismerteti a
visszavonasi eljaras menetét. Felhivja a figyelmet arra, hogy a visszavonas el6tt
felfliggesztésre kerll a tanusitvany, amely alkalmas arra, hogy a tanusitvany sorszama
felkerlljon a visszavonasi listara, igy ezt kdvetéen a tanusitvannyal nem lehet visszaélni.
Emellett az tgyfélszolgalat munkatarsa értesiti a regisztracios munkatarsat (RO-t), hogy
az adott felfliggesztett tanusitvanyra visszavonast kért egy hitelesitett bejelents. A
visszavonas meg a felfiiggesztési idd lejarta elétt, de legkésdbb a kdvetkezd munkanapon
belil megtorténik. Visszavonas esetén az ugyfélszolgélat munkatarsa felhivia az ugyfél
figyelmét arra, hogy a Hitelesités Szolgaltatoval megkotott, a tanusitvanyhoz kapcsolodo
Szolgaltatasi Szerz6dése megszinik.

eljards abban az esetben, ha a bejelentd nem tudja jogosultsagat igazolni. Ebben az
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esetben személyesen kell megjelennie a Hitelesités Szolgaltatonal, ahol a regisztraciés
munkatars (RO) a Hitelesités Szolgéaltatd nyilvantartasa alapjan azonositja a bejelentét,
majd jogos kérelem esetén, a tandsitvanyt visszavonja.

b) Amennyiben a visszavonasi kérés jogtalan, az elutasitast k6zolni kell a bejelentével, és
tajékoztatni kell, hogy a kérésrél feljegyzés készult.

c) A visszavonasi kéréseket a Hitelesités Szolgéltatd az eseménynapl6jaban rogziti. Az
eseménynaplokat a Hitelesités Szolgaltato biztonsagi felelései (SO-k) gydjtik és archivaljak.

d) A visszavonasra vonatkozd kérelmeket és jelentéseket hitelesiteni kell, és ellendrizni kell,
hogy hiteles forrasbol szarmaznak-e. Amennyiben ismeretlen fél kérelmezi a visszavonast, a
visszavonasi kérelem hitelességének megallapitdsa érdekében, a regisztraciés munkatars
(RO) doéntése alapjan, kiegészité ellendrzések végrehajtasara kertlhet sor. A kiegészit6
ellenérzések csak a Hitelesités Szolgaltaté nyilvantartasaban szereplé adatokra, és ezek
érvényességére vonatkozhatnak.

e) Felel6sségi szabalyok a visszavont/visszavonandd tanusitvany elfogadasabol eredendd
karokra:

e avisszavonasiffelfiggesztési kérelem Hitelesités Szolgaltatbhoz torténd megérkezéseéig
az Alairé felel6s a felmeral6 karokért,

e avisszavonasiffelfiggesztési kérelem megérkezésétél az érvénytelen allapot
tandsitvanytarban vald megjelenésig (azaz a kérelem érvényességenek megallapitaséig)
szintén a Hitelesités Szolgaltaté felelés a felmertld karokért,

e amennyiben a felfliggesztési kérelmet a Hitelesités Szolgaltaté tudomasul vette, és a
benyujtast kdvetéen 3 6ran belldl nem jelenik meg a tanusitvanytarban, akkor a benyujtas
kovetd 3 ora eltelte utan az érvénytelen allapot kozzétételéig a Hitelesités Szolgaltatd
felel6s a felmerild karokért,

e az érvénytelen allapot kdzzététele utan a Hitelesités Szolgaltatd nem felelés az alairas
elfogadasabol szarmazo, felmerilé karokert.

4.9.3.1 A visszavonas jogkdvetkezményei

f) Egy visszavont tanusitvanyban szereplé alairét (alanyt), és ahol ez alkalmazhatdé az
el6fizetdt, tajékoztatni kell a tanusitvany allapotanak megvaltozasarol.

g) Ha egy tanusitvany véglegesen visszavonasra kerilt (azaz nem felfliggesztésre), azt
technikailag nem lehet érvényesre visszaallitani.

h) a Szolgaltatasi Szerz6dés visszavonas kovetkeztében térténd megsziinésérél az ASZF 5. 4.
pontja rendelkezik

4.9.4 A visszavonasi kérelemre vonatkozo kivarasi idé
a) A Hitelesités Szolgaltatd a visszavonasi kérelemre vonatkozo kivarasi idd betartasat ugy

teljesiti, hogy a kivarasi idén belll a tanusitvanyt a szolgaltaté nem visszavonja, hanem
felfliggeszti, és a visszavonast kés6bb - esetleg dsszetettebb ellenérzést Ld. 4.9.3 pontban)
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kovetben végzi el.

b) A Hitelesités Szolgaltatd a visszavonasi, illetve felfliggesztési kérelem fogadasat kovetd 3
oran belll megallapitia a kérelem érvényességét (a kérelmezé jogosultsagat), és érvényes
kérelem esetén a tanusitvanyallapot megvaltozasat a nyilvantartdsdban atvezeti.

c) Az a) pontban foglaltak teljesitését kdvetd, 1 6ran belll a hitelesités-szolgéaltaté a mddositott
visszavonasi listat kdzzéteszi.

4.9.5 A visszavonasi eljaras maximalis hossza

a) A Hitelesités Szolgéltatd6 a benyujtott visszavonasi (felfliggesztési) kérelmeket
a fenti 4.9.3 pontban foglaltak szerint feldolgozza, és az arra jogosult altal benyujtott
kérelmeket teljesiti.

b) A visszavonast megel6z6 felfiggesztési eljarast kdvetben, a visszavonashoz kapcsol6do

tevékenységeket a Hitelesités Szolgaltatdé a munkarendjében feltlintetett munkaidében végzi.
A Hitelesités Szolgaltaté ezek a tevékenységeket legfeljebb 4 munkadra alatt végzi el.

4.9.6 A visszavonasi informacio ellenérzésére az érintett felek részérél
a) Amennyiben az érintett felek kell6 gondossaggal kivannak eljarni a tanusitvany visszavonasi

allapotanak ellen6rzésekor, akkor indokolt meggy6zddniik a tandsitvany visszavonasi
informacid hitelességérdl és sértetlenségérdl is.

4.9.7 A visszavonasi lista kibocsatas gyakorisaga

a) A Hitelesités Szolgaltaté legalabb 24 o6ranként bocsat ki tanusitvanyokhoz tartozo
visszavonasi listdkat (,CRL” fajlokat). A Szolgaltatd legkésébb a lista érvényességi idejének
lejartakor Uj CRL-t bocsat ki Gj érvényességi idével, amely legfeljebb 24 6ra lehet.

b) A tanusitvanyok allapotara vonatkozé jelentds valtozas esetén (pl. egy tanusitvany
visszavonasakor) a Hitelesités Szolgaltatd 1 éran belil CRL-t bocsét ki.

4.9.8 A visszavonasi lista el6allitasa és kézzététele k6zétti idé maximalis hossza

a) A visszavonasi lista el6allitasa és kdzzététele k6zott legfeljebb 1 6ra telhet el (lasd 4.9.4 c).

4.9.9 Valdsideji tanusitvany allapot ellenérzés elérhetésége

a) A hitelesités-szolgaltaté valdsidejli tanusitvany allapot szolgaltatast is nyuijt.
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4.9.10 A valésidejii tanusitvany allapot ellenérzése

a) A Szolgaltaté web-es tanusitvany-lekérdezési lehetéséget és valds idejli visszavonasi allapot-
szolgéltatdsokat is nyujt. Az elérési cimek a jelen szabélyzat 2.3 pontjdban talalhatok.

A Szolgaltato javasolja, hogy az OCSP szolgaltatas altal kiadott elektronikusan alairt valaszokat

az elfogadd fél ellenérizze. Ervénytelen OCSP vélasz esetén az elfogadd fél a visszavonasi
listara tamaszkodhat.”

4.9.11 A visszavonasi hirdetmények egyeb elérheté formai

A Szolgaltat6 a korabbi LDAP lekérdezési szolgaltatast megsziintette.

4.9.12 A kulcs kompromittdlodasra vonatkozo specialis kbvetelmények

Megegyezik a tanusitvany visszavonasi kovetelményekkel.

4.9.13 A felfuggesztés korilmenyei

i) A Hitelesités Szolgaltatd koteles intézkedni a tanudsitvany felfliggesztésérél az alabbi
esetekben:

- az alairo, illetve a képviselt személy (szervezet) kéri,

- a szolgéltatdssal kapcsolatos - jogszabalyban, a szolgéltatasi szabalyzatban vagy az
altalanos szerzddési feltételekben [10] meghatérozott - rendellenességrél szerez tudomast,

- megalapozottan feltételezhet6, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valésagnak, vagy az alairas-létrenoz6 adat nem az aldiré kizarolagos birtokaban van,

- a Hatdésag jogerds és végrehajthaté hatarozataban igy rendelkezik.

4.9.14 Ki kérelmezheti a felfliggesztést
Tanusitvany felfiggesztési kérelmet az alabbiak kezdeményezhetik:
- olyan személy, aki ismeri a visszavonasi ellen6rzé adatokat

- a hitelesités-szolgaltatd, esetlegesen a jogosultsagot érinté ellenérzések idejére, vagy
azonnali visszavonas esetén (Id. 4.9.1 és 5.8 pontok szerint).
A Szolgaltato is kezdeményezheti egy tanusitvany felfiiggesztését a kdvetkez6 okok esetén:
-+ Ha az Ugyfél vagy az Eléfizets hatariddig nem fizet.

- e« Ha a Hitelesités Szolgaltat6 valdszinisiti, hogy a tanusitvanyban szereplé adatok nem
felelnek meg a val6sagnak,
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4.9.15 A felfuggesztési kérelemre vonatkozo eljaras
A tanusitvanyok felfliggesztésének eljarasai:

- a kérelem beaddsdnak modja: telefonon keresztil a Hitelesités Szolgaltatd
ugyfélszolgalatanal torténik. A bejelenté a neve és az oktatasi azonositéja, majd a titkos
kérdésre bemondott valasz megadasaval azonositja magat. Kéri a felfliggesztést. Az
ugyfélszolgalat munkatarsa megallapitja a kérelem jogosségat. Jogos kérelem esetén, a
figyelmeztet arra, hogy a felfliggesztésre kerll§ tanusitvany, sorszama felkerll a
visszavonasi listara, igy ezt kdvetdéen a tanusitvannyal nem lehet visszaélni.

- eljaras abban az esetben, ha a bejelenté nem tudja jogosultsagat igazolni. Ebben az

esetben személyesen kell megjelennie a Hitelesités Szolgaltaté (RO-ndl), a regisztraciés
adatok ellenérzésére.

4.9.16 A felfiggesztés maximalis ideje
A felfiiggesztéstdl a visszaallitasig — mas néven az aktivalasig —, legfeljebb 5 munkanap telhet el.

Ezt kovetben a még felfliggesztett tanusitvanyokat a Hitelesités Szolgéltaté automatikusan
visszavonja.

4.9.17 A felfiiggesztésbdl visszaallitas kérilményei

J) A Hitelesités Szolgéltatd koteles intézkedni a tandsitvany visszadllitdsarol az aldbbi
esetekben:

- jogos visszaallitasi/aktivalasi kérés esetén.

4.9.18 Mikor szabad a felfliggesztésbdl visszaallitani a tanusitvanyt?

A felfiiggesztésbdl csak abban az esetben szabad a tanusitvanyt visszaallitani, ha hitelt
érdemléen megallapithatd, hogy

- az alairds-létrehoz6 adatot nem hasznéalhatta fel senki jogtalanul. Amennyiben ez nem
allapithatd meg, a tanusitvany visszavonasat kell kérni. Minden olyan karért az alanyt
terheli a felelésség, amely abbdl adodik, hogy az 6 kérésére, a visszaallitott tanusitvanyt
érvényesitette a Hitelesités Szolgaltato.

- az alairast létrehoz6 adat az aldird kizardlagos birtokaban van.

4.9.19 Ki kérelmezheti a felfliggesztésbdl visszaallitast?
Felfliggesztett tanusitvany visszaallitdsara vonatkoz6 kérelmet az alabbiak kezdeményezhetik:

- olyan személy, aki ismeri a visszavonasi ellen6rzd adatokat, ebben a titkos kérdést.
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4.9.20 A felfiiggesztésbil visszaallitasi kérelemre vonatkozo eljaras
A tanusitvanyok felfliggesztésbdl visszaallitas eljarasai:

- a kérelem beaddsdnak modja: telefonon keresztil a Hitelesités Szolgaltatd
Ugyfélszolgalatanal torténik. A bejelenté a neve és - amennyiben a bejelenté rendelkezik
oktatasi azonositéval - az oktatasi azonositoja, majd a titkos kérdésre bemondott valasz
megadasaval azonositja magat. Kéri a felfiggesztésbdl a visszaallitast. Az lgyfélszolgalat
munkatarsa megallapitia a kérelem jogossagat. Jogos kérelem esetén, a felhivia a
figyelmet arra, hogy a visszadllitott/aktivalt tanusitvany, sorszadma lekeril a visszavonasi
listarol, igy ezt kovetben a tanusitvanyt elektronikus alairasra és alairas ellendrzésre is fel
lehet hasznalni.

- eljards abban az esetben, ha a bejelent6 nem tudja jogosultsagat igazolni. Ebben az

esetben személyesen kell megjelennie a Hitelesités Szolgéaltatonal (RO-nal), a
regisztracios adatok ellenérzésére.

4.10 Tanusitvany allapot szolgaltatasok

4.10.1 Miikédesi jellemzbk

A Hitelesités Szolgaltat6 a visszavont tanusitvanyok listdjat az 4éltala kibocsatott
tandsitvdnyokban meghatarozott URL-en teszi elérhetévé. A megfelel6 cim a 2.3 (A
tanusitvanyokra vonatkoz6 informéaciok kozzététele) pontban olvashaté.

A Hitelesités Szolgaltaté a tanusitvany-allapot lekérdezését OCSP szolgaltatassal is biztositja. Az
elérési cimek a jelen szabdlyzat 2.3 pontjaban talalhatok.

Az aktudlis OCSP alairé tanusitvanyok és a kapcsolodd visszavondsi listdk a Szolgaltatd
tanusitvanytaraban érhetéek el.

4.10.2 A szolgaltatas rendelkezésre allasa

a) A hitelesités-szolgaltatonak biztositja a tanusitvanytar, valamint a szolgéltaté altal kibocséatott
tanusitvanyok hasznalatara vonatkozo kikétések és feltételek folyamatos elérhetéségét, 99%-
os rendelkezésre allas mellett, ahol az eseti szolgaltatas-kiesések nem haladhatjdk meg a 24
orat.

b) A Hitelesités Szolgaltaté biztositja a visszavonasi nyilvantartdsok é€s a visszavonas kezelési

szolgéltatds legalabb 99%-0s rendelkezésre allasat, az eseti szolgaltatas-kiesések nem
haladhatjak meg a 24 o6rat.

4.11 A tanusitvany el6fizetés vége

A Hitelesités Szolgaltat6é altal kiadott tanusitvanyok érvényességi ideje és az adott tanusitvany
eléfizetési ideje megegyezik.
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Amennyiben az alany még a tanusitvanyban feltlntetett érvényességi id6 lejarta elétt fel kivanja
mondani az el6fizetést (a szolgaltatasi szerz6dést), a Hitelesités Szolgaltatdé — a visszavonasra
vonatkoz6 szabalyok betartdsa mellett -- visszavonja a tandsitvanyt. A visszavonassal egy
idében szlinik meg a szolgaltatasi szerz6dés.

4.12 Kulcs letétbe helyezése és visszaallitdsa

Az ugyfeleknek készitett alair6 magankulcsokrél a Hitelesités Szolgaltatdé nem készit méasolatot
és nem tarolja. (Ld. 1.1.7 pontot.)

s sz

hatarozza meg. (Ld. kulcsmenedzsment dokumentumok [19].)

5. Elhelyezési, iranyitasi és miikodtetési eldirasok

A biztonsaqi el6irasokrol altalaban:

A Szolgéltaté megfeleld tervezéssel, megfelel6 eszk6zok izembe allitasaval, tovabba megfeleld,
szakmailag képzett személyzettel, valamint kontrollok alkalmazéséval gondoskodik arrol, hogy a
hitelesités szolgaltatds az elvart szinvonalon miikddjon és kell6, az elismert szabvanyoknak
megfelelé adminisztrativ és irdnyitasi eljarasok keriljenek alkalmazasra. Kuléndsképpen:

a) A Hitelesités Szolgaltato felel6sséget vallal minden hitelesitési szolgaltatasaért, még akkor is,
ha bizonyos funkcidkat alvallalkozoknak ad ki. A harmadik felek felel6sségét a Hitelesités
Szolgaltatd egyértelmlien meghatarozza, és megfeleld szerzédéses konstrukciokat és
technikakat biztosit ahhoz, hogy a harmadik felek a Hitelesités Szolgéltaté altal megkovetelt
O0sszes ellendérzés végrehajtasara legyenek szoritva. A Hitelesités Szolgéltatd felel6sséget
vallal a szabalyzatban és a megfeleld hitelesitési rendben ([9], [9a]) leirt szabalyaira és ezek
gyakorlati megvalésitasara vonatkozoéan.

b) A Hitelesités Szolgaltat6 a biztonsdgkezeléshez sziikséges informatika biztonsagi
infrastrukturat folyamatosan fenntartja. A hitelesités szolgaltatasi rendszer mikodtetéséért az
a Hitelesités Szolgaltaté a hitelesités szolgaltatasért altalanosan felelés vezetdje a felelés. A
biztonsag szintjéere hatast gyakorl6 barminem( valtoztatast a Hitelesités Szolgaltatd felsd
vezetésenek kell jovahagynia.

c) A Hitelesités Szolgaltat6 gondoskodik az informatikai biztonsag fenntartasarél akkor is, ha a
szolgaltatoi funkciok egy korllhatérolt részének az elvégzésével egy mas szervezetet bizott
meg. A tanusitvanykiado (CA), ebben a tanusitvanytar és ugyfélnyilvantartas mikodtetését, a
tandsitvanyallapot informaciok nyilvanossa tételét (LDAP szerverrdl torténd lekérdezés
lehetésége), tanusitvany visszavonasi lista informaciok biztositasat (CRL), valamint a
viszontazonositasi szolgaltatas ellatasat, tovabba a munkaiddén tuli felflggesztési eljaras
kezelését, a Hitelesités Szolgaltatoval megkdtott szerzédés eés felel6sségvallalasi
nyilatkozatok alapjan, egy kils6 szervezet végzi.
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A Hitelesités Szolgaltatd és a MAV Informatika Kft., jelenleg MAV Informatika Zrt. (a kilsé
szervezet; tovabbiakban: Tanusitvanykiadd) altal megkotott szolgaltatasi szerz6dés biztositja
mindazon funkcionadlis és garancidlis feltételeket, amelyek a jelen szolgaltatasi szabalyzatban
meghatarozott minéségi szolgaltatas folyamatos biztositasahoz sziikségesek.

A Tanusitvanykiadd a sajat, biztonsagos, hitelesités szolgaltatasi célokra kialakitott
informatikai rendszerében nyujtia a fent megnevezett funkciokat, illetve mikodteti az
informatikai elemeket, biztositja a megfelel6 infrastrukturat. A szerzédés alapjan kialakitott
informatikai rendszer megfeleld6 moédon el van valasztva a Tanusitvanykiadé egyéb
szolgéltatasaitol.

d) A Hitelesités Szolgéltaté felsé vezetésége felelés a jelen szabalyzat betartasaért.
A Hitelesités Szolgaltatd biztonsagi miiveletei el vannak kilonitve az egyéb miveletektdl. A
Hitelesités Szolgéltatdé biztonsagi milveleteivel kapcsolatos felel6sségek kdzé tartoznak az
alabbiak:

- az informatikai biztonsag vonatkozéaséban:

0 Uzemeltetési eljarasok és felel6sségek,

o

eréforras gazdalkodas,
0 hélézat menedzselés,

0 adathordoz6 eszkdz kezelése és biztonsaga,

o

biztonsagi rendszerek tervezése és elfogadasa,

o

folyamatos miikddés biztositasa,
0 karos szoftver elleni védelem,
0 kockéazatkezelés,
o fizikai biztonséag,

- tovabba kifejezetten a hitelesités szolgaltatasra vonatkozéan

0 Uzemeltetési felel6sség,
o PKI CA/RA biztonsagi rendszerek tervezése és elfogadasa,
0 PKI CA rendszer folyamatos miikédésésének biztositasa,
0 a biztonséagi napl6 aktiv feluigyelete, eseményelemzések és nyomkovetések,
0 adat és szoftver csere, valamint valtozasmenedzsment.

A fenti felel6sségeket alapjan a Hitelesités Szolgaltatonal dolgoz6, nem szakérté lzemeltetd

szemelyzet csak megfeleld felligyelet és a felelésségre vonhatdsagot biztositd ellenérzési rend
mellett hajthatja végre.
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Az értékek osztalyozasa, mindsitése és kezelése

A Szolgaltatdé gondoskodik arrél, hogy eszkbzei és informaciéi megfelel6 szintl védelemben
részesuljenek.

A Szolgaltatdé valamennyi informatikai értékérdl leltart vezet, ezek védelmi kdvetelményeit
osztalyokba kell sorolja, és minésiti ezeket a kockazatelemzés eredményével, a kockazatkezelés
soran eléallitott maradvanykockazatokkal 6sszhangban.

5.1 Fizikai elbirasok

A Szolgéltatd gondoskodik arrél, hogy a kritikus szolgaltatasokhoz torténd fizikai hozzaférés
ellen6rzott legyen, és a kritikus szolgaltatasok eszkozeinek fizikai kockazatat minimalizélja.

5.1.1 Feladatmegosztas

Az 5. c) pontban megadott funkcidkat biztosité Tanusitvanykiadd tzemi terlletét (szerver szoba,
raktarak) megfeleld biztonsagi berendezésekkel (beléptetd-rendszer, tlizjelzd, riaszto, stb.) védik,
és oda illetéktelenek nem Iéphetnek be. A zart helyiségekbe csak a Tanusitvanykiadd dolgozai,
illetve az egyedi engedéllyel rendelkez6k — beleértve a Szolgaltatd biztonsagért felelés
munkatérsait (SO-kat) — Iéphetnek be. Munkavégzés céljabdl atmenetileg, felligyelet alatt, idegen
személyek is tartézkodhatnak a helyiségekben.

A Hitelesités Szolgaltatd szamara fenntartott és mikodtetett/menedzselt szolgaltatasi rendszer el
van kulénitve a Tanusitvanykiadd altal biztositott egyéb szolgéltatasoktol, kilén biztonséagi
z6naban uzemel. A Hitelesités Szolgéltatdé tgyfélnyilvantartdsa olyan biztonsagi feltételek kozott
(elkulonitett zonaban) Uzemel, amelyet a MAV Informatika Zrt. (izemeltet, de ezt a Hitelesités
Szolgaltaté felugyeli.

A regisztracios tevékenység infrastruktiraja a Hitelesités Szolgaltatoé telephelyén van biztositva.
A regisztracios helyiség zart helyiség, megfelelé beléptetési eljarassal van védve, és oda
illetéktelenek nem léphetnek be. A helyiségekbe csak a Hitelesités Szolgéaltatd kijelolt
munkatarsai (RO, SO), illetve az egyedi engedéllyel rendelkez6k Iéphetnek be. Munkavégzés
céljabol atmenetileg, felligyelet alatt, idegen személyek is tartozkodhatnak a helyiségekben.

A kulcsmenedzsment adott szinten megosztott a két tarsasag kozoétt. A titkok-megosztast, a
kulcsceremoniat, és az eljarasokat és a kapcsolédé adatkezelést a kulcsmenedzsment
dokumentumok [19] szabalyozzak.

A Hitelesités Szolgaltatd és a MAV Informatika Zrt. altal megkotott szerzédés, valamint a
felel6sségvallalasi nyilatkozatok, tovabba a tarsasagok szabalyozasi dokumentumai garantaljak a
szolgaltatashoz kapcsolddd fizikai és informatikai infrastruktira megfeleld (biztonsagos)
felhasznalasat. Ezen dokumentumok alapjan valdésulnak meg az alabbi (5.1.2-5.1.9) pontokban
meghatarozott biztonsagi megoldasok.
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5.1.2 Atelephely elhelyezése és szerkezeti felépitése

A hitelesités szolgaltatas i altalanos tevékenységekkel kapcsolatosan a Hitelesités Szolgaltatd

a) biztositia az értékek elvesztésének, sérilésének, és kompromittdlodasanak, valamint a
miikodési tevékenységek megzavarasanak elkerllését,

b) érvényre juttatja az elbirasokat és mas adminisztrativ intézkedéseket az informacio és az
informacié feldolgoz6 berendezések kompromittalédasanak, illetve ellopdsanak elkerulése
érdekében.

Tanusitvany el6allitassal, alanyok kriptografiai hardver eszkdzzel valé ellatdsaval, visszavonas
kezeléssel kapcsolatosan a Hitelesités Szolgaltatd

c) fizikai védelmet biztosit a tanusitvany el6allitas, az alanyok kriptografiai hardver eszkdzeinek
taroldsa és szdllitdsa, illetve a visszavonés-kezelés szolgéltatasok koré; ehhez biztositja az
egyértelmien meghatarozott, miikddtetett és menedzselt biztonsagi eszk6zok alkalmazasat,

d) érvényt szerez azon el6irasoknak és mas adminisztrativ intézkedéseknek, melyek a

Hitelesités szolgéltaté szolgaltatdsokkal kapcsolatos berendezéseinek, informécidinak,
adathordozoinak és szoftvereinek jogosulatlan elvitelét akadalyozzak meg.

5.1.3 Fizikai hozzéaférés

a) A hitelesités szolgéltatds nyuljtasaval 0Osszefliggésben haszndlt elektronikus alairasi
termékeket, illetve azokat a helyiségeket, amelyekben a szolgéltatd ilyen termékeket helyez
el, a jogosulatlan hozzaféréstél a Szolgaltaté fizikailag is védi.

b) A Szolgéltatd biztositja, hogy a fenti a) pontban emlitett helyiségekbe csak olyan személyek
jussanak be, akik erre jogosultak.

5.1.4 Aramellatas és légkondicionalas

A Szolgéltatd altal igénybevett infrastruktaraja biztositja a folyamatos/sziinetmentes aramellatast
és a rendszer elemeinek lizemeltetéséhez sziikséges klima viszonyokat.

5.1.5 Beazas és elarasztodas veszely kezelése

A Szolgaltato altal igénybevett infrastruktira bedzas és elarasztodas ellen védett.

5.1.6 Tilzmegelbzés és tlizvédelem

A Szolgéltatd altal igénybevett helyiségekben a tlizmegel6zés és tlizvédelem biztositott. A
Tanusitvanykiado szervereinél tlizvédelmi rendszer mikodik.
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5.1.7 Adathordozdk tarolasa

a) Szolgaltatd az adathordozd eszkdzoket biztonsdgosan kezeli azok seérilése, ellopasa és
jogosulatlan hozzéaférés elleni védelme érdekében.

b) Az adathordozé eszkozok biztonsdgos kezelése a Szolgaltatd szabdlyzataiban
megfogalmazott kbvetelmények szerint torténik.

5.1.8 Hulladék megsemmisitése

a) Az érzékeny adatokat tartalmaz6 adathordoz6 eszkozoket — amennyiben azokra mar nincs
sziikség — a Szolgaltato biztonsagosan megsemmisiti. A kdvetkezd eljarasok valésulnak meg:

- a papiralapu dokumentumokat apritégéppel felapritjak,

- a hajlékony lemezeket a hdzabdl valo kibontas utén apritdgeppel felapritjak,
- egyéb mas magneses adathordozokat, demagnetizalas utan 6sszetorik,

- egyéb mas adathordozdkat 6sszetorik.

5.1.9 A mentési példanyok fizikai elkulonitése

A tanusitvanykiad6 rendszer (CA; beleértve a kapcsol6d6 alrendszereket is, mint példaul a
naplozas rendszerét), valamint a regisztracios rendszer (RA; beleértve példaul a kommunikaciés
rendszert is) biztonsag-kritikus adatainak és szoftvereinek mentési példanyait biztonsagi
kategorianként, személyi felelésség mellett, a Hitelesités Szolgaltat6 és a Tanusitvanykiad6
telephelyenként, biztonsagi zénaiban tarolja.

5.2 Eljarasbeli elbirasok

A Szolgaltat6é eljarasbeli el6irasainak megfelelnek a személyes adatok védelmére, valamint a
jogszabalyban nevesitett, vagy az alairoval illetve az el6fizetével kotott szerz8désben
meghatarozott titokfajtak kezelésére vonatkozd jogszabalyi és mértékadé dokumentumokban
meghatarozott, a legjobb gyakorlatot tikr6zé miszaki-szervezési elGirasoknak. (lasd 9.15 a)

A Szolgéltatd gondoskodik arrél, hogy rendszereit biztonsagosan, szabalyszeriien, a
meghibasodas minimalis kockazata mellett Gzemeltesse. Ennek keretében

a) A személyzetnek olyan adminisztrativ és kezelési eljardsokat és folyamatokat kell végeznie,

amely szinkronban van a Szolgéltatd informatika biztonsag kezelési (ellen6rzési és
Uzemeltetési) eljardsaival (lasd 5. e. pontot).

5.2.1 Bizalmi munkakorok

a) A Szolgéltatd szolgaltatasi és informatikai biztonsagi megfelelése érdekében bizalmi
munkakoroket és felelésségeket hatarozott meg, amelyeket megbizélevéllel, illetve a
munkakdri leirasokban is dokumental.

b) A bizalmi munkakor dagy jon létre, hogy egy munkakodrhdz bizalmi szerepkort rendel a
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Szolgaltaté tgyvezetdje.

c) Bizalmi szerepkorok az alabbiak:

A hitelesités szolgaltatasért altalanosan felel6s vezet6 (roviditve: Hitelesités szolgaltatas
vezetd): felelés a jelen szabalyzat megfelel6ségéért, és az ebben foglaltak szerinti
szolgaltatas nyujtasaért, a vezetdi kontrollok érvényesitéséért, az informacios rendszer
mikodéséért, a szolgaltatatdsi tevékenységben dolgoz6 munkatarsakért és
alvallalkozokért.

Biztonsagi felelés (SO)*: a szolgaltatds biztonsagaért, a biztonsagi iranyelvek és
szabalyzatok érvényre juttatasaért altalanosan felelés személy, felelés az archivalt adatok
eltarolasaert.

Rendszeradminisztrator (sys-admin): az informatikai rendszer tervezését, telepitését,
konfiguralasat, karbantartasat végzd, valamint az informatikai rendszer folyamatos
Uzemeltetését, mentését és helyredllitAsat biztositdé személy. Felelés a hitelesités
szolgaltatasi informaciés rendszer mikodeési paramétereinek a beallitasaért, beleértve az
elvart mikddtetési feltételek biztositasat is.

Rendszerizemeltetd (operator): az informatikai rendszer folyamatos Uzemeltetését,
mentését, valamint az archivalast végz6 személy.

Flggetlen rendszervizsgal6é (auditor): a hitelesités-szolgaltaté naplozott, illetve archivalt
adatallomanyat vizsgaldé, a hitelesités-szolgaltatd altal a szabalyszerli mikddés
érdekében megvalositott kontroll intézkedések betartasanak ellenérzéséért, a meglévé
eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy.

Regisztracios felelés (RO): a szolgaltatas igénybe vételéhez kapcsolodo tajékoztatasért, a
személyazonositasért, a személyadatok kezeléséért, az alairast-létrehoz6 eszkoz
atadasaért, a tanusitvanyok eldallitdsanak, kibocsatasanak kezdeményezéséért, a
tanusitvanyok biztonsagos visszavonasanak és felfiiggesztésének jévahagyasaért felelés
személy.

Megbizott regisztraciés munkatars (XRO): szolgéaltatds igénybe vételéhez kapcsol6do
tajékoztatdsért, a személyazonositasért, a személyadatok kezeléséért, az aldirast-
létrehozéd eszkbz atadasaért, a tanusitvanyok elBallitdsanak, kibocsatasanak
kezdeményezéséeért felel6s személy.

Tanusitvany-profilt menedzselé adminisztrator (cert-admin): megtervezi a tanusitvanyok
szerkezetét és tartalmét.

Kértya-profilt menedzseld adminisztrator (sc-admin): megtervezi a chipkértyadk
adatszerkezetét és tartalmat, megtervezi és beallita a biztonsadgi paramétereket,
beleértve az elvart miikodtetési feltételek biztositasat is.

Kulcsmenedzser (crypto officer): a kriptografiai eszk6zok kulcsainak a kezelését végzi.

A Tanusitvanykiad6 bizalmi munkakdrei 6ssze vannak rendelve a fenti szerepkdrokkel.

* A 3/2005. (Ill. 18.) IHM rendelet szerinti megjeldlés szerint megfelel: a biztonsagi tisztviseldnek.
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d) A Szolgaltatd lUzemeltetési eljarasok alapjan iranyitjia és felligyeli azokat a bizalmi és
adminisztrativ feladatokat, amely hatast gyakorol a hitelesitési szolgéaltatdsokra. A Szolgaltaté
ezeket az eljarasokat betartja és betartatja.

5.2.2 Az egyes feladatokhoz szikséges személyzeti Iétszamok

a) A Szolgaltatd biztositja a biztonsagos mikddés beinditdsahoz, fenntartasahoz és esetleges
leallitAsahoz sziikséges szakképzett létszamot.

b) A kizar6lagosan védett kornyezetben, legalabb két, kulcsmenedzser szerepkort betdltd
személy egylttes részvételével, mas személyek jelenlétét kizarva keriilhet sor az alabbi
funkciok végrehajtasara:

a Hitelesités Szolgaltatd

sajat szolgaltatéi kulcsanak eléallitasa (6.1.1),

szolgaltatoi magankulcsanak mentése (6.2.4),

szolgaltatoi magankulcsanak visszaallitasa (6.2.2),

szolgaltatoi magankulcsanak megsemmisitése (6.2.10).

5.2.3 Az egyes szerepkorokhdz kapcsolddo elvart azonositas €s hitelesités

c) A szolgaltatast ellaté dolgozék a regisztracidval és tanusitvany kezeléssel kapcsolatos kritikus
alkalmazasok hasznalata el6tt megfelel6 azonositasi és hitelesitési eljarason esnek at.

d) Egyes Dbiztonsagilag kritikusnak minésitett munkafolyamatok esetén, az egyes
szerepkorokben dolgozdk csak chipkartyas azonositassal végezhetik a munkajukat.

e) A Szolgaltatashoz tartozé regisztracids helyiségbe csak az arra felhatalmazottak léphetnek
be. Szamunkra névre sz6l6 biztonsagi kulcs van rendszeresitve.

f) A Hitelesités Szolgéltatashoz tartozé szerverterembe a beléptetés chipkartyaval torténik. A
belépéshez személyazonositas mellett, a Tanusitvanykiadd biztositja a kérilményeket.

g) A Szolgaltatdshoz tgyfélnyilvantartasat kezelé adatbazisrendszer fizikailag el van kilonitve a
Hitelesités Szolgaltatds mas szervereitdl. A Hitelesités Szolgaltatdshoz tartoz6 szerverek el

vannak kulonitve a helyiségben m(ik6d6, egyéb szerverektél. A Szolgaltaté szervereinek
biztonsagi felligyeletét a Szolgaltaté biztonsagi felelései latjak el.

5.2.4 Egymast kizdr6 munkakdrok

a) A bizalmi munkakorok kozotti személyi atfedések megakadalyozdsara vonatkozdan a
Szolgaltaté biztositja, hogy:

- a biztonsagi felelés (SO) szerepkort ellatd dolgozok nem tolthetik be az alabbi
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szerepkoroket:
o fluggetlen rendszervizsgal6 (auditor),
0 rendszeradminisztrator (sys-admin) valamint a rendszertizemeltet6é (operator),
0 regisztraciés munkatars (RO, XRO),

o tanusitvany-profilt  menedzseld adminisztrator (cert-admin),  kartya-profilt
menedzsel6 adminisztrator (sc-admin), kulcsmenedzser (crypto officer)

- a fuggetlen rendszervizsgalé szerepkort ellatdé dolgozok nem tolthetik be mas bizalmi
személy szerepkorét

- az informatikai rendszerért &ltalanosan felelés vezet6 nem lathatja el a biztonsagi
tisztviseld, illetve a fliggetlen rendszervizsgalo feladatait.

5.3 Személyzetre vonatkozé elbéirasok

a) A Szolgaltatd6 gondoskodik arr6l, hogy a szolgaltatasban dolgozékhoz kapcsol6édo
személyzeti gyakorlat fokozza és tAmogassa a Szolgéltaté miikédésének megbizhatdsagat.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo
kovetelmények

a) A hitelesités szolgaltatasban dolgoz6 munkatarsak rendelkeznek az elektronikus alairassal
kapcsolatos szolgéltatdsok nyujtdsdhoz sziikséges és megfeleléen naprakész tudassal és
tapasztalattal.

b) A Hitelesités Szolgéltaté valamennyi bizalmi munkakort bet6lté munkatarsa fliggetlen minden
olyan (tk6z6 érdektél, amely héatranyosan érinthetné a Hitelesités Szolgaltatd
tevekenységeinek semlegességét.

c) A Hitelesités Szolgaltatdé munkatarsai munkakori és szerepkori leirasokkal rendelkeznek. A

szerepkorok biztositjak a hitelesités szolgaltatas és az egyéb tevékenységek ellatdsanak a
szétvalasztasat. A leirasok meghatarozzak az elvégzend6 feladatok érzékenységét, a

,,,,,

héattér-ellendrzés, az alkalmazott képzettség és tudatossag alapjan.

5.3.2 Elbélet vizsgélatara vonatkozo eljarasok

a) A Szolgéltatd a bizalmi szerepkorbe kinevezett személyek biintetlen elééletét ellenérzi.

5.3.3 Kiképzési kdvetelmények

a) A szolgaltato biztositja az egyes munkakorok betdltéséhez sziikséges altalanos és specialis
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ismeretek megszerzését. Hitelesités szolgaltatasi feladatokat csak olyan személy lathat el, aki
képzésen vett részt és megfelel:

a nyilvanos kulcsu infrastruktura elméletébél,

- arendszer hasznélatéarol,

- aregisztracios, tanusitasi és visszavonasi eljarasrendekrél,
- az egyes tevékenységek jogi kbvetkezményeirél,

- az informatikai biztonsagi kdvetelményekrol,

- a jelen szabalyzat és a megfelel§ hitelesitési rend ([9], [9a]) és alkalmazasanak
jelentéségerél.

5.3.4 Tovabbképzési gyakorisdgok és kdvetelmények

A rendszerben toérténd lényeges valtozast kdvetben a szolgaltatasban dolgozé személyek
képzést kapnak a valtozas altal érintett terileten.

A hitelesités szolgaltatasért felel6s vezet6 biztositja, hogy a technoldgiai és technikai fejlesztések
kovetése a rendszeres, legalabb az éves tovadbbképzések soran érvényesuljon.

5.3.5 Munkabeosztas korforgasanak gyakorisdga és sorrendije

Korforgast a munkabeosztasok kdzott a Szolgéaltaté nem alkalmaz.

5.3.6 Felhatalmazas nélkiili tevékenyseégek blinteté kbvetkezméenyei
Az ide vonatkoz6 szabdlyokat, a hatalyos jogszabalyok és a Hitelesités Szolgaltatd szervezeti és
mikodési szabalyozasa, valamint az informatikai biztonsagi szabalyozas, tovabba a megfeleld

szerz6dések szerint, a Hitelesités Szolgaltatdé érvényesiti. (Felel6s: a hitelesités szolgaltatasért
altalanosan felel6s vezetd.)

5.3.7 Szerzbdéses viszonyban foglalkoztatottakra vonatkozo kbvetelmények
Az ide vonatkoz6 szabdlyokat, a hatalyos jogszabalyok és a Hitelesités Szolgaltatd szervezeti és
mikodési szabalyozasa, valamint az informatikai biztonsagi szabalyozas, tovabba a megfeleld

szerz8dések szerint, a Hitelesités Szolgaltatd érvényesiti. (Felels: a hitelesités szolgaltatasért
altalanosan felel6s vezetd.)

5.3.8 A személyzet szamara biztositott dokumentéaciok

a) A hitelesités szolgéltatas ban dolgoz6k szamara biztositanddé dokumentaciok tartalmazzak a
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biztonsagos Uzemeltetéshez sziikséges ismereteket.

5.4 Naplozasi eljarasok

A Hitelesités Szolgéltatd a biztonsagos kornyezet fenntartasa érdekében eseménynaplét vezet,
és ellen6rz6 rendszert hasznal a megfelel hitelesitési rend ([9], [9a]) elbirasai szerint.

5.4.1 A tarolt események tipusai

A hitelesités-szolgaltaté altalanos tevékenységével kapcsolatosan:

a) A Hitelesités Szolgaltaté rendszerei napl6zzak az alabbi eseményeket:

- a mikodtetd rendszerek kdrnyezetében bekovetkezd, illetve a kulcsok és tanusitvanyok
kezelésével kapcsolatos események,

- anapldzasi funkci6 elinditdsa és leallitasa,
- anapldzasi paraméterek megvaltoztatasa,

- anapldzés tarolasi hibdja miatt végzett tevékenységek.

A regisztracidval kapcsolatosan:

b) A Hitelesités Szolgéltatd gondoskodik arrél, hogy naplézasra keriljon valamennyi
regisztracioval kapcsolatos esemény, kdztik a tanusitvdny megujitasra vonatkozé kérelmek
is. (Felelés: RO)

A tanusitvany el6allitassal kapcsolatosan:

c) A Hitelesités Szolgaltatd napl6zza a sajat szolgaltatoi kulcsai életciklusaval kapcsolatos
O0sszes eseményt (felelds: kulcsmenedzser, sc-admin), tovabba

d) a sajat tanusitvanyai életciklusaval kapcsolatos 6sszes eseményt, és az altala kibocsatott
tanusitvanyok életciklusaval kapcsolatos 0sszes eseményt (felelds: sys-admin).

Az alanyok kriptogréafiai hardver eszkdzzel valo ellatdsdval kapcsolatosan:

e) A Hitelesités Szolgéltatd napl6zza az altala gondozott kulcsok életciklusaval kapcsolatos
eseményeket, valamint a kriptografiai hardver eszkdzok felkészitésével
(megszemélyesitésével) és atadasaval kapcsolatos valamennyi eseményt (felel8s:
kulcsmenedzser, sc-admin).
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A visszavonas és felfliggesztés kezeléssel kapcsolatosan:

f) A Hitelesités Szolgaltatd gondoskodik arrél, hogy a visszavonas és a felfliggesztés
kezeléssel kapcsolatos Osszes kérés és jelentés naplézva legyen (Felelés: RO)

5.4.2 A naplé f4jl feldolgozasanak gyakorisaga

A Hitelesités Szolgaltaté folyamatos felligyeld és riasztd eszk6zoket miikddtet annak érdekében,
hogy a képes legyen felismerni, regisztralni az eréforrasaihoz torténdé hozzaférésre iranyuld
jogosulatlan és/vagy szabalytalan probalkozasokat, illetve képes legyen idében reagalni ezekre.

A visszavonas allapotokat kezeld alkalmazas hozzaférés ellendrzést végez a visszavonas allapot
informacié médositasara iranyuld probalkozasok esetében.

a) A Hitelesités Szolgéltatdé auditora naponta kiértékeli a naplé fajlokat és ennek alapjan
jelentést készit a menedzsment szadmara.

5.4.3 A naploéfajl megdrzési idétartama

A napléadatokat a Hitelesités Szolgéltatd archivalja. Az archivum meg6rzési idejét lasd az 5.5.2
pontban.

5.4.4 A napléfajl védelme

a) A naplézott adatéllomany tartalmazza a naplozott esemény bekdvetkezésének datumat és
pontos idejét, az esemény kdvethetbéségéhez, rekonstrualasahoz sziikséges adatokat, az
események kivaltasaban kdzremiikddé felhasznald vagy mas érintett személy nevét.

b) A napl6zasi rendszer regisztralja a naplézasra vonatkoz6 médositasi kisérletet.

c) A naplozott adatallomany védelmét, a tanusitvAnyokhoz kapcsolodd eljardsoknal a
szolgaltatoéi kulccsal torténé elektronikus alairas, valamint az archivalasi eljaras biztositja,
amelynek kovetkezében a napldé minden bejegyzése védetté valik a modositastol. A
Hitelesités Szolgaltaté biztositja, hogy a naplé tartalmahoz csak arra feljogositott személy,
elsésorban a figgetlen rendszervizsgal6 férhessen hozza.

d) A napld kezelését a Hitelesités Szolgaltaté ugy biztositja, hogy a napl6 megsemmisitése, a

naplé bejegyzéseinek tdrlése, modositdsa, a bejegyzések sorrendjének barmilyen maédon
torténé megvaltoztatasa kizarhaté legyen. (Felelds: SO)

5.4.5 A napl6fajl archivélasi eljarasai

A naplé fajl napi rendszerességgel archivalasra kertil, két példanyban.

5.4.6 A napl6zas adatgyUjtési rendszere (belsé vagy kulso)
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A naplézas komplex, a teljes rendszer biztonsagi eseményeit kezelé és magaba foglalé rendszer.

5.5 Adatok archivélasa
A Hitelesités Szolgaltatd gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé

minden Iényeges adat rogzitésre és megbrzésre kertljon, kiléndsen jogi eljarasokhoz bizonyiték
nyujtasa érdekében.

5.5.1 Az archivalt adatok tipusai
a) A Hitelesités Szolgaltat6 gondoskodik arrél, hogy tipusonként archivalasra kertljon az 6sszes
regisztracios informacio, beleértve az aldbbiakat is:

- akérelmezd altal a regisztracié tdmogatasa céljabdl benyujtott dokumentumokat,

- az azonosité dokumentumok egyedi azonosité adatai (példaul a kérelmezd személyi
igazolvany szama),

- akérelmezd és azonosité dokumentumok (beleértve az alairt, eléfizetével kotott
megéallapodast (lasd 4.1.2 c) pontja)

- az el6fizetbvel kététt megallapodas esetleges egyedi valasztasai (példaul a tanusitvany
kozzétételéhez torténd hozzajarulas);

- akérelmet elfogadé regisztracios Ugyintéz6 azonositdja;
- az azonositd dokumentumok ellenérzéséhez hasznalt moédszer és adatbazis;

- a Hitelesités Szolgaltatd és a tanusitvanykiado rendszer neve (cn).

5.5.2 Az archivum megdrzési id6tartama

a) A Hitelesités Szolgaltatdé a tanusitvanyokkal kapcsolatos elektronikus informéaciokat -
beleértve az azok el6allitasaval 6sszefliggbket is - és az ahhoz kapcsolodd személyes
adatokat legaldbb a tanusitvany érvényességének lejartatdl szamitott 10 évig, illetbleg az
elektronikus alairdssal, illetve az azzal alairt elektronikus dokumentummal kapcsolatban
felmerdlt jogvita jogerés lezarasaig 6rzi meg.

b) Az a) pontban meghatarozott adatokon kivali naplozott adatokat a keletkezésuktél, a
jelen szabdlyzat és annak modositasait pedig hatalyon kivil helyezésétél szamitott 10 évig
6rizni meg.

c) a megfelel6 hitelesitési rend ([9], [9a]) meghatarozasain tulmendéen egyéb
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naplobejegyzéseket a Hitelesités Szolgaltatd nem 6riz meg.

5.5.3 Az archivum védelme
a) A Szolgaltat6é az archivalt adatallomany minden bejegyzését védi a jogosulatlan médositastal,

torléstdl. Az archivalt adatallomanyt a megsemmisitésétél, és a jogosulatlanul hozzaféréstdl a
Hitelesités Szolgaltaté adminisztrativ szabalyozasa védi.

5.5.4 Az archivum mentési folyamatai
Az archivum mentése naponta 2 példanyban torténik egyszer irhaté CD adathordozéra. Ezen

kivil heti, havi mentésekre és hosszl tavu archivalasokra keril sor. Az archivalt adatok
adathordozoit a Hitelesités Szolgéltatd biztonsagos kérnyezetben tarolja, kilon helyen.

5.5.5 Az adatok id6bélyegzésére vonatkoz6 kdvetelmények

Az archivalt adatokhoz a Hltelesités Szolgaltaté egy hiteles idébélyeget kapcsol.

5.5.6 Az archivum gylijtési rendszere (belsé vagy kiilsé)
A kils6 regisztracios pontokon keletkezett iratokat a regisztraciot végzé munkatarsak (RO, XRO)

bizalmasan taroljak és 6rzik. Az elektronikus masolati példanyban létezd iratok elektronikus
Uzenet forméjaban kerlilnek a Hitelesités Szolgaltatd kdzponti adattarba.

5.5.7 Archiv informéaciok hozzaférését és ellenbrzését vegzo eljarasok

A Hitelesités Szolgaltato biztositja az archiv informacidhoz tértén6 hozzaférést és ellenbrzést, az
alabbiak szerint:

a) Az archivumhoz Hitelesités Szolgaltat6 Ugyfélszolgalatan keresztil biztosit hozzaférést.

b) A jogosultsdgot és a hozzaférést a Hitelesités Szolgaltatd minden esetben ellenérzi és
nyilvantartja.

c) A Hitelesités Szolgéltaté biztositja az archivalt adatok megjelenitéséhez és elolvasasahoz
sziikséges eszkdzoket.

5.6 Kulcscsere

A Hitelesités Szolgaltat6 altal nem tAmogatott!
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5.7 Felllhitelesités

A Hitelesités Szolgéltatd hitelesités szolgaltatasat, a magyar Kozigazgatasi Gyokeér
Hitelesités-szolgaltat6 (Id. a 1.3.5 pontban) felllhitelesiti.

A Kozigazgatasi Gyokér Hitelesités-szolgaltatd a felulhitelesitéssel (egy tanusitvany
kiadasaval) igazolja, hogy, a Szolgéltaté6 az elektronikus alairasrél sz6ld 2001. évi XXXV.
torvény 6. 8 (1) bekezdés a) pontja szerinti szolgaltatast olyan mdédon nydjtja, hogy az
altala kibocsétott tanusitvanyok megfelelnek a kozigazgatasi kovetelményeknek, valamint
a KGyHSz Hitelesitési Rendjének elbirasainak.

5.8 Kompromittalodast és katasztrofat kovetd helyreallitas
A Hitelesités Szolgéaltatdé a megfelelé hitelesitési rend ([9], [9a]) elbirasai szerint gondoskodik
arrol, hogy katasztrofa esetén, beleértve a sajat szolgaltatéi ~magankulcsanak

kompromittalédasat, illetve kritikus szoftver/hardver komponenseinek meghibasodasat is, az
Uzemeltetés a lehetd legrovidebb idén belll helyrealljon.

5.8.1 Varatlan esemény és kompromittalodas kezelési eljardsok
a) A Hitelesités Szolgaltatd6 a rendkivili Uzemeltetési helyzetek esetére (kulondsen a

kompromittalodas és a katasztrofa bekdvetkezésére) olyan eljarast alkalmaz, amely lehetévé
teszi a megbizhato szolgaltatas mielébbi helyreallitasat.

5.8.2 Meghibasodott szamitasi er6forrasok, szoftverek és/vagy adatok
a) A Hitelesités Szolgaltatd a biztonsagi események és hibas mikddések altal okozott kart

eseményjelentés és eseménykezelési gyakorlati eljarasok hasznalatan keresztil
minimalizalja.

5.8.3 Magénkulcs kompromittalodasa esetén kévetendo eljarasok

a) Sajat magankulcsanak kompromittalédasa esetén a Hitelesités Szolgaltatdé az alabbiakat
vallalja:

- A kompromittalodasrol tajékoztatjia az 6sszes alairdt, elbfizetdt, érintett felet és egyéb
olyan mas hitelesités-szolgaltatot, amellyel kapcsolata van.

- Jelzi, hogy az adott szolgéltatéi kulcs felhasznaldsaval kiadott tanusitvanyok és
visszavonasi allapot informéciok mar nem érvényesek.

- Szikség esetén 0] kulccsal latja el az lgyfeleket és a szolgaltatoi egységet, tovabba az
ugyfélek szamara Uj tanusitvanyt bocsat ki.

- Megteszi a sziikséges lépéseket a kompromittalodas megismétiédése ellen.
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b) Az alairé illetve az elbfizetdé szamara kibocsatott tanusitvanyhoz tartozé magankulcs
kompromittalédasa esetén a Hitelesités Szolgaltaté az aldbbiakat vallalja::

1. A Kkompromittdlodasrol (a visszavonas kezelés, illetve visszavonds allapot
szolgéaltatdsokon keresztill) tdjékoztatja az 6sszes érintettet.

5.8.4 Miikédés folyamatossaganak biztositasa katasztrofat kévetéen

Természeti vagy mas katasztrofat kdvetden, illetve a Hitelesités Szolgaltatdé berendezéseinek
meghibdsodasa esetén Szolgaltatd a kdvetkezé szolgaltatasok legfeliebb 3 munkanapon belili
elinditasat véllalja:

- visszavonaskezelés-szolgaltatas,
- visszavonasi allapot kbzzététele szolgéaltatas.

Minden egyéb szolgaltatés elinditasat Hitelesités Szolgaltaté 5 munkanapon belul véllalja.

5.9 Hitelesités szolgéltatd vagy regisztracios szervezet leallitasa

A Hitelesités Szolgéltatd a jogszabalyokban el&irtaknak megfeleléen gondoskodik a
szolgaltatasainak megszintetésébdl szarmazod, az alairokat, eléfizetbket és az érintett feleket
érinté potencialis zavar minimalizalasardl, tovdbba a jogi eljardsokhoz szikséges tanusitvany-
nyilvantartasok fenntartasarol.

A Hitelesités Szolgaltaté altalanos tevékenységével kapcsolatosan:

a) Miel6tt a Szolgaltato leallitja szolgaltatasait, legalabb az alabbi eljarasokat hajtja végre:

1. A Hitelesités Szolgaltato legalabb 60 nappal a leallitas el6tt értesiti az altala kibocsatott és
még vissza nem vont tandsitvanyokban aldiroként megjelolt személyeket és az Eat. [1]
altal kijelolt Hat6sagot. Az értesités tartalmazza annak a vele azonos besorolasu
hitelesités szolgaltatd megjeldlését, amely atveszi a tanusitvany visszavonasi listdkat, a
visszavonasi allapot nyilvantartasokat (felfliggesztés és visszavonas informacidkat), a
visszavont tanusitvanyokkal kapcsolatos minden adatot (naplofajlokat, megérzési idéket),
tovdbba a visszavont tanusitvanyokhoz kapcsolédé személyes adatokat, a nyilvanos
szabalyozasi dokumentumokat, valamint az alairas ellen6rzé adatokat,

2. Amennyiben a Hitelesités Szolgaltatd az értesitésben nem jelélne meg egy hitelesités
szolgéltatot (a fenti 1. pont szerint), a Hatosag jeloli ki azt.

3. Az értesités id6pontjatol kezdve a hitelesités-szolgaltatd nem bocsét ki Uj tanusitvanyt.

4. A Hitelesités Szolgéltatd legalabb 20 nappal a leallitas el6tt visszavonja az altala
kibocsatott és meég vissza nem vont tanusitvanyokat, de nyilvanossagra hozatali
kotelezettségének (Id. 2.3 pontot) egészen a leallitasig tovabbra is eleget tesz.

5. A Hitelesités Szolgaltat6 a fenti 1. pontban megjeldltek szerint atadja a szolgéltatas
biztositdsdhoz szikséges adatokat, a vele szerz8désben allo hitelesités szolgaltatonak.
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6. A Hitelesités Szolgaltat6 megszlinteti a tanusitvanyok kibocsatasi folyamataban a
hitelesités-szolgéaltatd nevében eljaro alvallalkozasok dsszes felhatalmazasat.

7. A Hitelesités Szolgéltatd magankulcsait meg kell semmisitenie, illetve vissza kell vonni a
hasznalatbdl a (6.2.10) alatt meghatérozottak szerint.

b) A Hitelesités Szolgéltatdé tevékenysége befejezésekor az informatikai rendszerében foglalt
adatairdl telies kor(i, id6bélyegzével (id6jelzéssel) ellatott mentést készit. A mentett
adatallomanyokat a Hitelesités Szolgaltatd védi a jogosulatlan modositastdl, illetve biztositja
azt, hogy az adatallomany tartalmdhoz jogosulatlan személyek ne férhessenek hozza.
Biztositja tovabba, hogy az adatok a megdrzési idén belll az arra jogosult személyek
szamara hozzaférhetbek és értelmezhetbek legyenek.

c) Ha a Hitelesités Szolgaltatd ellen felszamolasi vagy végelszadmolési eljaras indult,
haladéktalanul tajékoztatia a Hatésagot e tényr6l, megnevezve az eljarast lefolytatd
szervezetet.
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6. Miiszaki biztonsagi intézkedések
A Szolgaltat6 médositas ellen védett, megbizhatd rendszereket és termékeket hasznal.

A Hitelesités Szolgaltaté &altal fenntartott regisztraciés (RA) informatikai infrastruktira, és a
Tanusitvanykiadé (Id. 5. c) pont) &ltal Uzemeltetett tanusitvanykiaddi (CA) informatikai
infrastruktdra kilon telephelyen zemel. A Tanusitvanykiad6 altal haszndlt fizikai infrastrukttra
(helyiségek és berendezések mint belépteté-rendszer, klima, szinetmentes tapellatas, egyéb
védelemi célu eszkdzok) megfelelnek a mingsitett hitelesités szolgaltatasi kovetelményeknek. A
telephelyek kdzotti biztonsdgos kommunikacié megoldott.

A tervezés és az Uzembe helyezés soran, valamint a miikddtetés és menedzselés soran a
Hitelesités Szolgaltatdé a jogszabalyok, valamint a sajat kockazatelemzése alapjan érvényesiti a
megbizhaté termékekhez kiadott gyari, tovabba — ha rendelkezésre all — a termékhez tartoz6

feltételeket.

A Hitelesités Szolgaltatd altal igénybe vett CA/RA rendszer a Hunguard Kft. altal tanusitott
elektronikus alairas termékre épul. A termék megnevezése: Trust&CA V2.0, regisztraciés szama:
HUNG-T-036-2007. A Hitelesités Szolgaltatd és a Tanusitvanykiadé megvizsgalta a
tanusitvanyhoz csatolt biztonsagos alkalmazasi feltételeket, és a szabalyozast a Hitelesités
Szolgaltato, az informatikai rendszert a Tanusitvanykiadé eszerint hozta létre.

6.1 Kulcspar elballitasa és telepitése
A Szolgéltaté valamennyi altala (sajat maga, cimtérak, regisztracids szervezetek, illetve alanyok

szamara) el6allitott magankulcsat biztonsagos és az ipari szabvanyoknak, valamint a hatalyos
jogszabalyi eléirasoknak megfelel6en hozza létre. (Felel6s: kulcsmenedzser)

6.1.1 Kulcspar elballitas

A Hitelesités Szolgaltatd sajat kulcsparjanak eléallitasa:

a) A szolgaltatéi magankulcs eléallitasat fizikailag védett kdrnyezetben (lasd 5.1 pont), legalabb
két bizalmi munkakorben dolgozo, erre feljogositott személy (példaul kulcsmenedzser és a
hitelesités szolgaltatasért altalanosan felelés vezetd; Id. bizalmi munkakorok az 5.2.1 pont
szerint) egyuttes részvételével, mas személyek jelenlétét kizarva végzik el.

b) A Hitelesités Szolgaltatd a sajat kulcsainak el6allitasat egy nChipher gyartmanyd, nShield
500 F3 tipusu (hardware version: nC4033P-500), regisztraciés szama: HUNG-T-044-2008, a
FIPS 140 [2] 3 kdvetelményeknek megfeleld kriptografiai eszkdzzel hajtja végre.

c) A kriptografiai eszkdzzel az RSA kulcspar elballithsa az [1] 18.8 szerint kiadott NHH

hatarozatban [20] szerepld, RSA kulcspar eléallitasra alkalmasnak elismert algoritmussal
torténik.
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A Szolgaltatd altal mas felek szamara el6allitott kulcspar eldallitasa:

d) A Hitelesités Szolgéaltatd altal mas felek (pl. bizalmi munkakért betolté sajat munkatarsai)
szadmara szolgald kulcsok el6allitasat fizikailag védett koérnyezetben végzi a megfeleld
hitelesitési rendben ([9], [9a]) elbirtak alapjan.

e) A Hitelesités Szolgaltatd mas alanyok szamara az 1.1.7 pont szerint general kulcsparokat.

f) A Hitelesités Szolgaltat6 altal sajat részére (pl. bizalmi munkakért betdlté sajat munkatarsai)

és az alanyok szamara eléallitott kulcsokat olyan algoritmussal allitja el6, melyet az [1] 18.§-a
szerint kiadott NHH hatarozat [20] erre a felhasznalasra alkalmasnak ismer el.

6.1.2 Magankulcs eljuttatdsa az ugyfélhez

a) A Szolgaltatdé nem tarol és nem szallit az lUgyfelek szamara magankulcsokat. (Tovabbiakat
Id. 1.1.7 pontban)

6.1.3 A nyilvanos kulcs eljuttatdsa a tanusitvany kibocsatéhoz
a) A Hitelesités Szolgaltatd regisztracidés eljards soran (a kriptografiai hardver eszkdzon)
generalt kulcspar nyilvanos kulcs részét olyan moédon juttatja el a tanusitvany létrehozasat

végz® Tanusitvanykiaddhoz, ami biztositja a tovabbitott adat sértetlenségét, valamint a felad6
azonositasat.

6.1.4 A hitelesités szolgaltatd nyilvanos kulcsanak kozzététele az érintett felek
szamara

a) A Hitelesités Szolgaltatd, a sajat szolgaltat6i nyilvanos kulcsat tartalmazé tanusitvanyt a fenti
2.3 pont szerinti web-cimen teszi elérhetévé az érintett felek szamara.

6.1.5 Kulcsméretek

A Hitelesités Szolgaltatd sajat kulcsanak mérete:

a) A Hitelesités Szolgaltaté RSA szolgéltatéi kulcsa legaldbb 2048 bites.

A Hitelesités Szolgaltatd altal mas felek szamara eldallitott kulcsok mérete:

b) a Hitelesités Szolgéltatd altal méas felek (cimtarak, regisztracios szervezetek és alanyok)
szamara elGallitott RSA kulcsok hossza legalabb 1024 bites.
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6.1.6 Nyilvanos kulcs paraméterek elballitasa, a paraméterek ellenérzése

A nyilvanos kulcs paraméterek megfelelnek a magyar el8irasoknak, és el6allitdsuk soran a
megfelel6 szabvanyok, algoritmusok kertiltek alkalmazasra — az Eat. [1] 18. § és az NHH
hatarozata [20] alapjan.

6.1.7 A kulcs hasznalat célja (az X.509 v3 kulcshasznalati mezd tartalmanak
megfelelen)

a) A Hitelesités Szolgéltatdé a kulcshasznalati tartalmat a megfelel6 hitelesitési rend szerint ([9],
[9a]) hatdrozza meg.

b) A Hitelesités Szolgaltatd természetes személyek szaméra fokozott biztonsagu alairasra
hasznélhato alaird tanusitvanyokat bocsathat ki, melyekre teljesulnek az alabbiak:

- az alairé tanusitvany kulcshasznalati mezdje kritikus, és a mezében a "NonRepudiation"
bit van ,true” értékre beallitva, s ezen kivil legfeljebb a "DigitalSignature” bit lehet még
"true” értékre bedllitva.

6.2 A szolgaltat6i magankulcsok védelme és a kriptogréfiai modulokkal
kapcsolatos miiszaki eléirasok

A megfeleld hitelesitési rendben ([9], [9a]) meghatarozottak szerint,

A Szolgaltaté gondoskodik sajat és ligyfelei magankulcsainak titkossagaroél és sértetlenségérdl.

A Szolgaltaté a sajat magankulcséat egy biztonsagos kriptografiai hardver eszkdzben tartja, illetve
olyan eszkdzzel hasznélja, amely megfelel a hitelesitési rendekben meghatérozott
kovetelményeknek, emellett az NMHH nyilvantartasaban szerepl6 tanusitott elektronikus alairasi
termék.

6.2.1 Kriptografiai modulra vonatkoz6 szabvanyok

A Szolgaltatd magankulcsat egy biztonsagos, FIPS 140 [2] 3 koOvetelményeknek megfeleld
kriptografiai hardver eszkdzben tartja. Tovabbiakat Id. a fenti 6.1.1 b) pontban.

6.2.2 Magankulcs tébbszereplés ("n-bél m") hasznalata

a) A Hitelesités Szolgaltatd a kulcsok védelme érdekében biztositja a magankulcs tébbszereplés
védelmét. A titokmegosztas kriptografiai eszk6zok felhasznalasaval valosul meg.

b) A Hitelesités Szolgéltatd a magankulcsait legaldbb 3 erre feljogositott munkatars kozil
legaldbb 2 (kulcsmenedzserek, hitelesités szolgaltatasért altalanosan felelds vezet6 -- bizalmi
munkakort betoltd személyek) jelenléte mellett és feligyelete mellett, a Szolgaltatd belsd
(kulcs- és kartyamenedzsment) szabalyozasa szerint allithatjdk vissza, védett kdrnyezetben
(lAsd 5.1 pont). A szabalyozasban megjelolt személyeken kivil mas személyek ezen
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eljarasbal ki vannak zarva.

c) Az eljaras lefolytatasardl jegyzdkdnyv készil. A jegyz6kdnyvet minden jelenlevé alairasaval
hitelesiti.

6.2.3 Magankulcs letétbe helyezése

a) A Hitelesités Szolgaltaté a magankulcsat nem helyezi letétbe.

6.2.4 Magankulcs mentése

a) Mentési célbdl (példaul a kriptogréfiai egység klbnozasahoz sziikséges moédon) a Hitelesités
Szolgéltatd a magankulcsait csak védett kdrnyezetben (5.1), legaldbb két kulcsmenedzser
(bizalmi munkakort betoltd személy) egyittes részvételével, mas személyek jelenlétét kizarva
masolja le.

b) A Hitelesités Szolgaltatd magankulcsainak mentett masolatait a Hitelesités Szolgéltato belsé
szabalyzataban rogzitett biztonsagi eljarasai hozzak létre.

6.2.5 Magankulcs archivalasa

b) A Hitelesités Szolgaltaté a magankulcsat nem archivalja.

6.2.6 Magankulcs bejuttatasa kriptografiai modulba, vagy onnan térténd exportja
a) A Hitelesités Szolgaltat6 magankulcsai a kriptogréafiai modulban jonnek létre.

b) A szolgaltatéi magankulcsok kriptografiai modulba kivilrél torténd bejuttatasara egyedil a
magankulcs véletlen megsérilése, megsemmisiilése esetén lehet szilkség. Az ilyen esetekre
a 6.2.2 pont elvarasa vonatkozik.

c) A szolgaltatdi magankulcsok kriptografiai modulbdl térténd exportalasara kizarélag mentési
célbol kerilhet sor. Az ilyen esetekre a 6.2.4 pont elvarasai vonatkoznak.

6.2.7 Magankulcs tarolasa kriptogréafiai modulban

a) A Hitelesités Szolgaltatd a magankulcsait Uzem kodzben és lzemen Kkivil kriptogréfiai
modulban tarolja. A Hitelesités Szolgaltat6 a kriptografiai hardver biztonsagi funkcidinak és az
adminisztrativ.  intézkedéseinek ellendrzott  alkalmazasaval megfelelé  hozzaférés-
ellendrzéseket végez annak biztositasa érdekében, hogy a magankulcsok a kriptografiai
modulon kivil ne legyenek hozzaférhetdk.
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6.2.8 A magéankulcs aktivalasanak médja
A Hitelesités Szolgaltatd altal igénybevett kriptografiai modul csak a felhasznalét engedélyezd

moddban teszi elérhetévé a szolgaltatd magankulcsait. Ehhez a felhasznalénak az azonosito és
hitelesité adatait kell megadnia.

6.2.9 A magéankulcs deaktivalasanak maédija
Ha a kriptografiai modul (szabalyos vagy szabalytalan mdédon) kikertl az aktiv allapotbdl --

példaul a hozza tartozé szerviz ledlldsa miatt -- a kulcs addig nem hozzaférhet6, amig a
felhasznal6 az azonositod és hitelesité adatait Ujra meg nem adja.

6.2.10 A magankulcs megsemmisitésének madja

a) A magénkulcs megsemmisitését a hardver kriptogréfiai moduljdhoz rendelt kulccsal lehet
elvégezni. Ez a kulcs hardver és adminisztrativ biztonsagi eszkdzokkel van védve.

b) A Szolgaltatd6 a megsemmisitést legalabb két, bizalmi munkakért betolté, erre feljogositott

személy (példaul kulcsmenedzser és a hitelesités szolgaltatasért altalanosan felels vezetd;
Id. bizalmi munkakortk az 5.2.1 pont szerint) egylttes részvételével végzi.

6.2.11 A kriptografiai modulok értékelése

a) A Hitelesités Szolgéltaté altal hasznalt kriptografiai modul megfelel legalabb a FIPS 140-2 3-
as szintnek.

b) A Hitelesités Szolgaltat6é tanusitvanyok eldallitasahoz csak olyan kriptografiai modult hasznal,
amely rendelkezik az NMHH altal nyilvantartasba vett, tanusitasra jogosult szervezetek altal

erre a célra kiallitott (az a) pontban szerepld értékelési eredményeken alapuld), vagy azzal
egyenértéekl igazolassal is.

6.3 A kulcspar kezelésének egyéb szempontjai

6.3.1 Nyilvanos kulcs archivélasa

A Hitelesités Szolgaltaté a nyilvanos kulcsait archivalja.

6.3.2 A tanusitvanyok és kulcsparok hasznélatanak periédusa

a) A Hitelesités Szolgaltatd6 magankulcsainak haszndlati peri6dusa nem haladja meg azok
érvényessegi idejét.

b) A Hitelesités Szolgaltatd altal az Ugyfelek szaméara kibocséatott tanusitvdnyok hasznalati
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periodusa (érvényessegi idétartama) 1 év.

6.4 Aktivizalo adatok (PIN-kod)

6.4.1 Aktivizalo adatok elballitasa és telepitése
A részletes szabalyok az alanyok és a Hitelesités Szolgaltaté érdekében nem nyilvanosak!

A Szolgéltatd kriptogréafiai hardver eszkézének hasznélatdhoz (magankulcs létrehozéasa,
hasznalat, mentés és visszaallitas, stb.) torténé aktivizalasdhoz - a kivant muvelettél
fuggden - legaldbb harom, bizalmi tisztségviselének kiosztott, chipkartyan generalt és &rzott
kulcsokra, valamint egy-egy aktivizalé (PIN) kddra van szikség. (Id. tovabba 6.2.2 pontban)

Az alairék szdmara atadott chipkartyak felhasznaldi aktivizalé (PIN) adatat a Szolgaltaté az alaird
altal hozatja létre.

6.4.2 Az aktivizal6 adatok védelme

a) A Hitelesités Szolgaltatd a kriptografiai hardver eszk6zhoz tartoz6 aktivizalé adatokat csak
abbdl a célbdl rogziti, hogy azt a szolgaltatast igénybe vevd személy szamara — masolat
meg0lrzése nélkil - atadhassa.

b) A Hitelesités Szolgéltatd a kriptogréfiai hardver eszkdzhoz tartozé aktivizald adatot a
kriptografiai hardver eszk6ztdl elkllonitve osztja szét.

c) A Hitelesités Szolgaltatd a kriptografiai hardver eszkozt, valamint az ehhez tartoz6 aktivizalé
adatokat biztonsagosan osztja/széllitja ki.

6.4.3 Az aktivizal6 adatok egyéb szempontjai

A pontos szabdlyok az alanyok és a Hitelesités Szolgaltaté érdekében nem nyilvanosak!

6.5 Informatikai biztonségi 6vintézkedések

A Szolgaltato a vele szerz6désben allé Tanusitvanykiaddval (Id. 5. c) pont) egyuttesen teremtik
meg és tartjak fent a hitelesitési rendekben ([9], [9a]) elvart biztonsagi feltételeket.

A hitelesités szolgéltatdsi rendszer, valamint a szolgaltatds eljardsai dokumentéltak. Az
alkalmazott eszkdzok és eljarasok, a szolgéltatdsban dolgoz6 munkatarsak a Szolgaltaté
kockazatvallalasanak megfeleléen lettek kivalasztva.

A hitelesités szolgaltatas biztositasa soran a Hitelesités Szolgaltato latja el az aldbbi kritikus
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szolgéaltatasokat/tevékenységeket (Id. 1.1.4 pontot)

- kezdeti regisztralas és személyazonossag megallapitasa,
- tanusitvanykérelem feldolgozéasa,
- tanusitvany megujitas és modositas szolgaltatas,
- tanusitvany visszavonas és felfliggesztés szolgaltatas,
- tanusitvany éllapot szolgaltatas,
- tanusitvanyarchivalas,
- kulcsmenedzsment,
- egyedi névképzés,
- adattarolas,
- viszontazonositas
adminisztrativ eljarasait, valamint
- aldiras-létrehoz6 eszkoz kibocsatas,
- kulcsmenedzsment,
- kulcsgenerélas az alairas-létrehoz6 eszkdzon,
- akulcshoz tartozé tanusitvany elhelyezése az alairas-létrehozé eszk6zon,
- adattarolas

adminisztrativ eljarasait és informatikai (IT) tAmogatasat.

Tanusitvanykiado latja el

- tanusitvany kibocsatas szolgaltatas,

- tanusitvany elfogadas,

- tanusitvany megujitas és modositas szolgaltatas,

- tanusitvany visszavonas és felfliggesztés szolgaltatas,
- tanusitvany éllapot szolgaltatas,

- tanusitvanyarchivalas,

- kulcsmenedzsment,

- egyedi névképzés,

- adattarolas,

- viszontazonositas,

- akulcshoz tartozé tanusitvany elhelyezése az alairas-létrehozé eszk6zon,

informatikai (IT) tamogatasat.
A két szervezet koz6tti informatikai biztonsagi szerepek és eljarasok dssze vannak hangolva, le

vannak dokumentalva. A szolgaltatdsok vonatkozdsaban minden felelésség a Hitelesités
Szolgéltatét terheli.

6.5.1 Specialis informatikai biztonsagi miszaki kbvetelmények

A hitelesités szolgéltatasi rendszer ledokumentalt, a mikodtetéshez rendelkezésre allnak a
szikséges kézikonyvek. Az informatikai biztonsagi szabalyozas elbirja, hogy milyen eljarasokat,
milyen ovintézkedések mellett kell végrehajtani. Amikor egy miszaki intézkedés nem elég,
megfelelé adminisztrativ intézkedéssel van biztositva a megfelel6 védelem.
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A Szolgéaltatdé gondoskodik arrdl, hogy az informatikai rendszeréhez valdé hozzaférés kell6en
felhatalmazott egyénekre legyen korlatozva. Kiléndsképpen:

a)

b)

c)

d)

e)

f)

9)

h)

)

A Szolgaltatd rendszerei védettek, az informécidinak sértetlensége biztositott, a virusok,
karos és engedély nélkili szoftverek tekintetében.

Az adathordozé eszkdzok kezelése biztonsdgosan torténik azok sérilése, ellopasa
és jogosulatlan hozzaférése elleni védelme érdekében.

A Szolgaltato szerepkdrok szerint korlatozza a rendszerek hasznalatat.

A Szolgéaltatd gondoskodik a logikai és fizikai hozzaférések hatékony nyilvantartasarol,
beleértve a sikeres és sikertelen (tAmadasi céla) kapcsolatfelvételeket is.

A Szolgaltatdé naplézéasi rendszere rogziti a kritikus rendszerallapotokat, a kritikus
eszkdzoknél a jogosult és jogosulatlan hasznalatot (Id. 5.4.1 pontot). A Szolgéltaté azonositja
és hitelesiti a tanusitvanykezeléssel kapcsolatos kritikus alkalmazasok igénybe vevdit. Az RA
muiveletek (pl. regisztracio, visszavonas) esetében, valamint a kritikus CA muiveleteknél az
azonositas PKI tandsitvany-alapon torténik. Az egyéb helyeken a bejelentkezés
adminisztrativ eljarasokhoz , illetve felhasznald/jelsz6 megadasahoz kotott.

A védelme biztositott (Id. 5.4.4), a napl6zas mentése és archivalasa (Id. 5.4.5) biztonsagos
korilmények kozott torténik.

A szolgaltatasi rendszer fizikailag is és logikailag is osztott, terliletenként 6néll6 biztonsagi
megoldasokkal tizemel (Id. tovabba a 6. pontot).

A Hitelesités Szolgaltatd és a Tanusitvanykiadé feladatai és felel6sségei szabalyozva
vannak, a szabalyozas érvényesitésére az eszktzok és a személyzet biztositott. A nem vart
eseményekre, vagy a szolgaltatdas biztonsagat veszélyezteté helyzetekre riasztasi
megoldasok vannak kialakitva. Emellett a Hitelesités Szolgaltat6 SO-ja figyeli a feligyeld
rendszer jelentéseit is.

Kar megel6zési szandékkal, az esetleges hibak és fel nem fedett tamadasok felderitése
céljabol a Hitelesités Szolgaltatd biztonsagi felelése (SO) eseti és rendszeres (havi, féléves)
ellendrzéseket végez a Tanusitvanykiadonal, ahol egyeztet az ott dolgozé SO-val.

Az érzékeny adatokat a Hitelesités Szolgaltaté elkilonitett rendszerelemekkel és védelmi
megoldasokkal kezeli. Ide tartoznak a kulcsok, valamint a személyes adatok.

6.5.2 Az informatikai biztonsag értékelése

A Szolgaltaté — az adott feladatnak megfeleld, a jogszabalyokban, vagy ajanlasokban megjelolt
garanciakkal rendelkez6 — megbizhaté rendszereket és termékeket hasznal.

Az informatika biztonsag értékelését a Szolgaltaté a hitelesités szolgaltatasra vonatkozéan az
MSZ ISO/IEC 17799 szerint tervezte és hajtja végre.
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6.6 Eletciklusra vonatkozé miiszaki elbirasok

6.6.1 Rendszerfejlesztési elbirasok

a) A jelen szabdalyzatban érintett szolgaltatasokat — biztonsagi okokbdl — el kell kuléniteni az
egyéb szolgéltatasoktol.

b) Az uj rendszerelemeket kuldon probanak kell alavetni. A proba nem torténhet a mikodd
rendszeren, nem veszélyeztetheti a szolgaltatas rendelkezésre allasat.

c) A Szolgaltaté valtoztatas kezelési eljarasokat alkalmaz valamennyi mikodd rendszerelem
esetében a kibocsatasokra/leszallitasra, a moédositdsokra és amennyiben értelmezhetd a
szoftver javitdsokra vonatkozéan.

d) A szolgaltatasi rendszer, vagy ennek meghatarozott (CA, HSM, napldzasi rendszer, mentési
rendszer, RA, chipkartya-megszemélyesités, rendszervizsgaléi munkahely, mikddés
fellgyelé rendszer, Ugyfélszolgalati munkahely) részeinek a belzemelését egy erre a
feladatra megbizott, az NMHH &ltal nyilvantartasba vett, elektronikus alairas szolgéltatasi
szakert6 felugyeli.

e) A szolgéaltatas belizemelése egy, a Szolgaltat6 altal (a hitelesités szolgaltatasért altalanosan
felel6s vezet6 altal ellenjegyzett,) elfogadott teszt-terv alapjan torténik.

6.6.2 Biztonsagkezelési elGirasok

A Szolgéltatd a rendszerterv alapjan elkészitette az eszktzok adat-centrikus biztonséagi
besorolasat.

A rendszerterv és a besorolds alapjan, tovabba a kapcsol6ddé dokumentacio és tesztek
figyelembe vételével a Szolgaltatd kockazatelemzést végzett. Ennek alapjan megéallapitotta az
Uzleti kockazatvallalas mértékét, a biztonsagi elvarasok és eljarasok megfeleléségét,
meghatarozta a jobbit6 tevékenységeket.

A hitelesités-szolgaltaté — a kartya- €s kulcsmenedzsment szabalyzata alapjan — gondoskodik a
kriptografiai hardver biztonsagarol annak teljes élettartama alatt.

6.6.3 Eletciklusra vonatkozé biztonsagi el6irasok

A rendszerterv €s a biztonsagi értékelés soran a Szolgaltaté kezeli a kritikus életciklus-
informéciokat.

6.7 Halozatbiztonsagi elbirasok

A Szolgaltatdé gondoskodik arrél, hogy informatikai rendszerében megfelel6 hal6zat biztonsagi
ellenérzésekre keruljon sor.

A halbzati rendszerelemek elkulonitett fizikai helyen (a regisztracié kilon RA helyiségben, a
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rendszervizsgalo kildon munkahelyen, az archivalasi rendszer kulén munkahelyen, a VPN pontok,
védett helyeken, minden mas, a CA tevékenységhez tartozd rendszerelem a Tanusitvanykiadd
biztonséagi teruletein) van elhelyezve.

A Szolgaltato tlzfalakat és behatolasjelz6t is Uzemeltet.

A rendszerterv tartalmazza azokat a megoldasokat, amelyekkel a szolgaltatoi rendszer védhetd

az illetéktelen behatolas és hamisitas ellen. Kilonésen kiemelt védelmet kell biztositani az RA
helyiség szamara, valamint a Hitelesités Szolgaltato és a Tanusitvanykiadd kommunikacidjara.

6.8 Idébéelyegzés

A Szolgéaltaté megbizhaté rendszereinek belsé éraja a MAV informatika Zrt. idéforrasahoz van
szinkronizalva. A pontossag 1 masodpercnél jobb.

A Szolgaltatd a csatlakoztatott MAV informatika Zrt. altal (ntp-vel) kildétt idéadatok
sérthetetlenségét, illetve médosithatatlansagat biztositja.

7. Tanusitvany-, és tanudsitvany visszavonasi lista
7.1 Tanusitvanyprofilok

A Hitelesités Szolgaltaté a megfeleld hitelesitési rend ([9], [9a]) elvarasait teljesiti.

A kozigazgatasi célra kibocsatott tanusitvanyok kovetik "Az Informatikai és Hirkdzlési
Minisztérium ajanldsa a kozigazgatasban alkalmazhatd végfelhasznal6i tanusitvanyok
szerkezetének és adattartalmanak miiszaki specifikaciojara” dokumentum eléirasait.

7.1.1 Verzié szam(ok)

A Hitelesités Szolgaltatd X.509 v3 (értékszam: 2), illetve az RFC 3280 [14] el8irasainak
megfeleld tanusitvanyokat bocsat ki.

Tovabbi informaciok taldlhatok a Hitelesités Szolgéaltatd elektronikus aldirdshoz kapcsoldédé
hitelesités szolgaltatasanak tanusitvany-profilja [8] dokumentumban.

7.1.2 Az algoritmus objektum azonositdja

A Hitelesités Szolgaltatd az alabbi objektumazonositét hasznalja a tandsitvanyok és a
visszavonasi listak (CRL) alair6 algoritmusanak algoritmus meghatarozasahoz:

sha-IWithRSAEncryption OBJECT IDENTIFIER := {iso(1) member-body(2) us(840)
rsadsi(113549) pkcs(1) pkes-1(1) sha-1(5)
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7.1.3 Névformak és névhasznalati megkotottségek

A Hitelesités Szolgaltatd az altala kibocsatott tanusitvanyok alanyaként egy egyedi nevet
(DN-t) foglal be a tanusitvanyba. Tovabbiakat Id. 3.1.1 pontban.

7.1.4 A hitelesitési rend objektum azonositdja

A Hitelesités Szolgéaltaté altal kibocsatott minden tanusitvanyban szerepel a megfelel6
Hitelesitési Rend (Id. 1.1 pontban) objektumazonositdja.

7.1.5 Tanusitvany kiterjesztések
A Szolgaltatd az X.509 szabvany 3. valtozatanak megfelel tanusitvany Kkiterjesztéseket
tamogatja.

A kiterjesztési mezdk feldolgozasaért az Eléfizetd és Erintett fél alkalmazasa és eljarasa felelds.
A Szolgaltatd6 semmilyen korilmények kozott nem hibaztathatdé a kiterjesztés, vagy a
szabalyzatokban foglaltak figyelmen kivil hagyasa, téves értelmezése miatt.

7.1.6 Az alair6 szamara kibocsétott tanusitvanyok szerkezete

Mez6/Attributum Adattartalom

tbs certificate (tandsitvanyadatok) a jellemz6 adatokat Id. a kovetkez6 pontban,
a tanusitvany egyéb adatait a tanusitvany-
profil dokumentum [8] részletesen ismerteti

signature algorithm (a szolgaltat6 altal alkalmazott alairasi | SHA1withRSA
algoritmus)

signature value (a szolgaltato alairasa) az alairas értéke

7. tablazat A tanusitvany szerkezete

7.1.7 Az alaird6 szamara kibocsatott tanusitvanyok jellemzé adatai

Mez6/Attributum Adattartalom
country (orszagkod) +HU” (Id. a 3.1.1 pontban)
organization (a kibocsaté megnevezése) »Educatio Tarsadalmi Szolgaltat6 Kht” (Id. a

3.1.1 pontban)

common name (a szolgaltatas azonositoja) ,EDUCA-2" (Id. a 3.1.1 pontban)

8. tablazat A kibocsat6é adatai
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A szolgaltato a régi nevén - Educatio Tarsadalmi Szolgéltaté Kht. - kibocsatott tandsitvanyok és
tanusitvanyallapot-informaciok érvényességéért teljes felelésséget vallal.

Mez6/Attributum Adattartalom

country (orszagkod) LHU” (Id. a 3.1.1 pontban)

organization (szervezet), szervezet, szervezeti egység megjeldlése, ha
organization-unit (szervezeti egység) megadand6

common name (az alair6 neve) az alair6 neve (Id. a 3.1.1 pontban)

subject public key info algorithm (alairas algoritmus info) |RSA, legalabb 2048 bites kulcsokkal

extensions (tanusitvany-kiterjesztések) standard és Internet kiterjesztések
basic constraints cA (CA tanusitvany) FALSE (nem)

key usage (kulcshasznalat) Id. 6.1.7 pontban

certificate policies (hitelesitési rendek) OID azonositok (Id. az 1.1 pontban)
subject alt name, rfc822 name (az alairo levelezési e-mail cim (Id. 3.1.1 pontban)
cime)

policy qualifier id qualifier (hitelesitési rend CPS, OID: 1.3.6.1.5.5.7.2.1,

érvényesitése)
http://educa2.educatio.hu/szabalyzatok/Educati
0HSZSZ.pdf

user notice —Id. 1.4.1.1 pontban

CRL distribution points (visszavonasi lista helye) Id. 2.3 pontban

authority Information access, access method, access Id. 2.3 pontban
location (CA tanusitvanyanak a helye, valamint az OCSP
responder elérése)

9. tablazat Az alair6 adatai

7.2 Tandusitvany visszavonasi lista profil
A Hitelesités Szolgaltaté a megfeleld hitelesitési rend ([9], [9a]) elvarasait teljesiti.

Tovabbi informaciok taldlhatok a Hitelesités Szolgéaltatd elektronikus aldirdshoz kapcsoldédé
hitelesités szolgaltatasanak tanusitvany-profilja [8] dokumentumban.
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7.2.1 Verzié szam(ok)

A Hitelesités Szolgaltatd X.509 v2 (értékszam: 1), illetve az RFC 3280 [14] el8irasainak
megfeleld visszavonasi listakat (CRL) bocsat ki.

Tovabbi informaciok taldlhatok a Hitelesités Szolgéaltatd elektronikus aldirdshoz kapcsoldédé
hitelesités szolgaltatasanak tanusitvany-profilja [8] dokumentumban.

7.2.2 Egyeéb informaciok

A Hitelesités Szolgaltaté a visszavonasi listelemekben szerepelteti azt, ha azok felfliggesztési
eljaras miatt keriltek be a CRL-be.

A kiterjesztési mezdk feldolgozasaért az Eléfizetd és Erintett fél alkalmazasa és eljarasa felelds.
A Szolgaltatd6 semmilyen korilmények kozott nem hibaztathaté a kiterjesztés, vagy a
szabalyzatokban foglaltak figyelmen kivil hagyasa, téves értelmezése miatt.

7.3  OCSP profil

Az OCSP Vvalaszaddé (responder) tanusitvanyat az EDUCA-2 adja ki. Az alairé kulcsok
felhasznalojanak a megnevezése a tanusitvanyban: ,EDUCA-2 OCSP responder”, szervezet:
.Educatio Tarsadalmi Szolgéltatdé Kht.", orszag: ,HU”. A kulcsfelhaszndlas megjeldlése
(KeyUsage): “digitalSignature”, "nonRepudiation" (kritikus); (Extended Key Usage:)
"OCSPSigning" (OID: 1.3.6.1.5.5.7.3.9).

Tovabbi informaciok taldlhatok a Hitelesités Szolgéaltatd elektronikus aldirdshoz kapcsoldédé
hitelesités szolgaltatasanak tanusitvany-profilja [8] dokumentumban, melynek vonatkozo része az
RFC 2560 [21] felhasznélaséaval késziilt.

A szolgaltato a régi nevén - Educatio Tarsadalmi Szolgéltaté Kht. - kibocsatott tandsitvanyok és
tanusitvanyallapot-informaciok érvényességéért teljes felelésséget vallal.

8. Medfeleldségi audit és egyéb ellenbérzések

A Hitelesités Szolgaltaté a szolgaltatas kialakitasa soran, a megfelel6ség biztositasa érdekében
egy, az NHH altal nyilvantartasba vett elektronikus alairas szolgaltatasi szakértét alkalmazott.

A Hitelesités Szolgéaltatd — a jogszabalyok alapjan — egy fiiggetlen, az NHH &ltal nyilvantartdsba
vett elektronikus alairasi szolgaltatasi szakértd szakveéleményét elkészitette, ezt a szakvéleményt
a nyilvantartasba vételi kérelem mellékleteként szerepeltette.

8.1 A megfeleléség ellenérzésének koriilményei és gyakorisaga

A Szolgaltatdé a jogszabalyi és a szabalyozasi kovetelményeknek torténd megfelelést, az
eszk6zdok megfeleléségének ellendrzését legaldabb évente megvizsgalja. A vizsgalat lehet
esetleges is, amikor egy szabalyozds mddositasa a cél, vagy egy eszkdz hasznalatba vételét
megelézéen keril ra sor.
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A Hitelesités Szolgaltaté naponta ellenérzi az el6z6 nap, vagy napok eseménynaploit és naplo-
fajlait. (Felelds: fliggetlen rendszervizsgald)

A Hitelesités Szolgaltaté legalabb havonta ellenérzi a Tanusitvanykiadé rendszerét, ebben a
tanusitvanykiadét (CA), valamint a tanusitvanytar és Ugyfélnyilvantartds muakodtetését, a
tanusitvanyallapot informaciok nyilvanossa tételét, tanusitvany visszavonasi lista informaciok
biztositasat (CRL), valamint a viszontazonositasi szolgéltatas ellatasat, tovabba a munkaidén tali
felfiggesztési eljaras kezelését, emellett a kulcsmenedzsment infrastruktarat, és az
ugyfélnyilvantartasi rendszert. Az ellen6rzés kiterjed a Hitelesités Szolgaltatd és a
Tanusitvanykiadé kozott megkotott szolgaltatéi szerzédés és felelésségvallalasi nyilatkozatok
elvardsaiban meghatarozott teljesitések ellendrzésére is. (Felelés: Uzleti kérdésekben a
hitelesités szolgaltatasért altalanosan felels vezetd, biztonsagi kérdésekben az SO)

8.2 Az auditor és szikséges képesitése

A kilsé és belsd auditalast csak a megfeleld szakmai ismeretek birtokaban 1évd, tapasztalt
szakemberek végezhetik. A hitelesités szolgaltatds vonatkozasaban a Szolgaltaté csak
elektronikus alairas szolgaltatasi szakértét alkalmaz.

8.3 Az auditor és az auditalt rendszerelem fliggetlensége

A kulsé és belsé auditalast végzé személyeknek fliggetlenek az dsszes 4&ltala vizsgalt
rendszerelemtdl, ennek megfeleléen a Szolgaltatd Uzemeltetését végzd személyektdl,
termékektdl, gyartoktol, szallitoktol és rendszerintegratoroktol.

8.4 Az auditalas altal lefedett tertletek
Az auditalas lefedni az alabbi teriileteket:

a) fizikai biztonség,

b) dokumentélas és folyamatok biztonsaga,

c) a személyi allomany biztonsagi ellenérzése,
d) adatvédelem,

e) miszaki biztonsag.

8.5 A hianyosséagok kezelése

A szolgaltatasban résztvevé minden dolgoz6é koételes a hianyossagok felderitésére, a
rendszervizsgalatok megfelelségének a tamogatasara.

A Dbiztonsagot veszélyeztet6 hianyossagrél tajékoztatni kell a hitelesités szolgaltatasert
altalanosan felelés vezet6t, aki dontési helyzetben van hianyossdg megitélésében. Adott
esetben felll kell vizsgalni a szolgéaltatas dokumentécioit, a vonatkozé Hitelesitési rend és a
Szolgéltatasi szabélyzat dokumentumokat is, segitséget kell kérnie egy elektronikus aldiras
szolgéltatasi szakért6tol.

A hidnyossagok menedzselésénél figyelembe kell venni a kockazatokat, a szolgaltatas
folytatasanak, illetve szlneteltetésének, valamint leallitasanak kovetkezményeit is. Ebben a
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kérdésben felels: a hitelesités szolgaltatasért altalanosan felelés vezetd.
8.6 Az eredmények kozzététele

A Kklls6 és belsé auditalast végz6 személy csak a megbizéjanak adhat informaciét a szolgaltatd
tevékenységével kapcsolatban.

9. Egyéb Uzleti és jogi kérdések
9.1 Dijak

A mindenkor érvényes szolgaltatdsok dijait a Hitelesités Szolgaltatd sajat Internetes oldalan
(web-lapjan) k6zzéteszi. A web-lap elérése: http://www.educatio.hu

A dijfizetés tekintetében az Altalanos Szerzédési Feltételek [10] 8. pontjaban meghatarozottak
iranyadok.

9.2 Anyagi felelésségvallalas

Az Altalanos Szerz6dési Feltételek [10] 7. pontja szerint. LAasd tovabba 9.9 pontot.

9.3 Az uzleti informacidk bizalmassaga

A Szolgéltatd a birtokaba jutott adatokat a hatalyos jogszabdlyi rendelkezések alapjan
biztonsdgosan tarolja és kezeli. A regisztracié soran Kkitoltdtt regisztracios adatlap adatait
elektronikus formaban, a jelen szabalyzatban meghatarozott azonositasi eljarasok végrehajtasa
soran fénymasolat formajaban birtokdba jutott adatokat papiron, illetve elektronikus forméaban
tarolja.

Az ugyféladatok gydjtésének célja a hitelesités szolgaltatas i tevékenység regisztracids
feladatainak ellatasa.

A Hitelesités Szolgaltatd az informaciokat a sajat adatkezelési utasitasai szerint kezeli. Ld.
tovdbba az Altalanos Szerzddési Feltételek [10] 6.1.5. és 6.1.6 pontjait; adatkezelési és
adatvédelmi szabalyzat [12]. Tovabbi felvilagositast az Ugyfélszolgalati munkatarsak adnak.

9.3.1 Bizalmas informécidk

A Szolgaltaté bizalmas informacionak tekinti azokat az tgyféladatokat, amelyek egy kibocsatott
tandsitvdnyban nem szerepelnek, valamint bizalmasnak nyilvanitja a Szolgéaltaté nem nyilvanos
tervdokumentumait (rendszertervet, szabalyozasi anyagokat, stb.) és miikddési dokumentumait,
vizsgalati és tesztadatait.
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9.3.2 Nem bizalmas informéaciok

A Hitelesités Szolgaltatd nem bizalmas informéacionak tekinti azokat az tgyféladatokat, amelyek
az ugyfél engedélye alapjan nyilvanosként kezelhet, tovabba nyilvanosak a jogszabélyok &ltal
meghatarozott szabdlyzatok, valamint a Hitelesités Szolgaltatd &altal meghatarozott egyéb
szabalyzatok, a visszavonasi listdk (CRL). A Hitelesités Szolgaltatdé nyilvanos informéacioként
kezeli a tanasitvanytarban elhelyezett azon tanusitvanyokat, amelyek publikalasat az ugyfél
engedélyezte.

9.4 A személyes adatok védelme

a) A Szolgéltaté az informaciokat a sajat adatkezelési utasitasai szerint kezeli. Ld. [12] Tovabbi
felvilagositast az ugyfélszolgalati munkatarsak adnak.

b) A Szolgaltatd mikodése és szabalyzatai megfelelnek a Személyes adatok védelmérdl és a
kozérdeki adatok nyilvanossagarol sz0l6 1992. évi XLIIL. térvény
kdvetelményeinek.

9.4.1 Informaciészolgaltatas hat6sagi szervek részére

Az elkdvetett blincselekmények felderitése vagy megelézése céljabdl, illetbleg nemzetbiztonsagi
érdek alapjan a Hitelesités Szolgéaltatdé adatokat tovabbit a nyomozéhatésagnak és a
nemzetbiztonsagi szolgaltatoknak, az elektronikus alairasrol sz6l6 2001. évi XXXV. torvény [1]
11. 8 (2) és (4) bekezdése szerint.

9.4.2 Informécidszolgéltatas polgéri peres eljaras keretében

Az elektronikus aldirasrél szo6lé 2001. évi XXXV. térvény [1] 11. § (3) bekezdése szerint, a
tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran a Hitelesités
Szolgéltatd — az érintettség igazolasa esetén - az alair6 személyazonossagat igazold, valamint a
12. § (2) bekezdése alapjan egyeztetett adatokat, atadhatja az ellenérdeki peres félnek vagy
képviseldjének, illetbleg azt kdzdlheti a megkeres6 birdsaggal.

9.4.3 Egyéb informécidszolgaltatas

Az elektronikus alairasrél sz6l6 2001. évi XXXV. torvény [1] 16. § (2) és (3) bekezdése szerint, a
Hitelesités Szolgaltatd tevékenységének befejezésekor mas — vele azonos besorolasu —
szolgéltatonak &atadja a torvényben megjeldlt nyilvantartdsokat, beleértve a visszavont
tanusitvanyokkal kapcsolatos minden adatot, ezek kozoétt a személyes adatokat is.

9.5 Szellemi tulajdonjogok
A szolgéltatasi tevékenység soran alkalmazott 6sszes név, szabalyzat, CRL a Hitelesités

Szolgéltatd tulajdonat képezi. A szoftver, firmware és hardver komponensek részben a
Hitelesités Szolgaltat6 tulajdonat képezik, részben azokat jogszerlien hasznalja/veszi igénybe.
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9.6 Teveékenységért viselt felel6sség és helytallas

9.6.1 A Szolgaltato felel6ssége és helytallasa

a) A Szolgaltaté felelés a jelen szabalyzat keretei kd6zott végzett szolgaltatéi tevékenysegekért,
killbnodsen az altala kibocsatott tandsitvanyok szerkezetéért, tartalmaért és hitelességéért, az
altala generalt kulcsparok megfeleléségéért, az intelligens kartyak biztonsagi beallitasaért.

b) A Hitelesités Szolgaltaté a felelés az altala tdmogatott Hitelesitési Rendben és a jelen
Szolgéltatasi Szabalyzatban leirt eljarasoknak valé megfeleléségért, beleértve a
Tanusitvanykiad6é altal ellatott szolgaltatdsokat/tevékenységeket is (Id. 6.5 Informatikai
biztonsagi évintézkedések pontot).

c) A felel6sség korlatozasat Id. az alabbi 9.8 pontban.

7 s 7

9.6.2 Az alairo / elbfizeté feleléssége és helytallasa

Az aldir6 az alairas létrehoz6 adatot kizardlag az alairas létrehozasara hasznalhatja, beleértve a
tanusitvanyban jelolt esetleges egyéb korlatozasokat is.

Az alair¢ feleléssége, hogy az alairas létrehoz6 adatot a téle elvarhatd legnagyobb gondossaggal
birtokolja.

9.6.3 Az érintett fél feleléssége

Ld. a 4.5.2 Az érintett felek nyilvdnos kulcs- és tanusitvany hasznélata pontot, ebben is
kilénbsen a c) alpontot, valamint az alabbi 9.8 pontot.

9.7 Helytallas érvénytelenségi kore

Hitelesités Szolgéltatd a tanusitvanyt kizarélag Magyarorszag terlletére érvényesen, valamint
0 Ft kotelezettségvallalassal bocsétja ki. Ezen korlatokat meghaladd tgyletekben kibocsatott és
alairt elektronikus dokumentumokbdl szarmazéd kovetelésekért, illetve az igy okozott karért a
Hitelesités Szolgaltaté nem felel.

9.8 Felelosségi korlatozasok

A Hitelesités Szolgaltatd kizarja felel6sségét, ha az alairas ellen6rzés lépései a Hitelesitési
rendben ([9], [9a]) meghatdrozott moédon barmi okbdl — beleértve a Hitelesités Szolgaltatonal
keletkezd mikddtetési és menedzselési problémat is — nem hajthatdak végre az aldiras
ellenérzésének iddépontjaban, és az elektronikus alairas, illetve az alairassal ellatott dokumentum
az alairas ellen6rzdje altal ennek ellenére elfogadasra kertil.
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Szolgaltatdé nem felels az olyan karokért, amelyek abbdl adédtak, hogy az Alairé vagy az Erintett
Fél a tanusitvanyok ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyoknak, illetve
szolgaltatoi szabalyzatoknak megfeleléen jart el, illetve nem tanusitotta a téle elvarhatd
gondossagot.

Szolgaltatd a szolgaltatasaival kapcsolatos szerzédéses és szerzédésen kivili karokért harmadik

személlyel szemben kizarélag a sajat hibajabdl, kdtelezettségeinek megszegésébdl, valamint a
neki felrohatd okokbdl bekdvetkezd, bizonyithato karokért tartozik helyt alini

9.9 Kartéritési kotelezettségek

Az Altalanos szerzédési feltételekben [10] van meghatarozva.

9.10 Ervényesség

Jelen szabalyzat visszavonasig érvényes.

9.11 A felek kozotti kommunikéacidora vonatkozo eléirasok

A Hitelesités Szolgaltaté koteles a szolgaltatas megkezdéseét kovetéen a jelen szabalyzat és az
Altalanos szerz8dési feltételek [10] mddositasait azok hatalyba l1épése elétt 30 nappal kézzétenni.

Azok az elbfizetdk, akik a médositast nem fogadjak el, jogosultak a hatalybalépést kdvetéen 15
napon belll 15 napos felmondasi idével az Szolgaltatasi Szerzé6dést felmondani. A Szolgaltatasi

Szerzddés felmondasa egyben a kiadott tanusitvany iranti visszavonasi kérelemnek is tekinthet6
és a Hitelesités Szolgaltato jogosult a tandsitvanyt nyilvantartasabol toroini.

9.12 Kiegészitések

Nincs kiegészités.

9.13 Vitas kérdések megoldasa

Az Altalanos szerzédési feltételekben [10] van meghatarozva.

9.14 Irdnyad6 jog

Az Altalanos szerzédési feltételekben [10] van meghatérozva.
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9.15 Az érvényben Iévé jogszabalyoknak valéo megfeleloség

A jelen dokumentumban megfogalmazott szabalyzat az alabbi torvényeknek, rendeleteknek és
iranyelveknek valé megfeleléséget tlizte célul:

a)

b)

c)

d)

f)

9)

h)
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Személyes adatok védelmérdl és a kdzhasznu adatok nyilvanossagardl szo6l6 1992 évi
LXIII. térvény

Az elektronikus alairasrél sz6l6 2001. évi XXXV. térvény

9/2005 (VII.21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzé
szervezetekrol, illetve a kijelolésukre vonatkoz6 szabalyokrol

45/2005 (lll. 11.) Korméanyrendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus
alairdssal kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes
szabalyairol

3/2005 (lll. 18.) IHM rendelet az elektronikus aldirdssal kapcsolatos szolgaltatasokra és
ezek szolgaltatoira vonatkozo részletes kdvetelményekrél

4/2006 (IV. 19.) IHM rendelet a Nemzeti Hirkdzlési Hatosagnak az elektronikus alairassal
0sszefliggd nyilvantartassal kapcsolatos tevékenységéert fizetendd dijakrol

7/2002 (IV. 26.) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgéltatasi
szakérté nyilvantartasba vételérdl

Az Eurbpai Parlament és a Tanacs 1999/93/EK szamu irdnyelve az elektronikus
alairassal kapcsolatos kd6zdsségi keretrendszerrél

78/2010 (lll.25) Korméanyrendelet az elektronikus alairas kozigazgatasi hasznélatdhoz
kapcsolodd kovetelményekrél és az elektronikus kapcsolattartas egyes szabalyairol.



