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1.2

1.3

Felhaszndl 6 altalanos t4jékoztatasa

Nyilvanos kulcsi titkositas

A nyilt hdl6zatok (mint példéaul az Internet) felépitésébdl adoddan az lizenetek kiilénbdzo szolgaltatdk
altal kontrollalt rendszereken haladnak keresztill, igy fennall annak a lehettsége, hogy az lizenetekhez
nem csak a cimzett férhet hozza. A biztonsag ndvelésével az a cél, hogy a kildo és a fogadd
egyértelmiien azonosithato legyen, az eredeti lizenet ne valtozhasson meg, illetve masok ne férhessenek
az Uzenet tartalmahoz.

Erre a problémara a mai legmodernebb technikai megoldés az aszimmetrikus, més néven a nyilvanos
kulcsu titkositasi €jaras. Ennek legdlterjedtebb valtozata az RSA nevl djaras. A nyilvanos kulcsl
titkositas e6nye, hogy a kiildd és fogado félnek nem kell semmilyen titkos jelszot, kédot, kulcsot
cserélnie egymassal. Ehelyett minden résztvevo fél rendelkezik egy kulcsparral (egy nyilvanos és egy
titkos kulccsal), mellye a biztonsagos kommunikacio | étrejohet.

A kulcspér hasznalata biztositja azt, hogy az dektronikus Gizeneteket (elektronikus leveleket, csatolt
dokumentumokat, Web oldalakat és szolgdaltatédsokat, megrendel éseket, pénziigyi utasitasokat,

szamlal ekérdezéseket) csak az Uizenet cimzettje tudja dekddolni. Az ejaras masik fontos tulajdonsaga az,
hogy az (izenetek felad6i pontosan azonosithatok, az (izenetek nem letagadhatdk, bizonyit6 erével birnak.
Erreszolgdl adigitalis alairés.

A nyilvénos kulcsu titkositas mikodése

A kulcspér egyik tagjét nyilvanos (vagy publikus) kulcsnak, a masikat titkos (vagy privat) kulcsnak
hivjak. A kulcsok dektronikus formaban |étezo adatok, s kdnnyen eldallithaték ingyenes
segédprogramokkal. A nyilvanos kulcsok mindenki szaméra hozzaférhetdk az an. kulcsadatbézisokbal,
mig a privéat kulcsok csak tulajdonosaik dltal eérhetok.

A nyilvanos kulcsu titkositas mikodése egy olyan lakat segitségével szemléltethet, amelynek két
kulcslyuka van, egy-egy beleill6 kulccsal. Ha a két kulcs kozill az egyikkel zérjuk alakatot, akkor az csak
annak parjaval nyithato ki, azaz még a bezérast végzo kulccsal sem. Egy izenet kiildésénd a feladd
levelét egy ‘ladaba’ teszi, alada lakatjat pedig a cimzett nyilvanos kulcsaval bezarja. A bezért |ada - azaz
atitkos Uizenet - csak a zaré kulcs parjaval, azaz a cimzett titkos kulcsaval nyithaté. Ezze a médszerre
egymast nem ismer® szeméyek kozott is |étrejohet biztonsagos kommunikécio.

A digitalis alairasndl az aléir6 az lizenetnek egy speciadlis matematikai €ljaras segitségéve dkészitett
roviditett valtozatat (digitalis lenyomatat) kodolja sajat titkos kulcsaval. A kddolt lenyomatot nevezzik
digitalis alairasnak. Az emlitett lenyomat egyértelmiien jellemz0 az Uizenetre, azaz az lizenet legkisebb
mabdasitasa a lenyomat teljes megvaltozasat eredményezi.

A kodolt lenyomat, azaz a digitalis aléiras az aléird nyilvanos kulcsaval dekédolhatd. Az igy visszakapott
lenyomatrdl pedig eldonthetd, hogy tényleg az aléirt Uizenethez tartozik-e, azaz a digitalis alairas érvényes
volt-e.

Tanusitvanyokkal kapcsolatos alapok

A nyilvanos kulcsu titkositast hasznal6 rendszerek egyik fo eeme az a szolgdltatas, mey a
kommunikécios feleket egymasnak ‘ bemutatja’, azaz amely segitségéve a felek nyilvanos kulcsai
megszerezhetok. Fontos, hogy garantéljak a nyilvantartott felek (személyek, cégek, szamitogépek)
azonossagat, pédaul kozjegyzok kdzremiikodésével.

A hitelesités szerepe az, hogy tanusitsa egy felhasznal6 (személy, szervezet vagy akar egy szamitogép) és
az altala haszndlt titkos kulcs Osszetartozaséat. A felhasznal 6t annak neve, Internet cime vagy més adatai
alapjan, atitkos kulcsot pedig a hozza tartozé nyilvanos péarjaval tudjuk egyértelmiien azonositani (1.
Abra).
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Tanusitvany

Entitas > Ellenorzott
azonositd adatok
I (pl. személy neve)
itas ti ~N
Entitas titkos kulcsa > Publikus kulcs

—I Digitalis alairas I—

1. Abra: A tanusitvany szerepe

A tanusitvany kiadasa € étt a tantsitvanykiadonak két fontos feladata van:
- az entitas azonositasa
- meg kell gy6zddnie arrdl, hogy az entitas rendelkezik az altala bemutatott nyilvanos kulcs

titkos péarjaval.

----- BEG N CERTI FI CATE- - - - -

M | EdDCCA92gAW BAgl CAQMWDQYJKoZI hvc NAQEEBQAWGC Qx Cz AJBgNVBAYTAKhV
MRAWDg YDVQQ Ewdl dVBNnYXJ 5 MREWDWYDVQQHEWH CdWRhc GVz d DEVIVBMGAL UEChIVWM
TMVOT@j ay BLZnQuVSgWI g YDVQQLEX9CZXRMb2NF | EN cnRpZml j YXRpb24gQXVO0
a@yaxXR5MEYwWJ AYDVQRDEX 1OZXRWh2Nr | Et venpl Z31 6b2kgS3Vs Y3Nr aWFkbzEn
MCUGCSqGSI b3DQEJARYYa296anVneXpvaWhQGs! dGxvY2subnmvVOMB4XDTk4MDQx
Nj AWNDQz MFoXDTk 5MDQ«Nj AWNDQz Mrowg Y4x Cz AJ BgNVBAYTAK hVVRAWDg YDVQQ

Ewdl dWbnYXJ 5MREWDWYDVQRHEWh CdWRh ¢ GVz d DEVIVBMGALUEChMMTMVO TGO ay BL
ZGVudd 0eSBvZi B0aGUgh3duzXl gdWbkZXI gdGhl | HR cnilzl GOni E5| dExvY2sg
UHIVZHV] dCBMaWFi aWkpdHkgSWezdXJhbmN Li BFemVul G 1bGNz Y3NvbWFnl HRL
bGFgZ&@ub3NnhbnFr | G pbGVOZXQyYSBOZXRW2Nr | Et ndC4gd GVy bWir ZnVs ZWkv
¢3N Zy1i aXpOb3NpdGFz YSBnYXJhbnRnbGphLj Ak BgNVHREEHRYbRESWVDAWNKI g
PFJvenNhaGvneVkgWiNv bHQ+MBEGOWCGSAGGHE! BAQQEAW AgDANBgkghki GOwOB
AQQFAAOBgQAKbj WEceZgO0s/ nSXy+ahbwui Tf RgNQSqag2V56QGyx UopvsFv7nf Rv
daFvzK8ul 6\ bQoxgf FdapcYXzj wKbQqf eKntt M FO56Fv6JWBD9x+PswGchlas
i cKasGY1L5nY77ygZkct W1 ALN9Av Y1Ood AWPz DH1aQGMRnPE4AX7g==

----- END CERTI FI CATE- - - - -

2. Abra: Példa egy tanGsitvanyra

sr sz

Ezen dlendrzések alapjan a kiadd tanusitvanyt ad ki, melyet sajét digitélis aldirasaval hitelesit. Az aléirt
tandsitvannyal a kiadé megerdsiti a tandisitvany tulajdonoséat azonositd adatok és a tulajdonos nyilvanos
kulcsanak Gsszetartozasét.

sr 7

A NetLock kibocsato hatdsag digitalis alairasa csak olyan tanusitvanyokra kertil r, melyeknél a
kibocsété hatsag — a jelen dokumentumban leirt - azonositasi €jarasokat elvégezte, és meggy6zodott a
tanGsitvany adatainak helyességérdl.

A kiadott tanusitvanyok megfelelnek a CCITT X.509v3 szabvanyanak (

3. Abra). A tanGsitvanyok , Alany megnevezése’ illetve a,, Kibocséatd megnevezése’ mezok formétuma
megfelel a CCITT X.500 szabvanynak.
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Alapmezok (Basic Certificate Fields):
Tanusitvany verzi6 (Version)
Sorszam (Serial number)
Alany megnevezése (Subject Name)
Kibocsaté hatésag megnevezése (Issuer Name)
Ervényesség (Validity)
Alany publikus kulcsa (Subject Public Key Information)
Alairasi algoritmus (Signature Algorithm ID)
Kibocsato6 digitalis alairasa (Digital Signature)
Szabvanyos kiegészito mezok (Standard Extensions):
Hasznalati kédok (Basic Constraints)
Kiadasi feltételek (Certificate Policies)
Egyéb kiegészito mezok (Private Extensions):

3. Abra: A szabvanyos x509 tanGsitvany mezoi

A NetLock PKI dltal kiadott tanUsitvanyok mezdinek pontos leirasa illetve tovabbi informaciok a
http://www.netlock.net Internet cimen talalhatok.

Publikus kulcs infrastruktira (PK1) a NetL ocknal

A NetLock nyilvanos kulcs hitdesitd szolgaltatdsait PKI hierarchiaban végzi, mely hierarchidban jelenleg
harom vagy tobb kibocsat6 hatésag mikodik. A kibocsatd hatosagok a kiilonbdzo azonositasi funkcidk
elvégzését kiadhatjak an. regisztracios hatsagoknak.

A NetLock PKI része a NetLock adatbazis, ameyben a NetLock PKI kibocsaté hatésagai altal kiadott
tanUsitvanyok, a visszavont tanlsitvanyok listéi, djarasi rendek, szerzodési feltétdek és mas
dokumentaciok talalhatok.

2 A NetLock tanasitvanyok osztélyai éstipusai

21

Tanusitvanyok osztalyai és tulajdonsagaik

211 Teszt sznti tanusitvanyok

212

213

A teszt tanusitvany a héal 6zathiztonsagi szolgéltatasok tesztelési cdljaira kiadott tandsitvany.

A teszt szinten a kibocsatd hatésag nem végez és nem vesz igénybe entités-azonosito szolgéltatasokat. A
teszt tanlsitvany kiadasanak feltétele a bedrkezett tanUsitvanykéreem és a tanusitvanykiadas folyaman a
kommunikacidban hasznélt elektronikus levelezési cim. A teszt tanUsitvany csak a fenti eektronikus cim
|étezését biztositja a tanUsitvanyt dfogadok szamara, am a tandsitvany tébbi mezdjében talalhato
informéci nem ellendrzott informécionak (NEI) tekintendo.

“ C" osztalyu tanusitvanyok
Az, C" osztalyl tanusitvany olyan személyeknek, szervezeteknek vagy szervereknek kiadott tandsitvany,
amely alanyat korlatozott, részben emberi beavatkozassal tortént ellendrzési |épéseken keresztl
azonositotta a kiadd hatdsag. Hasznalata € ektronikus levelezéshez, kisebb kockéazat( tranzakcidkhoz, on-
line szolgéltatasok igénybevételéhez, szoftver forrdsanak dlendrzéséhez ajanlott.
A kibocsato hatosag az “ C’ osztalyd tandsitvany kiadasa elott az UT 4.3 pontjéban felsorolt
ellentrzéseket dvégezte, és ez alapjan valdszinusiti az UT 4.1 pontjdban felsorolt kiadasi feltéelek
meglétét.

“B" osztalyu tanusitvanyok
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214

22

221

222

2.2.3

224

A, B" osztalyd tanisitvany olyan szeméyeknek, szervezeteknek vagy szervereknek kiadott tanusitvany,
amely alanyat szigor( dlentrzési |épések soran azonositotta a kiado hatdsag. Hasznélata el ektronikus
levelezéshez, kdzepes kockazatl tranzakcidkhoz, on-line szolgaltatasok igénybevétd éhez, szoftver
forrasanak ellentrzéséhez gjanlott.

A kibocsaté hatdsag a“B” osztaly tanGsitvany kiadasa dott az UT 4.3 pontjaban felsorolt ellendrzéseket
a tole dvarhat6 legnagyobb gondossaggal végezte €, ezdltal meggy6zodott az UT 4.1 pontjdban felsorolt
kiadasi feltételek meglétérdl.

“ A’ osztalyu tanusitvanyok
A A" osztaly( tanisitvany olyan személyeknek, szervezeteknek vagy szervereknek kiadott tandsitvany,
amely alanyat szigor( dlentrzési |épések soran azonositotta a kiado hatésag. Haszndlata nagy értéki
tranzakcioknal, pénziigyi utasitasok és informaciok elentrzésénd, szerzodéskotéseknél gjaniott.
A kibocsaté hatdsag a“A” osztélyd tanGsitvany kiadasa dott UT 4.3 pontjéban felsorolt ellentrzéseket

kozjegyz0i dokumentumokkal és nyilatkozatokkal alatamasztva, atdle evarhato legnagyobb
gondossaggal végezte d, és meggy6zodott az UT 4.1 pontjaban felsorolt kiadasi feltételek meglétérdl.

Tanusitvanytipusok

A kllonb6zo biztonsagi osztdlyokban (“A”, “B”, “C") a kdvetkezo tanUsitvanytipusok kiadasat végzik a
NetLock kibocsat6 hatdsagai:

Személyes tanUisitvany
Szeméyes tanUsitvanyt természetes személy igényelhet a sajét nevében.
A tanusitvany Country és Locality mezdjében az igénylo lakéhelyének orszaga és varosa, az Organization
mezoben semmi, a Common Name mezojében az igényl 6 neve és (opciondlisan) e ektronikus levelezési
cime szerepd.
Hasznalati kore hasonl6 a kézzel készitett alairaséhoz.

Névjegykartya tanusitvany
Névjegykértya tanUsitvanyt természetes személy igényelhet egy adott szervezet tagjaként. A szervezet
lehet munkahely, egyesiilet, alapitvany. A tanlsitvanyban szerepd a szeméy szervezetben betoltott
funkcigjais.
A tanusitvany Country és Locality mezdjében az igénylo lakéhelyének orszaga és varosa, az Organization
mezdben szervezetének neve, az Organizational Unit mezdben funkcigja, a Common Name mez6jében az
igényld neve és (opciondlisan) elektronikus levelezési cime szerepel.
Haszndlati kore hasonl 6 a névjegykéartyaéhoz.

Szervezet tandsitvany

Ezt atanUsitvany tipust szervezet vagy annak szervezeti egységeigényedheti. A szervezet lehet
gazdalkodd szervezet, hivatal, dnkorményzat, egyesiilet, alapitvany.

A tanusitvany Country és Locality mezdjében a szervezet székhelyének orszéga és varosa, az
Organization mezdben a szervezet neve, az Organizational Unit mezdben a szervezeti egység neve, a
Common Name mezojében ismételten az Organization és az Organizational Unit értékek, majd
(opciondlisan) elektronikus levelezési cime szerepd.

Hasznalati kore hasonl6 a szervezet pecsétjéhez.

Sezerver tanusitvany
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Szerver tanUsitvanyt Internet cimmel (Gn. domain névvel) rendelkezo, szervert lizemeltetd természetes
személy vagy szervezet igényelhet.

A tanusitvany Country és Locality mezdjében az lizemeltetd székhelyének vagy lakéhelyének orszaga és
véarosa, az Organization mezdben az lizemeltetd neve, az Organizational Unit mezdben az lizemeltetd
szervezeti egység neve, a Common Name meziben a szerver internetes elnevezése (Un. host neve)
szerepdl.

Web szerverekke valé biztonsagos kommunikéaciora hasznal hato.

3 Tanusitvanyigénylés modja

3.1

3.2

|gényld regisztradlasa

A NetLock PKI-ban tanisitvany hitelesitésének igényével csak regisztrélt entitas éhet. A regisztralhat6,
azaz tanusitvany igénylésére jogosult entitasok jelenleg személyek, szervezetek és WEB szerverek
lehetnek.

A regisztracio soran az entitasok éltal szolgaltatott adatok dnkéntesek, és az entitésok irasbeli kérése
alapjan — tanusitvanyaik egyidgu visszavonasa mellett — a regisztracios adatbazisbdl torlik ezeket.

Kulcsok generdlasa és véddme

A NetLock PKI-ban regisztrélt entitasok sajat maguk generdljak a tanisitvany igényléséhez sziikséges
nyilvanos — titkos kulcspart. A kulcspar generdlasa torténhet sajét szoftver segitségévd, gyari szoftver
termékkel vagy egyéb, biztonségos hardver eszkdzzel. Az eszkdzok kivélasztasa és haszndlata a
tanusitvanyigénylo kizarolagos feladata és felel Gssége.

A nyilvénos kulcsu titkositasi djarés biztonsagos hasznélata a késobbiekben sériilhet, ha a titkos kulcs
védelme nem megfele Gen biztositott. A titkos kulcsot legaldbb jelszéval védve kell tarolni, de ennd
biztonsagosabb (pl. intelligens kértyas) térolédsi méd hasznalata ajanlott. A tarolt tikos kulcs jelszavét
olyan médon kell megvélasztani, hogy azt a kulcs tulajdonosan kiviil mas neismerje, éstaldlgatassal,
kovetkeztetésekke neis ismerhesse meg.

4  Tanusitvanykérelmek jovahagyasa

4.1

4.2

4.3

A tanusitvanykérelmek jovahagyasanak kovetelményei

A tanusitvany kibocsaté csak akkor fogadja € a tanUsitvanykérelmet, ha a kdvetkezo feltéte ek

teljesllnek:
- Az igénylo benyujtotta kérdmét a tanusitvany kibocsatonak

Az entitas (akinek nevében az igényl6 djéar) azonos a kérelemben szerepld alannyal

Az igénylo jogosult a kérelemben szerepld alany nevében kérelmet benyujtani

Az igényl6 birtokdban van a kérelemben szerepl 6 nyilvanos kulcs titkos parja

A kérdlemben szerepl® adatok dlendrizhetok és pontosak, kivéve a tajékoztato jellegli adatokat

Teszt tanUsitvany kiadasarairanyul 6 kérelmek elfogadasa

Teszt tanUsitvanyok kiadasahoz az igénylnek érvényes elektronikus levelezési cimmel kel rendelkeznie.
A NetL ock Tesztkulcs Kiadd teljesen automatizalt [épéseken keresztiil végzi a teszt tanUsitvany kiadasét.
A |épések soran a kiadd a megadott eektronikus levelezési cimre tovabbit utasitasokat, és errél a
levelezési cimrdl varja a tanUsitvany kiadasara vonatkozo kérelem megerdsitését.

A teszt tanUsitvany kiadasara iranyul 6 kérelem akkor efogadott, ha az elektronikus levelezési cimme az
el6irt kommunikécio lefolytathato.

A, B és C osztalyu tanusitvany kiadasara iranyul 6 kérelmek dfogadasa

A kibocsat6 hat6sag elfogadja a tanlisitvany kiadasara iranyulé kérdmet, ha az igénydt tanisitvany
osztalyanak és tipusanak megfelel 6 dlentrzési |épések végrehajthatok és eredményesen befg ezddtek.
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Ellentrzési C osztély B osztaly A osztdly
| épések
Személyek » B” osztalyban regisztralt 2 tand Személyi igazolvany, Gtlevél Ko6zjegyzoi nyilatkozat
azonositasadhoz Postacim, telefonszam |&ezése bemutatésa
Személyi igazolvany masolata Postai adategyezteto lap
K6zilizemi szamlék mésolata Adobigazolvany bemutatasa
K 6zlizemi szamlak
Szervezetek Nyilvanos cégnyilvantartasi adatok Cégbirdsag, APEH okmanyok K6zjegyzodi nyilatkozat
azonositasadhoz Postacim, telefonszam |é&ezése Kamarai adategyeztetd lap
Szerverek Sajat domain név Sajat domain név Sajat domain név
azonositasdhoz
Nyilvanos kulcs Kérelem digitélis aléirésa Kérelem digitélis aléirésa Kérelem digitélis aléirésa
elendrzése
Jogosultsag Igényl6 felhatalmazasa Igénylo irasos felhatalmazasa Ko6zjegyzoi nyilatkozat
ellendrzéséhez
Funkcio Nyilatkozat a funkcio ellatasardl Funkci6 irasos megerositése K 6zjegyzoi nyilatkozat
ellendrzéséhez
Tipusok C osztély B osztaly A osztaly
Személyes C oszt. személyazonositas B oszt. személyazonositas Ko6zjegyzdi nyilatkozat
Nyilvanos kulcs Nyilvanos kulcs Nyilvanos kulcs
Szervezet C oszt. személyazonositas B oszt. személyazonositas K6zjegyzdi nyilatkozat
C oszt. jogosultsag B oszt. jogosultsag Nyilvanos kulcs
C oszt. szervezetazonositas B oszt. szervezetazonositas
Nyilvanos kulcs Nyilvanos kulcs
Névjegykéartya C oszt. személyazonositas B oszt. személyazonositas K 6zjegyzoi nyilatkozat
C oszt. jogosultsag B oszt. jogosultsag Nyilvanos kulcs
C oszt. szervezetazonositas B oszt. szervezetazonositas
C oszt. funkcidazonositas B oszt. funkcidazonositas
Nyilvanos kulcs Nyilvanos kulcs
Szerver C oszt. személyazonositas B oszt. személyazonositas K 6zjegyzoi nyilatkozat

C oszt. jogosultsag

C oszt. szervezetazonositas
C oszt. szerverazonositas
Nyilvanos kulcs

B oszt. jogosultsag

B oszt. szervezetazonositas
B oszt. szerverazonositas
Nyilvanos kulcs

Nyilvanos kulcs

4.4 Tanusitvanykérelmek elutasitasa

A kibocséaté hatdsag elutasitja a tanisitvanykérelmeket, haaz UT 4.1 pontjaban felsorolt feltételek
teljeslilése nem bizonyithatd az igénydt tanlsitvany osztalyanak és tipusanak €éirt modon.

Az dutasitott kérelmekrol az igénylo értesitést kap, melyben szerepd az dutasitas indoka, illetve annak
kodja. Amennyiben az dutasitas oka harmadik fél dltal szolgaltatott informécié, az értesités megnevezi az

eutasitast eredményez6 informacidforrast is.

Elutasitas utan a kérelmezo 0j kérdemmel fordulhat a NetLock PKI kibocsétéd hatsagaihoz.

5 Kibocsatott tanusitvanyok
A kibocséto hatosag az Ugyfdl T4jékoztatoban illetve a Tantsitvanykezelési Eljarasi Rendben leirtak

5.1

5.2

6 Tanusitvanyok elfogadasa azigéenyl6 altal

szerint jér .

A tanusitvany kibocsatasanak idépontja

Ly s 1

A tanusitvany kibocsatasanak iddpontja az a pillanat, amikor a kibocsatd hatésag az alirt tanlsitvanyt
elérhetdvé teszi Internet honlapjan.

A tanusitvany érvényessége
A tanusitvanyban szerepl 6 nyilvanos kulcs titkos pérja csak a tanlsitvanyban megje It iddintervallumban

sr 7

hasznélhat6 digitalis alairasok készitésére. A tanlsitvany érvényességének dlentrzése a tanlsitvanyt
hasznal 6 feld Ossége.
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6.1

6.1.1

6.1.2

6.2

A tanusitvany elfogadasét jelentd kommunikéci6s |épések
Feltédezzilk, hogy afdhaszndl6 efogadta a kiadott tandsitvanyt, ha a kdvetkezd kommunikécios
[épéseket megtette:

Teszt és,, C" osztélyu tanUsitvanyok esetén

A tanusitvanyt efogadottnak tekintjik, ha a felhasznal 6 szeméyes bgdentkezo nevévd és jelszavaval
belép a CA megfddd WEB lapjara a tanUsitvany letdltése cdjabdl.

, B’ 6s, A’ os#télyu tanlsitvanyok esetén

A tanusitvany kiadasanak feltétele az ligyfé szerzodés alairdsa, amely a kiadandd tanlsitvany adatait is
tartalmazza, s egyben elfogadd nyilatkozatként is szolgdl. A nyilatkozatnak megfelel6 tanUsitvanyt
kibocsatasakor automatikusan elfogadottnak tekintj k.

A tanusitvanyigényl 6 nyilatkozata a tanusitvany elfogadasakor
A tanusitvany elfogadasaval egytitt a felhaszndl 6 kijeenti, hogy:

Ismeri és efogadjajelen UT-t.

Minden adat, amit a kibocsat6 hatdsagnak a tanusitvany kiadasanak cdljabdl atadott, a
val6sagnak megfeld és azok atadasa tnkéntes volt.

A tanusitvanyban szerepl6 minden adat a felhaszndl6 tudomasaval és egyetértéséve kerlilt a
tanUsitvanyba.

A tanusitvany érvényességét befolyasol 6 tényekrdl haladéktalanul értesiti a kibocsatd
hatésagot.

Jogosulatlan személy nem férhet hozza titkos kulcsahoz.

Ismeri adigitdlis aléirés megfelel 6 hasznalatanak modjét, tisztéban van a digitélis aldiras
hasznalatéanak technikai feltételeivel ésjogi kovetkezményeive.

Minden egyes digitalis alairas, amely a tandsitvanyban szerepl6 nyilvanos kulcs titkos parjaval
késziilt, a fedlhasznal 6 digitalis alairasa.

Minden alairas az dfogadott és érvényes (vissza nem vont, nem lgart) tanlsitvany alapjan
készllt.

A tanUsitvanyt kizérélag torvényes céokra, jogszeriien, az UT-nek megfeleden hasznélja.
Tisztéban van azzal, hogy a kulcs véddme és a digitalis alairas készitése kizardlag a
felhasznal 6 feldl ssége, s ezzd kapcsolatban a kibocsatd hatésagot semmiféle felelGsség nem
terhdli.

A fehasznal 6 végfdhaszndl 6, azaz nem kibocsatd hatosag, és nem fogja a tanUsitvanyban
megadott nyilvanos kulcs titkos parjét Gjabb tandsitvanyok vagy barmely més formatum
tanUsitott nyilvanos kulcs, visszavonasi lista kiadasara hasznélni; hacsak errél kiilon irasbdli
szerzodéshen a kibocsat6 hatésaggal meg nem egyezett.

Felhatalmazza a kibocsétd hatdsagot a tanUisitvany nyilvanossagra hozatalaval, és sajét vagy
maés nyilvanos tanusitvanygyijto helyeken torténd elheyezésével.

7 Atanusitvanyok hasznalata

7.1

A tanusitvanyok digitalis alairasok és ezzd (izenetek integritasanak ellendrzésére hasznalandok. A
digitalis alairas dlentrzésével gydzodink meg arrdl, hogy (i) a digitalis alairas a tanlsitvanyban szereplo
nyilvanos kulcs titkos parjaval készilt, és (ii) az alairt Gizenet nem valtozott meg a digitalis alairés
elkésziilte Gta.

Amennyiben a nyilvanos kulcsi titkositast haszndld fdek az UT szerint jarnak € a digitélis aléirasok
haszndlatakor, akkor a digitdlisan aldirt dokumentummal kapcsolatos jogos érdekeiket birdsag dott
érvényesithetik.

Digitélis alairas készitése

Azért afolyamatért, amelynek végén a digitalisan alairt dokumentum megsziiletik, elsdsorban az alairé a

felel6s. O birtokolja atitkos kulcsot, 6 az, akinek ismernie kell az alirandé tizenet tartalmét, ¢ dont az
aléirasi szandékrdl és altalaban 0 az, aki az alairast elvégzo technikai eszkozt lzemedteti.
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7.1.1

7.1.2

7.1.3

7.2

721

A digitdlis alairast készitt felhasznél 6 tanlsitvanyanak igényléséve automatikusan elfogadja a NetL ock
Altalanos Szolgéltatasi Feltétdeit (ASZF), mely szerint digitélis alairast az itt leirt ljaras szerint kell
készitenie. Amennyiben az aléird nem korultekintoen jar € aleirt |épések soran, Ugy az ebbdl szarmazo
karért esosorban 6 afddos. A kdvetendo |épések a kbvetkezok:

Titkos kulcs megorzése

A digitdlis alairas csak akkor biztonsagos, ha a titkos kulcs az € &fizetdn kivil soha, senki méas szamara
nem hozzéférhetd. A kulcsot jelszoval kddoltan vagy hardver véddemme kel élatni. A kulcsot idegen
gépre atvinni védelem nélkll nem szabad. A kulcs dvesztésébil, véletlen vagy szandékos nyilvanossagra
hozatal b0l eredd kérokért az dofizetd feldés. A kulcs kompromittél odasét az e6irt médon (UT 8. pont)
a kibocsato hatdsagnél be kel jelenteni. A szabalyosan beeentett letiltasi kérdem utan az UT-ben
meghatarozott visszavondsi ideilg még az e 6fizettt terhedi az Osszes fel € 6sség.

Alairandd dokumentum tartal manak ellenorzése

Mig hagyomanyos alairasndl altalaban kénnyen, addig szamitogépes kérnyezetben nem mindig
egyszerUen tisztazhatd az alaironak az aléirt dokumentumra vonatkozo aléirasi szandéka.

Az egyszeriibben, észrevétlenebbll készithetd digitalis alairas alkalmazasanak kockézata csokkentendd
azzal, ha az € ofizetd csak a szamara biztonsagosnak tartott szamitégépes kornyezetben, ismert és
efogadott digitalis alairé eszktzoket hasznal. Ezen eszkzok akkor alkalmasak feladatuk dléatasara, ha az
alairas e 6tt biztonsagosan megallapithatd, hogy pontosan milyen lizenetre fog rakerlilni a digitalis alairas.

Az alairt dokumentum tartalmaval kapcsolatos felel 6sségek e sisorban az alairét terhdik. Amennyiben
azonban nyilvanval 6an tévesen alairt dokumentumrdl van sz6, amit az elfogad6 felismerhet, akkor az
elfogaddt is felelbsség terhdi (UT 7.2 pontja).

Digitalis alairas végrehajtasa

Az alairasi folyamat soran felmeriilhetnek technikai hibak (pl. az aléiré szoftver hibas alairast készit vagy
megvaltoztatja a dokumentum tartalmét aldiras détt). A digitalis alairas |é&rehozasakor csak olyan
digitalis alair6 eszkozt szabad hasznalni, amelyben az alairé megbizik. Az aléird dontési korébe tartozik a
megfelel6 alaird berendezés kivalasztasa és haszndlata, ezért az alairas hibatlan végrehajtasaért
elstsorban ¢ afddos.

A digitélis alairasok dlendrzése

A digitdlis alairas elfogaddja csak akkor szamithat az elektronikus dokumentum jogi hatasara és az azon
alapulo eényokre, ha a digitalis alairasok efogadasakor az UT-ben leirt moédon jar €. Ezen |épésekrdl a
digitalis alairas készitojének tgjékoztatnia kell az efogaddt, delegaldbb utalast kel tennie aleirt
kdvetendd |épésekre. A digitdlis alairas ellendrzésének a kovetkezo 1épésekbdl kell dlnia:

Tanusitvanylancok kialakitasa és a megfelel ¢ kivalasztasa
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A digitdlis alairas dlendrzéséhez a fehasznalando tanusitvanyokat hitelesitéselk alapjan lancba kel
rendezni. Meg kel gy6zodni arrdl, hogy a tandsitvanylancok kozil alegmegfele dbbet valasztjuk ki a
digitalis alairas dlentrzéséhez. Elképzel hetd ugyanis, hogy egy tanusitvany €lentrzésénd tébb
tanusitvanylancot is taldlunk, amin keresztiil egy elfogadhat6 root tanusitvanyhoz jutunk. lyenkor
célszerli azt alancot valasztani, amely alegmagasabb megbizhatdsagi szintii kibocsatd hatsag
tanGsitvanyandl é véget (4. Abra).

< Fo kibocsaté )

Kibocsatok

Fo kibocsalo—= (- Aibocsat6 A) CAIkibocsétc') B) CAIkibocsété c)

altal alairva

Kiboc:séték
A"altal  —> [ Alkibocsatd Al) (Alkibocsété A2> CAIkibocsété As)

alairva

Tanusitvanyok “A3” altal alairva _— Tanusitvanyok

—_—

4. Abra: Tanusitvanylanc

722

7.2.3

7.2.4

7.25

7.2.6

Az lizenet aléiras idopontjanak ellendrzése

A digitalis alairas dlentrzéséhez meg kell dllapitani az lizenet alairasanak idopontjat. Csak az a digitalis
aléiras érvényes, amdy a hozza tartozd tanUsitvany érvényességi idge alatt késziilt (Id. UT 6.2 pontja).
Ugyanezzd az dlentrzésse kerlilheto € az Uzenet-visszajatszashol eredd tamadasis. A legjobb mddszer
egy megbizhaté harmadik fél altal kiadott idopecsét alkalmazasa, melynek érvényességét a digitdlis
alairaséhoz hasonléan dlendrizni kell. Kevésbé megbizhato, de elfogadhatd az (izenetben szerepl 6 datum
is. A fentiek mindegyikét nélkiil6z6 Uizenet elfogadasa nagyobb kockazattal jar, még ha a korilményekbdl
a keletkezés iddpontja meg is dlapithato.

A tanusitvanylanc tagjainak ellendrzése a NetLock PKI adatbazisanak alapjan
Az dfogadd személynek meg kell gydzddnie arrdl, hogy a lancban szerepld tanusitvanyok mindegyike
érvényes volt az alairas iddpontjaban, azaz a benniik jel6lt érvényességi idointervallumban tértént az
aléiras, és nem szerepenek valamely visszavonasi listén. A lancban szerepld egyes tanusitvanyok
ellentrzéséhez célszerii a megfdd® kibocsatd hatdsag visszavonasi listgjat hasznalni.

Az alairo kulcs hasznélatara vonatkozo korlatozasok ellentrzése

A kibocsét6 hatdsag korlatozhatja az altala kiadott tanUsitvanyhoz tartozo titkos kulcs felhasznélasi korét.
Az ilyen korlatozasokrdl, vagyis arrdl, hogy mely esetekben nem tekinthetd a kiadott tanusitvany
megbizhatonak, a tanlsitvanyban talé hatunk informéaciokat. A digitalis aléirast lendrzo szeméynek
meg kell gy6zddnie arrdl, hogy a tandsitvanylancolatban nincsen egyetlen olyan tanisitvany sem, amely -
az adott esetben - korldtozna a végfelhaszndl6 digitélis alairasat.

A digitalisan alairt adatok pontos kivalasztasa az lizenetbdl

A digitdlis alairas technikai ellendrzéséhez pontosan kell tudni, mi az az lizenet, adat, amit alairtak.

Az alairo feltétel ezett vagy jel zett szandéka szerinti értel mezés meghatarozasa
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1.2.7

7.2.8

7.3

7.4

Csak olyan dektronikus dokumentumtdl varhaté jogi hatas, amelyen szerepl6 digitalis aldiras
elfogadasakor johiszemien jart € az efogado.

Amennyiben a kdrilmények tovabbi dllendrzési |épéseket tesznek szilkségessé, az elfogado a tble
elvarhat6 legnagyobb gondossaggal koteles ezeket végrehajtani. A digitélis aldirés elfogaddja a
korilmeények mérlegelésekor — tobbek kozott - koteles figyelembe venni a tanUsitvany osztélyat is.

Az alairas jogosultsag ellentrzése

Elképzelhetd, hogy az aléirt dokumentumon szerepl® digitdlis alairas minden technikai kdvetel ménynek
megfeld: az Uzenethez tartozik, érvényes, a hitdesitd tanUsitvanylanc hibatlan, de az aléiré személynek
nem valt joga, felhatalmazésa az adott dokumentumot alairni. Ugyanez a helyzet |ehetséges a
hagyomanyos aléirasndl is: az alairas nem hamis, de az alairénak nem volt joga az aléiréshoz. Az aléirasi
jogosultsag elendrzése az aléirast elfogado feladata.

A digitélis alairas és az alairt lizenet Osszetartozasanak ellendrzése

A tanusitvanyban szerepl 6 nyilvanos kulcs és egy, az elfogad6 dltal megbizhaténak tartott technikai
eszkoz (hardver, szoftver) segitségével végre kell hajtani azon matematikai miivel eteket, melyek soran
kidertl, hogy az alairt Uzenetrész és digitdlis aldirasa Gsszetartoznak-e.

Ervényes digitélis alairas kovetkezményei

Az dektronikusan alairt dokumentumok jogi hatassal birhatnak. Ez ajogi hatés a felek — az aléir6, az
efogado és a kibocsaté hatdsag — nyilatkozatain és szerzodésen alapul, melyeket a felek a kovetkezo
maédon fogadnak €:

(i) A kibocsato hatosag részérél az Altalanos Szolgéltatasi Feltételek és Ugyfél Téjékoztatd
nyilvanossagra hozatalaval.

(i) Az alairo az Ugyfélszerzodés alairasaval, a tanusitvanykérdem benyujtasaval ill. atandsitvany
efogadasaval.

(iii) Az elfogad6 fd részérol pedig az alirt dokumentum UT 7.2 pontja szerinti efogadasaval.

Amennyiben afdek az UT szerint jarnak & a digitélis alairasok hasznélatakor, akkor a digitélisan aléirt
dokumentummal kapcsolatos jogos érdeke ket birdsag e ott érvényesithetik.

Eljarés a digitélis alairas dlentrzésekor fellépt hibaknal

Nem érvényes digitélis alairés esetén, vagy ha az dlentrzés nem az UT pontjainak megfeleden tortént,
akkor az alairas nem tekinthett valodinak, és az elfogadasbol eredé minden kar és kockazat az elfogadét
terhdli.

8 Tanusitvanyok visszavonasa

8.1

Okok a visszavonasra

A tanUsitvanyok visszavonasra keriilnek, ha kétely meriil fd az UT 4.1 pontjaban felsorolt feltételek
teljeslilésével kapcsolatban és a kétely alapja bizonyithatd. A tanisitvanyok visszavonasra keriilnek akkor
is, ha a kiadott tanUsitvany alanya kérelmezi tanlsitvanyanak visszavonasat. Visszavonasi ok tébbek
kdzott a tantsitvanyhoz tartozé titkos kulcs biztonsaganak sériilése; a regisztrdl 6 hatdsag megtévesztése a
tanUsitvany kiadasat érintd kérdésekben vagy a tanlsitas alanyanak visszavonasi kérelme.

A visszavonasi kérdmet a regisztralo hatésaghoz kel djuttatni, mely a visszavonasi jogosultsag és az
indokok elentrzése utan visszavonja a tanUsitvanyt.

A regisztral6 hatésag legjobb belatasa szerint jogosult a visszavonasi kéremet benyujto

szemdyazonossagét, jogosultsagét és a visszavonas indokét vizsgalni. Altalénos iranyev, hogy a
visszavonando tanUsitvany biztonsagi szintjének megfelel® ellendrzés torténjék meg.
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8.2

8.3

8.4

8.5

8.6

8.7

9.1

9.2

9.3

10

Kibocsatd hatésag sajét tanusitvanyanak visszavonasa
Szél soséges esetben défordulhat, hogy maganak a kibocsatéd hatdsagnak a tanusitvanyat kell visszavonni.

Ez esetben a kibocsaté hatdsag tanlsitvanya érvényét veszti, azonban ez nem befolyasolja automatikusan
a kibocsété hatosag dltal a visszavonast megel 6zoen kiadott tanlsitvanyok érvényességeét.

Visszavonas hibas kibocsatas esetén

A kibocsaté hat6sag visszavonja azokat a tanusitvanyokat, melyekrdl kideril, hogy nem az aktuélis TER-
ben leirt djarasi rend alapjan adtak ki oket. A kibocsatd hatosag fefliggesztheti a tandsitvany
érvényességét arra az idotartamra, mely alatt a kérdéses tanlsitvany kibocsatasanak korilményeit
vizsgélja.

Visszavonas az igénylo kérésére

A kibocsét6 hat6sag visszavonja azon tanusitvanyokat, melyek visszavonasat a tanlsitvany alanya vagy
annak nevében jogosultan eljaro kéri. A regisztralo hatdsag nem vizsgédlja a visszavonés indokét,
amennyiben a tanuUsitvany visszavonasat a fentiek valamelyike kéri.

A visszavont tanusitvanyok listaja

A visszavont tanisitvanyok azonositéi a visszavont tanusitvanyok listajara kertilnek. A listat a kiado
rendszeresen frissiti, a legljabb véltozata NetL ock PK| adatbazisabdl letdlthetd. A lista a visszavont
tanUsitvanyok targy és sorszam mezdit illetve a visszavonas okanak kadjat tartalmazza, mindezt a
tanUsitvanyt kiado és visszavond kibocsato hatosag digitélis alairésa hiteesiti.

A kibocséto hat6sag - a megfeld6 dijazas mellett - biztonsagos kommunikaci 6s csatornan keresztil
nyUjthat informaciét egyedi tanlsitvanyok érvényességéve kapcsolatban.

A felfliggesztés és visszavonas kovetkezménye

A tanusitvany érvényessége szlinetd a fefliggesztés idétartama alatt, illetve a visszavonas pillanatatdl
végérvényesen megsziinik. A kibocsat6 hatdsag tandsitvanyanak visszavonasakor a hat6sag tandsitvany
aléirasi joga is megsziinik, de ez nem érinti automatikusan a visszavonas e 6tt kibocsétott tantsitvanyok
érvényessegét.

A privét kulcs védeme visszavonas esetén

A titkos kulcs védemérdl a felhaszndl6 a tanUsitvany visszavonasa utén is koteles gondoskodni. A
felhasznal énak joga van a visszavont tanusitvanyhoz tartozo titkos kulcs megsemmisitésére.

Tanusitvany lgjérata

Elozetes értesités a tandsitvany lgértardl
A lgjaro tanusitvanyokrol annak alanya illetve a nevében djarni jogosult részére 30 nappal algéarat €ott,
eektronikus formaban értesitést killd a regisztral 6 hatsag.

Tanusitvany lgartanak kdvetkezmeényei
A lgart tanGsitvany érvénytden. A Igarattal nem vesznek d azon kot ezettségek, melyek a tandsitvany
kérelmévd, kibocsatasaval, efogadasaval és hasznalataval kapcsolatosak.

Tanusitvanyok megujitasa

Lgart tandsitvany alanya szamara a tandsitvany megujitasa kérhetd. A kérdemhez csak a megvaltozott
adatokat kell csatolni, az igényelt tanUsitvany tipusanak és osztalyanak megfelel® modon. Ezek alapjan a
Kibocsato vagy Uj tanusitvanyt alit ki az alany Uj kulcsparjahoz, vagy arégi tanusitvanyt
meghosszabbitja.!

Egyéb rendelkezések, intézkedések

A meghosszabbitast egyelore nem tamogatjuk.
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10.1 Jogi szabdlyozas
M agyarorszagon egyelore nincs efogadott térvény, amely az dektronikus iratok jogi hatéséat szabalyozna.
Egy torvénytervezet € 0készitése folyamatban van, s a NetL ock Hal 6zathiztonsagi és Informatikai
Szolgdltato Kft. részt vesz ebben. A NetLock PKI djéarasi rendjei és szerzodésel a varhatd torvényi
rendelkezésekke dsszhangban van.

10.2 Az Ugyfdl Té4jékoztaté modositasai

A mindenkor érvényes U'I'_.megtalélhalé a NetL ock Internet honlapjan (http://www.netlock.net). A
NetLock Kft. jogosult az UT egyoldali modositasara. A NetLock Kft. minden tdle elvarhatot megtesz
azért, hogy az UT mabdositasardl megfeld 6 tajékoztatast adjon.

10.3 Szolgdltatasi dijak
A mindenkor érvényes szolgaltatasi dijak megtaldlhatok a NetLock Internet honlapjan
(http://www.netlock.net).
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11 Flggelék

11.1 Sz6jegyzék

Fogalom M agyar azat

Adatbézis Osszefiiggd informéaciok sorozata, melyeket szamitdgépes informécids rendszer hoz létre, térol
és haszndl.

Aléiras Eljaras, mellyel dokumentumok készitoi azonositjak magukat és hitelesitik a dokumentum

Aléirasi szandék
Altalénos Szolgéltatasi Feltételek

ASZF
Aszimmetrikus

Biztonsagi szintek (A, B, C)
Digitdlis alairas

Digitélis alairasok ellentrzése

Domain név

Elektronikus tizenet
Elfogadasi Nyilatkozat
Elfogadhaté root tantsitvany

Ellendrzési |épések
El6fizetd
El6tanusitvany
Hitelesito hatdsag
| dOpecsét
Intelligens kartya
Internet

Internet cim

Internet honlap
Jelolt érvényességi iddintervallum

Kiadasi feltételek
Kibocsat6 hat6sag

Kompromittél 6das
K 6zjegyzok

tartalmat. Az alairaskor és elfogadaskor kdvetendo eljarasnak az Elfogadd altal isismertnek kell
lennie. (Id. még: Digitélis Alairas)

Az aléir6 — egy adott dokumentum hitelesitésére vonatkoz6 - hatarozott szandéka.

A NetLock PK| szolgéltatasainak, tanusitvanyainak igénybevételéhez sziikséges feltétel eket
illetve egyéb szerzodési feltételeket leiré dokumentum.

Id. Altalanos Szolgéltatéasi Feltételek

Nem szimmetrikus. Jelen kornyezethen egy kédolasi €jéaras tulajdonsaga, melyben a
kodolashoz és a dekodol dshoz két kil onbdzo, de dsszetartozo kulcsot hasznélnak.

A NetLock PK| altal végzett elendrzések kiilonbdzo szintjei.

Az dektronikus kdrnyezetben hasznélandd alairasi eljards. Mind az alairét, mind az alairt adatot
egyértelmiien azonositd, egyedi jelsorozat.

Az aléirt adat és a digitélis alairas dsszetartozasét dlenorzo djérés. Ervényes digitélis alairas
esetén kijelenthetd, hogy az alirt adatot az €llendrzéshez hasznalt tanUsitvany tulajdonosa irta
a4, saz alirt adat az alairas 6ta nem valtozott meg, sértetlen.

Id. Internet cim

Elektronikusan (pl. e ektronikus levélben) tovabbitott adat.

Az ASZF dfogadasat jelzo, aléirt dokumentum.

A tanusitvanylanc végso eleme, mely sajat maga altal hitelesitett, s melyben a digitalis alairast
ellendrzé megbizik.

A digitélis alairas ellendrzésekor kotelezo 1épések, melyeket az Ugyfd T4jékoztatd tartalmaz.
Szerzodéses partner, aki igénybe veszi a NetLock PK| valamely szolgéltatasat.

A NetLock PKI adltal hasznalt kifejezés azon ellentrzott adathalmazra, mely egy Kibocsaté
Hato6sag digitélis alairasaval elatva tandsitvanyt eredményez.

A Kibocsat6 Hat6sag és Regisztracios Hatésagok funkcidit egyesitd szolgaltato.

Elektronikus dokumentumokon a készités idopontjanak meghatarozasara alkalmas adat.
Hitelkartya formdju és méretii szamit6gép. FO alkalmazasi teriiletel a tavkozlés (telefonkartya),
személyi azonositas (digitalis szeméyi igazolvany) és a hdl6zatbiztonsag (digitdlis alairé
kartya).

Nyilt hdl6zat, amelyhez szamitogéppel csatlakozhatunk. A hél6zaton lizeneteket killdhetok és
adatbézisok érhettk €.

Az Internethez csatlakoztatott szamitogépek eléréséhez haszndlt név. A WWW
szolgéltatasoknal ez altaldban www.cégnév.hu

Egy cég vagy szervezet WEB lapjai koziil a bemutatkozo elso oldal.

A tandsitvanyban megjel6lt iddintervallum, mely alatt a tandsitvanyhoz tartozo titkos kulcs
aléirasra hasznélhato.

Feltételek, amelyek teljeslilésekor a NetL ock PKI tanUsitvanyt adhat ki.

Szervezet, mely eo6tanisitvanyok digitalis alairésaval, a kész tanUsitvanyok és visszavonasi
listék terjesztésével foglalkozik.

A biztonsag sériilése. Titkos kulcs esetén pl. lehet jelsz6 nyilvanossagra kerllése.

Dokumentumok és események hitelesitésével foglalkozo, kamardaba tomoriilt személyek.
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K6zjegyz6i dokumentumok és
nyilatkozatok

Kulcsadatbéazis

Kulcspéar

Aléird eszkoz

NEI

Nem Ellendrzétt | nforméci ok
NetL ock

NetL ock adatbézis

Nyilt hél 6zat

Nyilvanos Cégnyilvantartas
Nyilvanos kulcs

Nyilvanos kulcsu titkositas
PKI

Postai adategyeztetés

Privat kulcs
Publikus Kulcs Infrastruktira

Publikus Kulcs
Reyisztrécids adatbazis

Regisztracios hatsag

Regisztralt

RSA

Szolgaltatasi dij

Szoftver

Tanusitvany

Tanusitvany alanya

Tanusitvany elfogadasa

Tanusitvanyigénylés

Tanusitvanykezelési Eljarasi Rend

Tanusitvanylanc

K 6zjegyzok alairasaval hitelesitett, eredeti dokumentumok.

Adatbézis, melyben a kibocsété hatésagok altal kiadott tantsitvanyok elérhetok és letdlthetok.
Osszetartozé nyilvanos és titkos kulcs.

Olyan technikai eszkoz (pl. szamitégépes program), mely segitségével az alairéas készitéséhez
szilkséges |épések biztonsaggal és ellendrizhetoen elvégezhetok.

Nem Ellenorzétt | nforméacio

Tajékoztato jellegli informéaciok, melyek val bdisagat a kibocsatd hat6sag nem ellendrzi.

A NetLock PKI |étrehozdjanak és lizemeltetdjének neve.

Adatbazis, melyben a NetLock PKI mikddése soran kel etkez6 dokumentumokat,
tanusitvanyokat kezelik.

Hal6zat, melyben a felhasznal 6k altal kildott Gzenetek altaluk nem kontrollalt csomoépontokon
keresztiil is haladnak (pl. Internet).

K 6zhitel i adatbazis, mely a bejegyzett és mikddd cégek kilonbozo adatait tartalmazza. |lyet
lizemeltet példaul a Cégbirésag is.

A kulcspar azon tagja, amelyet a kiildendd Uizenet titkositasarailletve a kapott Uzenet digitdlis
alairésanak ellendrzésére hasznélunk.

Kodolasi ejaras, mely olyan partnerek kozti kommunikécio esetén is gyakorlati titkossagot
ny(ijt, akik az Gzenetkiildést megel 6zoen soha nem taldlkoztak. L ényege az, hogy killon kulcsot
haszndl atitkositasra (nyilvanos kulcs) és kiilon kulcsot az tizenetek dekddolasara (titkos kulcs).
Ld. Publikus Kulcs Infrastruktira

A Magyar Posta dltal ny(jtott szolgdltatés. Az ligyfelek azonositasa postahivatal okban torténik.
A kozjegyz6i azonositashoz hasonldan személyes megjelenés szikséges.

Ld. Titkos Kulcs

Nyilvanos kulcst kodolast |ehetévé tevo rendszer. Elemei a kibocsétd hatésagok, a
tanusitvanyok, visszavonasi listék, ejarasai rendek és szolgaltatasi feltételek.

Id. Nyilvanos Kulcs

Adatbéazis, melyben a PK1 (igyfelek adatai talalhatok. A tandsitvanykérelmek és tandsitvanyok
mindig egy, a regisztracios adatbazisban szerepl 6 felhasznél 6hoz kapcsol 6dnak.

Szervezet, amely az e 6tanusitvanyt dllitja elo. Eldirt |épésekkel elendrzi a tandsitvany
alanyanak kilétét éstitkos kulcsaval val6 dsszetartozasat. Egy kibocsato hatésag tobb
regisztracios hatésaggal mikodhet egyiitt.

Felhasznal 6, akinek adatai a regisztréacids adatbazishan szerepelnek.

Az RSA az egyik legelterjedtebb, rendkivil biztonsagos nyilvanos kulcsos titkositd algoritmus,
melyet Ron Rivest, Adi Shamir és Len Adelman professzorok fejlesztettek ki.

A felhasznal ok &ltal igénybevett, NetL ock PK| szolgéltatasok ellenértéke.

Szamitogépen futd program.

A kibocsato hatésag altal digitalisan alirt e ektronikus dokumentum, mely megbonthatatlanul
tartalmazza a tanlsitvany tulajdonosanak azonositasara szolgalé adatokat (pl. neve) ésa
tulajdonos nyilvanos kulcsét. A digitalis alairasok ellendrzésekor hasznaljuk oket.

Az afelhaszndl 6, akinek adatai és nyilvanos kulcsa a tanlsitvanyban szerepel nek.

A kibocsatott tandsitvany adatainak ellendrzése utan a felhasznal 6 kijelentése arrdl, hogy az a
sgjét adatait tartalmazza.

Eljaras, mely soran a felhasznal 6 tantsitvany kibocsatasat kéri egy kibocsatd hatsagtol.

A regisztral 6 és kibocsat6 hatdsagok Iépéseit és eljarasait leird dokumentum. A kibocsat6 ezen
dokumentumban el6irt eljarasokat végzi pl. a tantsitvanyok kiadasakor, visszavonasakor.
A digitalis alairas elendrzésekor hasznalt tantsitvanyok, melyek alairéik alapjan lancha

szervezhetok.
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Tanusitvanyok osztalya (A, B, C)

Titkos kulcs

Ugyfdszerzodés

Ugyfd Té§jékoztatd

uT

Uzenetek integritasa

Uzenet-visszajatszas

Visszavont tanUsitvanyok listaja

X.500 szabvany
X.509v3 szabvany

A tanGsitvanyok megbizhatdsaga szerinti megkilonboztetés. A kibocsatast megel 6z6 ellendrzd
|épések biztonsagossaganak jelzése.

A kulcspar azon kulcsa, amelyet a kiildendd Uizenet digitélis alairasanak készitésére hasznalunk.
Fontos, hogy ehhez a kulcshoz csak tulajdonosa férjen hozza.

A Netlock PK| szolgéltatasainak igénybevételérdl sz0l6 szerzodés, Formailag az ASZF
efogadésaval jon lére.

A tanusitvanyok, digitélis alairasok hasznalatét leiré dokumentum. A NetLock PKI

felhasznal 6inak az Ugyfél T4jékoztat6t ismerniiik kell ahhoz, hogy biztonsagosan alkal mazzak
anyilvanos kulcsu titkositast.

Ld. Ugyfd T4jékoztato

Uzenetek sértetlensége, valtozatlansaga.

A kommunikéacio biztonsaga elleni aktiv tmadas, mely sorén egy, méar egyszer elkiildott
Uzenetet a tdmado Ujra djuttat arégi cimzetthez (pl. atamadé lopott jelszéval probal
szolgéltatast igénybe venni).

Valamilyen okbdl visszavont, azaz érvénytelenitett tanlsitvanyok azonositéit tartalmazé
elektronikus lista. A tanUsitvanyokat kiado kibocsato hatdsag digitdlis alairasa hitelesiti.
Felhasznal 6i adatok pontos leirasat szabalyoz6 nemzetkdzi szabvany.

A tanGsitvanyok formai és tartalmi kdvetelményeit szabalyoz6é nemzetkozi szabvany. A
NetLock PKI a szabvanynak megfelel6 tandsitvanyokat hasznal.
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