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EXE, OCX, DLL és CAB fajlok alairasa
SingCode alkalmazassal

Windows tandsitvanytarban és kriptografia eszk6z6kon talalhato
tanusitvanyok esetén
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2. Bevezetd

Ennek a tdjékoztatonak az a célja, hogy az OCX, DLL, EXE kdédot a biztonsag érdekében minél
z6kkené mentesebben lathassa el elektronikus aldirassal és sziikség esetén id6bélyeggel.

Amennyiben barmilyen kérdése van vagy probléméja tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. A dokumenticiorol

A dokumentici6 Windows XP rendszeren készilt, nem érinti a Vista esetleg megvaltozott
tanusitvany kezelését.

e A Vista tesztelése jelenleg folyamatban van.

— 4. A korlitozisok

Jelenleg Code Signing tanusitvany csak mindsitett osztalyban adhaté ki, ennek megfeleléen az
alairé tanusitvany elsésorban személyhez kothetd.

Figyelem!

Code Signing tanusitvanyok jelenleg nem elérheték Java kédok alairasahoz.
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— 5. Déntés a kéd id6bélyegzésérdl
—— Egy kéd alairasakor javasolt eldontentink, hogy kivanjuk-e idébélyegezni azt vagy sem.

L' —— Amennyiben idébélyegezziik, ugy a kédon 1évé alairas a tanusitvany lejarta utan is érvényes lesz,
T mig idébélyeg nélkil csak a tanusitvany idGtartamén beltl.

|

- Az id6bélyegzett kéd hasznos lehet ,,magara hagyott” kéd esetében, mely az ,,6r6kkévalosagig”
| érvényben lesz, mig id6bélyeg nélkil a fajl a tandsitvany lejarta utan ,lejar”.

A kovetkezSkben biztonsagi figyelmeztetéseken keresztil ezt is megvizsgaljuk.

6. Példik biztonsdgi figyelmeztetésekre
" A koévetkez6kben az lathatd, hogy miképp jelenik meg a biztonsagi figyelmeztetés egyes

*«a""ﬂa
-,..—u"-’
G esetekben.
p’_-—’:,.'.»»/ 6.1. A kodot aliir6 tanisitviny még érvényes, idébélyegzés nem volt

Ez a figyelmezetés tekinthetd normalisnak, figyelemben tartva, hogy az id6bélyegzés
nélkdl a tanusitvany lejarta utain mar a kovetkez6 fejezetben lathat6 figyelmeztetés jelenik
meg.

Az alabbi figyelmeztetés jelenik meg egy fajl hasznalatakor:

Internet Explorer - Security Warning

Az alafrasakor megadott opcidk a kovetkezbk
voltak:
® description = ,,description mez6”
ez a szoveg latszik
® web location = http://www.index.hu
a ,,description mez8” sorra kattintva
rogton el is visz kedvenc hiroldalunkra
©
® az alair6 tanusitvany CN mezéje = ,,Varga”
igen ez a Publisher (fejlesztd, kiadd) sorban latszik is, rakattintva mind az alairas
érvényességérdl, mind a tanusitvanyrél meggy6zédhetiink.

4 9)
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= 6.2. A kédot aliiro tanusitviny mdr nem érvényes (pl. lejirt) és idobélyegzés nem volt

=k

==f==‘ Az aldbbi figyelmeztetés jelenik meg a

| tandsitvany lejarta utdn ugyanarra a MASMRASSIEEELEIEA L

.“ kédra, aminek az elébb is littuk a

I figyelmeztetését, mert ez a kéd nem

/ volt ez esetben alairva.

— Mint lathatd, semmilyen alairaskor
meglévé informaciét nem vesz it a
fajltél az operaciés rendszer, Name

— (név) mezoének a fajl nevét, alafronak
meg Ismeretlen (Unknown) opciét

—— jelez.

6.3. A kédot aliiro tanusitviany mdr nem érvényes, de volt id6bélyegzés

Internet Explorer - Security Warning

els6 példaban lathatéval, a killonbség
annyi, hogy mivel volt idébélyegzés,
a tanusitvany lejarta utan sem
valtozik a  figyelmezetés modja,
ugyanez az ablak jelenik meg.

_/f .
:-':::: Ez a figyelmezetés megegyezik az
—

Az alabbi figyelmeztetés jelenik meg
a tanusitvany lejarata utan ugyanarra
az alairt és id6bélyegzett kodra.

Az alairasakor megadott opcidk a kdvetkezSk voltak:

® description = ,,description mezs”
ez a szoveg latszik

e web location = http://www.index.hu

a ,,description mez3” sorra kattintva tégton el is visz a kedvenc hiroldalunkra ©
® az alair6 tanusitvany CN mezdje = ,,Varga”

igen ez a Publisher (fejlesztd, kiadd) sorban latszik is, rakattintva mind az alairas
érvényességérdl, mind a tandsitvanyrél meggy6ézédhetiink

Az alairt, id6bélyegzett kéd abban az esetben érvényes, ha az alairds idépontjaban a
tanusitvany érvényes volt.
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7. Az EXE, OCX és DLL fijlok aldirdsa

1. Inditsuk el a SignCode alkalmazast, majd nyomjunk Tovabb (Next) gombot.
- 2. Tallézzuk ki az alairni kivant exe, ocx, dll allomanyunkat.
3. Vialasszuk az alairasi opciok kozil a Tipikus (Typcal) opciét, majd nyomjunk tovabb
gombot.

MR

4. Nyomjuk meg a Tanusitvanytarbol (Select from Store) gombot, majd valasszuk ki
kodalairé tanusitvanyunkat, utana nyomjunk Tovabb (Next) gombot.

P Digital Signature Wizard

A megjelen6 ablakban kévetkez6k adhatéak meg:

® description (leiras)
a biztonsagi figyelmeztetés Name (név) soranak tartalma adandé itt meg
® web location (webhely)

a biztonsagi figyelmeztetés Name (név) sora egy link lesz, melynek felirata a
korabban megadott, és amely link az itt megadott weboldalra mutat.

Figyelem!
A http:// vagy https:// el6tag kotelezé ennek megadasakor!
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5. A kovetkez6 ablakban valaszthatunk id6bélyegzést is

Digital Signature Wizard

e Ha a kédot idébélyegezziik, akkor az érvényes lesz a tanusitvany lejarta utan is,
— egyébként problémat jelez. (lasd Példak biztonsagi figyelmeztetésekre fejezetet)

Ha id6bélyegezni szeretnénk, az id6bélyeg szabvanytol vald eltérése miatt a kovetkezék
egyikét tudjuk egyel6re csak hasznalni:

(ha valamelyik nem muka6dik, probaljuk a masikkal)
http://timestamp.verisign.com/scripts/timstamp.dll
http://timestamp.comodoca.com/authenticode

6. Az utolsé képerny6n nyomjuk meg a Befejezés (Finish) gombot.

A sikeres alafrasrél egy tuzenet tudosit, illetve a fajlon jobb gombbal kattintva,
Tulajdonsagok (Properties) gombot nyomva és Digitalis alairasok (Digital Signatures)
filet valasztva megkaphatjuk az alairas informacioit.

tezztelez-idobelyeggel exe Properties

varga wionetlos.,. 2007, maus 10, 124, i

Az abran alairt és id6bélyegzett kod fenti médon megtekintheté tulajdonsagai lathatok.
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8. Mindsitett tanusitvany hasznalata céges kod aldirdsra
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A mindsitett tanusitvany els6sorban személy nevére szol, ami az alairt kod hasznalata
soran megjelené ablakban a Publisher (Fejlesztd, kiad6) sorban megjelend személynevet

Az ilyen problémak elkertilésre kérhetd, un. alneves tanusitvany, mely esetben a szervezet adatai

mutat.
-ﬂ"..‘r-.

a,,(*)” kiegészitéssel.
e

Internet Explorer - Security Warning

—

T,

O

wr

keriilnek a személy dltal igényelt tanusitvanyba, {gy a tanusitvany szervezeti tanusitvanynak latszik

A kod alairasa egy ilyen tanusitvany esetén ugyanugy muakodik, az egyetlen kilonbség az alabbi
képen latszik, miszerint a Publisher mezében a cégnév talalhaté a ,,(*)” kiegészitéssel.
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9. Fiiggelék A — Programvédelmek egyiittmiikédése az kodaldirdssal

: Az alairas és az id6bélyeg a fajlban tarolodik, igy felmerilhet a kérdés, hogy érinti-e ez a fajljaink

: =||I=
| fajlkédolason, vagy egyéb megoldason alapuld tovabbi védelmét.
A kovetkezé védelmi megoldasok kertltek tesztelésre, és keriilt megallapitasra, hogy nem érinti:

| e EXECtyptor

® (Codemeter

A fentick alapjan megjésolhatd, hogy varhatéan mas védelmi rendszereket sem érint.



