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Tanusitvanyok hasznalata
XPS fajl alairasara

= il Windows operacios rendszeren tanusitvanytarban, PFX fajlban, vagy
e kriptografia eszk6zokon talalhato tanusitvanyok esetén
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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alafrishoz és/vagy titkositishoz
hasznalhaté szoftverek bedllitaisa minél zokkend mentesebben megtorténjen, illetve hogy a
hasznalat kénnyen elsajatithato legyen.

Amennyiben barmilyen kérdése van vagy probléméja tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.net e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond
tér 10. szam alatt, munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az XPS fajl létrehozasrol

Ahhoz, hogy XPS fajlt hozzon létre, telepitenie kell a megfelel6 2007-es Microsoft Office-

bévitményt. Ez lehet6vé teszi a PDF és XPS formatumban valé exportalast és mentést nyolc

2007-es Microsoft Office- programban A bévitmény letolthetd innen:
:/ /www.microsoft.com/downloads i rdisplaylang=hu&FamilylD=4d951911-

3e7e-4ae6-b059-a2¢79e¢d87041#QuickInfoContainer

A modul telepitése utin, az adott Office-
dokumentumot a kovetkez6képp tudjuk XPS

. . _.I i sty oy oLy b
kiterjesztéssel elmenteni: Office gomb > z - e R
Mentés masként > PDF vagy XPS opcio. iy e St
F-j e ] U d "-"‘“.r’""f‘""l 1 ohyan lablankint, pmaky berdbt dobummitumcd

(A kovetkez6 ablakban a fajltipusnal vélasszuk

ki a *xps opciot.) ke e | '“1’3’»“3""'“““:‘--"?-» T
B sievies magiim 30| 3y SO 2
| .,J i @ PO gy AP
'i‘ilrlm-.“ ; e Iﬁ“‘:’:‘:‘;;n ddmaar megrud il P sEaLAin § lehel i g
g [y v e
# [T b
S ceagm

T

Az XPS dokumentumok megtekintésé¢hez sziikségiink lesz még a Microsoft XPS Viewer
alkalmazas telepitésére is, ez elérhetd innen:
http://www.microsoft.com/whdc/xps/viewxps.mspx

Ezek utan az Internet Explorer alkalmas lesz ezeknek a dokumentumoknak a megjelenitésére, ill.
kezelésére.
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4. Rovid drtekintés a tanusitvany igénylési - és tdrolisi megoldisokrol

A tanusitvanyok létrehozasa és tarolasa tobbféleképpen torténhet. Ezek kilonbségeirdl olvashat a
kovetkez6kben, amely hasznos lehet a beallitaishoz. Természetesen a beallitas elvégezhetS ezen
révid attekintés elolvasasa nélkil, de amennyiben 4j digitalis alairas hasznald, javasoljuk elolvasni.

4.1. Tanusitviny igénylése Mozilla bongészon keresztiil

A Morzilla bongész8k, levelez6k a tobb operaciés rendszeren hasznalhatésag érdekében a
tanusitvanyokat egy-egy sajat védett taroléban taroljak, melyhez csak az adott, illetve az ezt
megfelelen kezelni tudé alkalmazas fér hozza, az operacios rendszer iranyabdl nem latszik.

Amikor Mozilla bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat kulcs a
bongészé sajat taraban jon létre, ott tarolodik, és a késébb kiadott tanusitvanyt a Mozilla
boéngészovel az tgyfélment importalds pontjat valasztva helyezi be véglegesen a taroloba, ez utan
lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos megjegyezni, hogy a bongészé is védi ezt a kulcsot (Mestetjelszo), amit elsé alkalommal
On allit be, amennyiben ezt a jelszot elfelejti, nincs lehetéség a késébbiekben sem a tanusitvany
hasznélatara, ezért a bongész6 védelmi jelszavat biztonsagosan tarolja.

Mivel minden egyes Mozilla termék, kilon tanudsitvanytarral rendelkezik, ha masik Mozilla
termékbol kivanja hasznalni tanusitvanyat, arrél itt mentést kell készitenie, és oda is telepitenie
kell azt.

Fontos! A tanusitvanykérelem beadasa (kulcsgeneralas) és az elkészult tanusitvany importalasa
kozotti idészakban, ne telepitse ujra operaciés rendszerét, se bongészdjét, mivel ezzel
helyreallithatatlanul t6rli a tanusitvanyahoz tartozé privat kulcsot is; e nélkil pedig az
hasznalhatatlan lesz.

4.2. Tanusitvany igénylése Internet Exploreren keresztiil

A Windows operacios rendszer biztosit egy kbzponti tandsitvany tarat, amelyet az alkalmazasok,
amelyeket erre felkészitettek, elérhetnek. Ehhez a tarhoz fér hozza a teljesség igénye nélkiil a
Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a digitalis
alafrasra képes Office alkalmazasok is.

Amikor Internet Explorer bongészével hoz létre weboldalunkon egy kérelmet, akkor a privat
kulcs a Windows operaciés rendszer tanusitvanytaraban jon létre, ott tarolodik, és a késébb
kiadott tanudsitvanyt az Internet Explorer bongészével, az tgyfélmeni importalas pontjit
valasztva helyezi be véglegesen a taroléba, ez utan lesz az hasznalhato.

Ekkor készithet réla biztonsagi mentést, mely a szabvanyos PKCS#12 (vagy masik nevén PFX)
fajlformatumban jon létre.

Fontos! A tanudsitvanykérelem beaddsa (kulcsgeneralas) és az kiadott tanusitvany importalasa
kozotti idészakban ne telepitse udjra operacios rendszerét, se bongészgGjét, mivel ezzel
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helyreallithatatlanul t6rli a tanusitvanyahoz tartozé privat kulcsot is, e nélkil pedig az
hasznalhatatlan lesz.

4.3. Tanusitviny és kulcsok kriptogrifiai eszkézon (kdrtydn, tokenen)

Igen népszert igénylési méd a tanusitvanyok kartyan vagy tokenen val6 igénylése, mely az
eszk6zok és a hozza tartozé PIN kod miatt egy fokkal magasabb biztonsagot is nyuit.

Az ilyen eszk6zokben a privat kulcs biztonsagosan tarolodik, az egyes alairasi miveletek kézben
sem kertl ki az eszk6zbdl, hanem az kapja meg a feladatot, és PIN kod kérés utan adja vissza az
eredményt.

Amikor egy ilyen eszkozt hasznal, akkor el6tte természetesen a meghajté (driver) programokat
telepitenie kell a gépre, melyek telepitése soran az eszkoz a Windows tanudsitvanytaraval magas
fokon integralédik, tehat Windows tanusitvanytarat hasznalé alkalmazasok (a teljesség igénye
nélkil: a Microsoft Internet Explorer, az Outlook és Outlook Express programok, illetve a
digitalis alairasra képes Office alkalmazasok) r6gton hasznalni tudjak.

Amennyiben az alkalmazas NEM hasznalja a Windows tanusitvany tarat (példaul Mozilla
programok) természetesen meg kell mondani az alkalmazasnak, hogy hogyan éri el az eszkozt.
Ezért bonyolultabb példaul a Mozilla programok beallitasa.

— - Az ilyen eszk6ézon kiadott tandsitvanyokrdl egyébként nem tud PKCS#12 (vagy masik nevén
PFX) mentést csinalni, mert a kartyardl a privat kulcs nem szedhetd ki.

4.4. Tanusitvany és kulcsok PKCS#12 (PFX) dllomznyban

Mint az el6bbiekben olvashatta, a PKCS#12 (vagy masik nevén PFX) fajlformatum alapvet6en
biztonsagi mentés, illetve kulcsok és tanusitvanyok egylittes mozgatasa gépek kozott céljara
szolgalhat. Ilyen formaban tanudsitvanyt nem tud igényelni, hanem csak létrehozni tudja azokat,
melyeket helyreallitasi céllal egyébként is Iényeges megtennie.
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5. A tanusitvanyok telepitése

Az el6z6 fejezetekben attekintetteknek megfeleléen, a koévetkezSk leirjak, hogyan tudja a
tanasitvanyat beallitani a hasznalathoz.

5.1. Ha a tanusitvdany kartydn, tokenen talilhato

Amennyiben tandsitvanyat kriptografiai eszk6zon kapta meg, akkor a kriptografiai eszkoz
telepitési utmutat6ja lefrja, hogyan importalhaté a tanusitvany a Windows tanusitvanytarba.
Kérjiik, hajtsa végre az ott leirtakat.

5.2. Ha a tanusitvany mar a gépen talilhato

Ha a tandsitvany a tanusitvany igénylését (fokozott biztonsagu tanusitvany esetén) Internet
Explorerbdl intézte, a tandsitvany kiadasi folyamat végén a tanusitvany és a kulcsok
megtalalhatok az On gépén.

Ekkor nincs sziikség a tanusitvany telepitésére, azonban biztonsagi masolatot érdemes
létrehoznia.

5.3. Ha a tanusitvanykérelem beadidsa Mozilla bongészon keresztiil tortént

s 7

Amennyiben a kérelmet Mozilla bongészén keresztil adta be, a késébb kiadott tandsitvanyt a
Morzilla béngészével, a Netlock tgyfélmentijébe belépve (itt: Tanusitvanyok mentipont> Kiadott
tanusitvanyok) az importalas pontot valasztva tudja véglegesen Mozilla sajat tanusitvanytaroléjaba
behelyezni, majd ezt importalnia kell, és a Windows tanusitvany tarba telepitenie.

5.3.1. Tanusitviny exportilisa Firefox bongészobdl Windows tamisitvinytirba
telepitéshez

A Firefox bongész6 az egyik leggyakoribb Mozilla bongész6, ezért a PKCS#12 mentés készitését
ezen mutatjuk be, a t6bbi Mozilla termék PKCS#12 mentés készitését az adott termékhez késziilt
dokumentacié mutatja be.

1. Inditsa el a Firefox béngészot.

2. Navigaljon el a Tandsitvanyok mentipontig. Eszkézok > Beallitasok > Haladé >
Titkositas ful > Tanusitvanykezel6 gomb (Tools > Options > Advanced > Encryption
fil > Manage certificates gomb).

3. A megjelené ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
mentendd tanusitvanyt, majd nyomja meg a Mentés (Backup) gombot.

4. A kovetkezé ablakban adja meg a mentés helyét.
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5. Ezt kovetden adja meg Firefox-on belili tanusitvanyvédelmi jelszét. (mestetjelszé /
master password) (Ez az elsé tanusitvany export-import el6tt nincs beallitva, ekkor
kétszer kell begépelnie, és a késébbiek soran ez utan fog rendszeresen érdekl6dni a
Firefox bongészé.)

Ezutan adja meg a .pfx fajl jelszavat, amellyel védeni kivanja, ezt a jelszot jegyezze is fel.
7. A mentés utan tdjékoztatast kap, hogy az sikeresen megtortént, majd nyomjon Ok
gombot az Gsszes ablak bezarodasaig.

A tanusitvany exportalasa ezzel megtortént. Javasolt az exportalt allomanyt a telepités utin, mint
biztonsagi masolatot biztonsagos helyre eltenni.

A kovetkez6 fejezet ismerteti a PKCS#12 allomanyok telepitését.

5.4. PKCS12 (PFX) fijlban talilhato tanusitviny telepitése Windows tanusitvanytdrba

Abban az esetben, ha tanusitvanyat nem kriptografiai eszk6zon szerezte be, és nem Internet
Explorer bongészon keresztil igényelte, akkor az arrdl készilt PKCS#12 (pfx) formatumu
mentett allomany segitségével is tudja tanusitvanyat a Windows tanusitvanytarban beallitani.

A Windows tandsitvanytarba a tandsitvany és kulcs importalasanak folyamata a kévetkezé:

1. Ahhoz, hogy a gépén talilhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az
— Intéz6bol (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tandsitvany telepitése
= varazsl6 indul el.
2. Az udvozls képernyén nyomja meg a Tovabb (Next) gombot.
3. A masodik képerny6n az importalandé fajl nevét laga. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével.
x|
4. A kovetkez6 képernyén adja meg a P
PKCS#12 fé.]lhOZ tartdzd jelszc')t. Ttt & biztonség kedvéért a személyes kulcsot jelszdval lehet védeni,
allithatja be a tanusitvany erés védelmét
és késébbi exportalhatésagat. Javasoljuk ;
mindkét opciot kipipalni és ezutin a r
Tovabb (Next) gombot megnyomni.

Adja meq a személyes kulcs jelszavat,

V' személves kulcs erds védelmének engedélyezése. Ha engedélyesi ezt a
bedllitast, akkor Figyelmeztetést kap minden alkalommal, amikor egy alkalmazés
hasznélja a személyes kulcsat,

V' & kulcs megielélés exportilhatdként, Ez lshetdvé teszi a kulcsok biztonsagi
mentéset &s Atvitelat,

5. A kévetkez6 képernyé megkérdezi, hogy
automatikus  vagy  kézzel  torténd
elhe}ly/ezc/:st / k}van a megfelel6 el
tanusitvanytaroloban. Itt valassza az
Automatikus kivalasztast (Automatically...), majd kattintson a Tovabb (Next) gombra.

6. Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.
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6. Dokumentumok aldirdsa

1.

Nyissa meg az XPS dokumentumot az Internet Explorer béngészében (verzié: 6.0 vagy
magasabb). Legegyszertibb megoldds, ha egyszerGen radobja a dokumentumot

bongészére.

a

2. A koévetkez ablak jelenik meg:

untitled

teszt notepad szdveg

Itt a Digitalis alairasok > Dokumentum alairasa (Digital signatures > Sign this document)
opci6t kivalasztva tudja azt alairni.

El6szor egy figyelmezteté ablakot kapunk, hogy a dokumentum még nem volt alairva,
illetve, hogy tovabbi alafrds mezék hozzaadasa lehetséges. (Errél részletesen késGbb
olvashat az Alairas kérelmezése, Alafras kérelmezett alafrds esetén c. fejezetekben
olvashat.)

A kévetkezé megjelend ablakban ki kell valasztania a tanusitvanyat, majd az ezt kévetS
ablakban megadandé az alairas oka (reason) (Példaul, ,,Egyetértek a tartalommal”), illetve
az alairas helye is (location).

Ezek az alairas utan tk. nyilatkozatoknak tekintenddk.
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. Signing XPS Document

6. Nyomjuk meg az ,,Alairas és mentés” (Sign adn Save) vagy ha mas néven kivanjuk
menteni ,,Alairas és mentés masként” (Sign and Save as...) gombot.

7. Amennyiben a szamitégépilinkre kriptografiai eszk6zon tarolt (smart kartya, USB token)
tandsitvany mar korabban telepitésre kerilt, az operacidés rendszer kéri az eszkoz
behelyezést, csatlakoztatasat, majd a PIN koéd megaddsat. Ezutan az aldirt fajl lementésre
kertil a megfelel6 modon.

8. Az aldiras és érvényessége mindig a felsé sorban latszik.

' This document is signed. Al signatures are valid. Click here to view the signer's identity....

9. Természetesen a dokumentumra tobb aldiras is elhelyezhets, a ,,Digitalis alafrasok”
(Digital signatures) meniit lenyitva és az ,,Alairasok részletei” (View signature details)
mentipontot valasztva megtekinthetjik az Gsszeset.

Q13




s

BY NETLOCK
‘d Az Elsé Hitelesités-szolgaltaté
www.netlock.hu

7. Dokumentumok aldirisinak megtekintése, ellendrzése

Az alairt XPS dokumentum ellenérzése bongészében megnyitva automatikus, a felsé sorban
lahatjuk az alairas ellen6rzésének eredméynet.

l This document is signed. All signatures are valid. Click here to view the signer's identity..

Természetesen a dokumentumra tébb aldiras is elhelyezhetd, a ,,Digitalis aldirasok” (Digital
signatures) menut lenyitva és az ,,Alairasok részletei” (View signature details) meniipontot
valasztva megtekinthetjik az sszest.
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8. Aliiris kérelmezése

Az XPS dokumentumok rendelkeznek egy hasznos 14j funkcidval, amelyet aldirasok
kérelmezésének neveznek.

Ez esetben, mielStt alairnank a dokumentumunkat, elhelyezhetiink rajta aldiras mezdéket, melyen
masok elhelyezhetik az alairasokat.

Ilyen mez6 elhelyezésének Iépései a kévetkezok:

1.
2.

3.

Nyissuk meg az XPS allomanyt.

Vilaszuk a Digitalis alairasok > Alairas kérelmezés (Digital Signatures > Request
signature) mentpontot.

A megjelen6 ablakban nyomjuk meg a Hozzaadas (Add) gombot.

. Add Requested Signature

2007, jonius 1,

Toltstk ki értelemszertien a megjelend ablak mezéit.
Ha végeztiink a mez6k hozzaadasaval nyomjuk meg a Kész (Done) gombot.

Ezutan a korabban mar latottak alapjan irjuk ala a dokumentumot. (lasd Dokumentumok
alafrasa)
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| 9. Aliirids kérelmezett alairds esetén

|
1 Ha kérelmezett alafras mez6 tartozik egy alairt dokumentumhoz, azt az alairas ellen6rzé mezére
,,l==; kattintva irhatjuk ala.

[
e . This document is signed. All signatures are valid. Click here to view the signer's identity..
Lépései a kovetkezbk:
— . . .
1. Kattintsunk az jelzett teriiletre.

2. A megjelen6 ablakban lithat6, hogy a sziirke jelzési hely egy elvart alairas, chol a
megadott elvart alairé személy és az elvart alairasi cél (ok) is lathato.

/
/’/.:/’ ¢ Digital Signature Summary
—

Signature is valid
Signed by Yarga Viktor on 2007.05.22,
akarhol

3. Ezt kijelolve kattintsunk az Alairas (Sign) gombra. Innentdl az alairas Iépései a korabban
latottakkal megegyeznek. (Lasd Dokumentumok alairasa)
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10. Fiiggelék A — Biztonsdgi masolat készitése tanusitvianyairol és kulcsairol

Ha tanusitvanya fokozott biztonsagi és NEM kriptografiai eszk6z6n kapta meg, akkor érdemes a
tanusitvanyar6l PKCS#12 (*.pfx) allomanyban biztonsagi masolatot késziteni, hiszen a
szamitogép sériilése, illetve ujratelepitése utan csak ebbdl tudja a tanusitvanyt visszaallitani.

—_

A kulcs és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

Navigaljon el a tanusitvanyok mentponthoz.

(Eszkézok > Internet bedllitaisok >

Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content ful >

Certificates gomb)

Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kézil az exportalandét, majd nyomja

meg az Export gombot.

A megjelené tanudsitvany exportald varazsloé tdvozlé képerny6jén nyomja meg a Tovabb

(Next) gombot.

A kovetkez6 ablakban valassza a privat kulces
exportalasat is (Yes, export the private...), majd
kattintson a Tovabb (Next) gombra.

A kovetkez6 ablakban a masodik radidgombhoz
tartozo szekcid érheté csak el Itt allitson be
Er6s titkositast (Enable strong protection). Ha
szitksége van arra, hogy a tanusitvannyal egytitt a
hozza tartozé gyOkértanusitvanyt is exportalja,
akkor jel6lje ki a Minden tanusitvany exportalasa
opciét (Include all certificates...) is. Ha a privat
kulcsot tor6lni akarja az exportalas utan errdl a
géprél, akkor jelolje be a privat kulcs torlése
(Delete the Private...) opciot is.

A kovetkez6 ablakban adja meg kétszer azt a
jelszot, amelyet szeretne a fajlnak adni. Ez
jegyezze meg jol, mert ennek ismeretében tudja
telepiteni masik gépen tanudsitvanyat.

A kovetkez6 ablakban kivalaszthatjuk a fajlnevet,
és a helyet, ahol a fajlt 1étre szeretnénk hozni.

Tanusitvanyerportald varazslé

A személyes kulcs exportdlasa
Exportélhatia a személyes kulcsot a banisityannyal egyitt.

A személyes kulcsokat jelszd védi, Ha exportalni akarja a személyes kulcsat &
tandsitvannyal, akkor egy késtbbi oldalon meg kell majd adnia a jelszdt,

Exportélia a tandsitvannyal a személyes kulcsat is?
1+ Igen, a seemélyes kulcs exportalasst valasztom

1~ Wem, nem skarom exportalni a személyes kulcsomat

Tanusityanyexportald varazslo

Exportfajlformatum
A tandsitvanyok tsbbFéle FajiFormatumban exportalhatok,

|

Wlassza K a haszndlandd formatumat:
£ DER kedol&st binaris %509 (% CERY
* Basetd kadolast ¥ 5090, CER)

" Titknsibobt izenetek szintaxisanak szatvanya - PKES #7. tantistyanyak (5 P76]

I™ Minden banisitvany belefoglslasa a bandsitvanylancha

1+ Személyes informacidcsere - PKCS #12 (*.PFX)

™ Minden tandsitvany belefoglalésa a tandsitvanylancha

¥ Eréds védelem (csak: IE 5.0, NT 4.0 SP4 vagy frissebb szoftver esetén)

™ Személyes kules kirlése, ha az exportalss sikeriilk

< Wissza I Tovabb > I

Mégse

Miutan ezt beallitotta, mar csak a Tovabb (Next) és végiil a Befejezés (Finish) gombot kell
megnyomnia, valamint a megnyitott ablakokat OK gombbal bezarnia.

A tanusitvany exportalasa ezzel megtortént.

Ezt az allomanyt érdemes biztonsagos helyen elzarni valamilyen adathordozén.
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