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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
kriptografiai eszk6zok (intelligens kartya, kartyaolvasé) telepitése, tizembe helyezése és hasznalata
minél z6kkens mentesebben térténjen meg. Kérjuk, olvassa el figyelmesen, és kovesse a lefrtakat.

Amennyiben birmilyen kérdése van, Ugyfélszolgilatunk az (40) 22-55-22 telefonszamon, az
info@netlock.net e-mail cimen vagy személyesen a 1023 Budapest, Zsigmond tér 10. szam alatt
munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Az Evolution szoftver korlitozasai

Az Evolution levelez6 program jelenleg nem tamogatja a smart kartya hasznalatat.

Tesztjeink alapjan altalanossagban elmondhatd, hogy jelenleg a Linux rendszerek smart kartya
kezelésre nem alkalmasak, de a PFX fajlban talalhat6 tanusitvanyok, illetve a web felileten
keresztili tanusitvany igénylés megfelel6en mikodik.

Az Evolution levelez6 program elézetes tesztjeink alapjan nem tamogat visszavonasi listakat,
tehat hasznalata valamilyen szintG biztonsagi kockazatot rejt, a tanusitvanyok esetleges
visszavonasa nem dertl ki a szoftver szamara.
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4. Az Evolution levelez6 program bedllitisa tamisitvanyok hasznalatihoz

A kovetkezé fejezetek az Evolution levelezé program bedllitasat mutatjak be, ahhoz, hogy
tanusitvanyait, el tudja érni, illetve hasznalni tudja levelezé programjabol.

A bedllitasi dtmutatd 2.4.0 verzié alapjan késziilt, kordbbi verzidk haszndlatat nem javasoljuk.

4.1. A gyokértanusitvinyok telepitése

- Az Evolution szoftverben a Netlock A, B, C osztilya gyokértanusitvanyai megtalalhatok,
telepitésiik nem sziikséges.

4.2. A visszavonasi listak kezelése
—_— Az elbzetes tesztek alapjan a az Evolution levelez6 program nem kezel visszavonasi listakat.
.-n"'-'"'--
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4.3. Fijlban talilhato (PFX dllomdny) tamisitviny telepitése

1. Navigaljon el a tanudsitvany beallitasok ablakig.
Eszkézok > Bedllitisok > Tanusitvanyok > Az On tanusitvanyai fiil

(Tools > Options > Certificates > Your certificates fiil)

& Az Evolution beallitas:

s Az On Ianusw’lvényail Neévjegy tanusitvanyai ‘ Szolgaltatok
A kivetkez& szervezetektdl vannak tanusitvanyai, melyek azonositjak Ont
Rastafidkal Tanusitvany neve | Cé\ak‘ Sorozatszam | Lejarat ‘ l ]
Autematikus kiegészités l @ ]
@ l Importalas ]
Levelezés beallitasai I @ ]

AJ

Levélszerkesztt beallitasai

g

=

Naptar és feladatck

Tanus|

2. Nyomja meg az Importdlds (Import) gombot, majd tallézza ki a PFX (.p12) fajtl.
3. A megjelend ablakban adja meg a tanusitvany védelmi jelszét.

Figyelem!

Az els6 alkalommal megadott jelszora lesz késébb is sziiksége, Ol jegyezze azt fel. Az elsé
alkalommal t6rténd jelsz6 megadasra a képernyén semmi nem utal.

B Adja meg a jelszot

Adja meg NSS User Private Key and
Certificate Services jelszavat

[ & ok meegseml
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4. Ezutan adja meg a PFX f4jl jelszavat

® PKCS12 fajl jelszava =

@ Adja meg a PKCS12 f3jl jelszavat:

| Pok || X Megsem |

A tanusitvany telepitése ezzel megtortént.

——
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5. Tanusitvanyok és kulcsok bedllitisa levelezéshez és titkositishoz

Ahhoz, hogy az Evolution levelez6 programban tanusitvannyal alafrva és titkositva is kiilldhessen
levelet a kovetkezé 1épéseket kell végrehajtania.

1. Navigaljon el a Postafiok szerkeszté (Account editor) mentpontba, azon belil a
Biztonsag filre

Eszkozok > Beallitisok > Postafiokok > beallitandd fidk kivalasztisa > Szerkesztés
Biztonsag fiil

(Tools > Options > Certificates > Accounts > beallitand6 fidok kivalasztasa > Properties
> Security )

® Postafiok-szerkeszh

Személyazcncsségl Levelek fcgadz’isal Levél killdése Alapédékcku Biztcnség1

Pretty Good Privacy (PGPIGPG)
PGP/GPG kulcs azonositgja: [ ]

___._.--"""F' [] Mindig irja ala az ebbél a postafiokbel kimend leveleket
— [ ] Ne irja ala az érekezletdsszehivasi kérést (Outlock-kompatibilitashoz)
[ ] Mindig titkosit nekem is, ha titkositott levelet kildgk

[ ] Titkositasker mindig megbizom a kulcskankamon talalhata kulcsokban

Biztonsagos MIME (S/MIME)

m
Alairasi tanusitvany: | [Boxieoes..| | Yo |
|
[
Titkositasi tandsitvany: ] l&KijeIc'Iés...H% ]

| X Megsem | | gPok |

2. Biztonsagos MIME (S/MIME) szekcioban allitsa be az alairé és titkositd tandsitvanyokat.

3. Amennyiben alapértelmezettként alairni illetve titkositani szeretne, akkor az itt talalhato
jelols négyzetekkel az is beallithatja.
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6. Aldirt és/vagy titkositott levelek kiildése

Ha levelét alairva és/vagy titkositva szeretné elkiildeni, a teend6i a kovetkezdk:

1. Amikor megirta a levelét, még a kildés el6tt valassza ki a Biztonsag (Security)
menipontot.

2. A lenyil6 meniiben kivalaszthatja, hogy digitalisan alaitja (S/MIME-alairas) és/vagy
titkositja (S/MIME-titkositas) a levelet.

B Levelirasa

Eajl Szerkesztes Formatum Mézet Beszaras | Biztonsag
@ [g @ PGP-alairas %
Kildés  Piszkozat mentése Csatolas Viss] PGP nﬂ(os_lt_a_s Kivagas Masolas
= S/MIME-alairas
Eelads: [ Varga Viktor 2v@wvhu= " = S/MIMEitkositas ‘vl
[gmzc‘n:] || |
Targy | ]

Normal

[

-
-

Fontos, hogy tudja, hogy ahhoz, hogy titkositott levelet killdjon valakinek, rendelkeznie kell a
levelez6partner nyilvanos kulcsaval.

Ha ez megvan a cimjegyzékében, akkor nem okozhat problémat. Ha nincs, kérje meg a levelezé
partnerét, hogy kiildjén Onnek egy alirt levelet, amelyet mikor On megkap, mentenie kell belSle
a felad6 cimét sajat cimjegyzékébe, és akkor a titkositashoz sziikséges nyilvanos kulcs is tarolasra
keril a bejegyzéssel egyiitt.
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7. Fiiggelék A — Aliirds érvényességének megtekintése

Az alairt/titkositott levelekrdl a betekinté ablakban kaphatunk informaciét, mint a kovetkezd
abran is lathatd.

B Evolution - Lev

Eajl Szerkesziés MNeézet Mappak Uzenst Keresés Sugo

=
By - ta & & @B @ B B @ @ .
Killdes / Fogadas Valasz  Valasz mindenkinek Tovabbitas = Athelyezés Masolas Nyomtatas  Torés  Levélszemét Nem leveélszemet

Elkiildétt Jelkive | A targy vagy a felads tartalmazza "l[ H ] [ Torles ]
~ Ezen a szamitogépen @@lﬂ st l Lary, ] oo ] F
3 i) varga_v@netlock hu 00:04
(&> Beerkezett levelek & Varga_v@neilock net 0004 :
L B Elkiildstt
@ Kuka
@Levélszemfﬂ -
™ [JPiszkozatok £
Postazando -]
g "05 aza'n 2 Felado: Varga Viktor <varga_v@netlock.net> T
¥ Keresomappak ‘| cimzett: varga_v@netiocknet
[CJKi nem valogatott Targy:

Datum: Fri, 16 Jun 2006 00:04:45 +0200

o
s
|
|

l E Feladatok
l [l Naptarak

==

[a]+]
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8. Fiiggelék B - Tanusitvany (PFX fijl) exportilisa Firefox 1.5- bongészobdl

1. Navigaljon el a Tandsitvanyok mentpontig. Eszk6zok > Beallitisok > Adatvédelem >
Biztonsag ful > Tanusitvanyok megtekintése gomb (Tools > Options > Privacy >
Security fil > View certificates gomb)

2. A megjelen6 ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
tanusitvanyat, majd nyomja meg az Backup (Mentés) gombot.

3. Adjamegaa PKCS #12 fajl fajlnevét.
Adja meg a bongészé belsé tanusitvanyvédelmi jelszavat. (Ha volt ilyen beallitva.)

5. Adja meg a PKCS #12 fajl jelszavat. Ez a jelsz6 lesz az amivel a PKCS #12 fajl
titkositasra fog kertlni, hogy illetéktelenek a jelszé ismerete nélkil a tanusitvanyt mas
gépbe, programba ne importalhassak.

Ez utan a tanusitvany exportalasa sikeresen megtorténik.

— 9. Fiiggelék C - Tanusitviny (PFX f4jl) exportilisa Seamonkey alkalmazasbol

1. Navigaljon el a biztonsagi beallitasok meniipontig. (Szerkesztés > Beallitasok >
Adatvédelem & Biztonsag > Tanusitvanyok) (Edit > Preferences > Privacy & Security >
Certificates)

2. A megjelen6 ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
tanusitvanyat, majd nyomja meg az Backup (Mentés) gombot.

3. Adjamegaa PKCS #12 fajl fajlnevét.
Adja meg a bongészé belsé tanusitvanyvédelmi jelszavat. (Ha volt ilyen beallitva.)

5. Adja meg a PKCS #12 fajl jelszavat. Ez a jelsz6 lesz az amivel a PKCS #12 fajl
titkositasra fog kertlni, hogy illetéktelenek a jelszé ismerete nélkil a tanusitvanyt mas
gépbe, programba ne importalhassak.

Ez utan a tanusitvany exportalasa sikeresen megtorténik.
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