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Tanusitvany és hozza tartozo kulcsok
feltoltése Gemalto .NET kartyara

Windows XP, Vista és Windows 7, valamint Windows 2003 operacios
rendszeren,
PFX fajlban talalhatoé tanusitvany és kulcsok esetében

112

" NetLock Kft. cim: 1101 Budapest, Expo tér 5-7.
S " telefon: +36 40 22 55 22 telefax: +36 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu




BY NETLOCK

A‘ Az Elsé Hitelesités-szolgaltaté

Elektronikus aldiras Id6bélyegzes e-Szamlazas e-Archivalés PKI tanacsadas és rendszerintegracio

www.netlock.hu
1. Tartalomjegyzék

1. TartalomMIEZYZEK ....vviuiiiiiiiiiiiiicic e 2
2. BEVEZELO e e 3
3. Gemalto MiniDriver Manager szoftver frissitése, ha sziikséges ........cccovvrurunee. 4
3.1. Régi Gemalto MiniDriver Manager eltavOltdsa ........ccoovveeuevvenicireriicienniecrennes 4
3.2. Friss Gemalto MiniDriver Manager letOIt€se. ..o 5
3.3. Friss Verzil telepitése......oiiiiiiiiiiiiiiciic s 5
4. Tanusitvany feltoltése Gemalto KATtYara ......ocoeveeeeeeciererieiinnensceceeee 6
4.1. A tanuUsitvanya MEZKEIESESE ....vvuiurriiuiieriiriiiretiirieieteeieieserseee e sseaenes 6
4.1.1. Mi a teendd, ha nincs PFX (P12) dllomanyban a tanusitvanyom?...........ccceeeeeeee 6
4.2. Tanusitvany és kulcsok eszkozre toltése, ha az eszk6zon még nincs

FANUSTEVAIY oviniiiiiiciiiictcc et 7
4.3. Tanusitvany és kulcsok eszkozre toltése, ha az eszkézon mar van

LANUSTEVANY .ottt 9
5. Tanusitvany hasznalata el6tt sziikséges technikai beallitas.........ccccoeviiciiiiiinnns 11

2(12)

NetLock Kft. cim: 1101 Budapest, Expo tér 5-7.
telefon: +36 40 22 55 22 telefax: 436 1 700 1101 e-mail: info@netlock.hu web: www.netlock.hu




% NETLOCK

Az Elsé Hitelesités-szolgaltaté

Elektronikus aldiras Id6bélyegzes e-Szamlazas e-Archivalés PKI tanacsadas és rendszerintegracio

www.netlock.hu

2. Bevezetd

Ennek a tajékoztaténak az a célja, hogy szoftveresen (PKCS#12) kiadott tanusitvanyat konnyen,
egyszerden hasznalatba vehesse.

Kérjik, olvassa el figyelmesen, és kévesse a leirtakat.

Amennyiben barmilyen kérdése van vagy problémija tdimad, Ugyfélszolgalatunk az (40) 22-55-22
telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1101 Budapest, Expo tér 5-
7. szam alatt munkanapokon 9 és 17 6ra kézott készséggel all rendelkezésére.
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3. Gemalto MiniDriver Manager szoftver frissitése, ha sziikséges

Annak érdekében, hogy tanudsitvanyait akadaly nélkil tudja hasznalni, sziikséges lehet a Gemalto
MiniDriver Manager program legfrissebb verzidjanak telepitése. Amennyiben az alabbi 1épéseket
figyelmesen koveti, a szoftver ujratelepitése nem fog problémat okozni.

Fontos!

Ahhoz, hogy a szoftver ujratelepitését el tudja végezni, feltétlenil ,rendszergazdai”
jogosultsagokkal kell rendelkeznie az adott szamitégépen. A rendszergazdai jogosultsag
a Gemalto MiniDriver tjratelepitése kapcsan azt jelenti, hogy On képes a szamitégépére
szoftvereket telepiteni.

3.1. Régi Gemalto MiniDriver Manager eltdvolitisa

A korabban feltelepitett szoftver eltavolitasahoz, navigaljon a START meniibe.
Vilassza ki a Beallitasok (Settings) meniipontot.
Kattintson a Vezérl6pult (Control Panel) gombra.

2=

A felnyil6 ablakban valassza a Programok telepitése és totlése (Add or Remove programs)
pontot.

A felugré ablakban keresse meg a ,,Gemalto MiniDriver Manager” sort és kattintson ra.
Kattintson az aktivva valé sav végén talalhaté Eltavolitas (Remove) gombra

A felugré ablakban valassza az Igen (Yes) gombot, amellyel jovahagyja az eltavolitast.

S A

Inditsa djra a szamitogépét! Ezzel megtortént a szoftver eltavolitasa. Az ablakokat
bezarhatja.
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3.2. Friss Gemalto MiniDriver Manager letoltése

1.
2.
3.

Inditson el egy internet bongészé programot (pl.: Internet Explorer, Mozilla Firefox)

Menjen el weboldalunkra a www.netlock.hu cimre.

A bal oldali mentisorban keresse meg a Terméktimogatis / Letoltések mentipontot és
kattintson ra.

A megjelené oldalon a ,,Chipkartyan, tokenen tarolt tanusitvanyok™ ment alatt keresse
meg a Gemalto eszk6zhdz tartozé leirast és kattintson az ott talalhaté Telepité csomag
letSltése linkre.

A felugré ablakban valassza a Mentés (Save) gombot, majd adja meg a helyet, ahova le
szeretné menteni a fajlt (pl: Asztal — Desktop ). Ezzel megtortént a szoftver letdltése.
Bezarhatja bongészéjét.

3.3. Friss verzio telepitése

1. A honlapunkrdl letoltott telepité fajlt futtassa. A telepités automatikusa végbemegy,
nem sziikséges beavatkoznia a folyamatba. A telepités sikeres végbemenetelérdl
értesit6 tizenetet kap a telepités végén.

2. A telepitést kovetSen inditsa tjra a szamitogépet!
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4. Tanusitvany feltoltése Gemalto kdrtydra

4.1. A tanusitvdnya megkeresése

Ahhoz, hogy a tandsitvanyat az eszkozre tolthesse, rendelkeznie kell tanusitvanyaval méghozza a
PFX vagyis P12 allomanyban, mely egytittesen tartalmazza a kulcsokat és a tanudsitvanyt is.

Amennyiben kriptografiai eszk6zon tarolja tanudsitvanyat, akkor ilyen mentést nem tud késziteni.
Ez esetben az eszk6zhoz tartozo lefrast keresse meg a megfelel6 miikodés eléréséhez.

4.1.1. Mi a teendd, ha nincs PFX (P12) dllomzinyban a tanusitvinyom?

Ebben az esetben tanusitvanyat bongész6jébol, operacios rendszerébdl (ahol éppen tarolva
van) exportalnia kell, mindenféleképpen a PFX (P12) allomanytipust valasztva.

Ha még nincs ilyen 4llomanya, tekintse meg az On altal hasznilt béngész6héz tartozéd
utmutatot, mely tartalmazza a PEFX allomany létrehozasat.

O(12)
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4.2. Tanusitviny és kulcsok eszkézre toltése, ha az eszk6zon még nincs tanusitviny

<" Smart Card PIN

1. Helyezze be a kartyajat az olvasoba.

2. Inditsa el a Gemalto MiniDriver Manager programot.

3. A Login gombra kattintva adja meg PIN kodjat.
,»Please enter your PIN”

4. A kovetkezé ablakot fogja latni:

4 Mini-Driver Manager

D_MNIKEY CardMan 3=21 0 [Axalto Croptoflex MET]

=l root
- cardid [Size: 16 bytes, AC: Everyone Read & Admin Wwrite)
- cardef [Size: 6 bytes, AC: Everpone Read & Uzer "Write]
- cardapps [Size: 8 bytes, AC: Everpone Read & User'wiite)
= mzcp
cmapfile [Size: 0 bytes, AC: Evervone Read & User Write]
- Containers

= Container #0 Ell ey Emply,
- Contairer #1
- Container #2 [Signature Kew: Erply, Excl
- Contairer #3 [Signature Few: Empty, Excl
- Container #4 [Signature Kew: Ermpty, Excl
- Cantainer #5 [Signature Kew: Erply, Excl
- Container #6 [Signature Few: Empty, Excl
- Container #7 [Signature Kew: Empty, Exchange Keyp: Empty]

A Containers > Container #0 sordra jobb egérgombbal kattintva valassza a Load
Container... opciot.

Load Container

r

I¥ | Default Container

[ -
R
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5. A megjelen6 ablakban a Browse... gombbal valassza ki PFX (P12) allomanyt.
A PKCS#12 Pwd sorban adja meg a PFX allomany jelszavat.
A Cointainer name legyen Tanusitvany.

A PIN Identifier pedig alapértelmezetten maradjon 1.

Load Container

OMMIKEY CardMan 3x21 O [Axalto Creptofles MET) =] |Container #0;
- root

- cardid [Size: 16 bytes, AC: Evervone Read & Admin Write)
- cardof [Size: B bytes, AC: Everyone Read & Lser Wiite)

- cardapps [Size: 8 bytes, AC: Everyone Read & User Write] Signature Key Size = Empty

Container PIN ldentifier: User

[Size: 86 bytes, AC: Evervone Read & User Wite] Exchange Key Size = 2048 bits (Imported]

[Size: 1162 bytes, AC: Everyone Read & User Wiite) Exchange Key Blob:
- Containers

= Container #0 [Signature Key: Empty, Exchange Key: } 53 41 31 00 08 00 DO

- Container #1 [Signature Key: Empty, Exchange Key: Empty) EE FC 87 34 E7 05 90
) ) ) ) 34 46 E6 A5 7D 55

- Container #2 [Signature Key. Empty, Exchange Key: Empty) EF DA EE 9E AD

- Container #3 [Signature Key: Empty, Exchange Key: Empty] 2 69 21 4F 84

- Container #4 [Signature Key: Empty, Exchange Key: Empty]

- Container #5 [Signature Key. Empty, Exchange Key: Empty)

- Container #5 [Signature Key: Empty, Exchange Key: Empty]

- Container #7 [Signature Key: Empty, Exchange Key: Empty]

- Container #8 [Signature Key: Empty, Exchange Key: Empty)

- Container #3 [Signature Key: Empty, Exchange Key: Empty)

- Container $10 [Signature Key: Empty, Exchange Key: Empty)

- Container #11 [Signature Key: Empty, Exchange Key: Emply]

- Container #12  [Signature Key: Empty, Exchange Key, Empty]

- Container #13 [Signature Key: Empty, Exchange Key: Empty)

- Container #14 [Signature Key: Empty, Exchange Key: Empty) D1 8A 94 D5

- PINs

. User

- Admin

- Role#3

- Rolet4

- Role#5

- Role#6

Figyelem!

A felt6ltés utan az eszkozt, kartyat ki kell huzni, majd ismételten visszahelyezni, hogy
tanusitvany regisztralédjon a gépbe és hasznalhat6 legyen.

Tovabbi tanusitvanyok feltltése esetén folytassa a kévetkezé fejezetnél.
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4.3. Tanusitviny és kulcsok eszkézre toltése, ha az eszk6zon mdr van tanusitvany

1. Helyezze be a kartyajat az olvasoba.

2. Inditsa el a Gemalto MiniDriver Manager programot.

3. A Login gombra kattintva adja meg PIN kodjat.
,»Please enter your PIN”

4. A kovetkez6 ablakot fogja latni:

4 Mini-Driver Manager

D_MNIKEY CardMan 3=21 0 [Axalto Croptoflex MET]

=l root
- cardid [Size: 16 bytes, AC: Everyone Read & Admin Wwrite)
- cardef [Size: 6 bytes, AC: Everpone Read & Uzer "Write]
- cardapps [Size: 8 bytes, AC: Everpone Read & User'wiite)
= mzcp
cmapfile [Size: 0 bytes, AC: Evervone Read & User Write]
- Containers

= Container #0 Ell ey Emply,
- Contairer #1
- Container #2 [Signature Kew: Erply, Excl
- Contairer #3 [Signature Few: Empty, Excl
- Container #4 [Signature Kew: Ermpty, Excl
- Cantainer #5 [Signature Kew: Erply, Excl
- Container #6 [Signature Few: Empty, Excl
- Container #7 [Signature Kew: Empty, Exchange Keyp: Empty]

A Containers > Container #1 sordra jobb egérgombbal kattintva valassza a Load
Container... opciot.

Load Container

r

I¥ | Default Container

[ -
R
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5. A megjelend ablakban a Browse... gombbal valassza ki PFX (P12) allomanyt.
A PKCS#12 Pwd sorban adja meg a PFX allomany jelszavat.
A Cointainer name legyen Tanusitvany.
A PIN Identifier pedig alapértelmezetten maradjon 1.

Load Container

bl |
p [

6. Sikeres feltoltés esetén a Gemalto MiniDriver Manager feliletén a Containers >
Container#1 sorban jelenik meg a tanudsitvany kulcsa (Exchange Key 2048 bits)

Minden tovabbi tanusitvany a fejezetben leirtak szerint toltendé a soron kévetkezd
Container#X-hez.

Figyelem!

A felt6ltés utan az eszkozt, kartyat ki kell huzni, majd ismételten visszahelyezni, hogy
tanusitvany regisztralédjon a gépbe és hasznalhat6 legyen.

10(12)
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5. Tanusitviany hasznalata elott sziikséges technikai beallitds

Annak érdekében, hogy egy adott szamitégépen hasznalatba tudja venni az eszk6zon tarolt egyik
tanusitvanyat, szitkséges, hogy azt alapértelmezettként kivalassza. Ezt a muveletet egy adott
szamitogépen csak egyszeri alkalommal kell elvégezni.

A muvelet 1épései:
1. Helyezze be az USB eszkozt a szamitdégép valamelyik szabad USB portjaba.
2. Nyissa meg a MiniDriver Manager programot (Start -> Programok (vagy Minden

program) -> Gemalto -> MiniDriver Manager).

3. A MiniDriver Managerben kattintson a Connect... gombra. LM Drner Manager

4. Az {gy megjelend ablakban tudja kivalasztani a hasznalni kivant | connect.. |
kartyaolvasot vagy USB eszkézt. A program alapértelmezetten az o=
az olvasot vagy eszkozt valasztja ki, amelyik hasznalhato, igy csak |
az OK gombra kell kattintania.

DK gombot. e
Réstek
Inteligenskértya-olvasdk:  Behelyezett intelligens kértyak:
\@ | [walto Ciyptofles NET
SR lEE Inteligens kénya dlapota:
St Ky hasandhte
\a.
Lo =l

o | won | Rl

5. Kattintson a Login gombra.

40’ Mini-Driver Manager

| |Mini-Dlivel Information:

6. Adja meg a PIN kédot, majd kattintson az OK gombra.
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7. Az gy megjelené képerny6 bal oszlopaban a Containers résznél latja az eszk6zon 1évé
tanusitvanyokat. A program nem nevesiti azokat, azonban ha az eszkozt télink kapta,
akkor az On altal hasznalni kivant tandsitvany a Container #0 tarolo tartalmazza.

<0 Mini-Driver Manager

Discomnect |  Retesh [ oo | ChengePi. | unbhockPm.. | Bt

Gemplus USB SmartCard Reader O (4xalto Cryptoflex NET) Mini-Driver Information:

[=- root %
- cardid (Size: 16 bytes, AC: Everyone Read & Admin Wiite] ver Name: axaltocm.dil
5 ¥ ver Version: v7
- cardef [S.IZEZ B bytes, AC: Everyone Read & User Wl.lle] Mini-Driver type: RSA
- cardapps (Size: 8 bytes, AC: Everyone Read & User Wiite)
= mscp Certificate Compressiqn; FALSE
- emaplile (Size: 172 bytes, AC: Everyone Read & User Wiite) E;‘}?‘i’:i'gcﬁz-: »G”"e'a""": }EHE
o kxe00 [Size: 1210 bytes, AC: Everyone Read & User Wiite] B
"o kscOl [Size: 1212 bytes, AC: Everyone Read & User Wiite] Read-Only Card: FALSE
[=)- Containers EKIdUl;’ M'?d:': ; E?LbSIi e
. 8 2 f i ard Cache Mode: obal Cache
Ez:::x: x? :g:::::ﬂ: ﬁ:: : gm”mi"‘xﬁg;g:i;ugm Card GUID: {54454c2¢-0157-5113-2156-63080a1 i}
8 S 3 % ; Card Serial Number: 57011351215663080A19FFFF
Container #2 [Signature Key: Empty, Exchange Key: Empty]
Container #3 [Signature Key: Empty, Exchange Key: Empty] Free Memory: 62564 Bytes
Container #4  (Signature Key: Empty, Exchange Key: Empty) Max Key Containers: 15
Container #5 (Signature Key: Empty, Exchange Key: Empty) Free Key Containers: 13
- Container #6 (Signature Key: Empty, Exchange Key: Empty) Current Login: User
- Container #7 (Signature Key: Empty, Exchange Key: Empty)
~Container #8  [Signature Key: Empty, Exchange Key: Empty) Reader Name: Gemplus USB SmartCard Reader 0
- Conta?ner #3 [Signature Key: Empty, Exchange Key: Empty) E::: :.‘?Efz g;?ggug{gg’;:?zs’“gg
- Container #10  (Signature Key: Empty, Exchange Key: Empty) PCSC Context Handle:  0xCD020000
- Container #11 (Signature Key: Empty, Exchange Key: Empty) PCSC Card Handle: 0xEADADD0D
- Container #12  (Signature Key: Empty, Exchange Key: Empty) [Assembly Version: 7.21.0
- Container #13  (Signature Key: Empty, Exchange Key: Empty) 2 Pary
- Container #14  (Signature Key: Empty, Exchange Key: Empty) Esed i cumently:not: sorislized
=-PINs
- User
- &dmin
- Role#3 b
- Role#t4
- Rolett5 =
IMiriDﬁvef: araltocm.dify7) |Cei.t Comp: FALSE |Key Gen: TRUE FréeMehmyc 62564 bytes | Free Containers: 13/15 |LosmU:ef

8. Jeldlje ki azt a Container-t, amely tartalmazza az On altal hasznalni kivant tandsitvanyt (ha
toliink kapta az eszk6zo6n a tanusitvanyt, akkor ez a Container #0 lesz). Kattintson ra
jobb egérrel, és valassza a Set As Default Container opciot.

""" naLU IDIET. 1414 UYLCS, M. LYCIYUINIC 1 ITOU X USTI YWING)
[=)- Containers | ICIB 02 00 00 00 A4 00 00 52 53
& Container #0 [Signature Key: Empty, Exchange Key SE01_N0.010039.67E5 D6 5C F6

i D5 9C 6f

- Container #1 (Signature Key: 2048 bits, Exchange Key: Em b 0D EE 7.

- Container #2 [Signature Key: Empty, Exchange Key: Empty
- Container #3 [Signature Key: Empty, Exchange Key: Empty
- Container #4 [Signature Key: Empty, Exchange Key: Empty
- Container #5 [Signature Key: Empty, Exchange Key: Empty,
- Container #6 [Signature Key: Empty, Exchange Key: Empty,
- Container #7 [Signature Key: Empty, Exchange Key: Empty)

«C' Mini-Driver Manager

= I e I Logot | ChangePIN.. | unbockP.. | -m = |

10. Huzza ki az eszkozt a szamitogép USB portjabdl.

11. Helyezze vissza az eszkozt a szamitogép USB portjaba.
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