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2. Bevezetd

Ennek a tajékoztatonak az a célja, hogy az elektronikus alairashoz és titkositashoz sziikséges
tanusitvanyaval kapcsolatos leggyakoribb muveletekben segitésget nyujtson.

Amennyiben barmilyen kérdése van vagy problémaja timad, Ugyfélszolgilatunk az (1) 345-2255-
6s telefonszamon, az info@netlock.hu e-mail cimen vagy személyesen a 1023 Budapest,
Zsigmond tér 10. szam alatt munkanapokon 9 és 17 6ra kozott készséggel all rendelkezésére.

3. Ha a tanusitvinyigénylés befejezodott, és értesitd levelet kapott...

A Netlock Kft. rendszerébe beadott tanudsitvany igénylés utolsé lépéseként egy e-mail kap,
melyben értesitjiik tanasitvanya elkészultérol.

Figyelem!

A kérelem beadasa soran azon a gépen és abban a bongészében, ahol a kérelmet beadta,
létre jottek a magan és nyilvanos kulcsai, ezért, hogy a tanusitvany letdltése soran a
tanusitvany és a kulcsok ,,megtalaljdk” egymast” sziikséges, hogy az értesit6 levélben talalhatd
linkeket ugyanazon a gépen, ugyanazon felhasznaléval bejelentkezve, ugyanabbdl a
bongészEbdl nyissa meg.

A levél elsé linkje a tandsitvanykiadd gyokértanusitvanyanak elérhet6ségét tartalmazza.

Erre csak akkor van szitksége, ha bongészéje vagy operacids rendszere régi verzid, mert a
bongészok tjabb verzidiban a Netlock gyokértanusitvanyai mar megtalalhatok. (A teljesség igénye
nélkil: Mozilla Suite 1.8, Firefox 1.5 (1.1), Windows 2000+, KDE 3.4+)

Természetesen, ha hianyzik a gyokértanusitvany, akkor sziikséges a telepitése, a dokumentaci6
egy késobbi fejezete részletesen leirja az Osszes gyokértanusitvany telepitésének modjat.

A megkapott levél masodik linkje tartalmazza a tandsitvanya elérhetSségét.

A masodik linkre rakattintva, ha a fentiekben leirtaknak megfelel6en tolti le, tanusitvanya az adott
bongészébe bekeril.
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4. Mentés készitése tanusitvanydrol (PKCS #12 dllomany Iétrehozédsa)

Miutan tanusitvanyat letoltotte gépére rogton érdemes egy PKCS #12 formatumu mentést
csinalnia tanusitvanyardl, amely a kulcsokat és a tanusitvanyt egyttt tartalmazza, és amelynek
segitségével késébb a kovetkezé muveleteket végezheti:

e Tanusitvany és kulcsok atvitele masik gépre;

e Tanusitvany és kulcsok telepitése mas bongészébe;

e Ujra telepitett szamitogép tjra beallitisa tantsitvanyok hasznalatdhoz;
e Tanusitvany hasznalatakor beallithaté ellen6rzés mértéke.

Attél fuggben, hogy mely bongész6bdl végezte a tanudsitvany létrehozasat, hajtsa végre a
kovetkezé szakaszokbdl a megfelel6t a mentés elvégzéséhez.
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4.1. Tanusitviany exportilisa Internet Explorerbél

10.

A kules és tanusitvany exportalasahoz inditson Internet Explorer bongészot.

Navigaljon el a tanuasitvanyok mentponthoz. (Eszk6zok > Internet beallitisok >
Tartalom fil > Tanusitvanyok gomb) (Tools > Internet Settings > Content fil >
Certificates gomb)

Vilassza ki a Sajat (Personal) lapon a tanusitvanyok kozil az exportilandét, majd
nyomjon ra az Export gombra.

A megjelend tanusitvany exportald varazslé udvozls képerny6jén nyomjon a Tovabb
(Next) gombra.

A koévetkez6 ablakban valassza a privat kules exportalasat is (Yes, export the private...),
majd kattintson a Tovabb (Next) gombra.

A kovetkez6 ablakban a madsodik radibgombhoz tartozé szekcid érhet6 csak el
Itt allitsuk be az Erds titkositast (Enable strong protection).

Ha sziiksége van arra, hogy a tanusitvannyal egytitt a hozza tartozé gyokértanusitvanyt is
exportaljuk, akkor jelolje ki a Minden tanusitvany exportalasa opciét (Include all
certificates...) is.

Ha a privat kulcsot torolni akarjuk az exportalas utan errdl a géprél, akkor jeldljik be a
privat kulcs torlése (Delete the Private...) opciot is. A kovetkezé ablakban gépeljik be a
jelszot kétszer, amit szeretnénk a fajlnak adni.

A kovetkez6 ablakban kivalaszthatjuk a fajlnevet, és a helyet, ahol a fajlt létre szeretnénk
hozni.

Miutan ezt bedllitottuk, mar csak a Tovabb (Next) és végul Befejezés (Finish) gombokat
kell nyomkodnunk, valamint a megnyitott ablakokat Ok gombokkal bezarnunk.

Ezutan a tandsitvany exportalasa megtorténik.

4.2. Tanusitviny exportilisa Firefox 1.5- bongészobol

Navigaljon el a Tanusitvanyok mentpontig. Eszkozok > Beallitasok > Adatvédelem >
Biztonsag ful > Tanusitvanyok megtekintése gomb (Tools > Options > Privacy >
Security fiill > View certificates gomb)

A megjelené ablakban a Sajat tanutsitvanyok (Your certificates) filon valassza ki
tanusitvanyat, majd nyomja meg az Backup (Mentés) gombot.

Adja meg a a PKCS #12 fajl fajlnevét.

Adja meg a bongész6 belsé tanusitvanyvédelmi jelszavat. (Ha volt ilyen beallitva.)
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5. Adja meg a PKCS #12 fijl jelszavat. Bz a jelsz6 lesz az amivel a PKCS #12 fajl
titkositasra fog kertlni, hogy illetéktelenek a jelszé ismerete nélkil a tanusitvanyt mas
gépbe, programba ne importalhassak.

Ez utan a tanusitvany exportalasa sikeresen megtorténik.

4.3. Tanusitvdany exportilisa Mozilla Suite 1.8- alkalmaziscsomagbdl

1. Navigiljon el a biztonsagi beallitaisok mentipontig. (Szerkesztés > Beallitasok >
Adatvédelem & Biztonsag > Tanusitvanyok) (Edit > Preferences > Privacy & Security >
Certificates)

2. A megjelen6é ablakban a Sajat tanusitvanyok (Your certificates) filon valassza ki
tanusitvanyat, majd nyomja meg az Backup (Mentés) gombot.
3. Adjamegaa PKCS #12 fajl fajlnevét.
. Adja meg a bongészé belsé tanusitvanyvédelmi jelszavat. (Ha volt ilyen beallitva.)
5. Adja meg a PKCS #12 fajl jelszavat. Ez a jelsz6 lesz az amivel a PKCS #12 fajl

titkositasra fog kertlni, hogy illetéktelenek a jelszé ismerete nélkil a tanusitvanyt mas
— gépbe, programba ne importalhassik.

Ez utan a tanusitvany exportalasa sikeresen megtorténik.

4.4. Tanusitviny exportilisa Netscape 8 alkalmazdscsomagbdl

1. Navigaljon el a Tanusitvany beallitaisok mentpontig. (Szerkesztés > Beallitisok >
Biztonsag > Tanusitvanyok szekcid) (Edit > Preferences > Privacy & Security >
Certificates)

2. A jobb oldali panelen a Tanusitvanykezelé (Manage Certificates) szekcidban nyomja meg
Tanusitvanyok kezelése (Manage Certificates) gombot.

3. A megjelend ablakban a Sajat tanudsitvanyok (Your certificates) filon valassza ki az
exportalandé tanusitvanyt, majd nyomja meg az Biztonsagi mentés (Backup) gombot.

Adja meg a PKCS #12 fajl nevét amelybe szeretné azt menteni.

5. Ezutan adja meg Netscape-en belili tanusitvanyvédelmi jelszot.
(Software Security Device jelsz6)

6. Ezutan adja meg a PKCS #12 allomany jelszavat, amellyel az allomanyt védeni szeretné.
Ezt kétszer kell begépelnie.

7. Az exportalas utan tajékoztatast kap arrdl, hogy az exportalas sikeresen megtortént, majd
nyomjon Ok gombot az Gsszes ablak bezarodasaig.

Ezzel a tanusitvany exportalasa sikeresen megtortént.
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5. PKCS #12 allomany (tanusitvanyok és kulcsok) telepitése

A korabbiakban lementett PKCS #12 allomanyt mentés utan szabadon telepitheti akar mas
gépre, akar mas bongészobe is.

Annak megfelelen, hogy mely boéngészébe szeretné telepiteni, hajtsa végre a kovetkezd
szakaszokbol a megfelel6t.

5.1. Tanusitvany telepitése Internet Explorer bongészobe és Windows taniisitvany

tirba

0.

Ahhoz, hogy a gépén talalhat6 PKCS#12 allomanyt telepitse, kattintson kétszer az
Intéz6bdl (Explorer) a *.pfx, (*.p12) kiterjesztést fajlra. Ekkor a tanusitvany telepitése
varazsl6 indul el.

Az udv6zl6 képernyén nyomja meg a Tovabb (Next) gombot.

A masodik képernyén az importalandé fajl nevét latja. Itt nincs semmi teendd, 1épjen
tovabb a Tovabb (Next) gomb segitségével.

A kovetkezé képerny6n adja meg a PKCS#12 fajlhoz tart6z6 jelszot. Itt allithatja be a
tanusitvany erés védelmét és késébbi exportalhatosagat. Javasoljuk mindkét opciot
kipipalni és ezutan a Tovabb (Next) gombot megnyomni.

A kovetkezé képernyé megkérdezi, hogy automatikus vagy kézzel torténd elhelyezést
kivan a megfelel6 tanusitvanytaroloban. Itt valassza az Automatikus kivalasztast
(Automatically...), majd kattintson a Tovabb (Next) gombra.

Az utolsé képernyén kattintson a Befejezés (Finish) gombra.

A tanusitvany telepitése ezzel megtortént.

5.2. Tanusitvany telepitése Firefox 1.5- bongészobe

1.

2.

Navigaljon el a Tanusitvanyok mentpontig. Eszkozok > Beallitasok > Adatvédelem >
Biztonsag ful > Tanusitvanyok megtekintése gomb (Tools > Options > Privacy >
Security fiil > View certificates gomb)

A megjelens ablakban a Sajat tanusitvanyok (Your certificates) filén nyomja meg az
Import gombot.

Ezutan tallézza ki a PKCS #12 fajlt amely a tandsitvanyat és a hozza tartoz6 kulcsot
tartalmazza.
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m— = 4. Adja meg Firefox-on belili tanusitvanyvédelmi jelszét. (Ez az elsé tanusitvany importalas

——
/ el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a késébbiek sorin ez utan fog
=i rendszeresen érdekl6dni a Firefox béngészo.)
—- 5. Ezutan adja meg a .pfx fijl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen
| jelszot.)
f 6. Az importalas utan tajékoztatast kap arrél, hogy az importalas sikeresen megtortént, majd
— nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a tanasitvanya és a hozza tartozo kules importalasra kertilt.
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5.3. Tanusitvany telepitése Mozilla Suite 1.8- alkalmazascsomagba

1. Navigaljon el a biztonsagi beallitisok mentipontig. (Szerkesztés > Bedllitasok >
Adatvédelem & Biztonsag > Tanusitvanyok) (Edit > Preferences > Privacy & Security >
Certificates)

2. A jobb oldali panelen a Tanusitvanykezel6 (Manage Certificates) szekciéban nyomja meg
Tanusitvanyok kezelése (Manage Certificates) gombot.

3. A megjelens ablakban a Sajat tanusitvanyok (Your certificates) fulén nyomja meg az
Import gombot.

4. Ezutan tallézza ki a PKCS #12 fijlt amely a tanusitvanyat és a hozza tartozé kulcsot
tartalmazza.

5. Adja meg Mozilla alkalmazason belili tandsitvanyvédelmi jelszot. (Ez az elsé tanusitvany
importalas el6tt nincs beallitva, ekkor kétszer kell begépelnie, és a késébbiek soran ez
utan fog rendszeresen érdeklédni a Mozilla alkalmazas.)

6. Ezutan adja meg a .pfx fijl jelszavat, amelyet exportalasakor kapott. (Ha adott neki ilyen

= 7. Az importalas utan tajékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a tanuasitvanya és a hozza tartozo kules importalasra kertlt.

5.4. Tanusitvdny telepitése Netscape 8 alkalmaziscsomagba

1. Navigaljon el a Tanusitvany beallitasok beallitasok mentupontig. (Szerkesztés > Bedllitasok
> Biztonsag > Tanusitvanyok szekcié) (Edit > Preferences > Privacy & Security >
Certificates)

2. A jobb oldali panelen a Tanusitvanykezelé (Manage Certificates) szekcidban nyomja meg
Tanusitvanyok kezelése (Manage Certificates) gombot.

3. A megjelend ablakban a Sajat tanusitvanyok (Your certificates) fulén nyomja meg az
Import gombot.

4. Ezutan tallézza ki a PKCS #12 f4jlt amely a tanusitvanyat és a hozza tartoz6 kulcsot
tartalmazza.

5. Adja meg Netscape-en belili tanasitvanyvédelmi jelszot. (Software Security Device jelszo)
Ez az elsé tandsitvany importalas elStt nincs beallitva, ekkor kétszer kell begépelnie, és a
késébbiek soran ez utan fog rendszeresen érdeklédni a Netscape a tanusitvanyok
kezelésekor.

1024



\
\

BY NETLOCK

.‘(‘ Az Elsé Hitelesités-szolgaltaté
www.netlock.hu

6. BEzutan adja meg a PKCS #12 (.pfx .p12) fajl jelszavat, amelyet On adott meg. (Ha adott
neki ilyen jelszot.)

7. Az importalas utan tdjékoztatast kap arrdl, hogy az importalas sikeresen megtortént, majd
nyomjon Ok gombot az 6sszes ablak bezarédasaig.

Ezzel a tandsitvanya és a hozza tartozo kulcs importalasra kerdlt.
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6. A NetLock fétanusitvanyok (gyokértamisitvianyok) telepitése

A Netlock fokozott biztonsagi gyokértanusitvanyok A, B, C osztaly esetében megtalalhatok az
Windows tanusitvanytarban (Internet Explorer, Outlook, Outlook Express), a Firefox 1.5 (1.1)
bongészében, a Thunderbird 1.1 levelezéprogramban, a Mozilla Suite 1.8 alkalmazascsomagban,
valamint Linux rendszer alatt mar a KDE 3.4-t6] kezdve a levelez6 és bongészé (Konqueror,
KMail) programokban, ezért ezen verziok esetében nem kell telepitenie a gyokértanuisitvanyokat.
Amennyiben ennél régebbi verzidkat hasznal, sziikséges lehet a telepitésiik, bar a régebbi verzidk

ujra frissitése javasolt.

A mindsitett osztaly gyOkértanusitvanyai egyelére nem minden szoftverben talalhatdéak meg, ezért
azt érdemes mindenféleképpen telepiteni.

A telepités 1épéseit a kovetkez6 pontok irjak le:

6.1. Telepités Internet Explorerbe és Windows tanusitvanytdrba

A Netlock 6 tanusitvanyainak letdltésére csak régebbi Windows operacids rendszeren van
sziiksége, valamint akkor, ha a szamitégépén a Root Update Component nincs telepitve.

A Windows 2000, Windows XP és késobbi rendszerek esetében a Windows Root Update
Component automatikusan letdlti azt a Microsoft koézponti web helyér6l a Netlock
gyokértanusitvanyokat, amikor el6szor torténik egy 4j Netlock tandsitvannyal mavelet.

Amennyiben régebbi operacios rendszer hasznal, vagy a fenti komponens nincs telepitve gépén,
ezt kézzel is elvégezheti a kévetkez6 modon:

Latogasson el a Internet Explorer boéngészével a http://www.netlock.net/html/cacrl.html

weboldalra, ¢és kattintson a Tanusitvanykiadok meniipont alatt kattintson legalabb a
Mingésitett linkre.

"I NelLock Tanasitva

(B Edt Vi

kiods Kozpont (CA) - Tandsitvanykiadak (GAY letoltése - Mozilla Fircfox
I

g E AP vvive. netock_ned il cace. himl

Tanusitvanykiadok letsltése Netlock Minisitett (Class OA) Tandsitwanykiadd
béngészsha A legmagasabb biztonsagol nydjtd mindsiett 1 iwanykiadd. Az
hitelesitdst a regiszirdcids pontokkénmt mikodd kozjegyzdk végzik. & mindsitett
elekironikus aldirdssal elldtoll dokumentumok a teljes bizonyitd erejd magdnokiratok
Jogkiwetkezményeivel jdmak. Haszndlala elektronikus szémldzéas, archivilis és
magyénéhd tranzakeidk eselén ajanlon

MOS hash: 20:0E8720:E0F3E4F7-CESF :
SHA hash' FARE ROAF FRYA ATFA TRAR ARTT PAR4 PRES FT2D ARAR
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Itt a kovetkez6 kell tennie:
1. A megjelend ablakban valassza a Megnyitas (Open) opciot.

2. A kovetkez6 megjelen6 ablakban valassza a Tanusitvany telepitése (Install certificate)

gombot.
Nyomja meg kétszer a Tovabb (Next) gombot.
4. Nyomja meg a Befejezés (Finish) gombot, és a megjelend tajékoztaté tizenetre nyomja

meg az OK gombot.

Figyelem!
Ha a fenti komponens nincs telepitve vagy régi operacios rendszert hasznal,
elképzelhetd, hogy az 6sszes gybkértanusitvany telepitésére sziiksége lesz.
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6.2. Telepités Firefox 1.5- béngészobe

A Firefox 1.5 verziotol kezdve a Netlock fokozott biztonsaga A, B, C osztalya
gyokértanisitvanyai mar megtalalhatok az alkalmazasban telepitenie gyokértanusitvanyt csak
akkor kell, ha régebbi verzidval rendelkezik.

A Minésitett (QA) osztaly gyokértanasitvanya jelenleg nem talalhaté meg az alkalmazasban, ezért
mindenféleképpen javasolt annak telepitése.

A telepités modja a kovetkez6:

1. Inditsa el a Firefox bongészét, és latogasson el  wvele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

— 2. A bal oldalt talalhat6 "Tanusitvanykiadok letSltése bongészobe" meniipontban talalhatok
‘ a tanusitvanykiadok, melyekre egyesével kattintva telepitheti azokat.

—~ 3. Rakattintva valamelyikre, el6ugrik a Tanusitvany letoltése (Downloading Certificate)

— ablak.

4. Ebben az ablakban pipalja ki az 6sszes opciot:

e Megbizas a webhelyek azonositasara.
(Trust this CA to identify web sites)
e Megbizas a levelez6partnerek azonositasara.
(Trust this CA to identify email users.)
e Megbizas a szoftverfejleszték azonositasara.
(Trust this CA to identify software developers.)
5. Miutan kipipalta az 6sszes opciot kattintson az Ok gombra.

Ezzel a gyokértanusitvany telepitése megtortént.
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6.3. Telepités Mozilla Suite 1.8- alkalmazdscsomagba

A Morzilla 1.8 verziétol kezdve a Netlock A, B, C osztalya gyokértanusitvanyai mar megtalalhatok
az alkalmazasban telepitenie gyokértanusitvanyt csak akkor kell, ha régebbi verzidval rendelkezik.

A Min6sitett (QA) osztaly gy6kértanusitvanya jelenleg nem talalhaté meg az alkalmazasban, ezért
mindenféleképpen javasolt annak telepitése.
A telepités modja a kévetkez6:

1. Inditsa el a Mozilla bongészot, és latogasson el  wvele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

2. A bal oldalt talalhat6é "Tanusitvanykiadok letSltése bongészébe" meniipontban talalhatok
a tanusitvanykiadok, melyekre egyesével kattintva telepitheti azokat.

3. Rakattintva valamelyikre, el6ugrik a Tanusitvany letoltése (Downloading Certificate)
ablak.

4. Ebben az ablakban pipalja ki az 6sszes opciot:
e Megbizas a webhelyek azonositasara.
(Trust this CA to identify web sites)
e Megbizas a levelez6partnerek azonositasara.
(Trust this CA to identify email users.)
e Megbizas a szoftverfejleszték azonositasara.
(Trust this CA to identify software developers.)
5. Miutan kipipalta az 6sszes opciot kattintson az Ok gombra.

Ezzel a gyokértanusitvany telepitése megtortént.
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6.4. Telepités Netscape 8 alkalmazdscsomagba

1. Inditsa el ~a  Netscape  bongész6t, és  latogasson el  vele a
http://www.netlock.hu/html/cactlhtml oldalra.

2. A bal oldalt taldlhat6 "Tanusitvanykiadok letoltése bongész6be" mentpontban talalhatok
a tanusitvanykiadok, melyekre egyesével kattintva telepitheti azokat.

3. Rakattintva valamelyikre, el6ugrik a Tanusitvany letSltése (Downloading Certificate)
ablak.

4. Ebben az ablakban pipalja ki az 6sszes opciot:
e Megbizas a webhelyek azonositasara.
(Trust this CA to identify web sites)
e Megbizas a levelez6partnerek azonositasara.
(Trust this CA to identify email users.)
e Megbizas a szoftverfejleszték azonositasara.
(Trust this CA to identify software developers.)
5. Miutan kipipalta az Osszes opciot kattintson az Ok gombra.

0. Ismételje az el6z6 1épéseket mindegyik tandsitvanykiadora.

Ezzel a gyokértanusitvanyok telepitése megtortént.
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7. Visszavonasi listik elsé letoltése

A visszavonasi listak azokat a tanusitvanyokat tartalmazzak, amelyeket valamilyen okbdl (elveszett
a kartya, stb.) a tulajdonosok visszavontak, de még érvényesek lehetnének. Ezeket a listakat az On
biztonsaga érdekében javasolt letblteni, az els6 letSltés utan ezek frissitése automatikus is lehet.

7.1. Letoltés Internet Explorerbe és Windows tanusitvinytdrba

Latogasson el a Internet Explorer bongészével a http://www.netlock.net/html/cacrl.html
weboldalra, a Visszavonasi listak meniipont alatt kattintson ra minden egyes visszavonasi listara.
(Teszt nem sziitkséges.)

A linkre kattintva valassza a Mentés (Save) gombot, majd mentse le a szamitégép munkaasztalara

(

Ezutan az Asztalra visszatérve egy 4j ikont talalhatunk
ott.Ezen az ikonon jobb gombbal kattintva a és a
Tanusitvany telepitése (Install certificate) opcidt. Az
eléugré ablakban kétszer a Tovabb (Next), majd a
Befejezés (Finish) gombot kell megnyomnia.

A visszavonasi listak telepitését minden (QA, A, B, C) osztilyra érdemes elsé alkalommal
elvégeznie.

7.2. Letoltés Firefox 1.5- bongészébe

1. Inditsa el a Firefox bongészét, és latogasson el vele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

2. A bal oldalt taldlhat6 "Visszavonasi listak letoltése bongészébe" mentipontban taldlhatok
az egyes tanusitvanykiadok visszavonasi listai, melyekre kattintva egyesével letoltheti Sket.

3. Rakattintva valamelyikre, el6ugrik egy ,,CRL-importalas allapota” (CRL Import State)
ablak.

4. Ebben az ablakban a program tdjékoztat arrél, hogy az importalas sikeresen megtortént,
¢és megtekinthetjik a a CRL listak automatikus frissitésének beallitasait az Igen (Yes)
gomb megnyomasaval. Ezt nyomjuk is meg,.

5. A megjelené ablakban az automatikus frissitést kapcsolhatjuk be a "CRL automatikus
frissitésének engedélyezése" opcié kipipalasaval. (Automatic update for this CRL)

6. A tObbi opcidval a frissités gyakorisagat allithatjuk be, ami lehet x nappal a kovetkezs
frissités datuma el6tt (elsé opcio), vagy x naponként (masodik opcid). Ez utdbbit javasolt
alapértelmezetten hagyni (vagyis 1 nappal a kévetkez6 frissités datuma el6tt)
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A fenti folyamatot érdemes a tObbi visszavonasi listara is elvégeznie.

Amennyiben a visszavonasi listak automatikus letoltését beallitotta, a tovabbiakban ez a
automatikus.

7.3. Letoltés Mozilla Suite 1.8- alkalmaziscsomagba

Inditsa el a Mozilla boéngészot, és latogasson el vele a
http://www.netlock.hu/html/cactlhtml oldalra.

A bal oldalt talalhat6 "Visszavonasi listak letoltése bongészébe" mentipontban talalhatok
az egyes tanusitvanykiadok visszavonasi listai, melyekre kattintva egyesével letoltheti Sket.
Rékattintva valamelyikre, el6ugrik egy ,,CRL-importalas allapota” (CRL Import State)
ablak.

Ebben az ablakban a program tajékoztat arrdl, hogy az importalas sikeresen megtortént,
¢és megtekinthetjiik a a CRL listdk automatikus frissitésének bedllitdsait az Igen (Yes)
gomb megnyomasaval. Ezt nyomjuk is meg.

A megjelené ablakban az automatikus frissitést kapcsolhatjuk be a "CRL automatikus
frissitésének engedélyezése" opcid kipipalasaval. (Automatic update for this CRL)

A t6bbi opcidval a frissités gyakorisagat allithatjuk be, ami lehet x nappal a kévetkezé
frissités datuma el6tt (elsé opcid), vagy x naponként (masodik opcid). Ez utdbbit javasolt
alapértelmezetten hagyni (vagyis 1 nappal a kévetkez6 frissités datuma el6tt)

A fenti folyamatot érdemes a tObbi visszavonasi listara is elvégeznie.

Amennyiben a visszavonasi listak automatikus letoltését beallitotta, a tovabbiakban ez a
automatikus.

7.4. Letoltés Netscape 8 alkalmazdscsomagba

2.

Inditsa el ~a  Netscape  bongész6t, és  latogasson el  vele a
http:/ /www.netlock.hu/html/cactl.html oldalra.

A bal oldalt talalhaté "Visszavonasi listak letSltése bongészébe" meniipontban talalhatok
az egyes tanusitvanykiadok visszavonasi listai, melyekre kattintva egyesével let6ltheti Sket.
Rakattintva valamelyikre, eléugrik egy ,,CRL-importalas allapota” (CRL Import State)
ablak.

Ebben az ablakban a program tajékoztat arrdl, hogy az importalas sikeresen megtortént,
és megtekinthetjik a a CRL listak automatikus frissitésének beallitasait az Igen (Yes)
gomb megnyomasaval. Ezt nyomjuk is meg.
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A megjelené ablakban az automatikus frissitést kapcsolhatjuk be a "CRL automatikus
frissitésének engedélyezése" opcid kipipalasaval. (Automatic update for this CRL)

A tObbi opcidval a frissités gyakorisagat allithatjuk be, ami lehet x nappal a kovetkezs
: frissités datuma el6tt (elsé opcid), vagy x naponként (masodik opcid). Ezt javasolt
alapértelmezetten hagyni (vagyis 1 nappal a kévetkez6 frissités datuma el6tt)

7. A fenti folyamatot érdemes a tobbi visszavonasi listara is elvégeznie.

Amennyiben a visszavonasi listak automatikus letOltését beallitotta, a tovabbiakban ez a

— automatikus.
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8. Néhany fontos dolog a biztonsiag érdekében

A kovetkez6kben néhany a biztonsagot érinté kérdést targyalunk.

8.1. Tanusitvdany védelmi jelszo beallitisa

Amennyiben tanusitvanya generalasa el6tt nem lett ugy bedllitva a bongész8, amelyben generalta,
akkor elképzelhet6, hogy a bongészé a tanusitvany hasznalatat nem koti jelszé megadasahoz.

Ez biztonsagi probléma lehet, ezért célszert atallitani.

Internet Explorer esetén ezt a legegyszeribben megtenni ugy tudja, hogy a tanudsitvanyt
kiexportalja, majd vissza, de magas biztonsagi szinttel.

Mozilla Suite, Firefox, Netscape esetében a tanusitvany importalasakor sztikséges egy ilyen jelszé
megadasa, tehat ott mindenféleképpen beallitasra kertl a jelszo.

8.2. Biztonsdgi masolat készitése

Ha megkaptuk tanusitvanyunkat az elsé Iépés mindig az legyen, hogy egy hordozhaté
adathordozora exportaljuk azt, és a PKCS#12 fajlhoz tartozo jelszéval egytitt biztonsagos helyre
eltegytik.

Amennyiben a tanusitvanyunk megsemmisil, és nincs ilyen mentéstink, helyreallitani azt nem
lehet, az 4j tanusitvany igénylést sziikséges beadni.

A tantsitvany Gjraigénylésének kondiciéit weboldalunkon (www.netlock.hu) az Arlista mentipont
alatt talalhatjak meg.

8.3. Tanusitvdany dtadisa mas részére

Az On éltal megkapott fokozott biztonsigd tanudsitvannyal létrehozott aliiras hiteles elektronikus
alafrasnak minésil. Az elektronikus alairasrél szolo torvény (2001. évi XXXV. Torvény) alapjan a
fokozott biztonsagu elektronikus alairassal ellatott elektronikus allomanyok az {rasbeliség
joghatasaval birnak.

Ezért a tandsitvanyt dtadni masnak nem szabad, még abban az esetben sem, ha a tanusitvannyal
az On munkajat végzik el.
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9. Tanusitvannyal kapcsolatos ligyintézés

9.1. Az iigytélmenii haszndlata

Tanusitvanykérelmeinek 1étrehozasa és beadisa sorin iigyfélmenii jott létre az On szdmara a
NetLock Kft. honlapjan. Itt tekintheti meg sajat maga és masok tanusitvanyait, innen intézheti a
tanusitvanyokkal kapcsolatos tigyeit.

A ment hasznalatara csak a kévetkezd esetekben van sziitkség:
e tanusitvanya nemsokara lejar, és szeretné megujitani,
e tanusitvanyat valamilyen okbdl fel szeretné fliggeszteni,

e 4 tanudsitvanyt szeretne maganak igényelni (példaul titkosit6 tanusitvanyt).

Az ugyfélmeniibe bejelentkezni a www.netlock.hu oldalon tud.

Minésitett tantsitvany esetén (QA osztaly) a lap tetején vilassza az Ugyfélmenii — Bejelentkezés
Minésitett rendszer meniipontot.

Fokozott tanusitvany esetén (A, B, és C osztily) a lap tetején vélassza az Ugyfélmenii —
Bejelentkezés Fokozott biztonsaga rendszer meniipontot.

Ekkor az alabbi oldalra jut, ahonnan a bejelentkez6 név és jelszé révén Iéphet tovabb.
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A bejelentkezé név és jelsz6 megadasa utin az alabbi képerny6 jelenik meg. A bal oldalon és
kozépen is megtalalhaté mentipontok kozil valaszthat.
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9.2. A tanusitvany felfiiggesztése

Elektronikus tanusitvanyait, akarcsak bankkartyajat, gondosan kell kezelnie és Griznie, hiszen a
tanusitvanyaval az On nevében végezhetnek elektronikus alairast, és ezéltal az On nevében
tehetnek joghatassal biré nyilatkozatot.

Ha ugy gondolja, hogy a tanusitvanyahoz illetéktelenek hozzaférhettek, a tanusitvanyt fel kell
fiiggesztetnie.

Ha nem tud minden kétséget kizaréan meggy6z6dni arrdl, hogy id6kézben a magankulcsot nem
hasznalta illetéktelen személy, intézkedjen a tanusitvany végleges visszavonasarol. A
felftiggesztési, visszavonasi lépéseket a NetLock Kft. Szolgaltatasi Szabalyzataban szerepld
moédon (Internetes tigyfélmentin keresztil, e-mailben, telefonon) teheti meg.

A.) Interneten keresztiil a kévetkezd modon fiiggesztetheti fel tanusitvanyat:

1. Jelentkezzen be az tugyfélmeniijébe, és valassza ki a bal oldali mentsorban a Kiadott
tanasitvanyok mentipontot.

2. A megjelen6 ablakban lathatja a tanusitvanyai adatait. Kattintson a megfelelé tanusitvany
el6ttt haromszogre.
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3. Ekkor megjelennek a kivalasztott tanuasitvany részletei. Az alul talalhaté Tanusitvany
felfuggesztése gombbal kezdeményezheti a tanusitvany felfiiggesztését.
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B.) E-mailben munkaidében (9:00—17:00) az info@netlock.hu e-mail cimen jelezhet.
C.) Telefonon munkaidében (9:00—17:00) az (1) 345-2255 telefonszamon jelezhet.
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9.2.1. Felfiiggesztéssel kapcsolatos fontos informaciok

A felfuggesztett tanasitvany legkésébb 6 6ran belil jelenik meg a tandsitvany-visszavonasi listan,
és a felfliggesztés ténye ekkor valik kézismertté az Interneten.

Ha tanusitvanyat felfiiggesztette, és 5 naptari napon keresztiil nem torténik semmilyen
intézkedés, akkor a tanusitvany véglegesen visszavonasra kertl és tobbet hasznalni mar nem
lehet.
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