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NetLock Archiváló Rendszer
Használati útmutató
1. Útmutató általános ismertetője

Ennek az útmutatónak az a célja, hogy az Ön által használni kívánt NetLock Minősített Online Archiváló Rendszer (továbbiakban: Archiváló Rendszer) használata és kezelése minél zökkenőmentesebben történjen. Kérjük, olvassa figyelmesen és kövesse a leírtakat.

Jelen útmutató kizárólag az Archiváló Rendszer használatára vonatkozóan tartalmaz információt, nem tartalmazza viszont annak a módját és leírását, hogy hogyan kell az Archiváló Rendszer által elfogadott dokumentumokat létrehozni, hitelesíteni. Erre vonatkozón külön útmutatók állnak rendelkezésre, melyet weboldalunkon is megtalál (pl. MOKKA szoftver használata - http://www.netlock.hu/html/letoltes.html)
Kérjük, a könnyebb tájékozódás érdekében tekintse meg a dokumentum tartalomjegyzékét.
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3. A NetLock Minősített Online Archiváló Rendszer általános ismertető
A NetLock Minősített Online Archiváló Rendszer egy olyan webes felületen, platformfüggetlenül elérhető és használható archiváló megoldás, amely egyszerűen és gyorsan kezelhető archiválási lehetőséget biztosít minden olyan felhasználó részére, akit a törvény archiválásra kötelez az általuk létrehozott és kezelt elektronikusan hitelesített (aláírt és időbélyegzett) állományok kapcsán. Természetesen a rendszer nem csak törvényi előírási kötelezettség esetén vehető igénybe – minden olyan dokumentum megőrzése során fontos lehet, ahol cél a hosszú távú megőrzés biztosítása.
Az archiváló rendszer bármely hazai minősített, vagy nem minősített hitelesítés-szolgáltató által kibocsátott tanúsítvánnyal és időbélyeggel hitelesített állományt befogad, amennyiben annak aláírásformátuma megfelel az XAdES szabványra vonatkozó előírásnak.
4. Tudnivalók a rendszer használatát megelőzően
4.1 Támogatott böngészők

A NetLock Minősített Archiváló rendszer jelenleg az alábbi böngészőkön keresztül történő elérést támogatja:

· Mozilla Firefox 3.6+

· Internet Explorer 8+

· Chrome 7+

· Opera 10+

További böngészők támogatásának kialakítása folyamatban van.
4.2 Elektronikus állomány archiválása – elfogadott fájlformátumok

Az Archiváló rendszerbe az alábbi formátumú állományok tölthetőek fel:

· .xml, 

· .dosszie,

· .nsack,

· .es3,

· .et3.
4.3 Feltöltéshez szükséges hitelesítés

A megfelelő fájlformátumú dokumentumot (7.1 pont) az XAdES szabványnak megfelelő hitelesítéssel szükséges ellátni oly módon, hogy a dokumentum legalább

· elektronikus aláírással (XAdES-BES vagy XAdES-EPES), vagy

· elektronikus aláírással és időbélyeggel (XAdES-T)
kerüljön hitelesítésre.
5. Első teendők a rendszer használatához
5.1 Regisztráció
A regisztráció pár perces folyamata során olyan alapvető adatok megadása, folyamatok végrehajtása történik, amelyek elengedhetetlenek a rendszerben használatához szükséges felhasználói fiók létrehozásához. 
5.1.1 Mikor van szükség regisztrációra?

A regisztrációs folyamatot megelőzően annak (ön)vizsgálata történik, hogy a regisztrálni kívánó felhasználó rendelkezik-e már Ügyfélmenüvel (felhasználói fiókkal) a NetLock Minősített Rendszerhez. Fontos, hogy a regisztráció létrehozására csak akkor van szükség, ha Ön még nem rendelkezik NetLock Minősített rendszerben Ügyfélmenüvel. 
Amennyiben Ön már rendelkezik a NetLock Minősített rendszerbe Ügyfélmenüvel (pl.: minősített tanúsítvány tulajdonos, Advocatus csomag tulajdonos), úgy nem szükséges újabb regisztrációt létrehoznia rendszerünkben.
Elfelejtette jelszavát? Kérjük, kövesse a 6 fejezetben
 leírtakat.
5.1.2  Regisztráció folyamata, lépései
Ha szükséges, akkor a regisztrációs adatlap kitöltésével folytatódik a folyamat. Az adatlap kitöltését követően azonnal bejelentkezhet az archiváló rendszerbe, azonban ekkor még nincs lehetőség az archiválási funkció használatba vételére, mivel véglegesítenie kell regisztrációját. A véglegesítést követő aktiválás az archiválási funkció elérésének utolsó állomása.

5.1.3 Regisztrációs adatlap kitöltése
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A regisztrációs során a webes felületen ’*’-gal jelölt mezők kitöltése a kötelező. A kitöltést segítendő az egyes kitöltendő adatok mellé információs dobozokat készítettünk (Tooltip), melyet a kitöltés során kérjük, figyelmesen olvasson el.
A regisztráció során az alábbi adatok kitöltése kötelező, illetve javasolt:

1. Teljes név (kötelező): A regisztráció során kérjük, hogy a személyazonosító igazolványában (személyi igazolvány, bankkártya méretű jogosítvány, útlevél) szereplő teljes nevét adja meg. 

2. E-mail (kötelező): Kérjük, hogy egy olyan e-mail címet adjon meg, amelyet rendszeresen használ, hiszen a fiók aktiválására vonatkozó e-mail, illetve egyéb kiemelten fontos (pl. törlésről értesítő) e-mail-eket az itt megadott címre fogjuk eljuttatni.

3. Telefonszám (opcionális): A telefonszám megadása nem kötelező, mindenesetre megadása segítséget jelenthet Ügyfélszolgálatunk számára, ha sürgős esetben kell Önt elérnünk.

4. Bejelentkező név (kötelező): Kérjük, válasszon egy bejelentkező nevet.

5. Jelszó (kötelező): A jelszónak minimum 6 karakternek kell lennie, és tartalmaznia kell kisbetűt, NAGYBETŰT és számot.

6. Jelszó ismét (kötelező): Kérjük, adja meg ismételten a jelszó mezőbe megadott jelszavát.

7. Jelszó emlékeztető (opcionális): Kérjük, mindenképpen töltse ki, segítségre lehet a későbbiek során.

8. Kérdés-Válasz (opcionális): Azonosítás céljából kérünk egy kérdést-választ megadni, a későbbiek során vevőszolgálatunk azonosítás céljából kérdezheti.
Az adatok megadása után kérjük, kattintson a „Regisztráció kezdeményezése” gombra,
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Belépés a rendszerbe regisztráció véglegesítéséhez
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A regisztráció során megadott felhasználó-név jelszó párossal be tud lépni a rendszerbe.
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A bejelentkezést követően kérjük, válassza a „Regisztráció véglegesítése” menüpontot.
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A regisztráció véglegesítéséhez adja meg lakcímhez, számlázási, illetve postázási címhez az adatokat. A „Cím hozzáadása” menüpont alatt van lehetőség cím(ek) felvételére, mely utána a „Lakcím”, „Számlázási cím”, „Postázási cím” pontoknál a legördülő menüből ki tudja választani a megadott (helyes) címet.
A címe megadása, illetve kiválasztása utána kattintson a bal felső részen található „Tovább” menüpontra.

A Szolgáltatási Szerződés elkészítésének utolsó lépéseként kérjük, adja meg a személyi igazolvány számát, jelölje meg, hogy melyik előfizetési csomagot kívánja kiválasztani, majd kattintson a „Szolgáltatási Szerződés nyomtatása” menüpontra.
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FONTOS: Amennyiben Ön a rendszerhez „Hozzáférőként” került meghívásra, ebben az esetben is szükséges előfizetői csomagot kiválasztania, illetve Szolgáltatási Szerződést kötnie. Amennyiben Ön nem kíván saját dokumentumot feltölteni, akkor javasoljuk, hogy a havi előfizetési díj nélküli csomagot válassza. Amennyiben a későbbiek során Ön is szeretne majd dokumentumot feltölteni, kérjük, hogy előzetesen tájékozódjon a weboldalunkon található aktuális árlistánkban. 

Szeretnénk felhívni a figyelmét arra, hogy havi előfizetési díj nélkül kizárólag a rendszert „Hozzáférőként” megjelölt személyek jogosultak igénybe venni. Amennyiben a korábban „Hozzáférőként” megjelölt személy dokumentumot tölt fel, akkor köteles valamelyik előfizetési csomagot választania.
5.1.5 Szolgáltatási Szerződés elküldése
Az elkészült Szolgáltatási Szerződést papír alapon vagy elektronikus aláírással hitelesítve is visszajuttathatja hozzánk. Kérjük, legyen figyelemmel arra, hogy a szükséges adminisztrációs ellenőrzések elvégzése a Szolgáltatási Szerződés NetLock-hoz való érkezését követően 1-2 munkanapot igénybe vehet.
5.1.6 Aktiválásról értesítő e-mail bevárása

Amennyiben a Szolgáltatási Szerződésre vonatkozóan a szükséges adminisztratív ellenőrzések elvégzésre kerültek és mindent rendben találtunk, akkor az adminisztrátor kollégák „aktiválják” az ön felhasználói fiókját, melyről e-mail értesítést is küldünk. Az aktiválás azt jelenti, hogy innentől kezdve Önnek lehetősége van az Archívumba dokumentumokat feltölteni.
5.2 Bejelentkezés minősített regisztrációval már rendelkező ügyfelek számára
Amennyiben Ön már rendelkezik a NetLock Minősített Ügyfélmenüben regisztrációval, akkor csak a rendszerbe szükséges belépnie. Az első belépéskor mindenképpen szükséges az 5.1.4-5.1.6 pontban meghatározott lépések elvégzésére.
6. Elfelejtett jelszó helyreállítása
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Amennyiben elfelejtette a jelszavát, akkor kérjük, hogy azt – célszerűségi és praktikussági okokból – első körben e-mailben jelezte. Kollégáink e-mailen van telefonon felveszik Önnel a kapcsolatot a jelszó megváltoztatása céljából.
7. Az Archiváló rendszer használata – Dokumentum feltöltése
7.1 Bejelentkezés az aktiválás után

Amennyiben a Szolgáltatási Szerződése megérkezett a NetLock-hoz és a felhasználói fiókja aktiválásra került, akkor a bejelentkezés után az alábbi felület jelenik meg. A „Statisztika”, illetve „Népszerű listázások“ menüpontokban hasznos információk találhatóak a már archivált állományokat illetően.
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7.2 Elektronikus adat (archiválni kívánt állomány) feltöltése
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Amennyiben archiválásra kíván dokumentumot feltölteni, akkor kérjük, kattintson az „Elektronikus adat archiválása” menüpontra.
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A dokumentum feltöltését a „Tallóz” gomb segítségével tudja elvégezni – itt ki tudja választani, hogy melyik dokumentumot szeretné az Archiváló Rendszerben tárolni. Fontos, hogy egyszerre csak egy dokumentum feltöltésére van lehetőség. A „Lejárati dátumot”, illetve a „Dokumentum tárgya” mezőt minden esetben kötelező kitöltenie. A dokumentum feltöltése során további adatokat (pl. „Cég neve”, „Kulcsszavak”, „Kategória”) is megadhat, melyek kitöltése nem kötelező, de a későbbi keresést nagymértékben segítheti – az itt megadott valamennyi kategória (adat) ugyanis a (részletes) keresőfelületen (bővebben lásd 10 pont) kereshető.
Itt adhatja meg az egyes dokumentumokhoz kapcsolódóan azt is, hogy kíván-e másnak az adott dokumentumra vonatkozóan olvasási („Csak olvasásra jogosult”), illetve módosítási („Módosításra jogosult”) jogost adni. A „Hozzáférőkre” vonatkozó tudnivalókról, illetve az olvasási, módosítási jogosultságra vonatkozó tudnivalókról bővebb információt a 11 pontban talál.

Amennyiben valamennyi kötelező, illetve az Ön által szükséges információ megadása megtörtént, akkor kattintson a „Feltöltés” gombra.
7.3 A feltöltött dokumentumok ellenőrzése

A dokumentumok feltöltését követően automatikusan egy formai ellenőrzés elvégzésére kerül sor, mely során ellenőrizzük, hogy a 
· dokumentum formátuma megfelelő-e (bővebben lásd: 4.2 pont), illetve
· ellenőrizzük, hogy az aláírás és – amennyiben értelmezett – az időbélyeg a hitelesítés időpontjában érvényes volt-e.

Ezen utóbbi esetben az Archiváló Rendszer megpróbálja a szükséges visszavonási információkat összegyűjteni.

7.4 A feltöltött dokumentumok státusza
7.4.1 Sikertelen feltöltés

Amennyiben a 7.3 pontban meghatározott ellenőrzési lépések közül bármelyik sikertelenül zárult, akkor erről Önt haladéktalanul tájékoztatjuk az alábbiak szerint:

7.4.2 Sikeres feltöltés
Amennyiben mindkét ellenőrzés sikeresen lezajlott, akkor a dokumentum rendszerünkbe befogadásra kerül, státusza „Várakozik” lesz.

Ha további dokumentumot szeretne feltölteni, akkor kattintson az „Újabb elektronikus adat archiválása” gombra.

7.4.3 Az Archivált státusz
Amennyiben a dokumentum Archívumunkban eltárolásra került, akkor a státusza megváltozik, „Archivált” lesz. A dokumentum Archívumba történő befogadásáról e-mailben is küldünk értesítést. A dokumentum „Archivált” státuszba kerülése után van lehetőség a 9 pontban részletezett szerkesztési, módosítási feladatok elvégzésére.
8. Archivált állományok listázása

A sikeresen feltöltött állományok a „NetLock Online Archívum” menüpont alatt tekinthetőek meg.

Az Archívumban az összes feltöltött dokumentum listaszerűen megjelenítve található meg. Az egyes dokumentumok megtekintésére vonatkozóan bővebben lásd a 9 pontban foglaltakat.

8.1 Lista rendezése

Az Archívumban található állományokat a legfelső sorban található azonosítók alapján rendezni tudjuk – pl. „ID” esetén a legnagyobb számú „ID” legyen alul vagy fölül, a „Lejárati dátum” soránál a legkorábban vagy legkésőbb lévő dátum legyen alul vagy felül stb.
8.2 Státuszok

Abban az esetben, ha a dokumentum az Archívumban már „Archivált” státuszban van, akkor a „Státusz” jelölés alatt egy zöld pipa látható. Amennyiben még „Várakozik” a dokumentum státusza, akkor egy óra jelenik meg.

9. Archivált állományok megtekintése

Az archivált állományokat úgy tekintheti meg, hogy rákattint a megtekintendő állomány sorára: 

9.1 Dokumentum adatainak módosítása, törlése stb.
Amennyiben rákattintunk az általunk kiválasztott dokumentum sorára, akkor az alábbiakat fogjuk látni:
9.1.1 Szerkesztés
A „Szerkesztés” menüpontnál a „Lejárati dátum beállítása” pont alatt van lehetőség lejárati határidő módosítására, illetve utólagosan itt van lehetőség a „Módosításra jogosult”, valamint „Csak olvasásra jogosult” felhasználók („Hozzáférők”) megadására, illetve módosítására. A szükséges módosítások elvégzése után kérjük, kattintson a „Módosítás mentése” menüpontra.
9.1.2 Letöltés

A letöltés során az archivált állomány hitelességét a MOKKA 2.5.3 és frissebb verziójával tekinthető meg. A MOKKA szoftvert innen tudja letölteni: http://netlock.hu/mokka/ 
9.1.3 Törlés
A „Törlés” menüpontra kattintással a kiválasztott dokumentumot visszaállíthatatlanul töröljük a rendszerünkből. Kérjük, hogy a menüpont használatánál gondosan járjon el!

9.1.4 Igazolás kérése
Az igazolások kérése tekintetében lásd a 14 pontban foglaltakat.

10. Keresés az archivált állományokban

Az archivált állományokban többfajta módon van lehetőség keresésre.
10.1 Egyszerű keresés

Az „Egyszerű keresés” menüpont alapértelmezetten a „NetLock Online Archívum” menüpont alatt található meg.
„Egyszerű keresés” során az alábbi adatokra van lehetőség keresni:
· ID,

· Dokumentum tárgya

· Kulcsszó.

10.2 Részletes keresés

A részletes keresés a „Keresés az archívumban” menüpont alatt érhető el. Itt kereshető minden, a feltöltés során kitöltött adat – pl. „Kulcsszó”, „Cég neve”stb. A keresés elkezdéséhez kérjük, kattintson a „Keresés indítása” menüpontra.

11. A jogosultságokról

A dokumentum feltöltőjét az egyszerűség kedvéért nevezzük a feltöltött dokumentumok „Tulajdonosának” (a tulajdonost itt abban az értelemben használjuk, hogy mint feltöltő korlátlan jogosultsággal rendelkezik a dokumentumok felett – letöltheti, szerkesztheti, törölheti stb.). 

A „Tulajdonosnak” ugyanakkor joga van arra, hogy az által feltöltött dokumentumokat más felhasználók számára is elérhetővé tegye – őket az egyszerűség kedvéért nevezzük „Hozzáférők”-nek. 
11.1 Hozzáférők (felhasználók) meghívása

A hozzáférési jogosultság adásához első lépésként szükséges, hogy azt a személyt, akinek jogosultságot kívánok adni, meghívjam. A meghíváshoz elsőször is az oldal tetején található „Felhasználók” menüpontra kell kattintani. 

Ezek után a meghíváshoz kizárólag egy e-mail cím megadására van szükség, és a rendszer automatikus értesítést küld a meghívni kívánt személynek, ahol részletes leírást is mellékelünk, hogy a meghívás elfogadásához milyen teendőkre van szükség.

A „Tulajdonos” által meghívottak listája (természetesen a meghívott által történő elfogadást követően) a későbbiek során a „Felhasználók” menüpont alatt tekinthetőek meg, és itt van lehetőség az egyes meghívások törlésére is.

11.2 Jogosultság beállítása

Nagyon fontos, hogy a „Hozzáférők” nem „Csak olvasásra jogosult” vagy „Módosításra jogosult” státusszal kerülnek meghívásra. Az egyes „Hozzáférők” jogosultságait a dokumentumok feltöltésénél minden egyes dokumentumnál külön-külön meg lehet határozni, így biztosítva, hogy az adott dokumentumra vonatkozóan mindenki a megfelelő jogosultságot kapja.
11.2.1 Írási jogosultság

Az írási jogosultság biztosításánál kérjük, legyen figyelemmel arra, hogy az írási jogosultság az alábbi jogosultság biztosítását jelenti:

·  „Szerkeszt” (9.1.1 pont), 
· „Letöltés” (9.1.2 pont),
· „Törlés” (9.1.3 pont),
· „Igazolás kérése” (14 pont).
11.2.2 Olvasási jogosultság

Az olvasási jogosultság biztosítása az alábbiakat jelenti:
· „Letöltés” (9.1.2 pont),
·  „Igazolás kérése” (14 pont).

12. Saját adatok beállítása

A regisztráció során megadott adatok a „Saját adatok” menüpont alatt tekinthetőek meg, és itt van lehetőség azok módosítására is.


12.1 Címek beállítása

A címek beállítása tekintetében lásd az 5.1.4 pontban foglaltakat. A módosítások elvégzése után kattintson a „Módosítás mentése” menüpontra.

13. Igazolások

A jogalkotó az archiválások tekintetében az Archiválási Szolgáltatók számára előírta, hogy – a felhasználók kérésének megfelelően - milyen igazolások kiadására kötelesek.
Igazolásokat az archivált állományok megtekintésekor (bővebben lásd 9 fejezet) lehet lekérni.
Ha rákattintunk az „Igazolás kérése” menüpontra, akkor láthatjuk, hogy milyen fajta igazolásokat (összesen 3) van lehetőségünk lekérni:

13.1 Egyszerű igazolás (Letagadhatatlanság)
A „Letagadhatatlanság igazolása” során a NetLock igazolja, hogy a megőrzésben lévő elektronikus adaton elhelyezett fokozott biztonságú vagy minősített elektronikus aláírás vagy időbélyegző, illetve az azokhoz kapcsolódó tanúsítvány az igazolás időpontjában érvényes-e.
13.2 Sértetlenség igazolás

A „Sértetlenség igazolása” során a NetLock igazolja, hogy megőrzésben lévő, az érvényességi lánc részét képező elektronikus adat tartalma megegyezik a hozzáférő (felhasználó) által bemutatott elektronikus adattal.
13.3  Eredet hitelességének igazolása
Az „Eredet hitelességének igazolása” során a NetLock igazolja, hogy a megőrzésben lévő, az érvényességi lánc részét képező elektronikus adaton, amelynek tartalma megegyezik a hozzáférő (felhasználó) által bemutatott elektronikus adattal, meghatározott személy érvényes elektronikus aláírást vagy meghatározott időpontban időbélyegzőt helyezett el.
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